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摘要  由于网络的强大的互通性, 安全事件的发生常常伴随着其他安全事件的触发, 形成连锁反应, 造成一定的危害和经济损

失。本文从系统论的角度出发, 研究网络安全事件之间的不同关联, 分析安全事件演化的不同模式, 以点、链、网的概念为基础, 
引入超网络进一步建立四层演化模式的概念, 并针对安全事件的不同演化模式进行了详细分析; 最后通过实际案例说明了安全

事件演化模型的可行性。研究结论对于预防安全事件影响的扩大, 以及危害的宏观预警具有一定的积极意义。 
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Abstract  Due to the strong interoperability of the network, the occurrence of security incidents is often triggered by 
other security incidents, forming a chain reaction, causing certain harm and economic losses. From the pers pective of sys-
tem theory, this paper studies the different relationships between network security events, analyzes the different modes of 
security event evolution, and introduces the concept of point, chain and network to introduce the concept of four-layer 
evolution mode. The different evolution modes of security events are analyzed in detail. Finally, the feasibility of the secu-
rity event evolution model is illustrated by actual cases. The conclusions of the study have certain positive significance for 
preventing the expansion of the impact of security incidents and the macro-warning of hazards. 
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1  引言 

近年来, 随着计算机技术和通信技术的迅速发

展以及用户需求的不断增加, 计算机网络规模日益

庞大, 应用系统日益复杂。网络安全威胁的范围和内

容不断扩大和演化, 网络安全形势与挑战日益严峻

复杂[1]。 

网络安全事件作为网络安全领域的重要研究内

容, 发生频率呈现逐年增长的趋势, 对各个领域的

影响也在不断增强[2]。网络安全事件是指由于自然或

者人为以及软硬件本身缺陷或故障的原因, 对信息

系统造成危害, 或对社会造成负面影响的事件。近年

来对社会影响较为深远的安全事件, 比如 2016 年 10

月, 美国遭遇史上最大规模的 DDoS 攻击, 恶意软件

Mirai 控制的僵尸网络对美国域名服务器管理服务供

应商Dyn发起DDoS攻击, 从而导致许多网站在美国

东海岸地区宕机, 如 GitHub、Twitter、PayPal 等, 用

户无法通过域名访问这些站点 ; 2017 年 5 月

WannaCry 勒索病毒的全球爆发, 以类似于蠕虫病毒

的方式传播, 至少 150 个国家、30 万名用户中招, 造
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成损失达 80 亿美元, 已经影响到金融, 能源, 医疗

等众多行业, 造成严重的危机管理问题; 2018年3月, 

Cambridge Analytica 公司被爆出对 Facebook 用户的

信息进行窃取[3], 造成近 5000 用户隐私信息泄露, 

甚至对美国大选的公正性产生了影响。 

网络安全事件既存在内在联系, 同时又相互影

响[4], 导致不同事件的发生并形成连锁反应, 使得安

全事件的性质更为复杂, 在更长的持续时间内, 造

成的危害更加严重。安全事件的演化规律, 不仅包括

单个安全事件的演化规律, 还包括安全事件之间产

生连锁反应的演化规律, 认识这些演化规律对于网

络安全态势[5]的预测和感知具有非常重要的意义。 

目前对网络安全事件的研究主要针对在不同的

攻击类型和受到的危害, 少有交叉。网络安全事件根

据其发生过程、性质和机理, 可基本分为有害程序事

件(MI)和网络攻击事件(NAI)两种类型, 有害程序事

件(MI)和网络攻击事件(NAI)具体向下分类[6]如表 1

所示。 
 

表 1  网络安全事件具体分类 

Table 1  Specific classification of network security 
incidents 

有害程序事件(MI) 网络攻击事件(NAI) 

计算机病毒事件(CVI) 拒绝服务攻击事件(DOSAI) 

蠕虫事件(WI) 后门攻击事件(BDAI) 

特洛伊木马事件(THI) 漏洞攻击事件(VAI) 

僵尸网络事件(BI) 网络扫描窃听事件(NSEI) 

混合攻击程序事件(BAI) 网络钓鱼事件(PI) 

网页内嵌恶意代码事件(WBPI) 干扰事件(II) 

其他有害程序事件(OMI) 其他网络攻击事件(ONAI) 

 

安全事件的研究作为网络安全评估的重要组成

部分, 将系统论的概念引入安全事件也具有十分积

极的意义。系统论[7]是研究系统的结构、特点、行为、

动态、原则、规律以及系统间的联系, 并对其功能进

行数学描述的。系统论的主要思想就是以系统为对

象, 从整体出发来研究系统整体和组成系统整体各

要素的相互关系, 从本质上说明其结构、功能、行为

和动态, 以把握系统整体。 

本文主要贡献为从系统论的角度出发 , 建立

不同种类安全事件之间的关联 , 研究安全事件的

演化过程 , 提出了安全事件连锁演化四层框架体

系, 帮助决策者关注不同模式的危害, 进一步加强

网络安全。 

本文从点、链、网、超网络的四个概念角度对

安全事件进行描述, 通过实际安全事件案例, 对所

提出的连锁演化框架体系进行验证, 证明了所提出

的框架的可行性。最后对研究内容进行总结, 说明安

全事件连锁演化框架体系的应用价值, 并展望本研

究的后续工作。 

2  研究现状 

2.1  网络安全事件的研究现状 
历史上对于网络安全事件的研究在不同的领域

都有所建树, 但是整体来看都较为分散。 

Saeed Salah 等人[8]在对安全事件的分析工具进

行了阶段性总结 , 代表性的包括 Swatch、SEC、

OSSEC 等工具; 李明桂等人[9]提出了一种基于大数

据的安全事件挖掘框架, 从海量、多源、异构的原始

数据中, 提取有效的安全事件, 发现安全风险、潜在

威胁和未知攻击; Robert F. Erbacher 等人[10]提出了一

种基于图的跟踪挖掘方法, 用于理解所收集的事件

检测和响应数据, 从操作轨迹构建数据分类的有用

模式。可以基于规则来构造有限状态机以自动化数

据分类。根据跟踪构建状态机, 然后评估开发状态机

的有效性和状态机的性能; 蔡晓志等人[11]通过以安

全事件识别为始发点, 以安全事件生命周期为思路, 

以安全管理和安全技术为支撑, 构建安全事件生命

周期管控体系。 

安全事件应急响应是安全事件研究的一个重要

领域, 早在 2004 年, 冯涛等人[12]提出了一套网络安

全事件应急响应联动系统的基本模型, 可以充分协

调地理分布的资源协同应对网络安全事件; 在 2011

年, 王瑞刚等人[13]通过对网络安全事件特点的分析, 

指出了网络信息安全事件应急响应(NISIER)体系的

关键所在, 提出了一种 NISIER 体系结构——“8641”

层次结构, 并进一步阐明了该体系的联动运行方式; 

2018 年, 赵旭等人[14]为了解决网络安全应急响应系

统和网络安全应急管理平台问题, 提出基于 Web 的

网络安全应急管理平台的安全架构方法, 该方法通

过使用参数化语句的存储过程, 过滤危险信息。 

通过对以上安全事件研究现状的分析, 对网络

安全事件的研究主要集中在对响应模型的提出, 并

没有对安全事件之间的内在关联的机制和原理进行

进一步揭示, 即安全事件时空语义的关联关系; 同

时主要的数据来源集中在入侵检测数据和日志数据

等方面, 并没有针对于网络安全事件的文字数据的

分析和研究。 

2.2  连锁演化机理研究现状 
连锁演化过程, 指某种事物或事件的发展和变

化依赖于其他某种或某些事件或事物, 不同的事件

或事物之间存在因果关系。 
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在之前的关于连锁演化机理的研究中, 罗毅等

人[15]针对电网的连锁故障, 提出了一种基于图论的

模式搜索方法, 根据实时的网络拓扑结构和潮流运

行方式, 建立系统潮流状态图; 刘友波等人[16]为揭

示连锁故障过程中呈现的微观脆弱环节, 提出多层

时序运行演化模型对连锁故障进行模拟, 可以较为

真实地反映电网运行、发展、与连锁故障的关系; 荣

莉莉等人[17]基于灾害系统论, 在单一突发事件发生

机理的基础上, 研究了突发事件连锁反应与孕灾环

境的关系, 归纳出了四类突发事件的孕灾环境, 提

出了突发事件之间的连锁反应机理并构建了突发事

件连锁反应模型;  

王宁等人[18]结合知识元在描述突发事件领域事

物知识方面的优势, 将共性知识元模型引入到事件

演化路径推理中, 建立元事件模型和客体模型, 利

用不同属性间关系获取事件和客体的破坏函数、作

用函数、触发函数和影响函数, 从而提出一种通过属

性和映射关系预测连锁反应演化路径的方法; 朱政

威等人[19]则提出以复杂系统理论和复杂网络理论为

基础并借鉴灾害链的相关研究, 分别针对单一突发

公共安全事件、突发公共安全事件链式扩散和突发

公共安全事件网络扩散的特征、共性进行探索, 建立

事件发生、演化和扩散的复杂系统动力学模型; 张荣

等人提[20]出一种基于 Hopfield 神经网络的突发事件

连锁反应路径推演模型。该模型用 Hopfield 神经网

络表示一般的突发事件网络, 用 Hopfield 神经网络

的运行规则表示突发事件连锁反应的原理, 并设置

神经元阈值, 将突发事件连锁反应路径的推演过程

映射为 Hopfield 神经网络的演化过程。 

通过对以上连锁演化研究现状的分析, 可以看

出, 对于连锁演化机理的应用和研究大部分集中在

电力、自然灾害、突发事件等领域, 在网络安全事件

的研究中还没有进行过实际应用。而不同的网络安

全事件之间也存在着不同层次的内在联系, 对网络

安全事件之间的连锁演化机理的研究对于网络安全

态势的觉察、理解和投射都具有非常积极的意义, 对

网络安全事件引入连锁演化的概念, 是具有的创新

性的选择。 

3  安全事件连锁演化框架体系 

安全事件对社会各领域都会产生巨大的影响, 

很多人对安全事件产生的危害进行了研究, 对直接

危害的研究包括数据泄露、系统瘫痪、硬件破坏等, 

对间接危害的研究包括经济损失、社会恐慌心理、

政治因素等[21-26]。随着社会的发展, 各环节之间的关

系日趋紧密, 安全事件的性质发生了根本性的变化, 

传统以上的静止的, 孤立的事件已经越来越少, 安

全事件不仅自身演化, 还有不同事件之间的蔓延、耦

合、转化和触发, 以及形成的衍生和二次危害, 构成

了一个复杂的系统。 

通过对上述的研究成果及不同安全事件典型事

例的研究, 从系统的角度出发, 本文建立了包含点、

链、网、超网络的安全事件演化模式框架[27]。如图 1

所示。 

 

图 1  安全事件 4 层演化模式 

Figure 1  Four-hierarchies evolution model of Secu-
rity incident 

 

该框架由四个层次构成, 安全事件点、安全事件

链、安全事件网和安全事件超网。图 1 中的 Si 表示

某一具体安全事件, 实线表示安全事件之间实际发

生的演化过程, 虚线表示不同安全事件之间有发生

连锁反应的趋势, 安全事件超网络结构中的 E1 区域

和 E2 区域代表两种不同的网络空间环境, 而 F 区域

则代表基础设施环境。第一层表示的是单个事件的

演化模式, 第二到四层则表示安全事件之间的连锁

反应模式, 其中, 安全事件链是一种线状辐射结构; 

安全事件网则比链式结构更为复杂, 呈网状辐射, 

表示的危害区域较大; 而安全事件超网络, 表示的

危害区域更大, 是安全事件网络的网路。 

3.1  安全事件的点式演化模式 
点演化模式是最为基础的演化模式, 即安全事

件发生后, 以点的方式传播, 是指其只有自身的演

化, 不引起其他事件的发生, 有一部分的安全事件
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都属于该层次的演化。 

中央网络安全和信息化委员办公室的消息网络

安全事件主要分为四个等级特别重大网络安全事

件、重大网络安全事件、较大网络安全事件、一般

网络安全事。以上对应的突发事件, 以这些突发事件

为代表的各类突发事件都属于该层次[28]。 

针对此类型的网络安全事件的演化研究, 大多

探讨网络安全事件发生原因, 如苏剑飞、王景伟[29]

从有机可乘的系统漏洞、形同虚设的口令和无线互

联功能的计算机及其外围设备窃密等方面考虑攻击

技术的发展原因, 并以此作为安全事件的演化基础; 

应向荣[30]进一步说明了主动防御工具研发的关键环

节, 强调了主动防御工具的重要性以及工具研发的

新趋势, 认为安全事件的发生原因跟主动防御工具

的研发有很强的关联性。 

对于单个安全事件, 由于其突发性、不可预见

性的特点, 发生时不可避免的, 因此就一定要加强

安全事件应急机制[31]、应急响应等工作建设, 包括

事件发生前的应急预案、法律法规的健全和完善, 

事中的快速有效的应急响应机制、事后的总结和完

善机制等。 

3.2  安全事件的链式演化模式 
安全事件发生后, 如果以链的方式传播, 则指

的是两个安全事件之间在一定的触发条件下建立了

一定的关系。2012 年, 荣莉莉等提出了突发事件链

的理论概念: 突发事件链就是一系列突发事件相继

发生的现象。随后张荣[32]有把突发事件链定义为: 一

种突发事件启动另一种突发事件的现象, 更突出强

调了事件发生之间的关联性。该定义的出发点是针

对突发事件的, 网络安全事件由于其发生原因、性质

以及演化规律, 在本质上也属于突发事件的范畴。 

所以将突发事件引申并且具象到网络安全事件, 

则安全事件链是指一个安全事件启动(触发)另一个

安全事件的现象, 安全事件相继触发而形成的链式

结构。链式结构是指某些存在触发条件的安全事件

之间, 由一时间触发与其相关的事件, 依次相继发

生其他安全事件而形成的单一安全事件链。这类演

化模式的最大特点是相继发生, 前一事件为后一事

件发生的原因。 

随着社会发展, 不同网络安全领域的事件之间

的耦合、转化和触发, 将使网络安全的态势变得更为

严峻, 同时加速了危害的扩散。 

安全事件链的形成 , 是一个安全事件的发生 , 

导致后一个事件的触发。这与事件发生所处的网络

空间环境尤其是网络资源环境密切相关。单一事件

的发生时无可避免的, 但如果意识到可能产生连锁

反应的后果, 就能够在前一事件发生后, 积极采取

相应的措施, 切断其能引发后一连锁事件链。因此, 

需要及时发现和识别可能存在的链式反应环境, 进

行危害预警, 进一步提高降低连续危害的可能性。 

3.3  安全事件的网状演化模式 
网络空间环境指的是网络空间的软硬件设施以

及在网络空间中流转的数据内容。在结构不同的网

络空间环境中, 多个事件能够引发一个安全事件的

发生, 此事件也可能引发多个其他安全事件的发生, 

即多条安全事件链条交叉到一起, 从而形成网状辐

射。安全事件网状演化是指安全事件通过具体网络

空间环境相连而形成的网络, 网络节点是安全事件, 

事件之间是否存在触发关系决定了对应网络节点是

否有连边的可能。 

最常见的网络空间环境本身就是网络。同一或

同类安全事件在相互关联的基础设施或数据内容中

以网络的形式进行蔓延、传播和转化, 网络的结构为

现实网络设施的拓扑结构, 如以太网、物联网络、移

动网络[33]等, 大面积的移动设备断网事件、物联网设

备[34]的崩溃事件、计算机病毒的传播事件等。从本

质上说, 这种类型与第一层的安全事件点是相似的, 

都是一个事件本身的扩散, 只不过其物理载体本身

构成了网络, 而使得危害得以进一步加深。目前, 研

究较多的是以基础设施网络为基础的演化和传播, 

如利用网络理论对电力供应、病毒传播、流言传播

等进行建模。 

另一种是网络空间环境本身不是网络, 但构成

了不同安全事件相互触发的条件, 形成了安全事件

的网络。该网络与网络资源环境是紧密相关的, 例如

蠕虫病毒不同的传播环境, 像邮件系统、文件共享系

统、软件供应链等均属于此种情况。 

安全事件网比链更复杂。首先, 链呈线状辐射, 

网是网状辐射, 结构形态更复杂; 链关注的是安全

事件之间的一种可能连锁路径, 而网关注的是区域

网络空间环境内所有安全事件之间的触发关系, 更

全面; 网是由链组成。其次, 安全事件网的网络空间

环境也更为复杂, 如果说链式演化的网络空间环境

是一维的, 则网状演化的整体环境是多维的。从宏观

的角度来看, 由于不同区域对应不同的网络空间环

境, 因此, 同一事件发生在不同的区域网络空间环

境中可能产生不同的安全事件网络。 

3.4  安全事件的超网络演化模式 
超网络(super network)概念是在超图理论[35]的基

础上提出和进一步发展的, 目前超网络的定义是指
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网络套着网络的多层、多级、具有多属性和多目标

的网络。超网络具有增长和择优连接等优势, 可以动

态地描述复杂系统[36], 最重要的是超网络存在演化

特性。 

安全事件一方面依托一定的基础设施完成自身

演化和发展, 另一方面, 安全事件通过区域网络空

间环境[37]与其他安全事件建立触发关系, 形成安全

事件网。 

因此, 利用超网络概念去建立描述安全事件连

锁演化模型是非常合适的。 

3.4.1  超网络概念 

在异构的实际环境中, 用一般的网络图结构并

不能完善地描述真实世界中网络特征。 

针对超大规模的网络系统的研究中[38], 会出现

物流网络与信息网络、资金网络相影响的问题, 或者

深层网络中的更为具象的问题。如果利用偏向于工

程的方法来分别解决各个网络之间的问题, 甄别各

个网络之间的关系就变得更困难, 如何处理超越一般

网络的网络系统的问题成为各个领域的研究热点。 

以超图理论为基础, 最早提出“超网络”概念的

Sheffi[39], 美国科学家Nagurney[40]等在处理上述交织

的网络时, 把高于而又超于现存网络的网络, 称为

超网络, 使得它的含义开始明朗。 

超网络可以表示 [41] 为图 ( , )G N L , 其中 , 

1 2{ , , , }kN n n n  是其节点集, in 表示G的一个节点, 

k 是超网络中的节点实体个数, 下标 1, ,i k  是节

点的唯一识别; L=[lij]是超网络中表示节点之间交互

关系的链路矩阵, 链路 lij 表示 2 个节点 ni 和 nj 之间

的 超 边 , 即 两 节 点 之 间 的 交 互 关 系

( , )i jn n N i j , 。 

以上是对超网络的数学描述, 当超网络的节点

和超边等元素被赋予实际意义后, 会具备下列一种

或几种特征[42]:  

(1) 多层次性: 例如安全事件可以从安全事件层

和基础设施层两个角度进行描述。 

(2) 多级特征: 例如在安全事件中, 有影响力不

同级别的事件, 同级(水平)和级间(垂直)都存在联系。 

(3) 流量的多维性: 例如安全事件的内在关系中, 

既有简单的直接因果关系, 也存在间接因果关系。 

(4) 多属性: 例如安全事件本身有很多附属的属

性, 经济影响、舆论影响、触发原因等不同属性。 

(5) 拥塞性: 例如在超网络中, 某个安全事件的

节点或超边出现了中断, 都会出现网络拥塞的情况。 

(6) 协调性: 例如从安全事件的角度来讲, 全局

事件和单位事件在超网络中扮演的因果角色需要不

断地调整和改变。 

3.4.2  安全事件连锁演化模型的建立 

随着现代社会的发展, 同类基础设施的联系十

分紧密, 形成了特定的网络结构, 如物联网、自组织

网络、LTE 网络等, 这些网络结构不仅为同类安全事

件的触发建立了条件, 而且使得不同类型的安全事

件之间的触发关系也变得十分复杂。 

安全事件网络是安全事件超网络的一种表现形

式。在表面上, 安全事件超网络也是一种安全事件网

络; 然而, 它与安全事件网络的根本区别在于, 除了

时间以不同的网络形式存在外, 其网络空间环境也

以不同的网络形式存在, 并且事件网络与网络空间

环境的网络之间相互影响, 形成安全事件超网络结

构。如图 2 所示。 

 

图 2  安全事件超网络模型 

Figure 2  Super network evolution model of Security 
incident 

 

安全事件超网络有着明显的层次特点, 由事件

层和基础设施层构成, 分别对应图 3 的上层和下层, 

事 件 层 中 的 x1, x2, x3 表 示 事 件 集 m   

1 2 3{ | , , , , 1,2,3,4, }ix x x x i   中不同的安全事件, 基

础设施层中的 x1j, x2j, x3j表示对应的基础设施网络或

网 络 空 间 环 境 中 的 节 点 集

11 12 13 21 22 23 31 32 33{ | , , , , , , , , , , , ,ijn x x x x x x x x x x   

1,2,3,4, , 1,2,3,4, }i j   中的具体环境节点。事

件层表示安全事件之间的触发关系, 基础设施层则

是实际设施的拓扑结构或者抽象概念结构。安全事

件超网络描述了在一定基础设施结构的条件下, 各

类安全事件发生连锁反应的可能性。安全事件的传

播除了通过触发其他安全事件来体现外, 还有其自

身在一定空间条件下的传播, 而这两种传播又是相

互交织, 相互影响的, 把两者统一到一个框架下, 不

仅能更清晰地了解安全事件自身连锁演化的规律, 

同时也能分析特定环境下不同安全事件相互触发关

系, 达到识别风险和危害预警的效果。 
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图 3  基于影响扩散的安全事件超网络模型 

Figure 3  Super-network evolution model of Security events based on impact diffusion 
 

4  基于安全事件的超网络演化模型构建

方法 

4.1  定义单位安全事件 
单位安全事件(也称为原子安全事件或简单安全

事件)是指在网络空间环境中, 以微观角度直接观察

到的、最基本的不能再分解的安全事件, 任何安全事

件从宏观角度都可以表示为若干个单位安全事件的

并集集合。一个单位安全事件可以是某一个单位安

全事件的原因, 也可以是某一个安全事件的结果[43]。 

如针对 2017 年 5 月 WannaCry 勒索病毒的全球

爆发这一广受关注的安全事件, 从微观角度上看, 

将其中“WannaCry 勒索病毒的全球爆发”定义为单

位安全事件 A, 而事件 A 的后续影响事件, 即“国内

高校众多实验数据和毕业设计被锁定”被定义为单

位安全事件 B, “Petya 蠕虫病毒爆发”定义为单位

安全事件 C, 事件 A 的触发原因事件, 如“永恒之蓝

漏洞武器的公开”定义为单位安全事件 D。 

可见事件 B 与事件 C 可以看做事件 A 的结果, 

同时事件 A 可以看做事件 B 与事件 C 的发生原因; 

事件 A 可以看做事件 D 的结果, 同时事件 D 可以看

作事件 A 的发生原因。 

从宏观的角度上看, “WannaCry 勒索病毒的全

球爆发”整个事件应该包括事件触发原因和事件影响

扩散, 即宏观角度的安全事件 A 由单位安全事件 B、

单位安全事件 C、单位安全事件 D 等其他关于触发原

因和影响扩散的一系列单位安全事件的并集组成。 

4.2  超网络演化模型构建方法 
在真实世界的网络关系中, 通常是在已生成的

超网络中, 新加入的一个节点和已有的若干个旧节

点结合生成超边。例如, 在不同科学家进行合作的超

网络中, 真实情况往往是加入的一个新科学家更偏

向于和超网络中已经存在的若干数量的科学家合作; 

顺利发表的一些新文章更倾向于引用一些已经被广

泛引用过的经典文献。考虑到网络安全事件的文字

关联特性以及超网络的独有特性, 结合BA无标度网

络演化模型的构建思想[44], 现在给出一种基于安全

事件的超网络演化模型构建方法。超网络演化模型

构建算法如下[45]: 

(1) 初始化: 假设初始时超网络有 m0 个节点

1 2 0, , , mv v v , 每一个节点代表一个单位安全事件, 

以及包含着m0个节点的一条超边 1 1 2 0{ , , , }mE v v v  , 

每一条超边代表单位安全事件之间存在的因果关系。 

(2) 超边增长: 在 t 时间内, 每次增加一个新的

节点 v, 与 m(m≤m0)个已经存在的节点结合生成超

边 1 2{ , , , , }i i i imE v v v v  。 

(3) 优先连接: 从已有的超网络中的节点按照概

率优先选取 m 个节点, 与新加入的节点结合生成超

边。每次选取连接的节点 i 的概率 ( )Hd i 等于节点

i 的超度 dH(i)与超网络中的已有节点 j 的超度 dH(j)

总和之比, 即:  

( )
( )

( )
H

H
H

j

d i
d i

d j
 


           (1) 



姬逸潇 等: 基于超网络的网络安全事件连锁演化模型 95 
 
 
 

 

其中 dH(i)等于包含节点 i 的超边的个数。经过 t 时刻

后, 超网络中有 t+1 条超边, m0+t 个节点, 所有节点

的超度总和为 0 ( 1)m t m  。 

采用以上的增长和优先连接机制所产生的超网

络模型, 由于每个时间步内生成一个新节点, 和网

络中已有的 m 个节点结合生成超边, 每条超边中的

元素个数皆为 m+1, 所以得到的是(m+1)均匀超网络

模型。 

5  基于安全事件演化模式框架的案例

分析 

2017 年的 5 月 12 日, 一种新型的勒索病毒, 即

WannaCry 利用“EternalBlue”(永恒之蓝)漏洞武器进

行传播, 且传播力度非常猛烈。WannaCry 的大规模

爆发, 使全球至少 150 个国家, 30 万名用户中招, 金

融、能源、医疗等众多行业受到波及, 造成损失达

80 亿美元[46]。在我国内, 校园网成为重灾区, 大量实

验室数据和毕业设计被锁定加密。另有部分大型企

业的应用系统和数据库文件被加密后, 无法正常工

作, 影响巨大[47]。 

回顾整个勒索病毒的爆发过程, 我们不难发现

WannaCry 等蠕虫病毒只是勒索病毒大规模爆发的一

个触发因素, 其根本原因是 Shadow Brokers(影子经

纪人)黑客组织公开了由美国国家安全局掌控的漏洞

武器: “永恒之蓝”。在 WannaCry 之前, 勒索病毒在

较长时间内均为零散出现, 影响范围较小。当勒索病

毒插上高危漏洞的翅膀, 便立刻掀起影响全球的蠕

虫病毒风暴。与此同时, 跨地区、跨行业日益紧密的

关联关系也是导致事件出现连锁并把影响扩大到全

国大部分地区的重要原因。 

由此 , 本文将从影响扩散和发生原因两个角

度建立勒索病毒的超网络连锁反应模型 , 其建立

过程为:  

(1) 初始化: 将具体安全事件抽象为节点 a, b, c, 

d, e, f,…有限个节点。默认开始只存在节点 a, 以及包

含着这个节点的 n条超边, n为自然数, 超边连接与 a

存在直接因果关系的安全事件。 

(2) 超边增长: 每次增加一个新的节点, 与 a 节

点结合生成新的超边。 

(3) 优先连接: 从 a 节点开始, 不断加入其他节

点, 并从已有的超网络中的节点按照概率优先选取

节点, 与新加入的节点结合生成超边。根据公式(1), 

计算每次选中某个节点 i 的概率 , i 可以是

, , , , , ,a b c d e f 中任意一个节点。最后可以得到每个

节点的超边数量。 

(4) 根据最终的节点和超边的数量, 得到事件层

的关联关系, 并根据实际情况在超边中加入箭头表

示因果关系, 同时在基础设施层加入实际基础设施、

地域环境以及传播载体等不同的参数因素。 

5.1  基于影响扩散的安全事件超网络模型 
首先, 从 WannaCry 大规模爆发后影响不断扩散

的角度建立模型。如图 4 所示, WannaCry 蠕虫病毒

在全球的大规模爆发, 会直接导致五类安全事件的

发生, 即高校等科研机构事件、政府机构事件、交通

系统事件、公共服务系统事件和经济领域事件。 

五类安全事件具体举例:  

(1) 高校等科研机构事件: 截止 2017 年 5 月 14

日上午, 据我国教育网网络应急中心不完全统计, 

全国近 1600 个教育网高校用户中有 66 个高校用户

感染了 WannaCry 病毒, 致使很多实验数据及毕业设

计被加密; 意大利米兰比科卡大学实验室大量实验

室数据被锁定, 造成多项科研工作被强行停止。 

(2) 政府机构事件: 全国多地公安业务系统受到

WannaCry 病毒影响, 导致对外的业务办理服务临时

停止, 受影响的公安部门包括出入境、交管、户籍、

人口管理和车管等; 俄罗斯政府发布消息, 内政部

多个部门的电脑受到 WannaCry 病毒感染, 一度导致

正常工作的停滞。 

(3) 交通系统事件 : 受交通道路系统感染

WannaCry 病毒的影响, 我国多处高速公路电子警示

牌出现乱码等非正常显示的情况, 严重影响高速公

路正常行车安全; 德国法兰克福机场一度因机场调

度系统及行李存取系统感染病毒, 导致航班班次显

示混乱, 行李大量堆积, 使得机场大量旅客滞留, 给

航空业带来巨大压力。 

(4) 公共服务系统事件: 德国慕尼黑公共停车服

务系统被勒索病毒锁定; 沙特阿拉伯电信公司 STC

服务系统被锁定, 导致多项电信业务无法办理, 大

量用户的个人信息存在泄露的危险[48]。 

(5) 经济领域事件: 黑客通过 WannaCry 对重要

文件和数据的锁定, 向用户勒索价值不等的财物, 

直接经济损失近 10 亿美元; WannaCry 对比特币交易

系统进行了攻击, 打乱了比特币正常的交易秩序, 

对交易产生了严重的影响。 

从安全事件层角度看, 五类安全事件之间存在

连锁反应现象。高校等科研机构的数据资料等遭到

锁定, 会影响科研工作向实际商业产品的转化, 商

业产品的延期上市会造成一定的经济损失, 即导致

其他领域发生安全事件; 公共服务系统事件, 诸如

火车、公交汽车等公共交通的调度系统出现问题, 会 
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图 4  基于触发原因的安全事件超网络模型 

Figure 4  Super-network evolution model of security event based on triggering reason 
 

造成群众居民的出行受到影响, 即导致交通系统事

件; 政府办事机构, 如公安、车管系统, 其电子办公

系统受蠕虫病毒影响, 无法办理正常业务, 而其中

很多业务与交通系统相关, 如驾驶执照的正常办理

等; 交通系统事件的发生, 使物流运输受到影响, 物

流受影响会导致已经成型的产品或原材料的运输问

题, 进一步引起某些企业的经济损失。 

在基础设施层, 每一类安全事件都有自己对应

的基础设施, 即科研基础设施、政府办公设施、金融

交易系统设施、交通基础设施和公共基础设施。基

础设施是安全事件发生的环境基础, 更为具体的基

础设施可以在超网络中抽象为环境节点。同时, 虽然

这次 WannaCry 蠕虫病毒的爆发后影响已经扩散至

全球, 但是规模和影响仍然存在一定的地域性分布。

目标在国内主要影响范围在广东、浙江、北京、上

海等经济发达省份, 国外的主要影响范围集中在吗, 

美国、英国、德国、俄罗斯等发达国家。有这样的

地域环境分布, 原因主要有两点:  

(1) WannaCry 会通过锁定重要数据和资料来勒

索用户的钱财, 经济实力的雄厚使发达地区成为攻

击目标的可能性大大增加。 

(2) WannaCry 蠕虫病毒主要通过网络进行传播, 

众多互联网公司也是黑客的潜在攻击目标, 而这些

公司一般来说都会将总部设置在经济发达地区。  

5.2  基于触发原因的安全事件超网络模型 
“永恒之蓝”(Eternalblue)漏洞的公开是勒索病

毒的爆发和发展的主要原因, 因此以此漏洞为基础

进行另一种安全事件超网络的模型的建立。如图 5

所示, 将“永恒之蓝”漏洞的典型利用事件分为了三

大类, 即比特币勒索事件、个人信息窃取事件、门罗

币挖取事件。比特币勒索事件包括 WannaCry 蠕虫病

毒事件、Petya 蠕虫病毒事件、NotPetya 蠕虫病毒事

件和 Satan 蠕虫病毒事件; 个人信息窃取事件包括

Fancy Bear窃取信息事件和Retefe银行木马事件; 门

罗币挖取事件包括 CoinMiner 挖矿病毒事件、

ZombieBoy 恶意木马事件、WannaMiner 挖矿病毒事

件和微笑挖矿病毒事件。 

从安全事件层的角度看:  

(1) 在比特币勒索事件网络中, 各事件均以“永

恒之蓝”漏洞为触发原因, 形成按发生时间排序的安

全事件连锁反应链, 即 WannaCry 蠕虫病毒→Petya

蠕虫病毒→NotPetya 蠕虫病毒→Satan 蠕虫病毒, 但

同时 Petya 蠕虫病毒和 Satan 蠕虫病毒都是通过加密

硬盘驱动器主文件表的方式进行比特币的勒索, 此

处以虚线代表 Petya 蠕虫病毒事件有直接导致 Satan

蠕虫病毒事件发生的趋势。 
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(2) 在门罗币勒索事件网络中, 各事件均以“永

恒之蓝”漏洞为触发原因, 形成按发生时间排序的安

全事件连锁反应链 , 即 CoinMiner 挖矿病毒→

ZombieBoy 恶意木马→WannaMiner 挖矿病毒→微笑

挖矿病毒。 

(3) 在个人信息窃取网络中, Fancy Bear 是利用

APT 定向攻击旅店网络系统, 从而窃取旅店客人隐

私信息, Retefe 银行木马攻击目标主要为瑞士、日本

等国的银行, 进一步盗取用户银行信息。因为两者均

与用户隐私信息有关, 此处用虚线表示两者有互相

演化的趋势。 

(4) 在三个不同安全事件网络之间, 也存在不同

的连锁反应趋势。如 ZombieBoy 恶意木马在影响门

罗币正常交易的同时, 也会通过远程后门窃取隐私

信息, 与 Fancy Bear 有一定的转化趋势; WannaMiner

病毒和Satan病毒的主要攻击目标均为国内的企业用

户; WannaCry 病毒和 CoinMiner 病毒对国内外未修

复漏洞的的用户均选在巨大潜在的危害。 

在基础设施层, 从触发原因的环境角度看, 整

体的基础网络环境为 Windows 系统, 该病毒只攻击

Windows 系统的电脑, 几乎所有的 Windows 系统如

果没有打补丁, 都会被攻击。如 Windows Vista、

Windows Server 2008、Windows 7、Windows Server 

2008 R2、Windows 8.1、Windows Server 2012、

Windows Server 2012 R2、Windows Server 2016 等版

本, 用户如果开启了自动更新或安装了对应的更新

补丁, 可以抵御该病毒。Windows10 是最安全的, 由

于其系统是默认开启自动更新的, 所以不会受该病

毒影响。同时, Unix、Linux、Android 等操作系统, 也

不会受到攻击[49]。 

勒索病毒的具体传播方式也是基础设施层重要

的因素, 随着勒索病毒发展日渐成熟, 其传播方式

也变得趋于完善, 各家族勒索病毒传播方式也逐渐

有了自身特点, 勒索病毒整体主要传播方式有以下

几种:  

(1) 邮件附件传播: 通过邮件附件进行传播的勒

索病毒通常会伪装成用户常查看的文档, 如信用卡

消费清单、产品订单等。附件中会隐藏恶意代码, 当

用户打开后恶意代码便会开始执行, 释放病毒。 

(2) 网站挂马传播: 网站挂马是在获取网站或者

网站服务器的部分或全部权限后, 在网页中插入一

段恶意代码, 这些恶意代码主要是一些 IE 等浏览器

的漏洞利用代码。 

(3) 入侵服务器: 针对服务器的攻击多通过暴力

破解远程登录权限的方法。由于部分服务器未能及

时修补安全漏洞, 以及普遍使用相同的密码或弱密

码远程登录。不法黑客会用种种手段入侵企业服务

器, 再手动卸载或关闭杀毒软件, 然后下载勒索病

毒运行。 

(4) 利用系统漏洞传播: 利用系统漏洞传播的特

点是被动式中毒: 用户即使没有访问恶意站点, 没

有打开病毒文件也会中招。利用系统漏洞传播的蠕

虫病毒还会扫描同网络中存在漏洞的其他 PC 主机, 

只要主机没有打上补丁, 就会被攻击。 

(5) 网络共享文件: 一些小范围传播的敲诈勒索

病毒会通过共享文件的方式进行传播, 不法黑客会

将病毒上传到网络共享空间、云盘、QQ 群、BBS 论

坛等, 以分享的方式发送给特定人群, 进而诱骗其

下载安装。 

(6) 软件供应链传播: 病毒制作者通过入侵软件

开发、分发、升级服务等环节进行病毒传播。例如

可以在产品组件中混入病毒, 或者当用户正常进行

软件安装、升级时, 通过入侵劫持软件下载站和服务

器, 勒索病毒可以趁虚而入。 

(7) 文件感染传播: 利用感染型病毒的特点, 加

密用户所有文档后再弹出勒索信息, 而由于 PE 类文

件被感染后具有了感染其他文件的能力, 因此如果

此文件被用户携带(U 盘、网络上传等)到其他电脑上

运行, 就会使得该电脑的文件也被全部感染加密[50]。 

6  讨论 

本文旨在建立安全事件时空语义的关联关系模

型, 揭示安全事件连锁反应机理, 为实现安全事件

危害效用度量与评估方法提供理论基础, 丰富网络

安全评估领域的研究。 

为了解决上述问题, 本文从系统论的角度, 对

安全事件点、链、网、超网络的四种演化模式进行

递进式分析, 建立了基于超网络的网络安全事件连

锁演化模型。 

研究成果结合超网络的特点, 使网络安全事件

内在的联系可以清晰的呈现出来, 从安全事件之间

的关联关系入手, 有助于建立安全事件对网络系统

安全程度的影响分析, 也有助于网络真实攻击和防

御历史事件的分析以及攻防技术发展趋势分析。同

时将超网络的研究领域进行了扩展, 从灾害到网络

空间安全, 大大地丰富了超网络的应用范围。 

但是目前还未形成自动化工具进行安全事件

超网络分析, 还需人工参与; 还需进一步理论抽象, 

使其应用于安全度量方面; 安全事件的评估还未能

加入度量体系, 确立安全事件连锁相关的指标体系, 

提出其量化分析方法是下一步的重点研究内容。 
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7  总结与展望 

本文利用提出的安全事件演化模式框架, 从不

同层次进行分析, 可以找到安全事件演化的真正原

因, 发现安全事件爆发的隐患, 为有效应对安全事

件危害的扩散提供决策依据。如果一个安全事件引

发的演化模式属于安全事件超网络模式, 而仅从事

件点、链或网的角度看待问题, 就可能忽视危害隐患, 

导致危害扩大化; 反之, 如果一个突发事件发生后, 

按照安全事件点、链、网、超网络的演化模式进行

递进式分析, 并及时采取切断事件链或事件网的措

施, 从而降低危害进一步扩散的风险。本研究旨在人

们重视安全事件之间的多种关联的可能性, 在一个

安全事件发生后, 应该从不同的角度发现引起连锁

反应的可能性, 提前预警, 切断或尽量减少连锁反

应的重要节点, 结合网络安全评估以降低安全事件

的发生带来的损失。 
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