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摘要  增强型旋转 S 盒掩码方案(简称 RSM2.0)是一种全球知名的抗能量分析防御方案。该方案由 DPA Contest 国际侧信道大赛

组委会首次提出并实现, 旨在为高级加密标准 AES-128 提供高标准的安全防护。通过结合一阶掩码方案与乱序防御这两类经典

的侧信道防御技术, 组委会宣称 RSM2.0 具备非模板攻击免疫力并且能够抵抗多种已知的模板类攻击。为了验证 RSM2.0 方案

的实际安全性, 本文首先提出了一种通用的漏洞检测方法用以系统性的定位 RSM2.0 中存在的潜在安全漏洞, 并且随后从模板

类与非模板类分析两个角度展开研究。模板类研究方面, 本文提出了一种泄露指纹利用技术从而能够以近乎 100%的概率破解

RSM2.0 方案的随机掩码防护。为了进一步降低计算以及存储开销, 本文又对泄露指纹技术进行优化并首次提出了“最邻近指

纹距离均值”评价指标(MOND 指标)来客观地衡量不同泄露位置选取条件下泄露指纹攻击方案的性能优劣。在非模板类研究方

面, 我们设计了 4种不同类型的非模板类二阶攻击方案, 这些方案利用RSM2.0中乱序防护的设计缺陷, 能够有效绕开乱序 S 盒

的能量泄露, 从而高效的破解全部 128 比特的算法主密钥。在实验验证阶段, 我们向 DPA Contest 官方组委会提交了 2 套模板

类攻击代码以及 4 套非模板类攻击代码。官方评估结果表明, 我们提交的模板类最优方案只需使用 4 条能量曲线以及每条曲线

100ms 的时间开销即可达到 80%的密钥破解全局成功率(GSR), 而非模板类最优方案只需 257 条能量曲线以及每条曲线 50ms 的
处理时间开销即可破解 RSM2.0 方案。为了进一步提升 RSM2.0 方案的实际安全性, 本文还对 RSM2.0 的改进对策进行了一系

列讨论, 以便能够有效应对本文中提出的多种类型的安全威胁。 
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Abstract  Improved Rotating S-box Masking Scheme (RSM2.0 for short) is a world-famous countermeasure against 
power analysis attacks. This scheme was first proposed and implemented by the committee of DPA Contest, aiming at pro-
viding advanced encryption standard AES-128 with high standard security protection. By combining both first order 
masking scheme and shuffling technique, the contest committee claims that RSM2.0 gains the resistance of non-profiled 
attacks and is capable to resist several kinds of existing profiled attacks. To study the practical security of RSM2.0, this 
paper first proposes a general detecting method to systematically locate the potential vulnerabilities in RSM2.0 and then 
conducts the research from both profiled and non-profiled perspectives. For research on profiled attacks, the paper pro-
poses a “leakage fingerprint” exploitation technique to crack the random masks used in RSM2.0 with nearly 100% accu-
racy. To further reduce the computation and storage overhead, this technique is further optimized and we put forward for 
the first time an objective matric “Mean of Nearest Distance” (MOND) to evaluate the performance of fingerprint exploi-
tation under the condition of selecting different leakage positions. For research on non-profiled attacks, we devise 4 kinds 
of second order schemes which can bypass the shuffling countermeasure to crack the whole 128-bit master key with high 
efficiency. In the phase of experimental validation, we upload to the official committee two profiled attacks and four 
non-profiled attacks. The official evaluation results show that the best profiled attack of ours needs only 4 traces and 
100ms processing time per trace to reach 80% Global Success Rate (GSR), and the best non-profiled attack requires 257 
traces and 50ms per trace to compromise RSM2.0. To further improve the practical security level of RSM2.0, this paper 
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also make a series of discussions on possible improvement strategies, thus setting obstacles for the threats proposed in this 
paper. 

Key words  power analysis attack; DPA contest; profiled attacks; non-profiled attacks; improved rotating s-box masking 
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1  研究背景 

1.1  低熵掩码结合乱序防御 
自从能量分析技术由 Kocher 首次提出以来, 

大量研究成果[1-4]表明绝大多数密码算法的标准软

硬件实现均无法抵抗能量分析攻击的威胁。因此在

密码算法的具体实现中引入能量分析攻击抵抗能

力是当前密码算法在实际部署中的一个必不可少

的环节。 

能量分析攻击主要利用密码芯片在运行过程中

产生的与计算中间数据以及操作指令相关的能量泄

露信息来进行密钥恢复。因此, 为了抵抗这种攻击, 

切断上述能量泄露中的依赖性与关联性就成为能量

分析防御技术的核心理设计念。 

掩码技术和乱序技术是两类研究的最为深入的

经典防御技术。通过引入随机数的方式, 掩码方案[5-6]

将原始密码算法中的敏感中间值划分为多个独立的

子部分, 同时保证每一部分中间值的随机性。这种方

案有效切断了敏感中间值与真实能量泄露之间的内

在关系, 因此能够抵抗侧信道领域常见的能量分析

方法, 如文献[7-8]。另一方面, 乱序方案[9, 10]则从时

间维度为密码实现提供安全性保护。在随机索引表

的帮助下, 乱序防御方案通过在算法执行过程的不

同时刻插入随机延时, 或者打乱密码算法各指令操

作的执行顺序等方式来随机化敏感中间值所对应的

能量泄露出现时刻, 进而为绝大多数依赖固定时刻

泄露点的能量分析方法设置攻击障碍。 

然而, 无论是掩码技术还是乱序技术其在实际

部署中依然存在诸多问题。从安全性的角度来看, 理

论上 n阶掩码方案无法抵抗 n+1阶攻击, 即攻击者通

过结合使用 n 阶掩码方案划分出的 n+1 个独立拆分

值的能量泄露即可获得与未拆分敏感中间值相关联

的联合能量泄露信息, 进而可以使用该联合泄露值

进行密钥恢复。独立使用的乱序方案同样存在相关

的攻击案例。由于受到密码算法计算逻辑的制约, 乱

序方案往往只能在受限制的密码算法操作范围内执

行(如 AES算法 16 个 S盒变换之间)。这种情况下, 通

过累加求和上述有限范围内所有能量泄露的方式[11], 

攻击者仍然能够获得与无保护敏感中间值相关的累

计能量泄漏信息。另一方面, 从资源开销的角度来讲, 

掩码方案所带来的算法实现安全性提升是通过更多

的占用电路资源换取的。由于在随机掩码的生成, 存

储, 计算, 消除等各个环节中均需要额外的操作进

行处理, 传统掩码方案不可避免的会引入额外的电

路资源开销。 

为了抵抗针对单一防御策略的现有攻击, 在获

得更高安全等级的同时又能尽可能的限制额外资源

开销, 在设计能量分析防御方案的过程中结合使用

掩码与乱序两种防御技术[12-15]已经成为当前防御方

案设计方向的主流趋势。 

在上述防御方案设计中, 改进型旋转 S 盒掩码

方案(下文称为 RSM2.0)作为近几年提出的一种低熵

掩码防御方案将低开销与高安全性并重的设计理念

发挥到了极致。通过将随机掩码的取值范围限定在

16 个固定元素中并且巧妙设计 S 盒输入输出掩码之

间的转换关系, 该方案大大降低了整体方案的额外

资源开销。另一方面, 该低熵掩码中同时引入了乱序

设计对算法重点位置的能量泄露进行了有效保护, 

进而与低熵掩码方案一道为整体密码算法提供较强

的安全保证。具体来说, 与原始版本的旋转 S 盒掩码

方案(简称 RSM)不同的是, RSM2.0 方案通过引入乱

序索引数组的方式分别对 AES 算法首轮与末轮中 16

个非线性 S 盒变换的执行顺序进行随机化保护, 进

而能够在单条能量曲线上有效隐藏 S 盒能量泄露的

产生位置。而从掩码方案上来看, RSM2.0 方案使用

新引入的随机偏移数组取代原始版本中的单一索引

变量, 从而保证 AES 状态矩阵中的每个字节位置均

能够使用独立的随机掩码进行保护。通过使用这两

种全新的防护方案设计, RSM2.0 复合防御方案的实

际安全强度得到了极大的提高。 

1.2  DPA contest 国际侧信道大赛 
DPA contest 侧信道大赛始于 2008 年, 其由法国

科学院及巴黎高科电信研究院联合举办, 旨在展示

和验证国际最前沿的侧信道攻防技术, 并为全球的

密码分析人员提供客观公正的能量分析竞赛平台。 

在当前第四阶段第二子阶段的竞赛中, 低熵掩

码与乱序相结合的 RSM2.0 软件方案由 DPA Contest

大赛组委会首次实现并被选为本阶段竞赛的攻击目

标, 在全球范围内征集攻击方案。随后, 越来越多的

研究人员对这一新型防御技术产生了浓厚的研究兴
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趣, 在组委会搭建的竞赛平台中以及赛场之外大量

针对该新型防御方案的研究工作也随之展开。 

本文剩余部分的组织结构如下: 第 2 章阐述了

RSM2.0 防御方案的命名由来、核心加密模块以及该

方案的详细算法流程; 在第 3 章中, 当前已有的针对

RSM2.0 的相关研究工作以及现有研究存在的局限

性首先被加以分析, 为了弥补现有工作的不足, 本

章进一步提出针对RSM2.0的系统性研究框架; 依照

该研究框架, 本文在第 4, 5 章中详细阐述了针对

RSM2.0 防御方案的模板类攻击方案以及非模板类

攻击方案, 并在第 6 章为本文所指出的安全漏洞设

计针对性的防御对策, 以期能够完善RSM2.0的防御

方案设计, 从而全面提升 RSM2.0 方案的安全等级。 

2  RSM2.0 算法描述 

本章首先对 RSM2.0 方案的实现过程进行回顾, 

包括引入的新特性, 新修改的固定掩码数组以及该

方案与原始的 RSM 方案的一些异同点。值得注意的

是, 为了表述的方便, 下文中除非特殊声明, 否则所

有的加法符号均是在模 16 的意义下进行定义的。 

2.1  RSM2.0 核心功能模块 
RSM2.0方案是一个基于AES-128核心密码算法

的布尔掩码方案
①
。相比于原始的 RSM 方案, 该增强

型方案的安全性完全依赖于新引入的三个数组, 他

们分别是固定掩码数组 []M , 随机偏移数组 ()O 以及

乱序数组 []Sf 。 

对于掩码数组而言, 在算法设计中该数组的元

素是预先固定并且公开可知的。数组中包含 16 个两

两不同的 8 比特固定掩码值且这些掩码值是依照参

考文献[16]中的最小化互信息泄露的准则进行严格

选取的。在 V4.2 阶段的竞赛过程中, 考虑到侧信道

不可区分性以及安全性等问题, 该固定掩码数组被

重新更新[17]。最新的固定掩码数组使用取自汉明重

量集合 2,  4,  6 的掩码值来取代原本取自 0,  4,  8

汉明重量集合的原始掩码元素。掩码数组中的所有

元素信息    0,15M i i，  如下所示。 

0 03,  0 0 ,  0 35,  0 3 ,  0 50,  0 5 ,  0 66,  0 69,

0 96,  0 99,  0 0,  0 ,  0 5,  0 ,  0 3,  

{

}0

M x x c x x a x x f x x

x x xa xaf xc xca xf xfc


 

    对于随机偏移数组而言, 在每次算法加密的过

程中该数组均需要重新更新, 且数组中的所有元素

对于攻击者来说均是未知的。随机偏移数组包含 16

个元素, 每个元素的取值范围从 0 到 15。该数组的

作用是与固定掩码数组配合使用, 从而获得 RSM2.0

方案中掩码使用的实际随机性。更为确切的说, 每个

随机偏移值    0,15O i i， , 唯一的决定了一个选定

的掩码值, 即 [ ( )]M O i 。该选定掩码值随后与加密算

法中的敏感中间值相异或, 从而将所有敏感中间值

进行随机化处理。由于每个随机索引值 ( )O i 都是独

立的且服从均匀分布, 每个 [ ( )]M O i 元素服从取值范

围为 16 个固定掩码值的均匀分布, 因此称该掩码方

案为 4 比特熵值的低熵掩码方案。 

乱序数组与随机偏移数组一样在每次加密过程

中进行刷新, 并且该数组对于算法分析人员来说也

是未知的。与随机偏移数组不同的是, 本数组是整数

0 到 15 的一个随机置换用以对 16 个 S 盒的执行顺序

进行置乱。实际上, 在每次加密过程的首轮与末轮中

会用到两个独立的乱序数组 0[]Sf 和 10[]Sf 。具体来

说, 在第一轮与第十轮的 16 个输入状态字节分别根

据 0[]Sf 和 10[ ], [0,15]Sf i i 的索引顺序来进行非线

性层的置换操作。 

通过对上述三个RSM2.0中主要数组的描述, 现

在可以继续阐述算法中使用的 5 大基本功能模块。

在这些模块中, 掩码补偿模块是 2.0 方案中新引入的

计算模块, 它的作用是去除用以进行敏感中间值保

护的随机掩码在经过线性层与非线性层变换之后产

生的中间掩码结果, 从而确保加密算法可以最终得

到正确的密文输出。 

  轮密钥加 (AddRoundKey, AR): 

对经过随机掩码保护的状态字节与每轮中的轮

密钥字节执行按位异或操作 , 该操作与标准

AES-128 中的操作保持一致。 

  带掩码的字节代换 (MaskedSubBytes, MS): 

作为非线性层变换, 该操作包含 16 个不同的掩

码 S 盒变换。其中的每个 S 盒都由标准 AES-128 中

的 S 盒衍生而来以此保证 S 盒输出掩码的可追踪特

性。换言之, 每一个重构掩码 S 盒的功能是将一个被

掩中间值(如 X M )映射为一个使用新的输出掩码

进行保护的输出中间值(如 X M  )。这样的设计目

标能够通过使用下述公式进行描述:  

[ ] [ ]MMMaskedSubByte X SubByte X M M    , 

这其中 []SubByte 代表标准 AES-128 中的 S 盒变换, 

X 代表作为重构 S 盒输入的受保护中间值, ,M M 

分别代表用以进行敏感中间值保护的输入掩码与输

出掩码值。特别地, 在 RSM2.0 设计中, M 和 M 被
                                                    

① 依照最新版本的官方源代码[18] 



36 Journal of Cyber Security 信息安全学报, 2019 年 7 月, 第 4 卷, 第 4 期  
 
 
 

 

设计为固定掩码数组 []M 中相邻的两个元素。因此, 

新 构 造 的 掩 码 S 盒 总 共 有 16 种 形 式 , 即

[ ] [ 1]M i M iMaskedSubByte  ( 简 记 为 iMaskedSubByte ), 

  0,15i 。其中最后一个固定掩码元素 [15]M 与第一

个固定掩码元素 [0]M 构成了最后一个重构掩码 S 盒

的输入输出掩码, 这样一来 16 个重构 S 盒对于固定

掩码表中掩码元素的使用构成了一个环形闭路。而

这也正是“旋转 S 盒”防御方案名称的来由。 

 行移位 (ShiftRows, SR): 

将第 i 行中的 4 个元素向左循环左移 i 个字节, 

其中   0,3i 。该操作与标准 AES-128 中的行移位操

作保持相同。 

 列混淆 (MixColumns, MC): 

执行列混淆操作的最小数据单元为 AES 状态

矩阵中的一列四个元素。由于列混淆层的线性特性, 

受掩码保护的一列输入元素将会变换为受另外一组

计算中间掩码保护的输出元素, 如下列的公式所示:  

( 1 1, 2 2, 3 3, 4 4)

( 1, 2, 3, 4) ( 1, 2, 3, 4)

T

T T

MC X M X M X M X M

MC X X X X MC M M M M

   

 
 

这其中 Xi 和 Mi ,   1,4i 分别指的是 4 个输入字节

和 4 个输入掩码值。同时由于列混淆层的线性特性, 

当输入掩码已知的情况下输出字节的掩码值可以按

照上述公式计算出来, 正因为如此, 后续的掩码补

偿过程才能得以正确的执行。 

掩码补偿 (MaskCompensation, MCP): 

作为相邻加密轮之间掩码转换的重要环节, 掩

码补偿在列混淆步骤之后进行。除了以循环使用固

定掩码表中掩码值的方式构造掩码 S 盒之外 , 

RSM2.0 的另外一大特点是每轮中用以进行输入状

态矩阵保护的输入掩码值。在 RSM2.0 中, 每轮的 16

个输入字节被设计为分别与掩码值 [ [ ] ]M O i r , 

 0,15i 进行异或, 其中  0,9r 代表加密算法的轮

数, 即第一轮到第十轮。本章中将这种在第 1r  轮中

使用的 “输入掩码状态矩阵”记为 rMask , 该矩阵

的定义如下所示: 

[ (0) ] [ (4) ] [ (8) ] [ (12) ]

[ (1) ] [ (5) ] [ (9) ] [ (13) ]

[ (2) ] [ (6) ] [ (10) ] [ (14) ]

[ (3) ] [ (7) ] [ (11) ] [ (15) ]

M O r M O r M O r M O r

M O r M O r M O r M O r

M O r M O r M O r M O r

M O r M O r M O r M O r

    
     
    
 

    

 

为了完成这一设计目标, 掩码补偿操作(MCP)

可以被划分为如下三个步骤: 首先每轮中受保护中

间值经过列混淆之后得到的输出掩码结果被首先计

算出来。此后, 下一轮中根据 RSM2.0 设计要求所使

用的输入掩码状态矩阵与输出掩码结果进行异或, 

从而获得完整的补偿掩码状态矩阵 , 本章中记为

rMaskCompensation (缩写为 rMCP ), 其中  0,8r :  

1 1( ( ))r r rMCP MC SR Mask Mask    

最终, 通过将第 1r  轮中的列混淆输出值与上

述补偿掩码状态矩阵 rMCP 进行异或, 当前轮中的列

混淆输出掩码值被有效消除而剩余的敏感中间值部

分同时又被下一轮输入掩码值加以保护, 从而完成

轮与轮之间掩码值的转换, 继而能够满足RSM2.0方

案的设计要求。下面的公式是第 9r  轮掩码补偿层

的完整公式推导, 其中( r rX Mask )以及 Kr 分别代

表受保护的输入状态矩阵以及当前轮的轮密钥。 

1

1 1

1

1 1 1

1 1

( ( ( )))

( ( ( ) ))

( ( ( ))) ( ( ))

( ( ))

( ( ( )))

r r r r r

r r r r r

r r r

r r r

r r r r

MC SR MS K X Mask K MCP

MC SR SubBytes K X Mask K MCP

MC SR SubBytes K X MC SR Mask

K MC SR Mask Mask

MC SR SubBytes K X K Mask



 



  

 

   

    

  

  

   

 

需要特别关注的问题在于, 在最后一轮加密轮

( 9r  )中不存在列混淆操作。此外, 第十轮的补偿掩

码状态矩阵不需要包含下一轮的输入掩码状态部分, 

以便在进行最后一轮的掩码补偿转换之后能够获得

正确的 AES-128 密文信息。因此, 第十轮的补偿掩码

状态矩阵 9MaskCompensation 与先前轮中的形式均

不相同, 该状态矩阵可以由下面的公式进行描述:  

9 10( )MaskCompensation ShiftRows Mask  

这样, 第十轮的掩码补偿过程可以被一般化的

描述为如下过程:  

9 9 9 10 9

9 9 10 10 10

9 9 10

( ( ))

( ( ) )) ( )

( ( ))

128

SR MS K X Mask K MaskCompensation

SR SubBytes K X Mask K SR Mask

SR SubBytes K X K

bit Ciphertext

   

    

  

 

 

2.2  RSM2.0 算法流程 
通过对上面 5 大基本功能模块的描述, RSM2.0

的具体算法流程可以如算法 1 中一样描述。值得关

注的是, 在每次加密操作开始之前, RSM2.0 方案的

密钥扩展部分首先被调用, 而该部分运算不含任何

保护措施, 因此包括文献[19-21]在内的多种攻击方

式均会对该实现方式造成实际的安全威胁。由于这

部分内容并不是本文关注的重点, 因此这里不展开

进行讨论。 

算法 1. RSM2.0 低熵掩码方案. 

输入:  

16 字节明文输入: [ 0, 1, , 15]X X X X  ; 
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随机偏移数组: ( ), [0,15]O i i ; 

乱序数组: 0[ ], 10[ ], [0,15]Sf i Sf i i ; 

输出:  

 16 字节密文输出 [ 0, 1,..., 15]X X X X ; 

1: 在 线 密 钥 扩 展 过 程 , 获 得 ,rRoundKey  

[0,10]r , 

2: 0 0 0RoundKey RoundKey Mask   

3: 0X X RoundKey   

/*除最后一轮外的每轮轮函数操作*/ 

4: FOR{each [0,8]r }  

5: IF { 0r  } 

6: FOR{ 0[0,15]i Sf } 

7:   ( ) ( )i O i r iX MaskedSubBytes X  

8: ENDFOR 
9: ELSE 
10: FOR{ [0,15]i } 

11:   ( ) ( )i O i r iX MaskedSubBytes X  

12: ENDFOR 
13: ENDIF 
14: ( )X SR X  

15: ( )X MC X  

/* 当前轮的轮密钥加操作 */ 

16: 1rX X RoundKey    

17: 1 1( ( ))r r rMCP MC SR Mask Mask    

18: rX X MCP  ; 

19: ENDFOR 

/* 最后一轮 */ 

20: FOR{ 10[0,15]i Sf } 

21: ( ) 9 ( )i O i iX MaskedSubBytes X  

22: ENDFOR 
23: ( )X SR X  

24: 10X X RoundKey   

/* Ciphertext unmasking */ 

25: 9 10( )MCP SR Mask  

26: 9X X MCP  ; 

3  针对 RSM2.0 方案的系统性研究框架 

3.1  已有研究工作与其局限性 

3.1.1  现有研究工作 

截止目前, DPA Contest 竞赛 V4.2 阶段中针对

RSM2.0 实现共提交了 17 种有效的攻击方案, 其中

非模板类型攻击 8 种, 模板类攻击 9 种(数据源自

DPA Contest V4.2 阶段官方网站[22])。 

非模板攻击中, 攻击者主要利用真实能量泄露

中的数据依赖性能量泄露分量或者操作依赖性能量

泄露分量来开展实际的分析, 而无法对目标密码芯

片的真实能量泄露模型进行事先刻画学习。而在模

板类攻击中, 攻击者有能力准确刻画密码算法计算

中间值与其所对应的真实能量泄露之间的映射关系, 

因此模板类分析方法拥有比非模板类分析方法更强

的实际攻击能力。 

从官网上公开可查的攻击方案描述上来看, 最

早提交攻击方案的匿名参赛者通过利用官方组委会

提供的预处理数据事先对密码设备进行了泄露刻

画。随后, 在攻击阶段, 该参赛者在先后破解随机偏

移数组与首轮乱序数组之后分别利用标准 CPA 与标

准模板攻击对算法主密钥进行了破解。Liu Junrong

与 Li Yang 等人[22]的攻击思路同样类似, 通过利用模

板攻击分别恢复随机偏移、乱序索引以及 16 个掩码

S 盒的输出值, 攻击者可以直接推导出每个 S 盒中包

含的子密钥信息。2015 年 8 月份由另一个匿名参赛

人员提交的攻击方案则较为新颖。该方法采用

K-means 聚类算法对能量曲线中的泄露进行事先聚

类并构造电码本, 随后在实际攻击阶段通过匹配真

实能量泄露与电码本现有记录的方式来对所需的算

法敏感信息进行恢复。综合来看, 上述四种攻击方案

均需要对随机化掩码 S 盒执行顺序时使用的乱序数

组进行实际破解。 

而 Zdenek Martinasek 等[23]研究人员首先使用标

准的多变量高斯模板对 RSM2.0 中的偏移数组进行

恢复。随后在方案描述中, Martinasek 明确阐述了其

所在团队通过利用行移位操作位置的能量泄露来直

接恢复算法主密钥, 从而绕开乱序防御方案的攻击

方法。然而, 通过查看 RSM2.0 的汇编实现源代码, 

我们发现该绕过方案是不可行的。其主要原因在于, 

在具体实现中, RSM2.0 方案的行移位操作同样受到

乱序操作保护, 因此针对行移位操作的攻击并无法

绕开乱序防御的影响。而之所以该攻击团队能够以

104 条能量曲线成功破解 RSM2.0 方案, 其原因在于

所提交的攻击方案实际上利用了顺序执行的列混淆

操作的能量泄露(在第 4.3.1 小节中进行了阐述)。另

外, Hideo Shimizu 等人直接利用标准模板攻击对偏

移数组与掩码 S 盒输出中间值进行了攻击, 其中后

者的能量泄露位置尽管没有明确阐述应该同样来自

于上述的列混淆操作。 

除此之外, Tobias Schneider 等人在文献[24]中研

究了 Welch 的 T 测试方案在不同场景下的实际适用

程度 , 并将一种由此改进的泄露测试方案应用于
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V4.2 阶段的能量曲线集合中 , 用以协助检测

RSM2.0 算法实现中潜在的安全漏洞。不过, 该文章

并没有进一步研究如何利用这些泄露来进行实际的

攻击。Zdenek Martinasek 则在文献[25]中又提出了一

种利用机器学习中的多层感知器算法来进行掩码 S

盒输出位置泄露利用的攻击方案。 

除了上述提及的研究之外, 已通过官方组委会

评估的其他攻击方案并未提交相应的攻击方案描述, 

且到本文撰稿之时也没有公开发表的文献可查, 因

此在本文中不对这类攻击方案进行讨论与分析。 

3.1.2  当前研究的问题 

综合上述针对 RSM2.0低熵掩码方案的已有研

究来看 , 除了作者本人所在参赛团队提出的攻击

方案之外 , 其他已知的攻击方案主要存在以下几

点问题:  

 破解乱序数组带来额外计算开销与更多的能量

曲线使用量。大多数已提交方案的攻击过程均

分为三个步骤, 即首先利用模板攻击方法破解

随机偏移数组, 随后破解用以执行掩码 S 盒乱

序保护的乱序数组, 最后再对掩码 S 盒输出位

置的能量泄露进行能量分析。从官方组委会公

布的提交方案性能评估结果[22]上来看, 这种攻

击策略会造成很大的额外计算时间开销, 并且

由于乱序数组恢复时引入的偏差可能造成更多

的能量曲线使用量。 

 在随机掩码破解阶段, 所提出的绝大多数攻击

方案仅针对单一位置的掩码能量泄露点进行建

模与攻击, 忽略了对其他计算位置中存在的相

关能量泄露进行利用, 从而造成随机掩码破解

过程效率低下, 破解正确率较低等问题。在密钥

恢复阶段, 已有攻击方案所选择的目标中间值

位置过分集中(均利用首轮乱序 S 盒输出位置的

泄露进行密钥破解), 而没有对 RSM2.0 中潜在

的其他安全漏洞进行系统、全面的挖掘, 因此整

体攻击方案从各个角度来看均存在很大的改进

空间。 

 已有攻击方案中所利用的安全漏洞并没有触及

RSM2.0 方案的核心设计理念(即 S 盒输入输出

掩码位置相邻以及相邻加密轮中掩码轮转使用

这一特点), 因此这些攻击只能暂时存在, 容易

被后续的改进版本所修复(例如直接针对当前掩

码泄露点添加乱序防护即可)。 

 几乎所有的攻击方案在具体实现阶段部分或是

全部的使用了基于设备泄露刻画建模的思想。

因此, 这些攻击方案实际上均属于模板攻击类

型(或者称为刻画攻击, profiled attack)。换言之, 

尽管这些攻击方法切实有效 , 但它们均没有

对 DPA Contest 官方组委会所宣称的 RSM2.0

具备非模板攻击免疫力这一安全声明构成实

际的影响。 

另一方面, 在目前RSM2.0低熵掩码方案已经存

在较多实际攻击案例的背景下, 加紧研究并提出有

针对性的改进方案同样应当也是系统性研究

RSM2.0 掩码方案的重要组成部分。然而, 从现有已

公开发表的参考文献中我们并未找到任何与该主题

相关的研究成果。 

3.2  系统性研究框架 
为了解决上述现有攻击方案中存在的诸多问题, 

本文在文献[26-27]工作的基础上进一步提出了针对

RSM2.0 的系统性漏洞检测方法, 对泄露指纹技术的

资源开销情况以及相应的优化技术进行了全面的阐

述与分析, 同时针对本文所提出的一系列攻击方法

给出了全面的防御对策分析, 形成了包含RSM2.0方

案的模板类攻击技术研究, 非模板类攻击技术研究, 

以及相应的防御方案研究这三大类主题在内的系统

性研究框架。 

从模板类攻击技术的研究角度来看, 针对上一

节中提到的破解乱序数组所带来的较大计算开销这

一问题, 我们首先分析了乱序操作在RSM2.0方案中

的有效保护范围。实际上, 通过对算法实现细节的初

步分析后我们发现, 在算法第一轮加密中执行的乱

序防护只针对掩码 S 盒与行移位变换这两个操作展

开, 而在随后进行的列混淆、轮密钥加、掩码补偿操

作中, 未受乱序操作保护的中间值被加载与使用。基

于此, 本文首先充分发掘了算法实现过程中存在的

未受乱序方案保护的敏感信息泄露位置, 进而利用

这些隐藏的能量泄露巧妙规避对乱序数组进行直接

破解的需求。 

针对随机掩码破解阶段所利用泄露点位置单一, 

所使用攻击方法掩码恢复准确率较低等问题, 我们

的研究思路是从整条能量曲线的多个泄露位置尽可

能多的寻找彼此相关联的掩码泄露信息, 并配合使

用模板攻击方案来提升准确率。通过利用这一系列

的相关泄露信息, 攻击者可以使用诸如多数表决等

类似的修正算法在单一泄露位置恢复准确率偏低的

情况下提高最终随机掩码识别的准确率, 同时也能

提高攻击方案在其他低信噪比环境下的鲁棒性与通

用性。此外, 我们考虑到的一点是, 我们所寻找的多

位置掩码泄露信息应当尽可能从 RSM2.0 特有的算

法设计流程中进行发掘, 这样一来, 想要防止这种
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攻击方式的防御方案对策将需要从根本上修改

RSM2.0 的算法设计理念, 如此我们所提出的攻击方

案的实际威胁性才能得以最大化。 

实际上, 上述提到的模板类攻击方案与文献[28]

中提出的针对高阶防护[29]的攻击方案在思路上不谋

而和, 两者均属于水平能量攻击的范畴。主要的不同

点在于本文充分利用了 RSM2.0 轮间掩码使用上的

设计缺陷展开攻击, 因此具有更好的针对性以及攻

击效果, 而后者则是一种通用性更强的利用水平方

向上与目标中间值拆分量直接相关的联合能量泄露

而展开的极大似然模板攻击方案。 

从非模板类攻击技术的研究角度来看, 本质上

RSM2.0 方案属于一阶掩码方案, 而针对一阶掩码方

案最为典型的非模板攻击技术即为二阶攻击方案。

通过事先对使用了相同掩码进行保护的两个中间值

的能量泄露进行二阶预处理, 攻击者可以在后续攻

击阶段中使用经典的一阶攻击方法如 DPA, CPA 等

直接对算法主密钥进行恢复。 

针对 RSM2.0 方案进行二阶攻击的主要难点在

于: 首先由于每个状态字节位置使用独立的随机掩

码进行保护, 因此不存在可以被二阶攻击利用的两

个使用了相同掩码值进行保护的计算中间值泄露。

另一方面, 由于乱序防护的存在, 掩码 S 盒位置的常

见泄露点无法被二阶攻击加以利用。因此, 我们提出

的另一种可能的二阶攻击思路是在掩码 S 盒泄露位

置之外寻找不受乱序保护但被掩码保护的敏感中间

值, 同时寻找该中间值中所使用掩码的自身能量泄

露信息。通过联合处理这两部分能量泄露, 传统的二

阶攻击方案即可再次生效。 

最后, 从防御方案的研究角度来看, 我们的提

出的防御技术分为针对模板类泄露指纹攻击技术的

防御对策与针对非模板类攻击的防御对策。他们主

要针对已有的攻击手段以及本文在 RSM2.0 方案研

究中新发现的潜在模板与非模板类漏洞展开针对性

的方案改进, 如可以改进乱序防御的作用范围, 避免

单次加密过程中多个位置的相关掩码信息泄露等。 

综上所述, 本文针对RSM2.0实现的系统性研究

框架如图 1 所示。 

 

图 1  针对 RSM2.0 防御方案的系统性研究框架 

Figure 1  Systematic research framework aiming at RSM2.0 countermeasure 
 

3.3  RSM2.0 安全漏洞检测 
在开始研究针对 RSM2.0 方案的模板类与非模

板类攻击之前, 本节首先阐述了一种通用的侧信道

漏洞检测方法。利用该检测方法, 攻击者可以快速缩

小算法中潜在漏洞的搜索范围, 有效系统地定位防

御方案中存在的潜在安全隐患。 

由于 RSM2.0 方案设计人员对 AES-128 中常用

的目标中间值、能量泄露位置均进行了安全防护, 我

们不仅需要寻找全新的可以用以进行掩码消除的攻

击点, 并且该攻击点应当尽量绕开RSM2.0方案中的

乱序防护部分, 以此来规避高开销的能量分析攻击

过程。 

为了完成上述目标, 我们从RSM2.0方案的算法

设计以及代码实现这两个层面来执行全面的漏洞检

测。为了获得最优的攻击性能并且能够系统性的检

测出潜在的大多数漏洞, 本文提出了如下三条漏洞

检测准则来指导整个漏洞搜索过程:  

· 漏洞搜索范围应当包括含有 8 比特子密钥的所

有算法中间值。尽管直接针对更大密钥量的侧

信道攻击[30]是实际可行的, 但其较高的资源开

销(如需要 GPU 加速), 以及过大的内存占用量

等问题使得这种攻击方式效率低下, 并不适合

在 DPA Contest 国际竞赛平台中使用。因此, 为

了获得更加高效的攻击性能, 本漏洞检测准则

只将关注点放在 8 比特的子密钥恢复上。 

· 漏洞搜索过程应当重点关注作为非线性层变换



40 Journal of Cyber Security 信息安全学报, 2019 年 7 月, 第 4 卷, 第 4 期  
 
 
 

 

结果的密码算法计算中间值位置。非线性层变

换的混淆特性导致了这样一个攻击结果, 即在

能量分析攻击中对于目标子密钥任意一比特值

的猜测错误都将导致猜测中间值中平均一半数

量比特位的预测错误, 从而使得正确密钥与错

误密钥之间的的可区分性更加明显。这样一来, 

攻击者就能够使用尽可能少的能量曲线来恢复

对应的正确密钥值。 

· 此外, 为了进行掩码保护而在RSM2.0中新增的

补偿掩码生成、掩码补偿过程可能引入全新的

安全漏洞, 因此针对这些额外操作的漏洞检测

也同样需要单独进行。 

基于上述的漏洞搜索原则, 针对RSM2.0掩码方

案的模板类与非模板类漏洞检测可以被有效的限制

在图 2 所示的敏感区域中。 

 

图 2  基于漏洞检测准则的敏感区域定位 

Figure 2  Sensitive region location based on vulner-
ability detection criteria 

 

4  模板类安全漏洞分析 

本章首先针对 3.1.2 节中阐述的当前 RSM2.0 模

板类攻击方案中存在的诸多问题, 提出了一种泄露

指纹分析技术用以破解 RSM2.0 防御方案中使用的

随机掩码以及随机偏移索引。 

随后, 考虑到该方案可能引起的计算资源开销

等问题, 本章随后又对泄露指纹方案的优化技术展

开了较为深入的分析。 

最后, 基于 DPA Contest 国际侧信道大赛平台, 

本文展示了这种泄露指纹利用技术在实际攻击中的

可行性与高识别准确性。竞赛组委会的官方评估结

果证实了本章中所提出的整套攻击理论的合理性与

正确性。 

4.1  泄露指纹利用技术 
在本节中, 我们首先给出了密码算法在实际运

行中存在的“泄露指纹”的准确定义。随后我们通

过构建数学通用模型的方式对泄露指纹的利用过程

进行了一般性的公式化阐述。最后, 针对软件实现的

RSM2.0 密码算法, 本节详细阐述了泄露指纹利用技

术给该防御方案所带来的模板类安全威胁。 

4.1.1  泄露指纹通用模型 

众所周知, 人体指纹是一种可以用作个人身份

识别的生物学纹理特征。类似的, 本章中提出的“泄

露指纹”被定义为单条能量曲线中一系列相关泄露

信息所构成的一种泄露模式或者是泄露序列, 而这

种泄露序列能够用来唯一的识别这些相关泄露所对

应的敏感信息。该泄露指纹的一个主要特征在于任

何单独时刻点的信息泄露均不足以恢复其所对应的

敏感信息, 然而当一系列时刻点上的泄露信息得以

累积后, 相应敏感信息的识别就变得清晰与准确。 

为了一般化泄露指纹的利用过程, 这里首先将

单次算法加密过程中存在相应泄露的可利用中间值

定义为    , 0,  1j j jf X S j n ， , 其中 j 代表第 j 个

能 量 泄 露 位 置 ,  1, 2, ,jX x x xp  以 及

 1, 2, ,jS s s sq  分别代表第 j 个位置上攻击者已

知的信息(如明文或密文)以及未知的敏感信息(如子

密钥, 随机掩码等)。基于上述定义, 我们将一段长度

为 n的泄露序列定义为如下形式:  

{ ( , ) | [0, 1]}

{ | [0, 1]}

fp j j j

j

T L Seq f X S j n

Seq j n

  

  


 

其中, :L Z R 代表目标密码设备的真实泄露函数, 

该函数将集合 {}Seq 中的每一个计算中间值映射为

设备的真实泄露消耗, 而 j 则表示第 j 个能量泄露

位置的随机噪声。 

对于一个可利用的泄露序列, jS 应当满足下面

的递推关系:  

1 1( )j j jS g S  , [1, 1]j n   

其中, 1jg  指的是相邻位置的敏感信息间存在的公

开已知的函数关系。在这样的条件下, 一方面 0S 唯

一的决定了 fpT 中的所有未知变量值(假设不考虑噪

声的影响), 另一方面对于敏感信息 0S 的识别过程又

在极大程度上依赖这一泄露指纹序列, 因此本章中

称满足上述条件的泄露序列为 0S 的泄露指纹, 记为

0( )fp ST 。 

现在从攻击者的角度来考虑如何利用泄露指纹

来恢复敏感信息。当获取一条能量曲线并且在 jX , 

[0, 1]j n  公开已知的情况下, 攻击者能够通过穷

举 0S 取值范围内的所有可能取值来计算出 q 种可能
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的猜测指纹序列 { ( , ) | [0, 1]}j j jW Seq f X S j n  。其

中, W 是攻击者猜测的目标设备的能量泄露模式, 

用以作为设备真实泄露模式 L 的一种近似估计。更为

准确的说, 假设选定 si 作为 0S 的候选值, 猜测指纹

泄露序列 ( )fp siG 可以表示为如下形式, 其中, 1ng  表

示 1n  个连续映射 jg , [0, 2]j n  所构成的复合运

算操作符:  
1

0 0 1 1 0 1 1{ ( , ), ( , ( )), , ( , ( ))}n
n nW Seq f X si f X g si f X g si
    

    这样, 对于敏感信息 0S , 它的识别过程可以使

用下面的公式(1)进行描述, 其中DIST是用于评估设

备真实泄露指纹 T 与各个猜测指纹 G 之间相似程度

的区分器函数。根据不同的攻击场景, 攻击方式, 该

区分器的最终选择可以有多种不同的形式, 如皮尔

逊相关系数, 欧氏距离等。 

00 ( ) ( ){ (argmin , )}fp S fp si
si

S T G DIST      (1) 

遵循上面的表述, 我们在后续小节中详细阐述

了在RSM2.0方案中存在的两种类型泄露指纹, 即掩

码指纹以及随机偏移指纹。通过对上述两种泄露指

纹的利用以及攻击优化, 攻击者能够以极少的时间

开销以及很高的恢复准确率识别出 RSM2.0 中的所

有掩码以及索引信息, 从而致使RSM2.0防御方案所

依赖的随机掩码保护机制全面失效。 

4.1.2  掩码指纹 

作为 ATmega163 单片机上的软件实现, RSM2.0

防御方案为攻击者提供了大量监测智能卡运行过程

内部状态的机会。这种情况主要是由于汇编代码在

CPU 中按照逻辑顺序逐条执行, 因此在执行过程中

智能卡芯片会持续不断地向外泄露与指令操作数相

关的侧信道信息。另一方面, 大量的前期研究成果表

明, 汉明重量模型(Hamming Weight Model, HW)是

一种有效的预测智能卡真实能量泄露 L 的模型, 因

此下文中我们将 HW 模型作为上一小节中定义的能

量泄露预测模型 W 的一种有效预测。 

RSM2.0 方案中存在可利用的掩码指纹泄露主

要是由于两方面的原因, 即相邻轮间掩码的使用方

案以及固定掩码值的选取上均存在缺陷。具体来说, 

作为一个固定且公开的集合, 掩码数组里的元素会

根据每次加密时更新的偏移数组 O()而被随机选取

使用。然而, 相邻轮间所使用的输入掩码状态矩阵

rMask 存在确定的递推关系。具体来说, 在连续的相

邻加密轮中, 输入掩码状态矩阵任意字节位置上使

用的掩码按照在固定掩码表中索引位置依次加 1 的

顺序进行, 如图 3 所示(图中 [ ]M i 简记为 iM ):  

 

图 3  起点随机的轮间掩码使用序列 

Figure 3  Mask usage sequence with random start 
 

以第 i 个状态字节位置为例, 在 RSM2.0 的十轮

加密过程中 , 一段最大长度为 11 的泄露指纹

( [ ( )])fp M O iT 可以从单条能量曲线中被提取出来, 并可

以表示成如下的形式:  

{ [ ( ) ] | [0,10]} { | [0,10]}rL Seq M O i r r Seq r     

其中, [ ( ) 0]M O i  首先被加载进寄存器用以对首轮

轮密钥的相应字节进行随机化保护, 而 [ ( ) ]M O i r , 

[1,10]r 则在每轮的掩码补偿阶段被依次加载, 以

此来构造当前轮的补偿掩码状态矩阵 rMCP , 

[0,9]r 。 

而使得这一掩码指纹序列进一步可利用的另一

个关键因素在于固定掩码表中的不同元素的汉明重

量值不尽相同, 且不存在明显的周期性规律。这一特

性使得所有可能的猜测指纹候选序列两两间并不相

同。换言之, 任意两个候选序列之间存在可区分性。

下面的表格中列出了 [ ( ) 0]M O i  的 16 种可能取值, 

以及他们的相应 HW 值。 

 
表 1  固定掩码数组汉明重量对照表 

Table 1  Hamming weight mapping of fixed mask array 

M[] 0x03 0x0c 0x35 0x3a 0x50 0x5f

HW◦M[] 2 2 4 4 2 6 

M[] 0x66 0x69 0x96 0x99 0xa0 0xaf

HW◦M[] 4 4 4 4 2 6 

M[] 0xc5 0xca 0xf3 0xfc   

HW◦M[] 4 4 6 6   

 

基于表 1, 以 [ ( ) 0]M O i  为起始位置的 16 种可

能的猜测指纹序列可以被攻击者预先计算出来。这

些猜测指纹的表示形式为:  

{ [ ( ) ] | [0,10]}Seq HW M O i r r   

其中 [ ( ) ], [0,10]M O i r r  元素在固定掩码数组 M[]
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中按照从左至右的顺序循环使用各个固定掩码元

素。在下表中我们按照最长子序列匹配的原则列举

出所有这些猜测指纹序列, 显然两个最长的不可区

分序列以 M[2]和 M[8]为序列起始点并且包含 6 个元

素的序列长度(如表中红色阴影部分所示)。 
 

表 2  16 个掩码指纹猜测序列 

Table 2  16 guessing sequences of mask fingerprint 
r = 0 1 2 3 4 5 6 7 8 9 10

Gf p(M [0]) 2 2 4 4 2 6 4 4 4 4 2

Gf p(M [1]) 2 4 4 2 6 4 4 4 4 2 6

Gf p(M [4]) 2 6 4 4 4 4 2 6 4 4 6

Gf p(M [10]) 2 6 4 4 6 6 2 2 4 4 2

Gf p(M [3]) 4 2 6 4 4 4 4 2 6 4 4

Gf p(M [9]) 4 2 6 4 4 6 6 2 2 4 4

Gf p(M [2]) 4 4 2 6 4 4 4 4 2 6 4

Gf p(M [8]) 4 4 2 6 4 4 6 6 2 2 4

Gf p(M [7]) 4 4 4 2 6 4 4 6 6 2 2

Gf p(M [6]) 4 4 4 4 2 6 4 4 6 6 2

Gf p(M [12]) 4 4 6 6 2 2 4 4 2 6 4

Gf p(M [13]) 4 6 6 2 2 4 4 2 6 4 4

Gf p(M [15]) 6 2 2 4 4 2 6 4 4 4 4

Gf p(M [5]) 6 4 4 4 4 2 6 4 4 6 6

Gf p(M [11]) 6 4 4 6 6 2 2 4 4 2 6

Gf p(M [14]) 6 6 2 2 4 4 2 6 4 4 4

 

为了在恢复随机值 [ ( ) 0], [0,15]M O i i  的过程

中获得较高的准确率, 我们将公式(1)中提出的敏感

信息识别过程与 Chari 等[31]学者在 CHES'02 上提出

的经典模板攻击方法结合使用。 

实际上, 模板攻击方案通过在建模阶段对密码

算法计算中间值所对应的真实能量消耗进行分类刻

画, 在模板匹配阶段采用极大似然匹配准则来进行

正确中间值区分等方式来完成实际的攻击过程, 因

此模板攻击具备将真实泄露指纹 fpT 映射为其对应

的汉明重量指纹 fpM 的能力。这样, 敏感信息的识别

过程就能够被进一步的细化并定义为:  

( [ ( )]) ( [ ])
[ ]

[ ( )] {argmi ( ,n )}fp M O i fp M j
M j

M O i M G DIST  

通过上述改进的识别方式, 当在每个泄露位置

采用模板攻击方法恢复其所对应中间值的汉明重量

时, 如果 HW 值的恢复能够达到 100%的准确率, 则

使用长度大于 6 的掩码泄露指纹就足以恢复攻击者

所需的随机掩码值, 即 [ ( ) 0]M O i  。鉴于上文中我们

已经提取出了最大长度为 11 个元素的掩码泄露指纹

( [ ( )])fp M O iT , 因此攻击者能够使用这种方式恢复出所

有 16 个随机掩码值 [ ( ) 0]M O i  , [0,15]i 。同样值

得注意的是 , 在这种攻击场景下 , 用来进行

[ ( ) 0]M O i  正误判决的区分器 DIST 仅需要使用简

单的字符串匹配函数即可满足要求。 

然而在实际的攻击场景中, 由于环境噪声与设

备电子噪声等因素的影响, 将 fpT 映射为 fpM 的过程

不可避免的存在恢复偏差。 

以 ( [2])fp MG 和 ( [8])fp MG 为例, 在 ( [2])fp MG 指纹第

6,7,9 轮泄露位置的恢复错误可能会将原先对应于

M[2]的掩码指纹识别为是对应于 M[8]的指纹。更糟

糕的情况在于, 由于恢复偏差的存在, 提取出的泄

露指纹可能被映射为一条中间状态的汉明重量序列, 

即该序列与猜测指纹序列表中穷举出的全部 16 条序

列均不相同。在这种情况下, 基于字符串匹配函数的

区分器 DIST 不再有效, 而需要一种包含错误容忍能

力以及错误修正能力的区分器来取代它。 

在引入新区分器之前, 我们先对真实噪声环境

下单个泄露位置的汉明重量恢复情况进行简单的实

验与统计分析。我们的实验数据源自 DPA Contest 

V4.2 组委会提供的能量曲线集合中随机挑选的 5000

条曲线, 并提取了它们对应的明密文、密钥和所有随

机数信息。图 4 和图 5 分别展示了计算中间值

[ (3) 5]M O  在不同汉明重量取值下的均值能量曲线, 

以及在随机值 (3)O 已知的情况下, 经典模板攻击方

法对于 ( [ (3) 5])HW M O  的恢复准确率图表。 

 

图 4  不同汉明重量等级的均值能量曲线 

Figure 4  Mean traces of different HW 

 

图 5  单点泄露位置恢复偏差 

Figure 5  Single position deviation  
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从图中的实验结果可知:  

1. 均值曲线中能量泄露的变化趋势与被处理中

间值汉明重量的变化趋势保持一致(正相关或者负相

关), 而这也从侧面证实了我们对于 ATmega163 软件

平台泄露类型假设的正确性。 

2. 从图 5 中可以看出, 针对 [ (3) 5]M O  中间值

的恢复准确率分布高度集中。即无偏差恢复结果在 5

种可能的恢复偏差分类中成功率最高, 成功率达到

95.3% 。同时, 正负偏差在一个间隔单位内的累计恢

复成功率则高达 99.8%。 

基于上述观察结论, 我们提出使用欧式距离模

型来替代无噪声环境下使用的字符串匹配函数, 作

为新的泄露指纹识别区分器。这样, 新的泄露指纹识 

别过程又可以被进一步的改写为:  

( [ ( )]) ( [ ])
[ ]

[ ( )] { (argmi }n , )fp M O i fp M j
M j

M O i Euclid M G  

直观上看, 欧式距离区分器能够有效降低各个泄露

位置的恢复偏差所导致的整体泄露指纹识别错误, 

因此, 该区分器具备错误容忍与错误修正的能力。 

更进一步, 为了评估在不同的指纹长度与恢复偏差

场景下指纹识别框架的识别性能, 我们首先为单个泄露

位置的恢复偏差构造了一个粗略的概率模型, 记为 pf 。

更为准确的说, 我们将 {2,4,6}X  定义为对应于某一

泄露位置的正确汉明重量值, 并且定义 {2,4,6}Y  为

基于该位置泄露而恢复得到的汉明重量结果, 这样 pf

可以如公式(2)中一样定义, 其中 指的是狄拉克函数。 

1 / 2 1 / 2 2 2

  1 / 2 2 1 / 2 2 4

 1 / 2

( ) ( ) ( ) ( )

( | ) ( ) ( ) ( ) ( ) ( )

( ) ( ) ( ) ( )1 / 2 2 6

/* MERGEFORMAT

p

p Y X p Y X X

f Y X p Y X p Y X p Y X X

p Y X p Y X X

 
  

 

        
             
         

       (2) 

其中, 以 p = 0.65 的偏差模型为例, 相应的偏差模型

离散概率分布如图 6 所示。需要特别声明的一点是, 

当正确汉明重量变量 X 的取值为其值域范围内的最

大或最小元素时(在掩码中这两个值为 2 和 6), 这时

的无偏恢复概率值被设计为是 p 与 (1 ) / 2p 的累积

和。这种构造设计理应是合理的 , 原因在于

ATmega163 平台遵循一种线性的能量泄露模式 , 

因此超出取值范围的恢复偏差在实际模板恢复过

程中会被识别为取值范围之内最接近该偏差值的

那个元素。 

 

图 6  p = 0.65 下的随机掩码恢复偏差模型 

Figure 6  Deviation model for HW recovery where p = 0.65 
 

基于该恢复偏差概率模型, 我们在三种不同的

中心偏差恢复概率下进行了评估实验。这些实验使

用 DPA Contest 官方组委会提供的 1000 条随机能量

曲线, 并利用泄露指纹识别技术对有偏的汉明重量

指纹序列 ( [ (3) 0])fp M OM  进行识别, 以此来评估在不同

的噪声环境下 [ (3) 0]M O  值的识别准确率。具体来

说, 我们在每个实验中对长度范围从 6 个元素到 11

个元素, 噪声影响下无偏恢复概率 p 从 0.65 到 0.35

范围内的 [ (3) 0]M O  无偏识别准确率进行了评估, 

实验结果数据记录在表 3 中:  

表 3 清晰的显示了泄露指纹识别框架在进行掩

码指纹识别时的有效性。此外, 我们所提出的欧氏距

离模型又进一步提升了整个泄露指纹框架的准确性

和有效性。即使是在较低信噪比的攻击场景下, 这种

识别框架同样能够以较高的概率恢复出与泄露指纹

相关的敏感信息, 因此对于所有包含泄露指纹的算 

 
表 3  不同指纹长度与不同偏差模型 fp(Y|X)下的 

11 随机掩码识别准确率 

Table 3  Mask identification accuracy under different 
length of fingerprint and deviation model fp(Y|X). 

p  l 6 7 8 9 10 11 

0.65 72.7% 83.5% 86.3% 88.0% 94.3% 95.9%

0.50 50.3% 59.3% 65.2% 68.7% 75.5% 82.1%

0.35 34.0% 43.2% 47.8% 55.7% 59.6% 68.4%
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法实现来说, 该识别技术构成了一个简单易用的, 

高风险侧信道安全漏洞。 

为了抵抗这种类型的攻击策略, 一种简单有效

的防御对策是重新选择固定掩码数组 M[]中的元素, 

使得新选择的 16 个元素的汉明重量彼此相同。如此, 

当攻击者再次穷举猜测指纹序列时, 所有序列完全

相同无法区分, 因此无法用来进行泄露源识别。但是, 

正如文献[17]中所述的那样, 为了最小化单变量中间

值与实际能量消耗之间的互信息泄露并让RSM系列

方案具备 4 阶以下安全性, 掩码元素的选择存在限

制条件, 因此上诉防御对策的实现在可行性上会受

到制约。 

4.1.3  随机偏移索引指纹 

与掩码指纹可以通过均衡猜测指纹候选集合的

方式来进行削弱或者消除不同, 随机偏移索引指纹

(后文简称为索引指纹)更容易被设计者忽视, 同时也

更加难以进行实际的防护
①
。 

索引指纹的产生同样源自 RSM2.0 方案设计中

对于固定掩码元素的循环利用规律。正如 4.1.2 中阐

述的一样, 在 10 轮范围内的掩码使用构成了掩码指

纹。然而在掩码指纹产生之前, 16 个掩码索引值

[ ( ) ]%16O i r , [0,15]i 被分别单独计算并加载进

寄存器中, 其中 [0,10]r 。事实上, 在 RSM2.0 方案

的实现代码中, 表 4 的三条指令按顺序相继执行, 

从而计算出对应于每个掩码值的最终索引:  

 
表 4  汇编代码中存在敏感信息泄露的指令 

Table 4  Sensitive instructions in assembly code 
汇编代码中执行的相关指令 

(1071-1073 行) 
寄存器中的对应存储值 

ld H1,X+ O(i) 

add YL,H1 O(i)+r 

andi YL, 0x0F [O(i)+r]%16 

 

上面表 4 中所列出的这些汇编指令代码分别以

( ) , ( ( ) ) , ([ ( ) ]%16)L O i L O i r L O i r         的

形式泄露能量。本节中我们主要关注后两个指令的

泄露, 且 10 轮加密过程中这两者的所有泄露信息构

成了如下两种索引指纹形式:  

1. 
( ( ) 0) {[ ( ) ]| [0,10]}

{ | [0,10]}

fp O i

r

T L Seq O i r r

Seq r
   

 


 

2. 
([ ( ) 0]%16) {[ ( ) ]%16| [0,10]}

{ | [0,10]}

fp O i

r

T L Seq O i r r

Seq r
   

 


 

与 4.1.2 小节中提到的一样, 使得这些索引指纹

可利用的主要原因在于在汉明重量模型假设下, 不

同的猜测索引序列间可区分。作为 RSM2.0 中的掩码

索引值, ( )O i 值取遍 0 到 15 的整数。这里将该取值

范围内的元素用数组 [] 表示 , 其中 [ ]i i  , 

[0,15]i 。下面的表 5 列出了 [] 数组中每个元素对

应的汉明重量值。 

 
表 5  随机索引取值范围汉明重量对照表 

Table 5  Hamming weight mapping of random index 

θ[] 0x0 0x1 0x2 0x3 0x4 0x5 0x6 0x7

HW◦θ[] 0 1 1 2 1 2 2 3 

θ[] 0x8 0x9 0xa 0xb 0xc 0xd 0xe 0xf

HW◦θ[] 1 2 2 3 2 3 3 4 

 

基于上述  元素汉明重量对照表 , 两个以

[ ( ) 0]i  以及 [ ( ) 0]%16i  为起始点的索引指纹猜

测序列集合可以分别由下列公式形式表示, 其中每

个集合里包含16种可能的猜测索引序列且 [0,15]i :  

( [ ]) { [ ( ) ]| [0,10]}fp iG Seq HW i r r      

( [ ]%16) { [ ( ) ]%16| [0,10]}fp iG Seq HW i r r      

下面我们以索引指纹 ( [ ]%16)fp iG  为例, 按照最长子序

列匹配的顺序列出了其所对应的所有猜测指纹候选

序列。显然 , 两个最长的不可区分序列分别以

[ [4]%16] 以及 [ [8]%16] 为起始点, 并且不可区分

序列的总长度为 4 个元素。 
 

表 6  随机偏移识别中的 16 个猜测索引序列 

Table 6  16 guessing sequences of offset fingerprint 
r = 0 1 2 3 4 5 6 7 8 9 10

Gf p(θ[0]%16) 0 1 1 2 1 2 2 3 1 2 2

Gf p(θ[1]%16) 1 1 2 1 2 2 3 1 2 2 3

Gf p(θ[2]%16) 1 2 1 2 2 3 1 2 2 3 2

Gf p(θ[4]%16) 1 2 2 3 1 2 2 3 2 3 3

Gf p(θ[8]%16) 1 2 2 3 2 3 3 4 0 1 1

Gf p(θ[3]%16) 2 1 2 2 3 1 2 2 3 2 3

Gf p(θ[5]%16) 2 2 3 1 2 2 3 2 3 3 4

Gf p(θ[9]%16) 2 2 3 2 3 3 4 0 1 1 2

Gf p(θ[6]%16) 2 3 1 2 2 3 2 3 3 4 0

Gf p(θ[10]%16) 2 3 2 3 3 4 0 1 1 2 1

Gf p(θ[12]%16) 2 3 3 4 0 1 1 2 1 2 2

Gf p(θ[7]%16) 3 1 2 2 3 2 3 3 4 0 1

Gf p(θ[11]%16) 3 2 3 3 4 0 1 1 2 1 2

Gf p(θ[13]%16) 3 3 4 0 1 1 2 1 2 2 3

Gf p(θ[14]%16) 3 4 0 1 1 2 1 2 2 3 1

Gf p(θ[15]%16) 4 0 1 1 2 1 2 2 3 1 2
 

                                                    

① 为了实际表述的需要, “mod 16”运算操作将在本小节与下一小节中明确标出 
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当攻击者计算出所有的猜测索引序列并且获得

真实泄露指纹序列后, 对于随机索引 [ ( ) 0]O i  的识

别过程分为以下两个步骤:  

· 步 骤 1: 将 随 机 索 引 指 纹 ([ ( ) 0])fp O iT  或 者

([ ( ) 0]%16)fp O iT  利用模板攻击方法映射为汉明重

量指纹序列 ([ ( ) 0])fp O iM  或者 ([ ( ) 0]%16)fp O iM  。 

· 步骤 2: 将计算出的 16 个猜测指纹序列与

([ ( ) 0])fp O iM  或 ([ ( ) 0]%16)fp O iM  序列进行比较, 并

且使用下面的判决准则来进行敏感信息

[ ( ) 0]O i  的识别:  

( ( )) ( [ ])
[ ]

( ) (argmin , )fp O i fp j
j

O i Euclid M G 


  

([ ( ) 0]%16) ([ [ ] 0]%16)
[ ]

argmin( ) ( , )fp O i fp j
j

O i Euclid M G 


   

这样一来 , 在中间值汉明重量的恢复准确率能够

达到 100%的前提下, 一条长度大于 4 的真实指纹

序列就足以用来进行敏感索引值识别 ,  即识别 

( ) 0, [0,15]O i i  。又因为我们能够从 RSM2.0 算法

中提取出长度为 11 个位置的真实泄露指纹, 因此我

们所构造出来的两种随机索引泄露指纹能够用来进

行敏感信息识别。 

为了进一步验证我们所提出的索引指纹识别框

架的健壮性, 我们在不同水平的噪声环境下进行了

三组对比实验。每组实验中, 我们同样对不同的指纹

长度给识别准确率带来的影响进行了评估。 

与 4.1.2 小节中一样, 我们首先对单点泄露位置

的汉明重量恢复偏差构建概率模型 fp。更为准确的说, 

我们将变量 {0,1,2,3,4}X  定义为对应于某个确定

泄露位置的正确汉明重量值, 并且将 {0,1,2,3,4}Y 

定义为基于该位置泄露恢复得到的猜测结果值, 这

样 fp 可以由公式(3)进行定义, 其中 表示的是狄拉

克函数。 

其中, 中心恢复偏差为 0.35 的概率分布模型如

图 7 所示:  

1 / 2 1 / 2 1 0

   1 / 2 1 1 / 2 1 1,2,3

1 / 2 1 / 2 1 4

/* MER

( ) ( ) ( ) ( )

( | ) ( ) ( ) ( ) ( ) ( )

( ) (

GEFOR

) ( ) (

MAT

)
p

p Y X p Y X X

f Y X p Y X p Y X p Y X X

p Y X p Y X X

 
  

 

        
             
         

    (3) 

 

图 7  p = 0.35 下的随机偏移索引恢复偏差模型 

Figure 7  Deviation model for HW recovery where p = 0.35 
 

这里需要特别强调的是, 当随机变量 X 恰好取

到偏移索引取值范围内的最小值或者最大值时(这里

分别指的是 0 和 4 这两个值), 这时候的无偏猜测概

率被设计为是 p 和(1-p)/2 两个值的累加值。这样的

概率模型构造同样是合理的, 原因已在 4.1.2 小节中

针对掩码值构造的偏差概率模型中进行了阐述。最

后, 三组对比实验的最终结果记录在表 7 中。 

从大体上来看, 表中体现出的变化趋势与掩码

指纹识别中的结果大致相同。也就是说, 随着单点泄

露位置汉明重量恢复成功率的上升以及泄露指纹长

度的增加, 利用泄露指纹框架对随机索引值进行识

别的准确率就越高。除此之外, 对比表 3 可知在同

样的中心偏差概率与同样的指纹长度下, 随机索引

的识别相比随机掩码的识别准确率更高。这种情况

主要是由于随机索引变量中更大的取值范围以及索

引指纹中更短的可区分指纹长度所导致的。 
 

表 7  不同指纹长度与不同偏差模型 fp(Y|X)下的 

随机索引识别准确率 

Table 7  Offset identification accuracy under different 
length of fingerprint and deviation model fp(Y|X) 

p   l 6 7 8 9 10 11 

0.65 89.9% 91.6% 94.4% 96.8% 97.1% 98.2%

0.50 75.2% 84.5% 88.5% 93.7% 95.0% 97.7%

0.35 60.5% 72.1% 77.5% 86.2% 89.8% 93.4%

 
更为重要的是, 正如表 7 中最后一列所示, 当

指纹长度达到最长的 11 个元素时, 单点泄露位置的

恢复偏差对于最终的指纹识别准确率影响较小。即
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使是在 p=0.35 这样的强噪声环境下, 随机索引的识

别准确率依然能够高达93.4%。上述的实验数据表明, 

泄露指纹恢复方案在针对随机索引的识别过程中不

但有效而且具备很强的鲁棒性。 

4.2  资源开销与泄露指纹优化 
本节主要从泄露指纹利用技术在实际攻击中的

计算以及存储资源开销角度进行分析, 对该项技术

的优化方案展开讨论, 并提出了相关的评价指标对

不同优化策略下的方案性能进行量化评估。 

4.2.1  掩码指纹优化 

从攻击者的角度来看, 尽管利用更多位置的能

量泄露可以更为精确地对掩码泄露源进行恢复, 但

更长的泄露指纹同时也意味着计算资源和存储开销

的显著增大。实际上, 在掩码指纹的实际利用过程中, 

攻击者需要首先对每个指纹泄露位置分别进行汉明

重量建模, 并将构建好的各个泄露位置的汉明重量

模板提前存储在模板数据库中。随后在模板匹配阶

段, 攻击者将新获取的能量泄露与先前构建好的不

同等级的汉明重量进行逐一匹配以便获得与当前能

量泄露最相近的汉明重量等级。因此, 在资源极端受

限的攻击场景中, 在保证掩码指纹猜测序列可区分

的前提下尽可能的缩短泄露指纹的长度就成为这类

攻击者的核心关注点。 

针对上述泄露指纹攻击过程的资源开销优化问

题, 我们利用表 2 对 11 个掩码指纹泄露位置中的任

意 n 个位置的所有组合情况进行穷举搜索, 其中

[1,11]n 。穷举搜索的实验数据如表 8 所示, 实验结

果表明, 在保证 16 个掩码指纹猜测序列可区分的前

提下, 最短的可利用泄露指纹长度为 4, 且该长度下

的可区分泄露位置组合并不唯一。当利用表 8 中找

到的两种长度为 4 的泄露位置集合展开泄露指纹的

攻击时, 相比于从起始位置 [ ( ) 0]M O i  开始的长度

为 7 的最短可区分泄露指纹, 攻击者的计算开销和

存储开销可以分别降低约 42.86%。 
 

表 8  掩码指纹最短可区分位置搜索 

Table 8  Shortest distinguishable position search in 
mask fingerprint 

 
Len 长泄露位置 

组合总数 

可区分的泄露位置 

组合 

Len=1 11 无 

Len=2 55 无 

Len=3 165 无 

Len=4 330 {0,4,5,9} 以及{1,5,6,10} 

Len=5 462 
{0,1,2,4,6}等 138 种 

位置组合 
 

表 9 以长度为 4 的最短泄露位置组合之一的

{0,4,5,9}为例, 同样按照最长子序列匹配的原则列举

出了该位置组合下的 16 个掩码指纹猜测序列。从该

表中可以看出不存在两个完全相同的猜测指纹序列, 

因此长度为 4 的最短可利用泄露指纹是真实存在的, 

这也进一步验证了表 3 中所得到的泄露位置搜索结

果的正确性与有效性。 
 

表 9  泄露位置组合{0,4,5,9}下的 16 个掩码指纹 

猜测序列 

Table 9  16 guessing sequences for mask fingerprint 
within index positions {0,4,5,9} 

     泄露位置

猜测序列 
0 4 5 9 

Gf p(M [0]) 2 2 6 4 

Gf p(M [4]) 2 4 4 4 

Gf p(M [1]) 2 6 4 2 

Gf p(M [10]) 2 6 6 4 

Gf p(M [12]) 4 2 2 6 

Gf p(M [13]) 4 2 4 4 

Gf p(M [6]) 4 2 6 6 

Gf p(M [8]) 4 4 4 2 

Gf p(M [3]) 4 4 4 4 

Gf p(M [2]) 4 4 4 6 

Gf p(M [9]) 4 4 6 4 

Gf p(M [7]) 4 6 4 2 

Gf p(M [15]) 6 4 2 4 

Gf p(M [5]) 6 4 2 6 

Gf p(M [14]) 6 4 4 4 

Gf p(M [11]) 6 6 2 2 

 
当然, 在实际的攻击场景中, 相比于上面讨论

的搜索最短可区分能量泄露位置方案, 一种更为实

际的攻击策略是在泄露指纹的长度选取与攻击者所

拥有的计算资源以及可接受的计算效率之间寻找一

个最佳的平衡点。 

然而, 从表 8 中我们看出, 当攻击者根据可接

受的资源开销确定了泄露指纹长度之后, 攻击者仍

然存在多种可能的位置组合选择。例如, 当选择长度

为 5的泄露指纹展开攻击时, 存在 462种可能的泄露

位置选取方法。因此, 如何从所有这些可能的泄露位

置候选集合中选出能够最大化攻击效率的泄露位置

组合就成为了攻击者在实际攻击中最关心的问题。 

鉴于上述问题, 本文首次提出了“最邻近指纹距

离平均值 (Mean of Nearest Distance, 下文简称为

MOND)”的评价指标来衡量选定泄露指纹长度条件

下, 选取不同泄露位置开展实际攻击的难易程度。鉴
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于攻击者在实际的敏感信息识别过程中更可能在差

异最小的两个猜测指纹序列间出现敏感信息识别错

误, 因此统计所有猜测序列与其差异最小化的猜测

序列间的距离值, 并计算出其平均值即可在一定程

度上反映出攻击过程中出现敏感信息识别错误的难

易程度。具体来说, MOND 指标的计算过程伪代码如

算法 2 所示:  

算法 2. 掩码指纹 MOND 参数计算 

输入:  

待评估的指纹长度: N; 

待评估的泄露位置: { 1, 2, , }x x xN ; 

输出:  

当前条件下掩码指纹的 MOND 指标; 

//计算每个猜测指纹序列的最邻近距离 

1:  0;Sum   

2:  FOR{each [0,15]i }  

3:  ;Min Maximum  

4:  FOR{each [0,15]j  and i j } 

//计算两个指纹序列在N个泄露位置的曼哈顿距

离 

5:  ( [ ]) ( [ ])_ ,( )fp M i fp M jTemp Manhattan Dist G G  

6:   IF (Temp Min ) 

7:    ;Min Temp  

8:   ENDIF 
9:  ENDFOR 
10:   ;Sum Min   

11: ENDFOR 

//计算最邻近距离平均值 

12:   *1.0 /16;MOND Sum   

13: RETURN MOND; 

从算法 2 的计算过程以及 MOND 指标的定义可

知, MOND 值越大说明攻击者出现敏感信息识别错

误的可能性越小 , 因此其所对应的泄露位置

{ 1, 2, , }x x xN 相比于其他 MOND 较小的泄露位置

将是更为有效的攻击位置选择。利用这一评价指标

及其计算方法, 我们对指纹长度从 1 到 11 的所有可

区分泄露位置进行了 MOND 参数计算 , 并按照

MOND 参数值递减的顺序对他们进行了排序。最终, 

在每个指纹长度分组中, MOND 极大值所对应的可

区分泄露位置如表 10 所示:  

至此, 攻击者在实际执行泄露指纹识别的过程

中首先可以根据自身拥有的计算资源与存储资源情

况来合理的选择后续使用的泄露指纹长度。随后, 根

据上述对照表, 攻击者利用该指纹长度下 MOND 极 

大值所对应的可区分泄露位置来展开实际的攻击过

程, 进而能够最优化当前指纹长度条件下敏感信息

的识别准确率。 

 
表 10  MOND 极大值与对应掩码泄露位置对照表 

Table 10  Maximum of MOND and the corresponding 
index positions of mask leakage 

 
可区分的泄露

位置总数 

MOND 极大值及对应的 

可区分泄露位置 

Len=1,2,3 0 无 

Len=4 2 
2.625  {0,4,5,9} 

2.625  {1,5,6,10} 

Len=5 138 
3.75   {0,4,6,7,10} 
3.75   {0,3,4,6,10} 

Len=6 299 
4.875  {0,1,2,6,9,10} 
4.875  {0,1,4,8,9,10} 

Len=7 290 
6.125  {0,1,2,5,6,9,10} 
6.125  {0,1,4,5,8,9,10} 

Len=8 161 6.75   {0,1,2,4,6,8,9,10} 

Len=9 55 
7.5  {0,1,2,3,4,7,8,9,10} 
7.5  {0,1,2,3,6,7,8,9,10} 
7.5  {0,1,2,4,5,6,8,9,10} 

Len=10 11 8.25 {0,1,2,3,4,6,7,8,9,10} 

Len=11 1 9  {0,1,2,3,4,5,6,7,8,9,10} 

 

4.2.2  随机偏移指纹优化 

与掩码泄露指纹优化技术中讨论的情况相同, 

下文首先分析了在资源极端受限的条件下展开攻击

时, 攻击者所能够利用的最短偏移指纹长度, 以及

该最短长度下筛选出的可区分泄露位置。 

我们利用表 6对 11个偏移指纹泄露位置中的任

意 n 个位置的所有组合情况进行穷举搜索, 其中

[1,11]n , 穷举搜索的实验数据如表 11 所示。实验

结果表明, 在保证 16 个偏移指纹猜测序列两两可区

分的前提下, 最短的可区分偏移指纹长度为 3, 且该

长度下的可区分泄露位置组合共有 36 种可能的取值

情况。 
 

表 11  最短可区分偏移指纹泄露位置搜索 

Table 11  Shortest distinguishable index positions 
search for offset fingerprint 

 Len 长泄露位置组合总数 可区分泄露位置组合 

Len=1 11 无 

Len=2 55 无 

Len=3 165 {0,1,6},{0,1,7}等 36 种

Len=4 330 {6,8,9,10}等 296 种 
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对比以 ( [0] 0)%16O  为起始位置的最短长度为

5 的连续位置偏移指纹, 表 11 中搜索得到的最短长

度为 3 的泄露位置可以将攻击者的计算开销和存储

开销降低约 40.0%。为了验证搜索结果的正确性和有

效性, 表 12 按照最长子序列匹配的原则列出了所提

取的{0,1,7}泄露位置的 16 种可能的偏移指纹猜测序

列。从表中可以看出, 其中的任意两个猜测序列之间

至少在一个泄露位置上存在差异, 因此这组位置上

的偏移指纹能够用来进行随机偏移值的恢复。 
 

表 12  泄露位置组合{0,1,7}下的 16 个 

偏移指纹猜测序列 

Table 12  16 guessing sequences for offset fingerprint 
within index positions {0,1,7} 

r = 0 1 7 

Gf p(θ[0]%16) 0 1 3 

Gf p(θ[1]%16) 1 1 1 

Gf p(θ[2]%16) 1 2 2 

Gf p(θ[4]%16) 1 2 3 

Gf p(θ[8]%16) 1 2 4 

Gf p(θ[3]%16) 2 1 2 

Gf p(θ[9]%16) 2 2 0 

Gf p(θ[5]%16) 2 2 2 

Gf p(θ[10]%16) 2 3 1 

Gf p(θ[12]%16) 2 3 2 

Gf p(θ[6]%16) 2 3 3 

Gf p(θ[7]%16) 3 1 3 

Gf p(θ[11]%16) 3 2 1 

Gf p(θ[13]%16) 3 3 1 

Gf p(θ[14]%16) 3 4 2 

Gf p(θ[15]%16) 4 0 2 

 

同样的, 当攻击者根据拥有的计算和存储资源

开销选定了待分析泄露指纹的长度之后, 攻击者需

要进一步在搜索到的所有可区分泄露位置中筛选出

能够最大化敏感信息识别准确率的泄露位置。根据

上文在掩码泄露指纹优化方案中的结论, 我们同样

利用上文中提出的“最邻近指纹距离平均值(MOND

指标)”对长度从 1 到 11 的所有长度分类下的可区分

泄露位置组合进行评估, 并记录下其中 MOND 取得

极大值时所对应的随机索引泄露位置, 评估结果如

表 13 所示。  

如此, 攻击者在实际执行随机索引值识别的过

程中可以通过权衡自身能够接受的资源开销(包括计

算与存储资源等)来合理的选择后续使用的指纹长

度。随后, 利用表 13 中记录的 MOND 极大值及其

所对应的可区分泄露位置, 攻击者再利用本文中提

出的索引指纹识别技术来开展实际的随机索引恢复, 

进而能够最优化随机索引值这一敏感信息的识别准

确率。 

 
表 13  MOND 极大值与对应随机索引泄露位置对照表 

Table 13  Maximum of MOND and the corresponding 
index positions of random offset leakage 

 
可区分泄露位

置总数 

MOND 极大值及对应的可区分泄

露位置 

Len=1,2 0 无 

Len=3 36 
1.625  {0,4,10} 
1.625  {0,6,10} 

Len=4 296 2.75  {0,4,6,10} 

Len=5 461 

3.5625   {0,1,3,6,10} 
3.5625  {0,1,4,6,10} 
3.5625  {0,4,6,9,10} 
3.5625  {0,4,7,9,10} 

Len=6 462 
4.5625  {0,1,3,6,7,10} 
4.5625  {0,3,4,7,9,10} 

Len=7 330 
5.3125  {0,1,2,4,6,7,10} 
5.3125  {0,3,4,6,8,9,10} 

Len=8 165 

6.125  {0,1,2,3,4,6,8,10} 
6.125  {0,1,2,4,6,7,8,10} 
6.125  {0,1,3,4,6,7,9,10} 
6.125  {0,2,3,4,6,8,9,10} 
6.125  {0,2,4,6,7,8,9,10} 

Len=9 55 7.125  {0,1,3,4,5,6,7,9,10} 

Len=10 11 
7.9375 {0,1,2,3,4,5,6,7,9,10}
7.9375 {0,1,3,4,5,6,7,8,9,10}

Len=11 1 8.75 {0,1,2,3,4,5,6,7,8,9,10} 

 

4.3  密钥恢复与官方评估结果 
从实际攻击角度来看, 当利用泄露指纹技术破

解了随机掩码 M[O(i)]或随机偏移数组 O(i)后, 分析

人员往往会将第一轮掩码 S 盒的输出值或者是最后

一轮掩码 S 盒的输入值选定为目标中间值展开能量

分析。然而, 在 RSM2.0 的方案设计中, 这两部分掩

码 S 盒能量泄露已由乱序操作进行保护。 

尽管如此, 本节中指出, RSM2.0 方案中针对掩

码 S 盒的乱序防护在实现层面存在可以被直接绕过

的安全漏洞。利用这一绕过漏洞, 攻击者可以在恢复

随机掩码的前提下直接进行RSM2.0主密钥恢复, 且

实施分析的难度与针对无保护 AES-128 算法实现的

分析难度并无区别。 

4.3.1  乱序防护绕过漏洞 

本小节中介绍的用以绕过掩码 S 盒乱序防护的

漏洞出现在 RSM2.0 第一轮加密过程的列混淆操作

中。实际上, 在 RSM2.0 列混淆计算过程中, 状态矩

阵每列四个元素的列混淆变换通过下列公式分别实

现, 其中 [0,3]i 且值 ( 1)i  定义在模 4 意义下, 而

Wi表示更新后当前字节位置的列混淆结果:  
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( 0 1 2 3) 2* ( 1)Wi W W W W Wi Wi Wi          

在生成中间值 2* ( 1)Wi Wi  的过程中(如图 8), 

Wi 按照字节顺序首先被加载进寄存器中, 产生相应

能量泄露。而实际上, 作为列混淆层的输入, 每个 

Wi 变量实际上即为掩码 S 盒的输出结果。因此, 在

随机掩码已经被破解的前提下, 利用该计算位置的

能量泄露可以绕开乱序防护直接对 RSM2.0 进行一

阶能量分析。 

 

图 8  第一轮中的乱序防御绕过漏洞 

Figure 8  Bypassing vulnerability against shuffling defense in the first round 
 

另外值得一提的是, 上面提到的攻击中间值仅

包含 8 比特的密钥信息(如图 8 所示), 即攻击者只需

要遍历 256 个元素的候选子密钥空间就可以区分出

正确的密钥值, 因此攻击者能够高效的恢复所有 16

个主密钥字节。 

4.3.2  密钥恢复及官方评估 

本小节主要展示利用本章提出的泄露指纹识别

技术对 DPA Contest 组委会实现的 RSM2.0 软件方案

进行实际破解的实验细节, 并展示了相应的官方评

估结果。 

官网提供的所有能量曲线均针对智能卡中的 8

比特单片机(ATMega163)进行采集。曲线采集通过力

科示波器(型号为 WaveRunner 6100A)配合电磁探头

来完成, 示波器的采样率被设置为 500 MS/s, 而采

集带宽则被设置为 200MHz。 

官方组委会共拥有两套能量曲线集合, 其中一

套曲线对所有的参赛团队公开, 供参赛者线下分析

使用。而另一套曲线则供组委会对征集到的攻击代

码进行性能评估, 且该套能量曲线不对外公开。 

公开集合中共包含 16 组能量曲线, 每组能量曲

线对应一个随机 128 比特主密钥。每个能量曲线分

组中包含 5000 条能量曲线 , 而每条曲线则由

1704402 个采样电压值组成, 代表了 RSM2.0 掩码方

案在 10 轮加密过程中所产生的电路能量消耗。此外, 

与每条能量曲线对应的一些基本参数也提供给了参

赛者, 包括: 明密文对, 主密钥, shuffle0 数组, shuf-

fle10 数组, 随机偏移数组等。参赛者可以利用公开

的能量曲线集合来对其中的数据进行预处理, 如信

噪比评估, 特征点选择, 模板构建等, 以此来为针对

私有能量曲线集合的在线攻击做前期准备。 

另一方面, 私有数据集用以对提交代码进行性

能评估, 主要评估指标使用 09 年欧密会文章[32]中提

出的成功率 (Success Rate, SR)与猜测熵 (Guessing 

Entropy, GE)。根据官网公布的评估参数, 攻击方案

最多可以使用 1000 条能量曲线来进行主密钥恢复, 

而攻击过程中每条曲线的平均处理时间同样被纳入

评估框架, 以此来评判整体方案的计算开销情况。实

验平台方面, 所有的提交代码均在相同配置的服务

器上执行, 以保证性能评估的公平性。该服务器配备

英特尔 Xeon 系列的 E7-8837 型号 CPU, 单核主频为

2.67GHz, 并配有 256GB 的内存空间。 

基于在 4.1 以及 4.3.1 小节中描述的 RSM2.0 攻击

框架以及绕过漏洞, 下面阐述两种完整的攻击方案, 

且这两种方案均已提交并通过了官方组委会的评估。 

我们首先将 16 组公开曲线划分为两个子集合

(即刻画数据集以及验证数据集), 其中第一个集合用

来进行模板刻画, 另一个集合用来进行敏感信息恢

复的准确度验证。随后, 通过使用经典的模板攻击方

法并结合本章中提出的泄露指纹识别技术, 我们首

先对每次加密过程中持续更新的随机偏移数组进行

识别。为了验证实际准确率, 我们从验证数据集中随

机提取了 1200 条能量曲线, 并将利用掩码指纹与偏

移索引指纹分别得到的识别准确率记录在表 14 以

及表 15 中。由于在提取出的能量曲线上各偏移字节

位置的泄露水平存在较大差异, 将不同字节的识别

准确率进行简单平均并不具有实际意义。因此, 表中

列举出的是泄露量最小的偏移字节位置的识别准确

率情况。 
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表 14  基于掩码指纹的随机掩码识别准确率 

(最小泄露字节) 

Table 14  Identification accuracy of mask fingerprint 
for the byte of least leakage 

Length 1 2 3 4 5 6 

Accur. 17.5% 55% 66.8% 80% 84.8% 92.5%

Length 7 8 9 10 11  

Accur. 99.8% 99.8% 100% 100% 100%  

 
表 15  基于偏移指纹的随机偏移识别准确率 

(最小泄露字节) 

Table 15  Identification accuracy of offset fingerprint 
for  the byte of least leakage  

Length 1 2 3 4 5 6 

Accur. 27% 63.7% 83.2% 87.3% 97% 97.8%

Length 7 8 9 10 11  

Accur. 98.3% 98.8% 98.8% 100% 100%  

 

上表中的实验数据表明, 即使是针对最难恢复

的偏移字节位置, 泄露指纹框架仍然能够获得 100%

的敏感信息识别准确率。 

在随机偏移数组能够被无偏差破解的前提下, 

我们随后利用 4.3.1 中指出的漏洞绕过受保护的掩码

S盒操作, 而直接利用列混淆输入中间值进行模板攻

击以及相关系数攻击。 

针对我们提交的两套方案, 官方给出了详细评

估报告, 其中全局成功率 GSR 的评估结果如图 9 及

图 11 所示。该结果表明我们提交的两套方案均实际

有效。对于其中利用泄露指纹与相关系数攻击相结

合的方案, 11 条能量曲线就能够以 80%的全局成功

率破解 RSM2.0 防御方案。同时,  8 条能量曲线就足

以将部分猜测熵 PGE 的最大值降低至 10 以下。对于

另一个泄露指纹与模板攻击相结合的方案, 其破解

效率更为高效, 该方案仅需 4 条能量曲线就能够达

到80%的全局成功率, 且仅需2条能量曲线就足够满

足部分猜测熵最大值低于 10 的评估指标要求。 

从代码执行时间的角度来看, 两种方案分别需

要 200 毫秒以及 100 毫秒的总时间来相继破解随机

掩码防御以及后续的主密钥恢复。因此从执行时间

角度上看, 同样说明了我们提交方案的高效性。 

5  非模板类安全漏洞分析 

与上一章中阐述的模板类攻击方法不同, 本章

重点关注针对 RSM2.0 方案的非模板类攻击方法。 

所谓的非模板攻击指的是攻击者无法事先获得

从待攻击目标设备中提取出的大量能量曲线数据集,  

 

图 9  指纹-CPA 攻击方案的全局成功率评估结果 

Figure 9  GSR evaluation for fingerprint-CPA at-
tacking scheme 

 

图 10  指纹-TA 攻击方案的全局成功率评估结果 

Figure 10  GSR evaluation for fingerprint-TA attack-
ing scheme 

 

从而无法在攻击开始前的阶段对目标设备的真实能

量泄漏模型进行精确刻画的一种攻击类型。典型的

非模板类型攻击包括 DPA[8], CPA[33], MIA[34]等。 

与经典的模板类攻击相比 , 如标准模板攻击

TA[31], 以及随机模型攻击 SA[35], 非模板类型的攻击

通常需要使用更多的能量曲线。但由于非模板攻击

是一种对攻击者能力要求更低的假设, 因此它往往

会造成更大的安全威胁。 

5.1  非模板类型攻击漏洞 

5.1.1  算法设计层面漏洞 

· 不可避免的补偿掩码在线计算过程 

基于 3.3 节提出的漏洞检测准则, 敏感区域中发

现的首个 RSM2.0 非模板漏洞出现在补偿掩码状态

MCPr 的计算过程中。由于 RSM2.0 升级方案中使用

随机偏移数组 O()取代了原始方案中的单变量随机

索引值, 中间值 MCPr的派生过程不可避免的需要在

线完成。在原始方案中, 第 r+1 轮的输入掩码状态
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,idx rMask 唯一的由 4 比特随机索引 idx 决定。更准确 的说, 该输入掩码状态满足下列公式:  

[ 0 ] [ 4 ] [ 8 ] [ 12 ]

[ 1 ] [ 5 ] [ 9 ] [ 13 ]

[ 2 ] [ 6 ] [ 10 ] [ 14 ]

[ 3 ] [ 7 ] [ 11 ] [ 15 ]

M idx r M idx r M idx r M idx r

M idx r M idx r M idx r M idx r

M idx r M idx r M idx r M idx r

M idx r M idx r M idx r M idx r

        
         
        
 

        
    由于 M[]是一个固定的掩码数组, ,idx rMask 状态

的所有可能取值只有 16 种。这样, 以 ,idx rMask 为输

入值推导生成的补偿掩码状态实际上也只有 16 种可

能, 因此该状态矩阵可以通过线下预计算提前求出

以便在后续的计算过程中直接使用。然而 , 在

RSM2.0 方案中, 输入掩码状态 Maskr 利用偏移数组

O()对各字节位置的掩码值进行索引, 数组中的每个

索引值 O(i)独立同分布, 因此导致更新的补偿掩码

状态 Maskr 存在 1616 种候选值。为了存储所有补偿掩

码状态的取值, 共需要 16*1616 字节的存储空间。而

这一存储开销在资源受限的嵌入式设备中往往无法

满足。至此, RSM2.0 的补偿掩码生成过程必须在线

生成, 而在执行这一操作过程中产生的所有相关能

量泄露都将被记录在能量曲线中。 

另一个导致补偿掩码生成过程可利用的重要原

因是该阶段的操作不受乱序方案保护。该处防护的

缺失意味着在补偿掩码的派生阶段, 包括输入掩码

状态Maskr的加载, 补偿掩码第一部分中间值的产生, 

完整补偿掩码生成在内的所有处理过程都在固定的

时刻点上产生相应的数据依赖性泄露, 图 11 展示了

上述的掩码能量泄露。 

· 轮密钥加计算过程漏洞 

除补偿掩码派生外, RSM2.0 中的轮密钥加操作 

同样缺乏乱序保护 , 因此导致潜在的二阶攻击威

胁。这其中 , 由于顺序进行的轮密钥加执行过程

而导致的可利用漏洞出现在第九轮末尾。在该位

置 , 第九轮轮密钥加操作被设计在当前轮的列混

淆操作结束之后执行。换言之 , 第九轮轮密钥加

操作后得到的每个输出字节与该轮中的列混淆输

出字节采用相同的掩码进行保护, 如图 12 所示, 

其中 Xi 代表第九轮的输入字节而 Ki 以及 iK 则分

别代表第八轮以及第九轮中的轮密钥字节。特别

值得关注的是 , 图中红色部分的中间状态掩码同

样在补偿掩码状态派生阶段产生过(即图 13 中的

第三个泄露点位置)。因此通过预处理这两个位置

的能量泄露 , 攻击者可以有效规避乱序防护而直

接执行传统二阶攻击。 

 

图 11  补偿掩码派生阶段的可利用漏洞 

Figure 11  Exploitable vulnerability in the derivation 
of compensation mask

 

 

图 12  第九轮轮密钥加中的可利用泄漏位置(以状态矩阵第一列为例) 

Figure 12  Exploitable leakages in the AddRoundkey operation of the ninth round  
(Take the first column of the state as an example) 
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5.1.2  代码实现层面漏洞 

· 掩码补偿操作的执行位置漏洞 

代码执行层面的漏洞则由掩码补偿操作的执行

位置引起。更为准确的说, 在 RSM2.0 源代码中, 当前

轮的掩码补偿在轮密钥与下一轮的掩码S盒操作之间

执行, 如图 13 所示。该看似可忽略的实现顺序却对

RSM2.0 的非模板安全性影响重大。对于第九轮轮密

钥加操作产生的中间值, 攻击者能够使用已知密文与

猜测的末轮轮密钥来反向推导得到, 且攻击者每次只

需猜测 8 比特子密钥。除此之外, 这里的掩码补偿过程

会将其输入值中包含的中间状态掩码值转化为第十轮

中的输入掩码状态 Mask9。该掩码状态值的能量泄露同

样出现在第九轮补偿掩码生成过程中(如图 13)。 

因此 , 同样通过综合使用这两处的能量泄露 , 

攻击者能够去除其中随机掩码的影响, 从而设计出

另一种新的二阶攻击方案。 

 

图 13  掩码补偿输出位置的可利用泄露(以状态矩阵第一列为例) 

Figure 13  Exploitable leakages in the output position of MaskCompensation operation (Take the first column of 
the state as an example) 


· 线性层变换中的漏洞 

更严重的安全漏洞出现在线性层中。由于在针

对原始 RSM 方案的竞赛阶段, 几乎所有的提交方案

均将非线性层变换, 在进行方案改进时, RSM2.0 方

案的设计者过分关注针对该位置 S 盒执行过程的保

护, 而忽视了线性层变换中的潜在安全风险。 

这里阐述的线性层漏洞主要出现在第一轮加密

过程的列混淆操作阶段。而产生该漏洞的主要原因

分为以下两个方面。 

首先, 在 RSM2.0 的汇编代码实现中, 针对受保

护中间值所进行的列混淆操作与补偿掩码派生阶段

中执行的列混淆操作采用相同的汇编代码来实现。

因此二者在执行过程中唯一的不同点在于输入数据

部分, 即两个阶段的输入值分别为:  

1( )ShiftRows X K Mask  以及 1( )ShiftRows Mask  

    此外, 由于列混淆操作的线性变换特性, 这种

共享源代码的实现方式意味着当一个受保护的掩码

中间值在列混淆变换中被使用或者生成时, 其对应

的保护掩码值本身会出现在补偿掩码派生过程中列

混淆操作的相应位置。 

    更糟的是, 汇编代码中实现的列混淆操作以状

态字节矩阵的各列为基本操作单元并且按照从左至

右的顺序逐列执行列混淆操作过程。这种实现方案

意味着攻击者能够在能量曲线的固定时刻点上定位

出列混淆中所有计算中间值的能量泄露。 

基于以上两方面的原因, 执行传统二阶攻击所

需要的所有先决条件均得到的了满足。 

5.2  非模板类攻击官方评估结果 

5.2.1  首轮中的二阶攻击 

本小节
①
主要阐述针对 RSM2.0 加密首轮中存

在的漏洞而设计的两种二阶攻击方案。这两种方

案均利用了加密过程和 rMCP 派生阶段中由于共

享列混淆代码而导致的相关联泄露来展开攻击。

为了更好的理解下面介绍的非模板类型攻击 , 这

里首先阐述 RSM2.0 方案中列混淆操作的具体实

现方法。 

设 0, 1, 2, 3,( , , , )T
j j j jV V V V 是列混淆一列 4 字节的输

入变量, 则各字节的变换输出值可以形式化的推导

并表示为下列形式, 其中 [0,3]i , [0,3]j :  

                                                    

① 为了表述的需要, 本小节中用到的所有求模操作均明确标出 
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, , ( 1)%4, ( 2)%4,

( 3)%4, , ( 1)%4, ( 1)%4,

( 2)%4, ( 3)%4, , 1, 2, 3, 4,

, ( 1)%4,

(2* ) (3* )

(2* 2* )

( )

2* ( )

i j i j i j i j

i j i j i j i j

i j i j i j j j j j

i j i j

V V V V

V V V V

V V V V V V V

V V

 

  

 



  

   

      

 

 

在具体的源代码实现中, 官方组委会依照公式末行

的推导形式来编写列混淆代码。换言之, 计算中间值

1, 2, 3, 4,j j j jV V V V   首先被求出并存放在临时寄

存器中。由于列混淆变换时单列四字节中任意字节

的更新均需要使用上述计算中间值, 该中间值被循

环使用 4 次。随后, 为了派生得到指定字节 Vi, j, 

, ( 1)%4,( )i j i jV V  被后续计算产生。该异或结果随后作

为查找表 Xtime 的输入, 查表获得相应的输出。

Xtime 查 找 表 的 生 成 规 则 是 在 索 引 值 为 X, 

[0,255]X  的位置中存储有限域 8(2 )GF 意义下的

2X 变量值。因此临时变量 , ( 1)%4,( )i j i jV V  的查表输

出结果即为 , ( 1)%4,2* ( )i j i jV V  。最终, 通过分别异或

1, 2, 3, 4,( )j j j jV V V V   , , ( 1)%4,2* ( )i j i jV V  以及初

始值 Vi, j, 指定字节 Vi, j 的列混淆更新结果即为所求。 

· 针对 Xtime 值生成过程的攻击方案 

在生成 Xtime 输入值 , ( 1)%4,( )i j i jV V  的过程中, 

第一个元素 Vi, j 被首先加载到临时寄存器中, 因此与

该变量相关的芯片能量消耗信息发生了泄露。在针

对受保护中间值的加密阶段, Vi, j 实际上代表了掩码

S 盒的一个输出字节, 因此所有掩码 S 盒输出字节

( ) [( ( ) 1)%16]i iS X K M O i   , [0,15]i 的信息均

发生了泄露。另一方面, 在掩码补偿阶段, Vi, j 则代表

了输入掩码状态矩阵Mask1中的一个字节。如此一来, 

随机掩码值 [( ( ) 1)%16]M O i  本身的泄露同样存在。

通过对两部分泄露 (Z,Q) 进行“减均值相乘”

( ) * ( )Z Z Q Q  的二阶预处理变换, 预处理之后的

联合泄露值将于下列计算中间值存在相关性:  

( ( ) [( ( ) 1)%16]) [( ( ) 1)%16]

( ), [0,15]
i i

i i

S X K M O i M O i

S X K i

    

  
 

该计算中间值是为仅包含 8 比特子密钥信息的

无保护中间值, 因此后续采用相关系数攻击即可逐

步恢复其中所有的 128 比特密钥值。 

官方评估结果显示, 这里提出的二阶攻击方法

切实可行。基于公开的性能评估参数, 该方案只需要

258条能量曲线(图 14)就能够以 80%的全局成功率恢

复 RSM2.0 方案中所有的 128 比特主密钥信息。而仅

仅需要 210 条能量曲线就能将局部猜测熵的最大值

降低到 10 以下。这意味着在使用 210 条能量曲线完

成二阶攻击之后 , 攻击者后续只需暴力搜索最多

1016 的剩余密钥候选空间即可将正确子密钥的值恢

复出来。 

 

图 14  针对 Xtime 输入攻击方案的全局成功率 

官方评估结果 

Figure 14  Official evaluation result of GSR for the 
attacking scheme aiming at Xtime input 

 

· 优化的链式攻击方案 

与上述攻击不同, 这里我们利用了生成 Xtime 完

整输入值时产生的能量泄露来进行攻击, 该输入值即

为 , ( 1)%4,( )i j i jV V  。通过对受保护中间值加密以及补

偿掩码计算这两个过程中列混淆泄露的二阶预处理, 

联合泄露值将与攻击者可预测的中间值之间存在相

关性。而该假设中间值里实际上包含了 16 比特的密

钥信息。以 RSM2.0 加密过程中的首列四字节元素为

例, 去除掩码保护之后的四个假设中间值分别为:  

0 0 5 5( ) ( ),S X K S X K    

5 5 10 10( ) ( ),S X K S X K    

10 10 15 15( ) ( ),S X K S X K    

15 15 0 0( ) ( )S X K S X K    

这其中, Xi 以及 Ki 代表明文以及主密钥中的第 i 个字

节位置。针对这些假设中间值直接进行能量分析攻

击是可行的。通过将上述第一个和第三个中间值做

为攻击目标或者以第二个与第四个中间值为攻击目

标 , 攻击者就能获得第一列中包含的所有密钥信

息。尽管能够进行实际攻击, 攻击者针对每列攻击

时的密钥猜测总空间为 2*216, 因此其计算开销仍

然过大。 

为了进一步降低计算开销, 下面针对上述攻击

过程进行优化, 并提出一种全新的链式攻击策略。具

体的方案是, 攻击者首先使用在本小节首个攻击方

案中提及的能量泄露优先对每列中的首个密钥值进

行破解, 如第一列中的 K0。随后, 利用攻击中得到的
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最大可能性 K0 猜测值, 攻击者进一步对本方案中展

示的目标中间值 0 0 5 5( ) ( )S X K S X K   进行攻

击。在本次攻击中, 由于 K0 已在先前的攻击过程中

进行过确定, 因此这里只需单独对子密钥 K5 进行猜

测破解即可。同样的方法随后针对第二个目标中间

值 5 5 10 10( ) ( )S X K S X K   展开执行 , 在子密钥

K5 已被以最大概率恢复的前提下这一次攻击者需要

恢复的子密钥目标仅为 8 比特的 K10。以此类推, K15

同样能够以相同的方法进行有效恢复。通过这种方

法, 提取每列四个子密钥所需要的密钥猜测空间由

2*216 降低至 4*28, 而由于 RSM2.0 方案列混淆操作

中的四列状态变换各自独立, 因此针对另外三列中

所包含密钥的恢复过程与第一列中的密钥恢复过程

完全相同。 

 

图 15  针对链式攻击方案的全局成功率官方评估结果 

Figure 15  Official evaluation result of GSR for the 
optimized chained scheme 

 

图 15 展示了我们所实现的这种链式攻击方案的

官方评估结果。从评估结果来看, 这种攻击方法能够

有效破解RSM2.0复合防护方案, 并且该方案只需要

565 条能量曲线就能够以 80%的全局成功率恢复

RSM2.0 方案中包含的所有主密钥信息。 

同样值得关注的是, 类似的二阶链式攻击方法

还可以针对另外两个计算位置展开 , 它们分别是

Xtime 的查表计算结果 , ( 1)%4,2* ( )i j i jV V   以及列混

淆推导公式中 1, 2, 3, 4,( )j j j jV V V V   中间值的生成

过程。在这两个位置进行链式二阶攻击与上述攻击

方案唯一的不同点在于其所攻击的目标中间值有所

不同。为了避免内容重复, 针对这两个位置的二阶攻

击详情在这里不再赘述。 

5.2.2  第九轮中的二阶攻击 

· 针对掩码补偿输出的攻击方案 

这里介绍的攻击方案主要利用了 5.1.2 小节中阐

述的算法实现层面的漏洞。由于新引入的掩码补偿

过程被安排在当前轮的轮密钥加变换操作之后执行, 

因此掩码补偿变换的每个输出字节仅包含 8 比特的

轮密钥信息(利用密文进行反向推导可得)。另一方面, 

由于经过了掩码补偿变换, 这部分中间值实际上是

由第十轮的输入掩码值Mask9进行保护的。除此之外, 

在生成第九轮补偿掩码的过程中, 当Mask9矩阵被逐

字节顺序加载进临时变量寄存器时产生了相应的能

量消耗, 如图 11 中所示。因此, 通过结合使用这两个

泄露位置的能量消耗, 联合得到的能量泄露与下列

未受掩码保护的目标中间值之间存在相关性, 因此

成为另一个可以进行二阶攻击的泄露位置:  
1 1

9 9

1 1

( [ ] )

[ ]

L

L

Sbox ShiftRows C K Mask Mask

Sbox ShiftRows C K

 

 

  

 
 

其中, C表示密文输出结果, KL表示最后一轮轮密钥。

当 16字节的KL被逐字节恢复出来之后, 再通过执行

反向密钥编排过程既可以获得 128 比特的 RSM2.0

主密钥。 

图 16 描述了 DPA Contest 官方组委会对本节所

述攻击方案的评估结果。该结果显示, 通过利用实现

层漏洞来执行的攻击方案性能高效。只需使用 257

条能量曲线就能够达到80%全局成功率的性能指标。

除此之外, 为了将部分猜测熵的最大值降低至 10 以

下, 该攻击方案仅需要 205 条能量曲线就可以达到

要求。 

 

图 16  针对掩码补偿攻击方案的全局成功率 

官方评估结果 

Figure 16  Official evaluation result of GSR for the 
attacking scheme aiming at Mask Compensation 

· 针对轮密钥加输出值的二阶攻击 

第九轮轮密钥加操作输出值与第九轮掩码补偿

操作输出值之间存在的唯一差别在于用以保护计算

中间值的随机掩码不尽相同。对于轮密钥加操作来
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说, 它所对应的输出掩码值是输入掩码状态Mask8经

过第九轮的掩码 S 盒, 行移位, 列混淆这一系列变换

所得到的。因此, 第九轮变换中的轮密钥加操作输出

值可以按照如下公式从密文 C 中推导得到:  
1 1

9[ ] [ [ ]]LSbox ShiftRows C K MixColumns ShiftRows Mask     

另一方面 , 在当前轮补偿掩码的构造过程中 , 

补 偿 掩 码 的 第 一 部 分 值 [MixColumns ShiftRows  

9[ ]]Mask 需要被首先产生, 如图 11 中所示。类似的, 

通过联合利用这两个位置的泄露, 包含在下面目标

中间值中的最后一轮轮密钥值 KL可以通过二阶攻击

的方法恢复出来:  
1 1[ ]LSbox ShiftRows C K    

此后, 作为最终攻击目标的主密钥信息则可以通过

反向密钥编排的方式得以恢复。 

官方针对全局成功率参数评估出的最终结果如

图 17 所示。该结果表明这种攻击方案能够有效破解

RSM2.0 算法主密钥并且该方案需要使用 698 条能

量曲线来达到 80%的主密钥恢复全局成功率。 

 

图 17  针对轮密钥加攻击方案的全局成功率 

官方评估结果 

Figure 17  Official evaluation result of GSR for the 
attacking scheme aiming at AddRoundKey 

6 防御方案讨论 

针对第四章与第五章中提出的多种模板类与非

模板类攻击方案, 本章进一步对可能的防御方案改

进策略进行讨论, 以便能够有效缓解甚至彻底消除

上文中提出的多种安全威胁。 

6.1  泄露指纹长度截断对策 
从第四章中针对泄露指纹攻击技术的实验数据

以及讨论中可以看出, 一种可行的防御对策思路是

尽可能的缩短攻击者能够提取到的泄露指纹长度, 

从而使得 16 种泄露指纹猜测序列中更多的出现重复

的猜测序列。这样一来, 攻击者在进行随机掩码或者

随机偏移索引这两个敏感信息的识别过程中无法唯

一的确定敏感信息的正确取值, 进而能够有效抵御

本文中提出的泄露指纹攻击技术。 

从缩短泄露指纹对策可能引起的额外资源开销

角度来看。要使得攻击者可提取的泄露指纹长度缩

短为原来的 1/n, 则防御方案中需要使用的随机数将

相应的增加为原来的 n 倍。具体来说, 由于我们在

4.2 节的讨论中验证了随机偏移指纹的最短可区分长

度为 3, 因此一种绝对安全且兼顾资源开销的泄露指

纹截断长度为 2。换言之, 改进之后的防御对策应当

在 RSM2.0 算法每执行两轮加密操作之后重新更新

16 个随机偏移索引值 O(i), i[0,15], 从而保证攻击

者无法获取有效长度的可区分泄露指纹。而这样一

来, 更新的防御方案相比于当前的RSM2.0防御需要

多引入共 80 个随机数的额外资源开销。 

当然由于存在密码芯片噪声、标准模板攻击恢

复偏差等诸多方面的原因, 在实际的攻击过程中即

使可提取的泄露指纹长度超过了 3 个泄露位置的理

论安全长度, 攻击者的敏感信息识别准确度依旧无

法做到100%的准确且该识别准确度会随着泄露指纹

长度的减小而出现显著的下滑。因此, 防御方案设计

人员应当根据密码算法在实现中可利用的配置资源

情况以及期望该算法实现达到的安全强度来合理的

权衡泄露指纹长度的截断程度, 以便能够在缩短泄

露指纹长度多带来的算法安全性提升与额外引入的

随机数开销之间找到最佳的平衡点。 

6.2  指令置换与扩展乱序区域对策 
为了有效减轻甚至彻底消除第 5 章中提及的非

模板类型攻击威胁, 本小节主要阐述了如下的针对

性防御对策。这些对策遵循的基本原则是: 在二阶攻

击中利用的两部分能量泄露均需要被有效保护, 相

应的保护措施可以是消除其中的任何一个泄露源, 

或者是将该泄露源在能量曲线上的出现位置进行随

机化处理。 

1. 在第九轮中增强能量分析抵抗力: 在第九轮

中将轮密钥加操作与掩码补偿操作的操作顺序进行

互换可以成为增强 RSM2.0 方案非模板攻击安全性

的第一步。实际上, 与上节中介绍的针对掩码补偿输

出值泄露的二阶攻击相比, 通过执行上述的改进方

案, 攻击者当前需要攻击的目标中间值就变为如下

形式, 其中的每个目标字节均包含了 16 比特的子密

钥信息: 1 1[ ]L PSbox ShiftRows C K K    , 其中, 符

号 KL 和 KP 分别代表了最后一轮与倒数第二轮的轮

密钥信息。 

通过互换轮密钥加与掩码补偿的改进策略, 上
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述两个变换操作的输出值均由 Mask9 状态进行保护。

而为了进一步消除二阶攻击威胁, 顺序执行的 Mask9

加载操作, 异或补偿掩码操作以及轮密钥加操作都

需要添加乱序防护。上述乱序防御方案的实现简单

可行, 原因在于这些操作中对于 16 个状态字节的变

换处理是相互独立的。 

2. 在第一轮中增强能量分析抵抗力: 在补偿掩

码派生阶段以及掩码中间值加密阶段共享的列混淆

代码造成了上文中提及的加密第一轮中的非模板类

型攻击。为了对抗这种类型的攻击, 一种可能的防御

策略是在两个阶段中分别使用两种不同源代码实现

列混淆过程。例如, 将加密阶段的列混淆实现按照下

列的公式推导过程进行修改:  

, , ( 1)%4, ( 2)%4, ( 3)%4,2 * 3*i j i j i j i j i jV V V V V       

这样一来, 由于在不同阶段的列混淆实现中生成的

所有派生中间值不再包含相同掩码值, 上一节中提

到的所有链式攻击方法都将失效。 

为了进一步防止顺序的列混淆输入加载过程中

出现的可利用泄露, 以字节为单位的乱序列混淆变

换过程是一种可能的解决方案。 

3. 需要特别声明的是: 在具体实现过程中, 上

述改进方案里提及的需要添加乱序防护的位置无需

引入额外的乱序数组。方案实现人员只需要注意在

掩码自身泄露位置与受掩码保护的中间值泄露位置

分别使用不同的乱序数组(如使用已有的 Sf0[]和

Sf10[]数组)即可在不增加资源开销的前提下有效提

高当前 RSM2.0 方案安全性。具体来说, 通过这种改

进方案, 原始二阶攻击中利用的两个固定位置的能

量泄露现在将会出现在 162 种可能的泄露位置上。因

此这样一来, 攻击者从目标泄露中提取有效信息的

难度将会大大提高。而利用文献[11, 15]中提到的“聚

合-结合”型二阶攻击方案来破解上述添加的乱序防

护又会引入巨大的计算开销。 

7  总结 

本文针对当下最新的密码算法防御方案设计理

念, 以 DPA Contest 官方组委会所设计并实现的增强

型旋转 S 盒掩码方案为具体目标, 首先提出了一种

通用的能量分析漏洞检测方案, 利用该方案所检测

出的敏感区域, 本文分别研究了RSM2.0中存在的模

板类与非模板类安全问题, 并分别提出了一系列相

应的攻击方案。 

在模板类攻击方案中, 本文首次提出了一种泄

露指纹利用技术。该技术使用从能量曲线水平方向

上提取出的一系列相关泄露来构造指纹序列, 进而

利用该泄露序列来完成密码算法中敏感信息的精确

关联与恢复。为了验证泄露指纹技术的健壮性, 本文

在不同的噪声水平环境中对该项技术进行了全面评

估。同时, 为了进一步降低该项技术的计算与存储开

销, 本文还深入讨论了可能的泄露指纹优化方案并首

次提出了一种 MOND 量化指标, 用以衡量不同的泄

露位置选择下泄露指纹攻击方案的攻击性能优劣。 

此外, 在非模板类攻击方案中, 针对 RSM2.0 防

御方案中存在的非模板类安全隐患, 本文又提出了

一系列的二阶能量攻击方案。这些方案利用乱序防

御方案在实现过程中存在的漏洞, 通过结合两部分

能量泄露的方式消除了 RSM2.0 方案中随机掩码的

保护效果, 进而能够直接使用传统的能量分析方法

对 RSM2.0 算法主密钥进行全面破解。 

最后, 为了抵抗本文中提出的诸多模板类与非

模板类能量分析攻击安全威胁, 本文针对RSM2.0的

可能改进策略同样展开了讨论。这些改进对策能够

部分消除算法中存在的安全漏洞, 降低泄露指纹利

用技术的敏感信息识别成功率, 或者是进一步隐藏

RSM2.0 算法在实际执行过程中产生的敏感信息相

关的能量泄露。因此, 从总体上来看, 这些新提出的

防御对策不仅能够有效提升 RSM2.0 密码算法在实

现中的安全性, 同时也能够对同类密码算法防御方

案的设计提供重要的指导作用。 
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