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摘要  机器学习被广泛应用于自动推理、自然语言处理、模式识别、计算机视觉、智能机器人等人工智能领域, 成为许多领域

研究与技术应用中必不可少的一个工具。然而, 机器学习本身存在隐私安全问题, 已经引起了越来越多的关注。本文专门针对

机器学习中的隐私问题进行了分类和较为详细的介绍, 提出了基于攻击对象的隐私威胁分类方式, 并清晰地展示了防御技术的

研究思路, 最后给出了亟待解决的问题和发展方向。 
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Abstract  Machine learning is widely used in artificial intelligence, such as automatic reasoning, natural language proc-
essing, pattern recognition, computer vision and intelligent robots. It has become an indispensable tool in many fields of 
research and applications. However, there exist privacy issues in machine learning have attracted more and more attention. 
This paper specifically classifies and introduces the privacy issues in machine learning, proposes a new classification 
method of privacy threat according to the attack object, and clearly shows the research ideas of the defense technology. 
Finally, the problem that needs to be solved and the direction of development is given. 
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1  引言 

近些年来, 机器学习理论技术不断成熟, 在很

多领域取得了很好的应用成果。在人工智能方面, 机

器学习算法是图像处理、模式识别、自然语言处理、

自动推理等技术的核心工具, 已经被突破性地应用

在文字语音书写识别、无人驾驶汽车、智能检测、

智能机器人等实际生活中; 在大数据分析处理方面, 

机器学习被用于数据挖掘、用户画像、医学统计中; 

同时机器学习算法也为一些安全问题提供了便捷的

解决措施, 比如垃圾邮件过滤、恶意代码检测等。综

上, 机器学习正逐渐渗透到人们生活的各个领域, 

成为方便人们生活和促进社会进步的关键技术。 

然而在给人们生活带来便利的同时, 机器学习

自身也存在一系列安全问题, 隐私威胁就是其中一

个制约人们使用机器学习服务的关键要素。由于机

器学习模型的可用性与可用于训练的数据量成正比, 

因此大规模收集用户数据的商业公司成为这一行为

的主要受益者。在大数据和云环境背景下, 用户担心

自身的敏感数据被泄漏, 服务商担心服务模型的相

关信息被窃取, 同时还存在攻击者通过一些手段获

取数据来进行牟利。如果隐私问题不能得到有效解

决, 会导致人们放弃便捷的云服务[1]。研究者们就如

何在机器学习的应用过程中保障隐私这一问题, 已

经展开了许多研究, 也取得了一系列进展。本文从机

器学习中数据和模型两个方面对其中的隐私问题进

行了归纳, 包括数据泄漏、模型反演攻击、成员推理

攻击、模型窃取攻击; 并对相应的隐私保护技术——

同态加密、差分隐私的研究情况进行了介绍和归纳

整理。与现有的机器学习安全隐私类综述文献[2-6]相 
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比, 本文专门针对机器学习中的隐私研究进行了详

细的介绍, 提出了新的基于攻击对象的隐私威胁分

类方式, 并清晰地展示了防御技术的研究思路。 

本文组织结构如下: 第 2 章扼要介绍了机器学

习技术及其分类; 第 3 章对机器学习中存在的隐私

威胁进行了归纳和分析; 第 4 章总结了隐私保护的

思想方法, 并针对第 3 章的隐私问题给出了应对的

防御技术的研究进展; 第 5 章进行了总结并展望了

隐私保护技术的未来研究方向。 

2  相关知识 

机器学习涉及多门领域学科, 是对一类算法的

总称, 这些算法尝试从大量历史数据中挖掘隐含在

其中的规律并使用它们来预测新数据。更具体来说, 

机器学习算法可以视为一个函数, 输入是样本数据, 

而输出是期望的结果。值得注意的是, 机器学习算法

的目标是使学习到的函数能够很好地适用于新样本, 

而不仅仅是在训练样本上表现良好。通过学习得到

的函数对于新样本的适用能力, 称为泛化能力。机器

学习过程包括训练和预测两个阶段, 图 1 显示了其

解决问题的过程。 

 

图 1  机器学习解决问题过程 

Figure 1  Problem solving prcess of machine learning 
 

机器学习的学习形式可以分为监督学习、无监

督学习和强化学习 3 类[7]。监督学习的主要特点是在

训练数据时给定类别标签, 多用于回归和分类问题, 

常见的算法有支持向量机、决策树、K-近邻、朴素

贝叶斯、神经网络、线性回归等。无监督学习的主

要特点是缺少足够的先验知识, 训练阶段只提供训

练样本, 而没有对应的类别标签信息, 典型的例子

是降维和聚类, 常见的算法有主成分分析、k-means

算法。强化学习以试错(Try-and-error)的方式进行学 

习, 通过与环境进行交互获得的奖赏指导行为、改进

行为来发现最优行为策略。 

在神经网络的基础上, 机器学习发展出深度学

习这一分支, 深度学习是一种对数据进行表征学习、

能够模拟出人脑的神经结构的机器学习方法。深度

学习形式同样分为监督学习和无监督学习, 卷积神

经网络、循环神经网络是监督学习模型, 深度置信网

络是无监督学习模型。 

3  机器学习中的隐私威胁 

机器学习模型的训练用到大量训练数据, 预测

结果的准确性直接取决于可用于训练的数据量。而

一些数据涉及人们的隐私如个人喜好、身份信息、

地理位置、健康数据等, 用户不希望这些敏感信息被

泄漏甚至被攻击者使用。如当机器学习应用于医疗

系统中, 病人病历等隐私信息存在泄漏风险, 若敌

手获取到这些信息并用于修改病人的用药剂量, 会

造成极严重的生命危险。同时, 云服务中服务商在为

用户提供付费服务时, 也希望保护自己的模型不被

用户获取。由于角色不同, 所面临的隐私威胁也不同, 

因此本文根据攻击对象的不同, 将机器学习中的隐

私威胁分为针对数据的威胁和针对模型的威胁。针

对数据的威胁有数据泄漏、模型反演攻击、成员推

理攻击; 针对模型的威胁主要指模型窃取攻击。表 1

给出了机器学习隐私问题的分类和各种威胁形式。 

其中, 数据泄漏可发生在训练和预测阶段, 模

型反演攻击、成员推理攻击、模型窃取攻击均发生

在预测阶段(如图 2)。 

 

图 2  机器学习隐私威胁发生阶段 

Figure 2  Stages of privacy threats 

 

表 1  机器学习中的隐私威胁 

Table 1  Privacy threats in machine learning 

分类 威胁形式 发生阶段 敌手能力 敌手知识 

训练、预测数据泄漏 训练/预测阶段 获取数据信息 有限知识 

模型反演攻击 预测阶段 已知模型信息 黑盒/白盒 针对数据 

成员推理攻击 预测阶段 访问目标模型 黑盒 

针对模型 模型窃取攻击 预测阶段 访问目标模型 黑盒 
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3.1  针对数据的威胁 
大数据时代的数据隐私极为重要, 机器学习模

型的训练需要提供大量训练数据, 其中一些数据用

户不愿对外公开, 攻击者可能会利用获取的数据进

行非法活动, 造成严重后果。 

3.1.1  训练、预测数据泄漏 

机器学习对数据的训练可以分为集中式训练和

联合分布式训练。在集中式训练中, 这些训练数据大

多来源于人们日常, 其中不乏一些隐私数据。人们出

于隐私考虑, 不愿这些数据被泄漏给无关方。而尤其

在医疗数据的处理方面, 病患数据的高度敏感性, 

更增加了数据泄漏的风险。另外, 有时数据需要发布

给服务商以请求服务, 这些服务需要执行索引、查询

等相关操作, 数据加密会导致这些操作出现问题, 

因此云端的应用程序使用的静态数据经常不会加

密。除了在云中, 传统的 IT 环境对于一些要处理的

程序, 数据也几乎不经过加密, 这严重威胁了数据

的安全性[8]。 

在云环境下, 由于数据量过于庞大, 有时单一

平台计算能力不足, 需要跨平台进行联合分布式计

算。由各个参与方在独自的数据集上训练模型, 通过

共享训练结果完成最终的服务模型。在这种环境下

如果存在不诚实的参与者, 就有可能导致其他参与

方的数据被窃取(如图 3)。Hitaj 等[9]用生成对抗网络

(Generative adversarial networks)对在联合分布式环

境下的训练模型发起攻击, 结果表明任何参与者都

有可能成为攻击者, 通过在联合环境下生成与其他

参与者近似的假样本来窃取数据隐私。 

 

图 3  联合分布计算中的数据窃取 

Figure 3  Data theft in collaborative distributed 
compting 

 

3.1.2  模型反演攻击 

模型反演攻击(Model inversion attack)是利用机

器学习模型提供的一些 API(Application program 

interface)来获取系统模型的一些信息, 通过这些信

息逆向反演(如图 4), 进而获取用于训练数据集中的

隐私信息(病人诊断数据、用户记录信息、生物特征

数据等)。根据敌手背景知识的多少, 可将其分为白

盒攻击(White-box attack)和黑盒攻击(Black-box at-

tack)[10]。白盒攻击指攻击者知道机器学习算法的细

节以及相关参数, 黑盒攻击是指攻击者对模型没有

了解, 只能与机器学习系统提供的接口进行交互。 

 

图 4  模型反演攻击 

Figure 4  Model inversion attack 
 

2014 年, Fredrikson 等[11]重点研究了模型本身会

在多大程度上泄漏数据隐私, 并在药物剂量预测实

验中, 用一种通用方法实现了对基于线性回归算法

定制化个人药物系统的模型反演攻击, 利用病人的

一些非敏感属性恢复出患者的基因组信息。2015 年, 

Fredrikson 等[10]在之前的基础上, 展开了对决策树算

法的模型反演攻击研究, 实现了对决策树算法的白

盒攻击和黑盒攻击, 并进一步使用梯度下降算法对

相应的人脸图像进行重建, 不断调用模型获取输出, 

最终获得了用于训练的人脸图像数据。Ateniese 等[12]

表明可以从机器学习模型中推断出训练数据的统计

特性。Wu 等人[13]分别描述了针对黑盒和针对白盒的

模型反演攻击, 并发现了高度可逆模型通过增加少

量噪声可以变得不可逆的现象。 

与模型反演有关的其他工作表明[14], 对训练算

法的微小改变可以产生几乎无法区分的相似模型, 

可以利用这些模型泄漏大量私人数据, 该工作评估

了机器学习技术中用于图像分类的 CIFAR-10, 人脸

识别的 LFW 和 FaceScrub以及文本分析的 20 个新闻

组和 IMDB, 在这几种数据集上, 展示出他们的算法

如何创建具有高预测能力但能够准确提取其训练数

据子集的模型。 

在对模型反演攻击的最近研究中, Carlini 等[15]

提供了一种方法来检验模型是否可能记住并泄漏部

分敏感训练数据, 并为此开发了一种定量测试程序, 

该程序可以衡量模型记忆的敏感数据量。Hidano等[16]
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提出了一个通用的模型反演框架, 该框架模拟了对

手可用的辅助信息量, 他们将恶意数据注入机器学

习系统, 以便对模型进行修改并生成一种新的特殊

类型的模型, 允许对手在不了解非敏感属性的情况

下执行模型反演攻击。 

3.1.3  成员推理攻击 

2017 年 , Shokri 等 [17] 提出成员推理攻击

(Membership inference attack): 对于给定的数据, 可

以确定其是否是训练集中的原数据。他们表明, 使用

机器学习即服务 (Machine learning as a service, 

MLaaS)平台创建的模型在一定程度上, 都会存在泄

漏原始数据信息的风险。攻击方法是根据目标模型

的输入数据及预测标签训练一个和目标模型相似的

影子模型, 然后将给定的数据分别输入目标模型和

影子模型, 通过观察影子模型与目标模型所输出的

预测向量之间的差别来判断所给定的数据是否是用

来训练目标模型的训练数据。一些文献[18-19]论述了

在协作环境中如何对模型进行成员推理攻击, 说明

了任何处在协作环境下的参与者, 都有可能从其他

参与方的设备中推理得到敏感信息。 

在最近的研究中, 文献[20]对成员推理攻击进行

了比较全面的研究, 提出了一个黑盒成员推理攻击

模型的通用公式(如图5), 并给出了评估模型在什么

条件下容易受到这种黑盒成员推理攻击的方法。

Hayes 等[21]利用生成对抗网络结合判别式模型和生

成式模型来识别输入, 针对几种最先进的生成模型, 

对面部图像、医学图像、特定对象等数据集进行了

攻击 , 还讨论了不同训练参数对该攻击的影响。

Sablayrolles 等[22]通过对参数分布的一些假设推导出

成员推理的最优策略, 并证明了最优攻击仅依赖于

损失函数;这说明了白盒攻击并不能比黑盒攻击提供

更多信息。 

 

图 5  成员推理攻击工作流程[20] 

Figure 5  Process of membership inference attack 
 

3.2  针对模型的威胁 
针对模型的威胁主要指对模型的窃取, 即通过

一些手段窃取机器学习模型结构或模型内部参数。

机器学习云服务商拥有预先训练好的处理模型, 用

户向服务方提供数据, 并借助服务商的计算能力对

数据进行处理, 服务商会对用户的访问收取一定费

用。在这种场景下, 服务平台模型的内部信息成为

隐私。服务使用者只能通过调用服务商提供的接口

来使用机器学习算法处理自己的数据, 对算法和模

型的内部信息一无所知。因此, 用户的访问被定义

为黑盒访问, 服务商需要保护自身的模型不被使用

者获取。 

窃取模型的目的可以分为 3 类: 1)免费使用模

型。Tramer 等人[23]利用一些机器学习服务供应商提

供的黑盒模型接口输出的置信值, 对其进行等式求

解攻击(Equation solving attacks), 并在模型只有输出

标签信息的情况下实现了对决策树、逻辑回归和神

经网络等机器学习算法的简单攻击, 获取了目标模

型的信息。2)窃取训练数据。攻击者获取了模型, 继

而可以使用模型反演攻击反过来对训练数据的信息

进行恢复。3)逃逸攻击。当前许多场景应用机器学习

进行恶意检测, 比如垃圾邮件分类、恶意代码检测, 

攻击者获取目标模型之后, 可以根据模型信息构造

对抗样本来逃避安全检测[24-25]。 

对模型窃取的方法显示, 可以通过观察模型的

输入和输出来提取模型信息。如果模型是线性的, 理
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论上一个 n 维的模型通过 n+1 次查询就可以得到其

全部参数。这可以简单地归结为已知 x 和  h x 求解

 。同时可以通过对模型的黑盒访问, 利用生成的数

据训练出一个原模型的近似模型, 借此来获取原模

型的相关信息来展开攻击。 

后来一些研究人员将模型窃取攻击扩展到超参

数窃取攻击, 文献[26]中提出的超参数窃取攻击可适

用于逻辑回归、岭回归、支持向量机以及神经网络

等流行的机器学习算法, 并评估了对亚马逊机器学

习平台的攻击。Seong 等人[27]的相关工作也提出了类

似论点, 即窃取超参数可能有助于在模型上进行更

强大的隐私攻击。 

在最近的研究里, Hu 等[28]用一种语音识别的思

想, 分析了 DNN 设计中层内架构特征和层间关联情

况的可能性 , 实现了深度神经网络模型的提取。

Orekondy 等[29]通过黑盒访问模型, 将查询得到的预

测数据用于训练一个“仿冒”模型, 通过这种知识迁

移的办法将受害者模型的功能转移到仿冒模型中, 

具有强大的攻击有效性。 

4  机器学习中的隐私保护技术 

4.1  隐私保护思想 
常用隐私保护策略有泛化、匿名、添加随机扰

动、加密等。 

泛化(Generalization)是指发布数据时, 隐藏一些

具体细节, 但发布的数据在语义上和原数据保持一

致。采用的方法可以是将原数据进行适当的变形, 变

形后得到的新数据具有更少的信息含量。这样在防

止推理攻击、保护特定敏感属性的同时, 也保持了原

始数据的统计特性。泛化的主要方法有如下几种: 二 

元搜索、完全搜索和先验动态规划等, 它们在保证隐

私的条件下, 尽量做到减少信息损失, 但是仍然带

来一些不可避免的信息损失。 

匿名(Anonymous)是最早提出的隐私保护技术, 

方法是隐藏发布数据中的标识属性。其中应用较多

的 k-匿名(k-anonymization)是一种有效的保护私有信

息的数据发布方法。 k-匿名技术于 1998 年由

Samarati等人[30]提出, 它通过参数 k指定用户可承受

的最大信息泄露风险, 要求发布的数据在准标识符

上存在至少 k 条不可区分的记录, 使攻击者不能判

断特定信息所属的具体个体。k-匿名在一定程度可以

保护数据隐私 ,但也降低了数据的可用性。之后 , 

l-diversity[31]、t-closeness[32]等技术的提出不断完善着

针对不同攻击者背景知识的匿名保护理论。对匿名

化的研究工作主要集中在保护私有信息的同时提高

数据的可用性。 

随机扰动(Perturbation)是指在原始数据中引入

噪声, 使得新数据与原始数据产生差异, 具有一定

随机性, 而不暴露原信息, 从而减少了隐私攻击的

可能性, 这可以在保持原始数据相关性和统计特性

不变的前提下, 通过降低某一具体条目的信息准确

性来抵抗隐私推理攻击, 一般噪声越大隐私保护度

越高, 但数据的实用性越小。差分隐私技术[33]应用了

添加随机扰动的思想。 

加密(Encryption)是保护数据隐私最常用的方法, 

指一个信息通过加密密钥和加密函数转换, 变成无

意义的密文, 使得未拥有解密密钥的用户即便获取

了数据, 因为不知晓解密方法, 而无法获得数据中

的有用信息。接收方可以通过解密函数和解密密钥

将密文还原成明文。加密类型分为对称加密和非对

称加密。 
 

表 2  隐私保护主要思想归纳 

Table 2  The main methods of privacy preserving 

隐私保护思想 原理 实例 

泛化 减少细节使其含有较少的信息含量 二元搜索 

匿名 隐藏发布数据中的标识属性 k-匿名 

添加随机扰动 对数据添加噪声, 具有随机性 差分隐私 

加密 将信息转化成无意义的密文 同态加密 

 

4.2  隐私保护技术 
为了保护机器学习环境下数据和模型的隐私, 针对

上一部分提到的数据泄漏、模型反演攻击、成员推理攻

击, 在应用中, 常常根据实际情况, 通过设计安全多方

计算[34]和隐私保护协议来保护隐私性, 这些协议中往往 

会结合同态加密技术和差分隐私技术; 而对于模型窃取

攻击, 可以通过在神经网络中加入一些假神经元或对机

器学习算法的模型参数添加随机扰动来保护模型不被

窃取。表 3 给出了针对各种攻击的防范措施, 后面几个

小节对这些技术的研究进展进行了介绍和分析。 
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表 3  针对各种隐私威胁的防范措施 

Table 3  Privacy preserving methods to privacy threat 

威胁形式 防范措施 防范对象 

数据泄漏 同态加密、安全多方计算协议 服务商、不良参与方 

模型反演攻击 同态加密 不良用户 

成员推理攻击 差分隐私 不良用户、不良参与方 

模型窃取攻击 假神经元[54]、对模型参数添加随机扰动[69] 不良用户 

 

4.2.1  同态加密技术 

同态加密(Homomorphic encryption)支持用户直

接在密文上进行运算, 得到的结果解密后与直接在

明文下运算一致, 是直接有效保护数据隐私的一项

技术。1978 年, Rivest 等[35]在银行应用背景下提出了

同态加密的概念。同态加密满足的公式是 

1 2 1 2( ( , )) ( ( ), ( ))Enc f m m f Enc m Enc m  

同态加密分为部分同态加密和全同态加密。部

分同态加密分为加法同态和乘法同态, 若一个方案

同时满足加法同态和乘法同态, 则该方案为全同态

加密方案。经典的 RSA 加密算法和 Elgamal 加密算

法[36]具有乘法同态性。1999 年, Paillier[37]提出了一种

加法同态的加密方案, 而且是可证明安全的加密方

案。2009 年, Gentry[38]提出了一种基于理想格的全同

态加密方案, 提供了一种构造全同态的蓝图。2015

年, 微软开源了一个全同态加密算法库 SEAL①
。图 6

显示了同态加密下的云服务过程。 

 

图 6  同态加密下的云服务 

Figure 6  Cloud service under homomorphic  
encryption 

 

虽然理论上同态加密可以对密文进行运算与预

测, 但是在实际的应用过程中还存在许多局限性, 

其中包括:  

1) 加密后的同态运算只支持加法和乘法的基本

操作, 而机器学习算法中包含比较、求最大值、幂运

算等复杂操作;  

2) 同态加密机制会引入噪声, 噪声水平会在同

态运算过程中不断增长, 尤其是乘法运算。当一个运

算的乘法深度过高, 会导致最终的噪声水平超过阈

值, 而无法正确解密。 

在如何将同态加密更好地应用于机器学习算法

中这一问题上, 研究工作者已经取得了研究成果。解

决办法总结起来可以分为两种策略: 一种是通过安

全多方计算方法构建适合同态加密的隐私保护协议; 

另一种是寻找机器学习算法的近似算法来适应同态

加密, 即“构建协议”的办法和“算法近似”的办法。 

(一) 传统机器学习算法的同态加密研究 

为了实现决策树算法中的数据隐私保护, 早期

Du 等[39]提出了一种私有标量积协议, 实现合作决策

树的分类; 之后, Zhan[40]应用 Paillier 加密算法, 构建

了同态加密下的决策树分类模型。2015 年, Aslett 等

人[41]提出了基于全同态加密数据的完全随机森林算

法。Wu 等人[42]提供了隐私决策树和随机森林的评估

协议, 用到了加法同态加密算法和不经意传输协议, 

使用深度高达 20、超过 10,000 个决策节点的决策树

来评估他们协议的可扩展性, 结果表明该协议在保

证算法效率的前提下也保护了算法的数据隐私。最

近的研究中, Alabdulkarim 等[43]在医疗服务设计了一

种隐私保护临床决策支持系统, 该系统基于决策树

算法, 并运用同态加密技术来保护用户数据, 满足

了医院数据集的隐私要求。 

刘晓红[44]提出了一种加密支持向量机算法, Ra-

hulamathavan 等[45]实现了加密支持向量机的协议; 

文献[41]中给出了同态加密的朴素贝叶斯算法; Bost

等[46]用同态加密构建了超平面决策, 朴素贝叶斯和

决策树三种算法的隐私保护协议, 并提供了从一种

加密方案切换到另一种加密方案的机制, 开发了一

个构建块库, 可用于构建其他分类器。Wood 等[47]提

出了在私钥体制全同态加密方案下的朴素贝叶斯分

类协议的实现。 

在逻辑回归中, Zhu 等[48]考虑建立外包数据的交

互式协议, 其中客户必须始终与云服务器进行多轮

通信。协议中的通信成本取决于数据集大小和维度, 

同样取决于客户的计算成本。Aono 等人[49]将似然函

数转换为低次多项式, 并使用加法同态加密算法来

对中间统计进行加密, 系统具有一定的可扩展性。但
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他们的方案为了在本地最小化参数, 依赖于客户端

来解密这些中间统计信息。Kim 等[50]采用针对实数

计算优化的新型同态加密方案, 设计了逻辑回归的

最小二乘近似算法, 获得了较好的准确率和效率。 

在聚类算法里, 2017 年姚禹丞等人[51]提出了一

种同态加密的分布式 K 均值聚类算法, 新的加密体

制解决了分布式环境下多方执行 K-means 聚类挖掘

任务的安全问题。最近的研究中 Meng 等[52]在层次聚

类算法中, 使用同态加密并构造了加密数据计算的

隐私保护协议, 既给出了正式的安全定义和证明, 

也提供了实现方法, 为无监督学习的隐私保护研究

提供了新的途径。 

(二) 神经网络及深度学习算法的同态加密研究 

针对机器学习神经网络应用中的隐私保护问题, 

2006 年, Barni 等[53]人提出了一种隐私保护计算协

议, 使用 Paillier 加密算法对神经网络的输入数据进

行加密, 并提供了 3 种安全等级: 保护数据、保护激

活函数、保护拓扑结构。之后, Orlandi 等人[54]加强

了协议, 首先, 通过 Damgard 等人[55]的扩展, 替换

了 Paillier 密码体制。其次, 在将激活函数的评估委

托给客户端之前, 对标量积结果进行隐藏, 并在神

经网络的结构中添加了一些假神经元, 起到模型不

被窃取的作用。该协议的缺点是不符合效率要求。

为了克服这个缺点, Gilad-Bachrach 等[56]提出了一

种叫做 Cryptonets 的隐私保护神经网络模型, 他们

使用全同态加密算法对预测数据进行加密, 在训练

好的卷积神经网络上, 用具有乘法深度 1 的平方函

数代替激活函数, 最终在 MNIST 数据集上获得了

99%的精确度。但其存在的不足是, 该方案仅适用

于小型神经网络, 对于超过 2 个非线性层的神经网

络, 准确度非常低。之后, Chabanne 等人[57]为解决

这一问题 , 建议训练阶段的神经网络仍使用具有

ReLu 激活功能的神经网络, 而在测试阶段每个低

度非线性多项式激活层前加入一层批量标准化层, 

以便在激活函数输入上具有稳定的正态分布, 提高

了分类的准确率。最近, Chou 等[58]提出了更快的

CryptoNets, 他们推导出常用的激活函数的最佳近

似, 实现了最大稀疏编码, 最小化逼近误差, 并通

过整个神经网络的稀疏表示加速了对加密数据的深

度学习模型的同态计算。 
 

表 4  机器学习算法与同态加密结合的研究思路 

Table 4  Research ideas of machine learning algorithm combined with homomorphic encryption 

算法 与同态结合办法 相关文献 研究思路 

构建协议 [39, 59] 标量积协议、基于可信计算平台的协议 决策树和完全

随机森林 算法近似 [41] 设计适用于同态加密的近似算法来解决数学运算中的比较、分割等操作 

构建协议 [45, 59] 建立用于保护隐私的多方学习系统 
支持向量机 

算法近似 [60] 研究合适的核方法和分类策略 

构建协议 [46-47] 引入密码学的相关理论和技术辅助构建协议 
朴素贝叶斯 

算法近似 [41] 对不能直接实现的分布中的一些运算进行近似、模拟决策边界 

构建协议 [48] 构建多次通信的交互式协议 
逻辑回归 

算法近似 [49-50] 最大似然或最小二乘法的近似算法来解决其中的复杂运算 

聚类 构建协议 [51-52] 设计合适的加密机制和安全多方计算协议 

构建协议 [53-54, 61] 早期通过标量积协议、交互式协议与部分同态加密结合, 现在通过安全多方计算协议 
神经网络 

算法近似 [56, 62, 58] 找到激活函数的多项式近似、神经网络结构的优化、批量标准化 

 

表 4 对同态加密在机器学习算法中的应用方法

和相关研究思路进行了归纳。上述文献的方法大多

在预测阶段应用同态加密, 理论上训练阶段也可以

同态加密数据。Xie 等[62]利用 Stone-Weierstrass 理论[63], 

提出应用 crypto-nets 框架在密文上做预测。作者用

加密后的数据作为训练集进行神经网络的训练, 并

讨论了使用加密数据训练的适用性, 得出: 1)只有在

样本很少的情况下, 或者网络层数较少才是可行的; 

2)多个样本不能使用不同的密钥加密, 这种情况只

能通过安全多方计算解决; 3)对于已训练好的目标模

型, 可通过微调来适应特定数据, 只要数据量不大

且网络可以通过低度多项式来近似就可以实现。

Zhang 等[64]也给出了在密文上训练神经网络的解决

方案, 他们用泰勒公式对神经网络中的激活函数进

行近似, 用户将全同态加密后的数据提供给云端训

练, 每经过一次反向传播过程, 云端给用户返回神

经网络参数进行解密, 然后重新加密后再上传到云

端进行迭代运算, 以此方式来避免网络深度加深导

致的无法正确解密, 繁琐的训练过程导致很低效的

问题。Wiesberg[65]在加密数据上运行 K-Means 聚类

算法, 调整了算法使其能够在全同态加密的数据中

有效执行, 具有较好的性能, 缩短了运行时间。 
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从以上使用加密数据进行训练的方法结果中可

以看出, 在训练过程中采用同态加密来保护数据隐

私虽然理论上可行, 但是由于深度神经网络的训练

本身已耗费大量资源, 同态加密在应用上也存在效

率低的缺陷, 训练神经网络的速度成为巨大的问题。

而同态运算乘法深度加深导致的噪声水平增长, 一

旦超过阈值, 结果将无法正确解密。因此对于训练数

据的加密在实际中还不能得到很好的应用, 利用加

密技术来保护机器学习用户敏感数据多用于预测阶

段。同态加密的效率是应用中的一个较大问题, 对于

同态加密的研究还在继续。 

4.2.2  差分隐私技术 

差分隐私(Differential privacy)是一种具有强大

数学理论支撑的密码学手段。2006 年, Dwork 等[66]

提出差分隐私概念——通过引入噪声使至多相差 1

个数据的 2 个数据集查询结果概率不可分。具体公

式如下:  

   pr A T S e pr A T S         ≤  

其中, T、T'为至多相差 1 个数据的两个数据集;  为
隐私预算,  越小, 方案具有越强的隐私保护能力; 

 代表隐私预算不成立的容忍度。在机器学习的训练

和预测阶段中, 可以通过对数据集、模型参数、预测

结果中加入噪声的防御手段, 使特定的数据失去现

实意义, 而统计信息仍具有应用价值。常用的添加噪

声的机制为 Laplace 机制和指数机制。Laplace 机制

用于数值型结果, 指数机制用于非数值型结果。噪声

的引入会降低模型预测的精度, 随着噪声的增加会

使得模型的可用性降低。如何在保证隐私的情况下, 

提高目标模型的精度是研究人员的重点研究方向。 

(一) 传统机器学习算法与差分隐私的结合 

在分类技术中, 决策树(Decision tree)是一种典

型的树形分类模型, SuLQ-based ID3[66]、DiffP-C4.5[67]

以及 DiffGen[68]是决策树分类器与差分隐私技术结

合的代表方法, 它们递归地构建决策树, 并采用了

信息增益的方式分割数据属性。支持向量机也是常

用的分类方法, Smith 等[69]提出了差分隐私的支持向

量机算法, 利用 Laplace 噪声对模型权重进行扰动使

得算法满足  -差分隐私, 但如果模型权重敏感性过

高会导致噪音量过大, 降低分类准确度。Jing 等[70]

对代价函数添加了 Laplace 分布的噪声, 在分类结果

中具有较高的准确度, 但是缺陷是其必须要特定的

代价函数。 

回归是从一组数据出发, 确定某些变量之间的

定量关系, 即建立数学模型并估计未知参数, 常用

的回归模型是线性回归。回归模型包含一组权重, 如

果权重被泄漏则模型和数据都会受到威胁。对于线

性回归, Zhang 等人[71]提出了一种函数机制, 通过向

代价函数的系数添加噪声, 再用梯度下降算法求解

参数, 来执行 ε-差分隐私。通过理论分析和实验, 该

函数被证明确保了隐私并具有较高效率, 它的局限

性是只能应用于线性表示的目标函数中。 

在聚类中, Nissim 等[72]结合采样与聚集技术, 提

出了一种满足差分隐私的 k-means 聚簇中心发布方

法 Pk-means, 该方法给出了聚类敏感性的度量方法

以及聚类误差的下界。在 k-means 聚类过程中, 隐私

预算 的设置也非常关键, Dwork[73]提出了两种分配

方法: 1)迭代次数 n 已知的情况下, 每一轮聚类隐私

预算为 n ; 2)迭代次数未知的情况下, 每轮隐私预

算为上轮预算的一半。以上提到的两种聚类方法虽

然均满足 -差分隐私, 但具有较差的实际应用性。当

数据集很大时, n的选择是一个 NP-hard 问题, 有可

能泄漏真实的数据点, 并且对 n 的每次选择都要消

耗隐私预算。2018 年, Zhang 等[74]通过向聚类中心点

添加符合 Laplace 分布的扰动来实现隐私保护。为了

解决导致中心点偏离的拉普拉斯噪声随机性问题, 

他们使用轮廓系数来定量评估每次迭代的聚类效果, 

并为不同的聚类种类添加不同的噪声, 提高了算法

聚类结果的可用性。 

(二) 深度学习差分隐私的研究进展 

在集中式学习中, 早期工作尝试通过仅处理训

练过程产生的最终参数来保护训练数据隐私, 忽略

掉了模型参数对训练数据的依赖性。针对这个问题, 

2016 年 Abadi 等[75]提出满足差分隐私的深度学习训

练算法, 在随机梯度下降的迭代过程中对梯度添加

扰动, 并设计了一种计算隐私成本的方法, 渐进地

对整体隐私成本加以衡量, 经实验证明, 可以在隐

私成本可控的情况下完成深层神经网络的训练。

2017 年, Papernot 等[76]提出了一个 PATE(Private ag-

gregation of teacher ensemble)框架, 将训练数据集不

相交地划分为 N , 在每个数据集上独立训练得到 N

个称为教师的机器学习模型, 每个教师模型的预测

视为一次投票, 在投票的过程中对投票结果添加噪

声, 算出得票最高的预测结果。然后再用教师标注的

数据集训练学生模型, 最终使用学生模型进行预测

服务。这样可以在不使用敏感数据的情况下间接训

练公开模型, 并能够防止模型反演攻击对原始数据

的窃取。最近的研究里, Xu 等人[77]提出了一种满足

差分隐私的生成对抗网络(GAN), 可以通过在学习

过程中为梯度添加精心设计的噪声来实现GAN下的
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差分隐私, 并证明了其在实际隐私预算下可以产生

高质量的生成数据。Yu 等人[78]分析了文献[75]中数

据批处理方法造成的隐私成本的低估, 使用称为集

中差分隐私(CDP)的差分隐私方案, 实施了几种动态

隐私预算分配技术, 提高了现有统一预算分配方案

的模型准确性。Wu 等[79]在病理图像分类中, 引入了

一种新的随机梯度下降方案, 将精心设计的噪声注

入每一步的更新迭代中, 配备了策略可以自适应地

控制注入噪声的规模, 并对差分隐私下的隐私成本

进行了严格的分析。 

在联合分布式学习中, 不同参与方在各自数据

集上独立训练模型, 共享训练结果。2015 年, Shokri 

等人[80]将隐私保护概念首次引入深度学习中, 他们

设计了一个能够使多方协作完成训练的神经网络模

型, 采用梯度下降算法, 在训练期间选择性地共享

参数, 而无需共享其输入数据集, 完成了联合分布

平台下的隐私保护。2016 年, Liu 等[81]在此基础上, 

构建了 XMPP 服务器和多个移动设备上实现的隐私

保护移动分布式环境。2017 年, Phong 等[82]针对文献

[80]进行分析, 认为即便一小部分梯度信息也会被敌

手通过模型反演的方式间接泄漏用户数据隐私, 他

们为了对梯度信息进行保护, 在上传参数时, 使用

了加法同态进行加密。 

表 5 列出了以上一些文献的研究中使用差分隐

私技术对机器学习算法添加扰动的方式和优缺点。

理论上任何算法都可以通过添加足够多的噪声来实

现差分隐私, 在极端的例子下, 模型只输出噪声也

是满足差分隐私的。所以对差分隐私的研究方向依

然在于, 如何使一个满足差分隐私的算法更具有可

用性。 
 

表 5  机器学习添加扰动方式 

Table 5  Methods of adding perturbation to machine learning 

添加扰动方式 优点 缺点 

对数据[68] 容易实现, 有较高的准确度 不易控制隐私预算参数分配 

对模型权重[69] 保护模型的隐私 分类精度降低 

对代价函数[70] 提高了精度 必须要特定的代价函数 

对代价函数系数[71] 具有较高效率和可用性 只能应用于线性表示的目标函数 

对梯度[75] 可控隐私成本完成深度网络训练 隐私损失低估 

对 PATE 框架的投票标签[76] 模型对隐私和学习有良好的兼顾 teacher 的共识度影响结果 

对聚类中心点[74] 提高了聚类结果的可用性 
没有考虑隔离点对初始中心点的影响, 可能导致聚

类结果不稳定 

 

4.2.3  其他隐私保护技术 

同态加密和差分隐私是机器学习隐私保护中应

用最广泛的技术。除此之外, 在有些场景的安全多方

计算协议构建中, 一些密码学的技术如不经意传输、

乱码电路、秘密共享也得到了应用。 

Nikolaenko 等[83]使用乱码电路构建了一个具有

隐私保护的岭回归系统, 并在具有数百万个样本的

数据集上对其进行评估, 系统以明文输出最佳拟合

曲线, 但不显示有关输入数据的其他信息。Rouhani

等 [84]提出了一个在云服务中可以保护各方隐私的

框架, 框架的安全多方计算使用乱码电路协议执行, 

并引入了低开销的预处理技术, 降低了系统的整体

运行时间。Makri 等[85]提出了一种基于支持向量机

学习的高效隐私保护图像分类系统, 使用附加秘密

共享技术, 每个 MPC 服务器都不了解双方的输入, 

服务器通过一起执行 MPC 协议以产生最终的分类

结果。 

这些研究中, 研究者们在构建安全多方计算协

议时应用到了乱码电路或秘密共享的密码学技术, 

这些技术同样存在一定的局限性, 乱码电路的引入

会导致模型训练的高开销, 同时许多安全多方计算

协议的设计要考虑特定的场景, 对数据集和模型有

一定的要求。在实际应用中, 同态加密、差分隐私以

及其它一些隐私保护技术常常根据特定情况结合使

用, 以更好的构建更适合的隐私保护协议。 

5  结束语 

本文对机器学习中的隐私问题及相关隐私保护

技术进行了分类和介绍, 也清晰地展示了研究人员

的研究进展和研究思路。当前机器学习应用广泛, 其

隐私问题不容忽视。对于使用服务的用户而言, 他们

担心自身的敏感数据被泄漏; 对于一些不法的攻击

者而言, 攻击者会主动采取模型反演攻击、成员推理

攻击企图获取用户的数据; 于服务商而言, 他们担

心自身的模型被窃取。在解决机器学习隐私问题中, 

同态加密技术和差分隐私技术可以起到很好的防范
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效果。 

同态加密是一个快速发展的领域, 但是它的实

际限制意味着现有技术不能总是直接转换成相应的

安全算法。目前针对同态加密与机器学习模型相结

合的过程中, 研究目标是以下三点:  

1) 解决其噪声增长导致的无法解密, 使之成为

真正意义上的全同态。 

2) 解决除加法和乘法以外的复杂运算问题。 

3) 解决在实际应用中的低效率问题。 

未来研究角度分为以下三个方面:  

1) 从同态加密算法本身研究, 设计出在保留同

态加密属性的前提下更好地与机器学习模型相结合

的同态加密算法, 使其具有更强大的同态运算能力。 

2) 从机器学习的算法及模型展开研究, 调整模

型的结构或相关参数, 使其更好地适用同态加密算

法, 提高模型在实际应用中的准确度。 

3) 从协议角度入手, 对于特定场景, 在使用同

态加密算法时, 设计执行起来具有更高效率的协议。 

差分隐私是一种灵活、通用的隐私保护技术, 具

有强大的数学理论支撑[33]。许多机器学习算法与差

分隐私结合的研究都得到了实现。但在满足差分隐

私的条件下, 数据的可用性与整个系统的效率是目

前应用中存在的问题, 研究差分隐私的目标在于使

得隐私保护数据具有更好的可用性以及更高的运算

效率。所以未来对于差分隐私的研究角度为以下两

个方面:  

1) 从数学理论角度入手, 设计具有更合适分布

的噪声来契合机器学习模型的参数和数据。 

2) 从与机器学习的结合入手, 改变添加随机扰

动的对象来取得更好的可用性与更高的效率。 

除同态加密与差分隐私外, 一些密码学的技术

如秘密共享、不经意传输、乱码电路也被应用于保

护机器学习隐私中, 由于受不同场景的限制, 这些

技术往往不会单独应用, 而是与同态加密和差分隐

私结合起来共同构建符合应用场景的安全多方计算

协议, 以实现隐私、准确度、效率这三个目标。 
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