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摘要  近年来人工智能研究与应用发展迅速, 机器学习模型大量应用在现实的场景中, 人工智能模型的安全鲁棒性分析与评估

问题已经开始引起人们的关注。最近的研究发现, 对于没有经过防御设计的模型, 攻击者通过给样本添加微小的人眼不可察觉

的扰动, 可以轻易的使模型产生误判, 从而导致严重的安全性问题, 这就是人工智能模型的对抗样本。对抗样本已经成为人工智

能安全研究的一个热门领域, 各种新的攻击方法, 防御方法和模型鲁棒性研究层出不穷, 然而至今尚未有一个完备统一的模型

鲁棒性的度量评价标准, 所以本文总结了现阶段在人工智能对抗环境下的模型鲁棒性研究, 论述了当前主流的模型鲁棒性的研

究方法, 从一个比较全面的视角探讨了对抗环境下的模型鲁棒性这一研究方向的进展, 并且提出了一些未来的研究方向。 
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Abstract  In recent years, the research on artificial intelligence has developed rapidly. However, in order to apply ma-
chine learning model to real-world setting, we need to consider its security issues in particular. Recent studies have found 
that for unprotected models, attackers can easily fool the machine learning models by adding small, imperceptible distur-
bances to the samples, leading to serious security problems. Adversarial sample is a popular research direction nowadays. 
There are many researches on new attack methods, defense methods and robustness certifications, but there is no 
well-known and unified framework for certificating model’s robustness. Our paper summarizes the research on model ro-
bustness in artificial intelligence adversarial setting. This paper describes the popular research methods of model robust-
ness, discusses the research progress of model robustness in adversarial setting from a more comprehensive perspective, 
and puts forward some future research directions. 
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1  简介 

近几年, 人工智能技术发展飞快, 并且在多个

领域得到了大量的应用, 比如图像识别[1], 自然语言

处理[2], 目标检测[3], 机器翻译[4]等, 但是如果要将

人工智能技术大量应用到现实的生活场景中, 我们

必须要考虑它的安全性与可用性。虽然现阶段机器

学习模型已经可以达到较高的准确性, 但是近期的

研究表明通过对正常样本添加微小的扰动就可以使

得模型产生误判, 而这些扰动基本上不会使得人眼 

产生任何误判[5-7]。这一类样本被称为对抗样本。现

阶段, 已经有许多针对对抗样本存在性原理以及模

型的对抗鲁棒性的研究[8-11]。此外, 研究表明, 攻击

者针对目标模型构造出的对抗样本, 有很大概率可

以使得其他的机器学习模型也产生误判[12-13], 这一

对抗样本的迁移性使得在现实环境中保证模型在对

抗环境下的鲁棒性变得尤为重要, 否则攻击者将可

以在不了解模型详情的情况下, 也能轻易的实现攻

击。以无人车自动驾驶中使用的图像视频识别技术

为例: 在文献[14]中, 攻击者给一个“停止”的路牌

加上了一些微小的扰动记号成功使得模型将“停止”

误判成其他标记, 如下图 1 所示, 这些记号不影响人
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眼对路牌的判断但是可以大概率使得机器产生误判, 

同时这些记号在不同的拍摄角度下都能实现攻击, 

这一类的误判可以导致非常严重的安全事故。机器

学习分类模型将“停止”识别为“60km/h”的路牌,

将“右转”识别为“停止”的路牌[14] 

 

图 1  机器学习识别的“停止”路牌 

Figure 1  Machine learning recognize STOP  
 

在本篇综述中, 我们将对这些对抗环境下模型

鲁棒性的研究做一个完善的介绍, 并分析它们的优

势与缺陷, 从一个比较全面的视角探讨模型鲁棒性

这一研究方向的进展。 

本文将首先介绍对抗样本的概念以及对抗环境

下的安全性问题, 并对对抗样本的存在性与原理进

行阐述。接着文章将从两大部分介绍现阶段在对抗

环境下对模型鲁棒性的研究: 如何评估模型鲁棒性

以及如何提升模型鲁棒性。本文详细介绍了现阶段

对于模型鲁棒性研究的进展, 并在最后对该领域研

究的未来发展方向提出了一些想法与建议。 

2  对抗环境下的安全性问题 

对于机器学习的模型而言, 人工智能对抗环境

下的安全性指的是存在恶意攻击者的场景下, 机器

学习模型的安全性。在算法理论研究的场景, 针对机

器学习分类算法的研究的主要目标是进一步提升模

型性能, 计算效率和模型准确率。但是在现实环境部

署的场景下, 任何算法都必须要考虑存在攻击者的

场景下其算法的安全性。基于攻击者所能获知的算

法系统的相关信息的程度以及最终攻击产生的效果, 

我们可以对机器学习模型抵抗攻击的能力做一个定

性的度量: 为了实现成功的攻击, 攻击者所需要的

模型信息越多, 所实现的攻击效果越弱, 说明模型

的鲁棒性越强。 

本章将对对抗样本及其存在性进行分析探讨, 

同时对对抗环境下的攻击手段进行简要介绍。 

2.1  对抗样本简介 
文献[15]首次提出了对抗样本的概念:对抗样本

指的是通过对原样本添加微小的扰动, 使得机器学

习模型产生误判, 但同时并不会使得人眼产生误判

的一类人工构造的样本。对抗样本的可视化如下图 2, 

左侧是正常图像, 右侧是添加了对抗扰动的图像, 

两者对人眼几乎没有差异, 但是对抗扰动可以使得

深度神经网络产生误判。同时, Goodfellow 在文献

[16]中提出了一种基于梯度快速构造出对抗样本的

方法。研究表明, 对抗样本在各类机器学习模型中普

遍存在, 如果不经过有效的防御, 几乎所有的机器

学习模型都会被对抗样本所攻击。计算机视觉的分

类模型在对抗样本上会产生戏剧性的错误。如下图,

深度神经网络把左图识别为狗, 右图识别为鸵鸟。[17] 

 

图 2  计算机视觉的分类模型在对抗样本上产生的

错误 

Figure 2  The classification model of computer vision 
will produce mistakes on adversarial samples 
 

2.2  对抗样本的存在性分析 
由于对抗样本在机器学习模型中普遍存在, 为

了研究在对抗环境下的模型鲁棒性, 针对对抗样本

存在性的研究必不可少。 

在机器学习分类模型的训练中, 常常包含着一

个基本的假设: 训练数据与测试数据两者应该是独

立同分布的。因此, 基于训练数据训练的模型可以 

泛化到测试数据集, 从而能够正确预测测试集的结

果。而对抗样本集本质上是偏离正常样本的集合, 这

就破坏了这一假设。从模型的决策边界的角度来 看, 

我们的分类任务存在一个事实的决策边界, 而模型

通过训练数据会得到一个模型的决策边界, 由于训

练样本无法覆盖整个输入空间, 模型的决策边 界与

事实的决策边界必然是无法完全重合的, 而这些不

重合的地方就被成为对抗区域, 可能会产生对抗样

本。并且这一特性在输入维度变高的时候, 会变得更

加明显, 不重合的区域会更多。 

对于对抗样本的存在原因, 现阶段的研究提出

了许多不同的观点。这些观点通常与研究人员在攻

击或防御深层神经网络时所做的局部经验观察一 

致。然而, 它们在泛化性方面往往存在一些缺陷。 
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2.2.1  损失函数的线性特性  

Goodfellow 在文献[16]中提出损失函数的线性

特性是对抗样本存在的原因之一。该特性也是 

FGSM 攻击能够成功找到对抗样本的理论依据。 

令神经网络的权重参数为 w , 输入向量为 x , 

那么对于一个线性模型, 它的输出为: =score wx。

添加一个微小的扰动 , 生成一个新的输入向量为 

=  x x , 那么它的输出为: =score w w   x 。当

输入的维数足够大的时候, 通过令 = ( )sign w 可以使

得最终的输出产生巨大的变化, 从而使得神经网络

产生误判。 

实际应用中的, 深度神经网络虽然是非线性的, 

但是它们的激活函数通常只是起值域压缩的作用, 

设计得一般较为平滑, 如常用的 ReLU, sigmoid 等

激活函数。这就导致了损失函数在输入样本 X 的域

内较为平滑, 呈明显的线性。因此, 对抗样本的线性

解释也可以被应用在深度神经网络中。以 FGSM 为

例, 此方法只计算了样本点的损失函数梯度, 正是

因为样本点的梯度方向上损失函数会持续线性上升, 

才导致按这个方向总能找到对抗样本。 

图 3 是 MNIST 数据集中一个样本的损失函数

曲线。纵轴为这个样本被分到正确类别中的损失函

数值, 横轴为对这个样本添加扰动的 L0 范数, 扰动

方向为该样本点损失函数的符号梯度方向。可以看

到在中间部分, 损失函数具有相当的线性, 这也解

释了为什么 FGSM 可以仅仅使用单步的攻击达到

优越的攻击效果。 

 

图 3  损失函数-扰动关系图 

Figure 3  Loss function–disturbance 
 

2.2.2  样本像素空间维度  

Tabacof 和 Eduardo 从另一个角度解释了对抗

样本的存在原因 [18] 。他们在  MNIST [19] 和 

IMAGENET [20] 数据集上对浅层和深层网络分类器

生成了对抗样本, 并利用不同分布和强度的噪声对

对抗样本的空间进行了探索, 发现对抗样本所在的

像素空间维度要高于正常样本的维度, 并且他们认

为浅层的, 更线性的分类器和深层的更具有非线性

能力的分类器一样容易受到对抗样本的影响。 

Tramer 等人[21]提出了一种估计对抗样本空间

的维度的方法, 并且认为对抗样本涵盖了一个连续

的高维子空间。而正是因为这个原因导致了在高维

空间中不同分类器的子空间可能会有相交, 这就产

生了对抗样本的高可迁移性。 

2.2.3  全局通用扰动的存在性 

Moosavi-Dezfooli 等人在文献[22]中证明了全

局 通用的对抗扰动的存在。通过给样本集中的所有

样本添加一个统一的微小的对抗扰动, 攻击者可以

很大概率使得原样本转变为对抗样本。基于此发现, 

Moosavi-Dezfooli 等人提出了对抗样本的存在是由

于其利用了分类器决策边界之间的几何相关性。在

文献[23]中, 他们进一步对全局通用的扰动进行了分

析, 并证明了存在共同的方向(在数据点之间共享), 

沿着这些方向, 分类器的决策边界可以高度正弯曲, 

也就是可以使得样本点附近的损失函数可以沿着这

些方向快速变大, 从而越过决策边界, 使得模型产

生误判。 

2.2.4  非鲁棒性特征 

Andrew 等人在文献[24]中证明了对抗样本的存

在可以归因到非鲁棒性特征在样本空间的普遍存

在。非鲁棒性特征指的是一类对于机器学习模型具

有高度的预测性, 但对人类来说是脆弱和不可理解

的特征。模型利用的不仅仅是人眼可以理解的一些

图像特征。这些人眼无法理解的特征称为非鲁棒性

特征。过去我们常常会认为这些特征是训练样本的

一些异常, 而模型会对此产生过拟合。论文中提出这

些特征对于提高模型的准确率也不可或缺, 对于人

的视觉无意义, 但是对于机器学习是有意义的。 

Andrew 在文献[24]中将训练集数据的特征拆分

为鲁棒性和非鲁棒性特征分别进行训练, 发现仅使

用非鲁棒性特征进行训练也能得到较高的准确率。

具体的训练算法如图 4 中所示。该研究认为对抗样

本的存在可能是基于样本分布的特性, 并且不依赖

于特定的分类模型。从这个角度也可以解释对抗样

本的高可迁移性。 

表 1 将各类对抗样本存在性的研究进行了分析

和对比。 

2.3  对抗攻击 
对抗环境中的攻击者针对目标模型的攻击行为



16 Journal of Cyber Security 信息安全学报, 2020 年 5 月, 第 5 卷, 第 3 期  
 
 
 

 

被称为对抗攻击。这一部分包含许多的内容, 各种新

的对抗攻击的方式也在被不断地研究, 本文侧重于

对模型鲁棒性的介绍与讨论, 所以对于对抗攻击进

行简单的介绍。在文献[25]中, 对对抗攻击和防御方

式做了详细的介绍, 可以做进一步的了解。 
 

表 1  对抗样本存在性研究的比较分析 

Table 1  Comparative analysis of the research on the 
existence of adversarial samples 

研究理论 理论简介 可靠性 

损失函数的线

性特性 

损失函数的线形特性是对抗样本

存在的原因之一, 也是 FGSM 攻

击能够成功找到对抗样本的理论

依据 

*** 

样本像素空间

维度 

对抗样本涵盖了一个连续的高维

子空间, 也就是说对抗样本所在

的像素空间维度要高于正常样本

的维度 

**** 

全局通用扰动

的存在性 

每个样本点的同一个方向均有一

个曲度较大的决策边界, 可以使

样本点附近的损失函数可以沿着

这些方向快速变大 

**** 

非鲁棒特性 

数据分布中存在非鲁棒性的特征

可以提升模型正确率但对人眼无

法区分 

**** 

 

 

图 4  区分模型的鲁棒性[23]  

Figure 4  Robustness of discriminant model[23] 
 

基于文献[26]提出的概念, 我们可以将对抗攻击

分为以下几类: 

逃避攻击 这是在对抗环境下最常见的攻击方

式。攻击者通过在测试阶段对测试样本添加扰动, 从

而躲避或欺骗模型的检测。该方法不影响训练数 

据。常见的攻击方法包括: (Fast Gradient Sign Method, 
FGSM[16]), (Project Gradient Decent, PGD[27]), (Carlini 
Wagner Attack, CW[28]), (Jacobian-based Saliency Map 
Attack, JSMA[29])等。 

毒化攻击 这一类攻击主要影响模型的训练阶

段, 通过在模型训练阶段投入恶意的样本, 使得训

练得到的模型存在后门或漏洞, 从而可以被攻击者

所利用来实施攻击。如文献 [30]中提出的  Deep-

Confuse 算法就是通过微弱扰动数据库来彻底破坏

对应的学习系统的性能。 

探测攻击 这一类攻击的主要目的是获取目标

系统的信息, 包括学习算法, 训练数据的模式等, 相

对来说影响较小, 但也更隐蔽难以被发现。该类攻击

可以盗取目标模型的相关信息, 为后续进一步攻击

或破坏模型提供基础信息。 

3  评估模型鲁棒性 

3.1  模型鲁棒性的定义 

3.1.1  基于 Lp 范数的模型鲁棒性  

对于一个鲁棒的模型, 当模型的输入产生微小

的变化的时候, 不会导致模型的输出产生巨大的变

化, 这保证了模型在预测结果时的稳定性。而在对抗

样本的环境下, 对于模型鲁棒性的研究主要解决这

样一个问题: 对于一个给定的机器学习模型, 给定一

个输入样本点, 如果该样本点周围的空间的所有样

本通过模型得到的预测结果都是一致的, 那么就认

为该样本在它的局部空间内是鲁棒的。这里的局部空

间可以通过 Lp 范数的扰动大小来定义。定义一个 

Lp 范数限制的空间球体, 如果样本点在该空间内得

到的预测结果都是一致的, 那么它就在这个 Lp 球的

空间内就是鲁棒的。具体的定义如下公式 1, 给定一

个样本点 0x , 给定一个分类模型 F , 扰动大小  , 对

应的预测分类结果为 0y , 对于 0( , )x x  , 满足:  

0

0
( , )
( )

x x
y F x




 

              (1) 

其中, ( , )x   指的是以 x  为中心,   为半径的空

间球体。 

3.1.2  对抗距离  

基于 Lp 范数的模型鲁棒性定义, 我们可以发

现对于一个样本点, 存在一个最小的扰动半径  , 使

得该半径空间内的所有样本都可以被正确预测, 而

大于该半径的空间存在使得模型误判的样本。该最

小的扰动半径的大小就被定义为对抗距离[31]。 

如果我们可以计算出目标模型的对抗距离, 那

么对抗距离将可以作为一个合理的模型鲁棒性评估

的指标, 越大的对抗距离表示模型具有更强的鲁棒

性。但是对抗距离的计算被证明是一个 NP-完全的

问题[32-33]。因此 形式化的分析验证的方式即使在非

常小型的网络中也需要极大的计算量, 几乎是不可

用的。因此有许多研究专注于估计对抗距离的大小, 

从而允许我们可以量化的评估模型的鲁棒性, 包括

对抗距离上边界的评估以及下边界的评估。 
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3.2  对抗距离上边界评估 
对抗距离的上边界可以理解为对于实际对抗距

离大于这个上边界的样本, 存在一种扰动使得其可

以变为一个对抗样本。这一类的评估通常通过设计

算法去构造扰动更小的对抗样本来实现, 因此大部

分是攻击相关的评估方式。理想情况下, 模型鲁棒性

的评估应该与特定的攻击无关, 但是现阶段由于对

抗环境下模型鲁棒性的研究不完备, 依然有大量的

实验基于这类特定攻击的指标进行评估。 

3.2.1  LP formulation  
Bastani 等人在文献[34]中提出了一个构造对抗

样本的方法: LP formulation。该方法可以找到比基于

梯度的攻击算法如 L-BFGS[15]等更小的扰动, 并以

该方法生成的扰动大小作为模型鲁棒性评估的一个

指标。但是该方法只能在小型的网络中使用, 无法应

用到 ImageNet 等更为复杂的分类任务中。 

3.2.2  DeepFool  
Moosavi-Dezfooli 等人在文献[31]中提出了一

个可以构造出细微扰动的攻击算法 DeepFool, 图 5

展示了 DeepFool 算法构造的对抗样本的效果。 

 

图 5  第一行为 DeepFool 生成的对抗样本图像和对应

的扰动图像  

Figure 5  First row is the adversarial samples gener-
ated by DeepFool.  

 

图 6  第二行为 FGSM 生成的对抗样本图像和对应的

扰动图像 

Figure6  Next row is the adversarial samples gener-
ated by FGSM 

 

同时文献[31]首次形式化的提出了一个针对模

型鲁棒性评估的指标。 

给定一个样本 x , 一个分类模型 F 和对抗扰动

大小 r :  

2( ; ) : min  s.t. ( ) ( )x F r F x r F x   r    

定义 ( ; )x F  为 F  在 x  点的鲁棒性, 分类

器 F  的鲁棒性定义如下:  

adv
2

( ; )
( )

x F
F

x
 

 x  
  

其中, x  是整个分布的数据的期望。 

论文中提出使用 adv ( )F 作为鲁棒性评估的指

标, 但是对于最小扰动的计算, 依然依赖与特定的

对抗攻击算法, 因此依然有比较大的局限性, 要通

过对抗距离的上边界去不断近似对抗距离相对来讲

是一个难以优化的问题。 

3.3  对抗距离下边界评估 
受限于对抗距离上边界的评估通常依赖于特定

的攻击方式, 有许多研究把目标转向了对抗距离下

边界的评估。对抗距离下边界的评估目标是寻找一个

下边界, 使得小于该边界距离的扰动都无法使得原

样本被转化为对抗样本。可证明的下边界不依赖于特

定的攻击算法, 因此更具普适性, 也更适合作为鲁棒

性评估的指标。本节将对相关的研究进行简介。 

3.3.1  CLEVER score  
TW Weng 等人在文献[35]中提出了一个基于利

普希兹约束的对抗样本下边界的评估方式 , 称为 

CLEVER, 全称为 Cross Lipschitz Extreme Value for 

nEtwork Robustness。CLEVER 是首个攻击无关的模

型鲁棒性评估指标, 并且可以被应用到任何神经网络

模型中, 同时该方法使用极值理论来估计李普希兹常

数从而极大减少了计算量使得可以很好的在大型的

网络中工作, 比如针对 ImageNet 的分类模型。基于 

CLEVER 评估指标, 在文献[36]中, TW Weng 等人进

一步扩展了 CLEVER, 提出了二阶-CLEVER score, 

使得该扩展后的指标可以被二次微分, 同时说明了 

CLEVER 可以应对梯度遮掩的情况[37]。 

3.3.2  Fast-Lin 和 Fast-Lip  

TW Weng 等人在文献[38]中提出了两种针对使

用 ReLU 激活函数的网络的对抗距离可证明下边界

的计算方式。Fast-Lin 使用合适的线性函数作为边界

限制, 而 Fast-Lip 使用利普希兹常熟作为边界限 

制。通过利用 ReLU 结构的信息, 这两种方法可以

提供更接近真实对抗距离的可证明下边界评估, 同

时有更高效的计算速度。 
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3.3.3  CROWN 框架  

H Zhang 等人在文献[39]中提出了一个针对任

意激活函数的通用鲁棒性证明的框架 CROWN。该

框架意在提供一个更接近真实对抗距离的可证明的

下边界, 是现阶段效果最好的一个算法之一, 并且

该方法对激活函数的类型不作任何限制, 通用性更

好。相比于 CLEVER, 该方法提供了可证明的下边

界, 相比于 Fast-Lin 和 Fast-Lip, 该方法的通用性

更好, 不只局限于 ReLU 激活函数。 

3.4  其他鲁棒性评估指标 

现阶段, 对抗环境下大部分模型的鲁棒性评估

指标都是基于 Lp 范数的, 并且大部分攻击模型也

是基于 Lp 范数来实现攻击的, 但是对于图像中 Lp 

范数的扰动大小与人眼感知到的图片差异的大小的

一致性依然是无法保证的。对抗样本的概念指的是

使得机器学习模型误判而人眼可以正确识别的一类

样本, 那么如何保证人眼可以正确识别呢？针对该

问题, 一些非 Lp 范数的指标也被提出用来评估模

型的鲁棒性。 

3.4.1  平均结构相似度 (ASS)  

文献[40]提出了一个指标来比较图像之间的结

构相似度 SSIM。通过大量的实验发现, 相比于 Lp 

范数, SSIM 的效果和人眼的视觉有更好的一致性。

因此文献[41]提出使用平均结构相似度 ASS 作为 

一个评估模型鲁棒性的指标, ASS 的定义如下: 

 
1

1
,

n
a
i i

i

ASS SSIM X X
n 

   

3.4.2  扰动敏感性距离 (PSD)  

基于对比度遮蔽理论[42], 文献[43]提出使用扰 

动敏感性距离来评估对人眼视觉的扰动大小。对于

对抗样本而言, 越小的 PSD 数值代表对人眼越不

可察觉。实验表明, 该指标相比 Lp 范数能更好的评

估图片扰动对人眼扰动的程度。 

3.4.3  样本间 Wasserstein 距离  

文献[44]提出了一类区别于 Lp 范数的对抗样 

本, 它使用 Wasserstein 距离代替 Lp 范式来衡量正

常样本和对抗样本之间的差异。因此样本间的 

Wasserstein 距离也可以被用来作为模型鲁棒性的评

估指标。基于该指标训练得到的防御后的模型被证

明可以抵御 Lp 范数的攻击, 但是该指标与人眼分

类的一致性关系依然并不清楚。 

表 2 为各类评估指标的对比分析。 

4  提升模型鲁棒性 

提升模型鲁棒性的目标是使得模型可以抵御对

抗环境下攻击者的攻击, 相比于模型鲁棒性的评估

指标, 提升模型鲁棒性的方法更加的多样化。为了 

提升模型的鲁棒性, 现在主流的研究大致分为三个

方向: 

(1) 修改模型输入数据, 包括在训练阶段修改训

练数据以及在测试阶段修改输入的样本数据。 

(2) 修改网络结构, 比如添加更多的网络层数, 

改变损失函数或激活函数等方法。 

(3) 添加外部模块作为原有网络模型的附加插

件, 提升网络模型的鲁棒性。 

现阶段很难找到一个可以抵御任何对抗样本的

防御方法, 也就是在对抗环境下, 并没有一个可证

明的完全鲁棒的模型存在。防御对抗样本的困难, 主

要可以归结为以下两个原因[45]:  

(1) 构造对抗样本过程的理论模型很难建立。对

于大部分机器学习模型而言, 构造对抗样本是一个

复杂的非线性的优化过程, 现在并没有合适的理论

分析工具来对这一过程进行理论分析与证明, 所以

对于一个鲁棒性的模型, 很难证明它可以将任何对

抗样本的正确分类。 

(2) 机器学习模型被要求为任何可能的输入提

供合理的输出, 而为了实现鲁棒性的模型, 这一目

标可能就会无法实现, 必须要拒绝一部分非法的输

入样本。 

在本节, 我们将对常见的一些提升模型鲁棒性

的方式进行介绍。 
 

表 2  鲁棒性评估算法的比较分析 

Table 2  Comparative analysis of robustness evalua-
tion algorithms 

评估算法 算法优势 算法劣势 

上边界评估 
评估方式实现相对简

单, 计算量较小 

依赖于特定攻击, 通

用性较差, 无法达到

理论 最优 

下边界评估 
攻击无关, 通用性强, 

有完善的理论基础 

逼近确界的计算复杂

度很高 

其他评估方式 
攻击无关, 发展空间

巨大 

没有完善的研究框架

支持, 性能验证较难

实现 

 

4.1  修改模型输入数据 

4.1.1  对抗训练  

修改模型输入数据方式主要的提出依据是由于

模型在训练过程中训练数据的不完备。如下图 7 所

示, 图 7A 中展示了该分类任务实际的决策边界, 以

及提供的训练样本数据。基于这些训练样本数据, 对

于一个理想的分类器而言是很难学到真实的决策边

界的, 如图 7B 所示, 深色的直线是模型的决策边界, 
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它已经可以做到完整正确的对样本集数据进行分

类。但是对于不属于该样本集合分布的数据, 该模型

的性能表现就会急剧下降。通过添加更多合适的样

本集合, 我们可以构建出更接近真实的决策边界, 

如图 7C 所示。更进一步的讲, 通过将得到的对抗样

本也加入训练, 可以进一步提升模型的鲁棒性, 使

得两者的决策边界更加接近, 如图 7D 所示, 其中红

色的点是使得原模型分类错误的是对抗样本。 

 

图 7  添加额外的数据来提升模型鲁棒性 

Figure 7  Add additional data to improve model ro-
bustness 

 

对抗训练就是基于这个思路, 将利用 FGSM 攻

击生成的对抗样本放入原模型网络中进行训练, 从

而提升模型的鲁棒性[16]。实验表明, 该方法能在一定

程度上提升模型的鲁棒性, 并且基于经典的对抗训

练, 衍生出许多优化的对抗训练方式, 如集成对抗

训练[46], 层叠对抗训练[47]。集成对抗训练使用了多个

相似模型生成的对抗样本放入目标模型中进行训练, 

从而提高对抗样本的泛化能力, 同时减少训练时的

计算量。层叠对抗学习则使用了经过对抗学习训练

的模型生成的对抗样本, 从而进一步提升用于训练

的对抗样本的质量来保证训练得到一个更具有鲁棒

性的机器学习模型。 

4.1.2  数据压缩  

对抗训练修改训练样本集来提升模型的鲁棒性, 

而数据压缩算 法主要修改测试阶段数据的输入, 比

如对于图像输入, 利用图像压缩的算法对图像进行

预处理在输入模型进行预测, 从而去除对抗样本的

中对抗扰动的影响, 提升模型的鲁棒性。文献[48]研

究发现了 JPG 压缩算法可以大概率除去 FGSM 攻

击构造的扰动对模型分类的影响, 文献[49]进一步以 

JPG 图像压缩算法为基础, 构建了针对 FGSM 和 

DeepFool 的防御方式, 但是该类数据压缩的方式被

证明无法防御更强的攻击算法如 CW 攻击等。该类

算法的优点是计算量较小, 实现简单, 但是防御的

性能不佳, 同时会对正常图像的分类准确率产生一

定的影响。 

4.2  修改网络结构 

4.2.1  梯度遮掩  
大部分对抗样本的攻击都是基于梯度的, 因此

一个自然的防御想法就是遮掩模型的梯度, 使得对

抗攻击的算法无法找到合适的扰动方向[46]。比如如

果一个模型是不可微分的, 那么诸如 FGSM 之类的

算法就无法在该模型上构造对抗样本。但是由于对

抗样本的高可迁移性, 攻击者通过训练替代模型[12] 

的方式依然可以成功的对模型进行攻击, 构造出对

抗样本, 从而影响模型的鲁棒性。 

4.2.2  防御性蒸馏  

蒸馏的概念是由 Hinton 等人在文献[50]中提出

的。它是一种知识迁移的方法, 可以将大型神经网络

学到的信息迁移到小型网络中。而 Papernot 等人在

文献[51-52]中提出将该方法用于提升模型鲁棒性 

中。在对抗样本领域, 该方法曾经是非常流行的一种

方法, 不过在之后的研究中被证明也是一种利用了梯

度遮掩的技术。防御性蒸馏算法的核心是将原模型输

出的概率分布向量再次输入相同的模型中进行学习, 

使得最终学习到的模型的分类边界更加平滑, 从而防

御常见的对抗攻击方法。但是 Carlini 等人在文献[28]

中提出, 防御性蒸馏不能很好的防御 CW 攻击。 

4.2.3  添加对抗样本分类  

Grosse 等人在文献[53]中提出在分类网络中添

加一个额外的类别标签来判断输入的样本是否是对

抗样本, 从而使得网络拥有检测对抗样本的能力, 从

而提升模型的鲁棒性。Hosseini 等人在文献[54]中也

使用了一类相似的策略来检测黑盒环境下的攻击。 

4.3  添加外部模块 
该类方法的核心是不影响原有模型的正常工

作 , 通过添加前置或者后置的模块增强整个系统

的鲁棒性。 

4.3.1  防御全局扰动  

在上文对抗样本的存在性分析中 , 我们提到

了针对模型的全局扰动的存在。Akhtar 等人在文

献[55]中提出了一种针对全局扰动的防御方式。该

方法在目标模型之前, 添加了一个额外的处理层, 

对该层网络进行训练 , 使得该层网络拥有还原全

局扰动的对抗样本的能力。整个训练过程与原模型

完全独立, 不影响原模型的分类。该方法存在一定

的局限性, 只能防御全局的扰动, 而对其他类型的

攻击无能为力。 
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4.3.2  特征压缩  

特征压缩的方法在文献[56]中被提出。该方法在

原有的分类模型前添加了一个分类器而不影响原有

模型的结构。特征压缩算法的实现主要包含两类特

征压缩的方式, 第一类是减小每个像素的深度, 从

原有的 256 个取值范围进行压缩, 减小取值范围。第

二类是减小空间维度上的差异, 通过一些像素平滑

技术, 如中值模糊等去除相邻像素之间的相关性。该

方法可以有效的提升模型的鲁棒性, 但同时也会在

一定程度上导致模型的准确率下降。 

表 3 为各类提升模型鲁棒性方式的分析与对比。 
 

表 3   提升模型鲁棒算法的比较分析 

Table 3  Comparative analysis of robust algorithms 
for lifting model 

算法类别 算法优势 算法劣势 

修改模型输入 
实现相对简单, 无需

改动网络结构 

缺少理论性与形式化

的研究 

修改网络结构 
理论性能最优, 实现

方式多元化 

算法实现复杂, 训练难

度较 高, 计算量较大 

添加外部模块 
较轻量, 易于部署, 

高可扩展性 

单独使用性能不佳, 通

常要 与其他方式一起

使用 

5  结论 

本文着重介绍了对抗环境下模型鲁棒性的相关

的研究, 包括对抗样本的存在性原理, 模型鲁棒性

的评估方式, 以及提升模型鲁棒性的方式, 同时也

对常见的对抗攻击的算法做了简单的介绍。通过本

文的介绍可以发现, 对抗环境下模型鲁棒性的各类

研究涉及的面非常的广, 并且这是一个非常活跃的

领域, 不断有新的想法被提出, 我们认为人工智能

对抗环境下的模型鲁棒性研究在如下几个方面, 可

以有进一步的发展: 

(1) 我们可以发现现阶段大部分的研究都是基

于 Lp 范数的扰动的, 但是这与实际人眼的判断不是

强一致的, 对于特定的图片, 微小 Lp 范数的扰动也

可能导致人产生大概率的误判, 所以寻找更合适的

鲁棒性评价的指标是未来的研究的一个重要方向。 

(2) 现阶段对各种攻击, 防御方法性能的评估是

不完善的, 每篇论文都会用不同的评价指标, 不同

的数据集, 不同的评判模型, 不同的实验参数来论

证方法的合理性, 没有一个标准的方法, 论文之间

的互相比较也很困难, 这也导致了对分类模型做系

统性的鲁棒性分析比较困难, 所以未来需要一个系

统化的框架来对模型在对抗环境下的鲁棒性做分析, 

以保证其在现实环境下应用时的安全性。 

(3) 对抗样本的存在原因和机器学习模型脆弱

的原因需要更多理论性的研究, 现阶段相关的研究

相互之间并无法保证完全的兼容, 也无法匹配所有

场景的情况, 所以依然有很多提升的空间。比如损失

函数的线性特征可能是对抗样本存在的原因之一, 

但不可能是唯一的因素。更多针对性的理论分析模

型需要被提出和改进。 
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