
第 5 卷 第 3 期 信 息 安 全 学 报 Vol. 5 No. 3 
2020 年 5 月 Journal of Cyber Security May, 2020 

 

                                                    

通讯作者: 项世军, 博士, 教授, Email: shijun_xiang@qq.com。 

本课题得到国家自然科学基金(No. 61772234)和广东省科技创新战略专项资金（“攀登计划”专项资金）项目(No. pdjh2020a0060)的资助。 

收稿日期：2019-12-31；修改日期：2020-02-20；定稿日期：2020-4-20 

小波域基于差分统计量直方图平移的图像 
鲁棒可逆信息隐藏算法* 

梁幸源, 项世军 
暨南大学 信息科学技术学院/网络空间安全学院 广州 中国  510632 

摘要  随着互联网技术的飞速发展和 5G 时代的到来, 数字多媒体的交流和传播变得越来越便捷。为了解决网络环境下, 数字图

像的版权保护、完整性认证和篡改定位等问题, 本文提出了一种小波域基于差分统计量直方图平移的图像鲁棒可逆信息隐藏算

法, 其主要思想为: 1)对载体图像进行 Haar 小波变换; 2)对变换后所得到的低频子带进行分块并计算分块的差分统计量以构造差

分统计量的直方图; 3)通过平移直方图将秘密信息嵌入到图像的低频子带中, 并通过 Haar 小波逆变换得到带秘密信息的图像; 4)
在接收方, 通过计算低频子带的分块差分统计量可以将秘密信息准确地提取出来, 并且通过执行直方图平移的逆操作可以无损

地还原出原始的低频子带, 从而无失真地恢复出原始载体图像; 5)带秘密信息的图像在遭到一定程度的图像处理操作的攻击后, 
被嵌入的秘密信息仍然可以被有效地提取出来, 例如压缩因子为 30 的 JPEG 压缩和标准差为 30 的加性高斯噪声。与现有的几

种鲁棒可逆信息隐藏算法相比, 本文算法有更强的鲁棒性。实验结果验证了本文算法的有效性。 

关键词  鲁棒可逆信息隐藏; Haar 小波变换; 差分统计量; 直方图平移; 完整性认证; 版权保护 
中图法分类号  TP309  DOI 号 10.19363/J.cnki.cn10-1380/tn.2020.05.09 

Robust and Reversible Data Hiding Algorithm 
 Based on Histogram of Difference Statistics 
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Abstract  With the rapid development of Internet technology and the arrival of 5G, it is becoming more and more 
convenient to disseminate digital multimedia. In order to solve the problems of copyright protection, integrity authenti-
cation and tamper localization of digital images in the network, this paper proposes an robust and reversible data hiding 
algorithm based on the histogram of differential statistics shifting in the wavelet domain, including five aspects: 1) per-
form Haar wavelet transform on the original image; 2) the low frequency sub-band obtained by Haar wavelet transform 
is divided into a number of non-overlapping blocks, and the difference statistic of each block is calculated to construct a 
histogram of the difference statistics; 3) the additional data can be embedded into the low frequency sub-band of the 
image by shifting the histogram, and the image with additional information can be obtained by inverse Haar wavelet 
transform; 4) on the receiver side, the additional information can be accurately extracted by calculating the difference 
statistics of the blocks in the low-frequency sub-band, and by using the inverse operation of histogram shifting, the 
original low frequency sub-band can be restored losslessly, so that the original image can be restored without distortion; 
5) the embedded additional information can still be effectively extracted from the image with additional information 
which is attacked by some typical image processing operations to some extent, such as JPEG compression with a com-
pression factor of 30 and additive Gaussian noise with a standard deviation of 30. Compared with several existing ro-
bust and reversible data hiding schemes, the proposed scheme is more robust. Experimental results verify the effective-
ness of the proposed scheme. 

Key words  robust and reversible data hiding; haar wavelet transform; difference statistic; histogram shifting; integ-
rity authentication; copyright protection 
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1   引言 

可逆信息隐藏技术是信息隐藏技术的一个重

要分支, 与传统信息隐藏技术有所不同的是, 传统

信息隐藏技术主要关注秘密信息 , 而可逆信息隐

藏技术更注重原始的载体信息[1]。可逆信息隐藏技

术利用数字载体中的冗余 , 将秘密信息嵌入到数

字载体中 , 接收方在得到含秘密信息的数字载体

后, 可以在提取出秘密信息的同时, 无失真地恢复

出原始数字载体[2]。该技术可以用于数字载体的内

容识别、完整性认证和版权保护, 已广泛用于对数

字载体的保密性、安全性和保真度有着较高要求的

领域, 如法律认证、军事图像、遥感图像以及医学

图像等[3]。可逆信息隐藏算法大致可以分为以下四

类: 无损压缩[4-5]、差值扩展[6-7]、直方图平移[8-13]

和预测误差扩展[14-18]。 

由于可逆信息隐藏技术通常不考虑鲁棒性 , 

因此大多数现有的可逆信息隐藏算法是脆弱的 , 

当含秘密信息的数字载体在遭到噪声的干扰或信

号处理操作的攻击后, 会丢失所隐藏的秘密信息。

然而在实际生活中 , 当带秘密信息的数字载体在

网络上传送时 , 可能地会遭受到噪声或信号处理

操作的干扰或攻击, 于是在许多应用场景中, 用户

希望嵌入的秘密信息具有一定的鲁棒性。因此, 鲁

棒可逆信息隐藏技术已经成为了信息隐藏领域里

的另一个重要研究方向。在鲁棒可逆信息隐藏技术

中, 如果含秘密信息的数字载体是完好无损的, 则

接收方可以在正确地提取出秘密信息的同时 , 无

损地恢复出原始数字载体; 如果含秘密信息的数

字载体受到噪声或信号处理操作的干扰或攻击时, 

接收方可以从受攻击的数字载体中有效地出秘密

信息[19]。近年来, 国内外的研究学者已经提出了一

些鲁棒可逆信息隐藏算法[19-29]。 

最早在文献[19], Vleeschouwer 等人提出了一

种基于双映射的循环实现的鲁棒可逆水印算法。该

算法将图像进行分块 , 并将选中的分块分成两个

区域 , 然后将两个区域的灰度值直方图映射到两

个圆上, 通过调整两个圆的质心来嵌入水印。该算

法对 JPEG 压缩具有一定的鲁棒性, 但为了避免

溢出问题, 算法在加法和减法中采用了模 256 加的

方案, 导致在水印的嵌入过程中会引入椒盐噪声, 

使得嵌入水印后的图像质量较差。为了解决在水印

的嵌入过程中所引入的椒盐噪声并提高带水印图

像的视觉质量, Vleeschouwer 等人对文献[19]中的

方案进行了改进, 提出了文献[20]。为了避免在嵌

水印的过程中引入椒盐噪声, Ni 等人[21-22]提出了 

一种空域下的统计量直方图平移的鲁棒可逆信息

隐藏算法。该算法实现了对 JPEG/JPEG2000 以及

高斯噪声的鲁棒性 , 但在进行秘密信息的嵌入时

会引入错误比特 , 需要利用纠错码(Error Correc-

tion Code, ECC)来纠正错误比特, 导致算法的嵌入

容量较低。文献[21]提出了一个基于直方图平移的

鲁棒可逆信息隐藏算法框架 , 此后绝大多数的鲁

棒可逆信息隐藏方案都是基于此框架设计的。在文

献[24]中, Gao 等人对 Ni 等人的方法进行了改进, 

所提出的算法在提取秘密信息的过程中不再需要

ECC 来纠正错误比特, 同时选用了更为有效的统

计量作为鲁棒特征, 提高了算法的鲁棒性。在文献

[25]中, Zeng 等人选择图像分块的差分统计量作为

鲁棒特征, 并通过引入两个阈值(T,G)以及新的直

方图平移方式来嵌入秘密信息 , 提高了算法的鲁

棒性。在文献[26]中, An 等人提出了一种小波域统

计量直方图平移和聚类的鲁棒可逆信息隐藏算法, 

该算法首先对图像进行整数小波变换 , 然后对中

频子带 HL 子带进行分块并计算统计量, 秘密信息

通过平移统计量直方图嵌入 , 同时为了提高提取

秘密信息的准确性, 算法采用 k-means 聚类方法来

提取秘密信息。文献[27]中, Xiang 等人提出了一种

基于同态加密系统的图像鲁棒可逆水印算法 , 实

现了在加密域中嵌入鲁棒可逆水印。 

除此之外, Coltuc 等人[28]设计出了一种基于两

阶段嵌入的鲁棒可逆水印算法框架。在该框架中, 

水印的嵌入过程分为两个阶段, 在第一阶段中, 将

鲁棒水印 W 嵌入到原始图像 X 中以生成带鲁棒水

印的图像 Y, 然后在第二阶段中, 通过使用可逆水

印算法, 将 Y 与 X 的差值 M 嵌入到图像 Y 中以得

到图像 Z。如果图像 Z 是完好无损的, 则接收方可

以在将差值 M 提取出来的同时无损地恢复图像 Y, 

然后鲁棒水印 W 可以从图像 Y 中准确地提取出来, 

并且根据 M 和 Y, 接收方可以无失真地恢复出原始

载体图像 X; 如果图像 Z 遭到一定程度的攻击, 则

接收者可以正确地将鲁棒水印 W 提取出来。在利

用该框架进行水印的嵌入时所选用的鲁棒水印算

法和可逆水印算法可以不局限于特定的算法 , 具

有一定的先进性和开创性。 

Wang 等人[29]根据文献[28]中所提出的算法框

架 , 提出了一种独立嵌入域基于两阶段嵌入的鲁

棒可逆水印算法, 算法的流程图如图 1 所示。该算

法首先通过 Haar 小波变换将载体图像 X 分为两个

独立的嵌入域 lX 和 hX , 其中 lX 是图像 X 的低频  
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图 1  独立嵌入域基于两阶段嵌入的鲁棒可逆水印算法的流程图 

Figure 1  Sketch of independent embedding domain based two-stage robust reversible watermarking 
 

子带, hX 是图像 X 的高频子带。水印的嵌入过程分

为两个阶段, 在第一阶段中, 通过使用鲁棒水印算

法, 将水印 W 嵌入到 lX 中以生成带鲁棒水印的低

频子带 lY ; 在第二阶段中 , 通过使用可逆水印算

法, 将第一阶段产生的附加信息 L 嵌入到 hX 中生

成带可逆水印的高频子带 hY , 其中附加信息 L 由

阈值  、原始差值的集合 D 以及溢出像素的位置

图ℓ组成。最后, 对 lY 和 hY 进行 Haar 小波逆变换以

生成带鲁棒可逆水印的图像 Z。在接收方, 通过对

图像 Z 进行 Haar 小波变换可以得到 lY 和 hY 。如果

图像 Z 是完好无损的, 接收方可以从 hY 提取出附

加信息 L 并还原出原始高频子带 hX , 以及从 lY 中

提取出水印 W, 并且根据附加信息 L, 接收方可以

将 lY 还原为原始低频子带 lX , 然后对 lX 和 hX 进

行 Haar 小波逆变换可以无失真地恢复出原始载体

图像 X。如果图像 Z 存在一定程度的失真, 接收方

可以从 lY 中提取出水印 W。该算法通过将水印嵌

入到两个独立的嵌入域中 , 有效地提高了水印图

像的质量和鲁棒性, 但由于在第一阶段中, 水印 W

的嵌入会产生大量的附加信息 L, 导致在第二阶段

中, 附加信息 L 的嵌入会产生较大的嵌入失真, 对

图像质量造成较大的影响。 

本文借鉴文献[29]所提出的算法, 提出了一种

小波域基于差分统计量直方图平移的图像鲁棒可

逆信息隐藏算法。该算法首先对载体图像进行 Haar

小波变换 , 其次将变换后所得到的低频子进行

m n 分块并计算出分块的差分统计量以构造差分

统计量的直方图 , 然后通过可逆的整数变换实现

直方图平移 , 从而将秘密信息嵌入到图像的低频

子带中, 最后通过 Haar 小波逆变换得到带秘密信

息的图像。在接收方, 通过对图像的低频子带进行

相同分块操作并计算分块的差分统计量 , 秘密信

息可以被正确地提取出来 , 同时根据提取出的秘

密信息 , 接收方可以无失真地恢复出原始载体图

像。此外, 如果带秘密信息的图像遭到一定程度的

图像处理操作攻击(例如 JPEG/JPEG2000 或高斯噪

声等), 接收方根据差分统计量, 仍然可以有效地

提取出秘密信息以用于版权保护和完整性认证。实

验结果表明, 在不出现溢出的情况下, 本文算法在

秘密信息的嵌入过程中不产生任何附加信息 , 载

体图像在嵌入秘密信息后不需要再嵌入附加信息, 

使得带秘密信息的图像具有良好的不可感知性 , 

同时本文算法具有良好的鲁棒性, 当图像的 PSNR

值为 34dB时, 算法对压缩因子为 30 的 JPEG压缩、

存活率为 1bbp 的 JPEG2000 压缩、标准差为 30 的

高斯噪声以及标准差为 50 的椒盐噪声是鲁棒的。 

本文接下来的安排如下 , 第二部分是对本文

所提出的鲁棒可逆信息隐藏算法进行详细介绍 , 

第三部分是实验仿真 , 并对实验结果进行分析和

比较, 最后是对全文进行总结, 并对将来的工作进

行展望。 

2  小波域基于差分统计量直方图平移的

图像鲁棒可逆信息隐藏算法 

本文提出了一种小波域鲁棒可逆信息隐藏算法, 

算法中图像拥有者嵌入秘密信息的流程图如图 2 所

示, 接收方提取秘密信息的流程图如图 3 所示。在

秘密信息的嵌入过程中, 首先, 图像拥有者需要对

载体图像进行 Haar 小波变换。其次将变换后所得到

的低频子带分成若干个互不重叠的分块, 每个分块

的尺寸为 m n 。然后计算每个分块的差分统计量以

构建差分统计量的直方图, 接着根据嵌入密钥 T 进

行统计量直方图的平移以实现将秘密信息嵌入到载

体图像的低频子带中。在不出现溢出的情况下,秘密

信息的嵌入不产生附加信息。最后, 通过 Haar 小波 
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图 2  嵌入额外信息的流程图 

Figure 2  Sketch of the additional data embedding 
 

 

图 3  提取额外信息的流程图 

Figure 3  Sketch of the additional data extraction 
 

逆变换得到含秘密信息的载体图像。在秘密信息的

提取过程中, 首先, 接收方同样需要对含秘密信息

的载体图像进行 Haar 小波变换, 并对低频子带进

行相应地分块操作 , 然后通过计算每个分块的差

分统计量, 秘密信息可以被准确地提取出来, 同时, 

根据所提取出的秘密信息以及嵌入密钥 T, 通过对

统计量的直方图进行与嵌入过程相反的平移操作

可以将原始低频子带无失真地恢复出来, 最后, 通

过 Haar 小波逆变换可以无损地恢复出原始载体图

像。此外, 当含秘密信息的载体图像遭到一定程度

的攻击时, 秘密信息仍可以有效地提取出来。 

2.1  信息嵌入 

2.1.1  Haar 小波变换 

Tian[6]提出了一种 Haar 小波变换的实现方式, 

它可以将原始图像 I 分成 1 个低频子带 LI 和 1 个高

频子带 HI , 两个子带的尺寸大小相等并为原始图

像 I 的一半, 例如, 对大小为 512 512 的 Lena 图像

进行 Haar 小波变换将得到大小为 512 256 或

256 512 的低频子带 LI 和高频子带 HI , 变换过程

如图 4 所示。具体变换过程如下所述, 记  1 2,x x 是

由原始图像 I 中的两个相邻的像素 1x 和 2x 组成的 

 

图 4  Haar 小波变换 

Figure 4  Haar wavelet transform 
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像素对, 对像素对  1 2,x x 进行 Haar 小波变换:  
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         (1) 

其中, lx 是低频子带 LI 中的小波系数, hx 是高频

子带 HI 中的小波系数。该变换是可逆的, 通过对

低频子带 LI 和高频子带 HI 进行 Haar 小波逆变换

可重构出原始图像 I, 逆变换过程如图 4 所示, 具

体逆变换过程如下所述, 对 LI 和 HI 中的小波系数

lx 和 hx 进行 Haar 小波逆变换:  

1

2
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x
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          (2) 

可还原出原始像素对 1 2( , )x x , 从而重构出原

始图像 I。 

在本文所提算法中 , 图像拥有者首先利用

Haar 小波变换将载体图像 I 分成低频子带 LI 和高

频子带 HI , 由于低频信号对于多种图像处理操作

(例如 JPEG/JPEG 2000 压缩和高斯噪声)具有更强

的鲁棒性 , 因此图像拥有者将把秘密信息嵌入到

低频子带 LI 中。 

2.1.2  计算差分统计量 

Zeng[25]提出了一种计算图像分块的差分统计

量的方法。该方法首先将图像分为若干个互不重叠

的图像分块, 每个图像分块的大小为 m n 。其次, 

对于一个图像分块 1I , 定义一个与之对应的大小

m n 为的矩阵 Z:  

1, ( ,2) ( ,2),
( , )

( ,2) ( , 2),1,

mod i mod j
Z i j

mod i mod j


  

     (3) 

其中 [1, ]i m , [1, ]j n , ( ,2)mod x 是对 x 进行模 2

运算。例如, 大小为 2 2 的矩阵 Z 如图 5 所示。 

 

图 5  2×2 矩阵 Z 示意图 

Figure 5  Block Z sized 2×2 

 
然后, 计算图像分块的差分统计量 :  

1
1 1

( ( , ) ( , ))
m n

i j

I i j Z i j
 

           (4) 

其中,  1 ,I i j 为图像分块 1I 中的像素值。 

在本文所提算法中 , 由于需要将秘密信息嵌

入到图像的低频子带 LI 中, 故图像拥有者在获得

低频子带 LI 后, 首先将低频子带 LI 划分成若干个

互不重叠的分块, 分块的大小为 m n , 然后利用

上述方法计算出每个分块的差分统计量。记 ( )
L
kI 为

低频子带 LI 中第 k 个分块, ( )k 为分块 ( )
L
kI 的差分

统计量, 则 ( )k 为:  

( )
1 1

( ) ( ( , ) ( , ))
m n

L
k

i j

k I i j Z i j
 

        (5) 

其中, ( ) ( , )L
kI i j 为分块 ( )

L
kI 中的小波系数。 

通过计算出低频子带 LI 内所有分块的差分统

计量 , 图像拥有者可以构造出低频子带的差分统

计量 的直方图, 例如, 对大小为 512 512 的 Lena

图像的低频子带(大小为 512 256 )进行 8 16 分块

后得到的差分统计量 的直方图分布如下图 6 所

示。图像拥有者将通过平移差分统计量 的直方图

将秘密信息嵌入到载体图像的低频子带中。 

 

 

图 6  Lena 图像的低频子带的差分统计量直方图 

Figure 6  Histogram of difference statistics of low fre-
quency sub-band of image Lena 

 

2.1.3  平移差分统计量直方图 

图像拥有者首先需要选取一个正整数 T 作为

嵌入密钥, 在所提出的算法中, 图像拥有者将通过

嵌入密钥 T 来控制算法的鲁棒性。为了实现可逆性, 

T 的选取需要满足:  

maxT
m n




≥                (6) 

其中 , max 是差分统计量  的绝对值的最大值。 

在本文所提出的算法中 , 秘密信息将通过平

移差分统计量 的直方图的方式嵌入到载体图像 I

的低频子带 LI 中。在低频子带 LI 中, 每个分块的

容量为 1 比特。对于低频子带 LI 中的第 k 个分块
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( )
L
kI , 图像拥有者将通过对分块内的小波系数

( ) ( , )L
kI i j 进行整数变换以平移分块的差分统计量

( )k , 从而将 1 比特的秘密信息  ( ) 0,1w k  嵌入

到分块 ( )
L
kI 中:  

( )

( )

( )

( )

( , )

( )
( , ) (2 ( ) 1)( ), ( ) 0 ( ,2) ( , 2),

( )
( , ) (2 ( ) 1)( ), ( ) 0 ( ,2) ( ,2),

( )
( , ) (2 ( ) 1)( ), ( ) 0

L
w k

L
k

L
k

L
k

I i j

k
I i j w k T if k and mod i mod j

m n

k
I i j w k T if k and mod i mod j

m n

k
I i j w k T if k and mo

m n

 

 

 



       
       
       

≥

≥

( )

( , 2) ( ,2),

( )
( , ) (2 ( ) 1)( ), ( ) 0 ( ,2) ( ,2),L

k

d i mod j

k
I i j w k T if k and mod i mod j

m n

 








 


          

           (7) 

其中, [1, ]i m , [1, ]j n , ( )
L
w kI 为嵌入秘密信息后的

分块, ( ) ( , )L
w kI i j 为分块 ( )

L
w kI 中的小波系数,   为向下

取整函数,   为向下取整函数, 该整数变换是可逆的, 

通过逆变换可以恢复出原始的小波系数 ( ) ( , )L
kI i j :  

( )

( )

( )

( )

( , )

( )
( , ) (2 ( ) 1)( ), ( ) 0 ( ,2) ( ,2),

( )
( , ) (2 ( ) 1)( ), ( ) 0 ( ,2) ( ,2),

( )
( , ) (2 ( ) 1)( ), ( ) 0

L
k

L
w k

L
w k

L
w k

I i j

k
I i j w k T if k and mod i mod j

m n

k
I i j w k T if k and mod i mod j

m n

k
I i j w k T if k and

m n

 

 

 



       
       
       

≥

≥

( )

( , 2) ( ,2),

( )
( , ) (2 ( ) 1)( ), ( ) 0 ( ,2) ( ,2).L

w k

mod i mod j

k
I i j w k T if k and mod i mod j

m n

 








 


          

         (8)

由于该整数变换是可逆的且逆变换的实现不需

要附加信息, 因此在不出现溢出的情况下, 秘密信

息的嵌入不会产生附加信息。 

记 ( )w k 为嵌入秘密信息 w后的分块 ( )
L
w kI 的差

分统计量, 通过公式(5)可计算出 ( )w k :  

( )
1 1

( ) ( ( , ) ( , ))

( ) (2 ( ) 1)

( ) , ( ) 1,

( ) , ( ) 0.

m n
L

w w k
i j

k I i j M i j

k w k mnT

k mnT if w k

k mnT if w k







 

 

    

 
   


     (9) 

根据公式 (9) 可以知道 , 在嵌入秘密信息

( ) 1w k  后, 原分块的差分统计量 ( )k 将向右平移

mnT 个单位, 在嵌入秘密信息 ( ) 0w k  后, 原分块

的差分统计量 ( )k 将向左平移 mnT 个单位。同时, 

根据公式(6), 可以推出:  

( ) 0, ( ) 1,
( )

( ) 0, ( ) 0.w

k mnT if w k
k

k mnT if w k





 

    

≥
 (10) 

根据公式 (10)可以知道 , 在嵌入秘密信息

( ) 1w k  后 , ( )w k 将在范围 [0,2 ]mnT 内 , 我们将

范围 [0,2 ]mnT 称为比特 1 区 ; 在嵌入秘密信息

( ) 0w k  后, ( )w k 将在范围 (0, 2 ]mnT 内, 我们将

范围 (0, 2 ]mnT 称为比特 0 区。例如, 图 5 中 Lena

图像的低频子带在进行 8 16 分块后得到的

max 151  , 选取嵌入密钥 2T  , 在嵌入 1024比特

的秘密信息后的差分统计量 w 的直方图如图 7 所示。 
 

 

图 7  带秘密信息的低频子带的差分统计量直方图 

Figure 7  Histogram of difference statistics of low 
frequency sub-band with additional information 

 

最后 , 图像拥有者将所有分块重新整合生成

带秘密信息的低频子带 L
wI , 并对低频子带 L

wI 和高
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频子带 HI 进行 Haar 小波逆变换以生成带秘密信息

的图像 wI 。 

2.2  信息提取 

2.2.1  提取秘密信息和回复原始图像 

与秘密信息的嵌入过程相同, 首先, 接收方需

要对带秘密信息的图像 wI 进行 Haar 小波变换以得

到带秘密信息的低频子带 L
wI 和高频子带 HI , 然后

对低频子带 L
wI 进行 m n 分块, 并通过公式(5)计算

出分块的差分统计量 w 。对于分块 ( )
L
w kI , 根据该

分块的差分统计量 ( )w k , 接收方可以从 ( )
L
w kI 中提

取出秘密信息 ( )w k :   

( ) 0,1,
( )

( ) 0.0,
w

w

if k
w k

if k





  

≥
        (11) 

随后, 接收方可以根据嵌入密钥 T、差分统计

量 w 以及提取出的秘密信息 w, 将原始的低频子

带 LI 无失真地恢复出来, 具体方法如下:  

首先, 接收方需要根据嵌入密钥 T、差分统计

量 w 以及提取出的秘密信息 w 计算出原始低频子

带 LI 的差分统计量 。对于分块 ( )
L
w kI , 根据公式

(9), 可以计算出嵌入秘密信息前的差分统计量

( )k :  

( ) ( ) (2 ( ) 1)

( ) , ( ) 1,

( ) , ( ) 0.

w

w

w

k k mnT w k

k mnT if w k

k mnT if w k

 



    

 
   

    (12) 

然后, 根据提取出的秘密信息 w 以及差分统

计量 ( )k , 接收方可以通过公式(8)对分块 ( )
L
w kI 内

的小波系数 ( ) ( , )L
w kI i j 进行处理以得到 ( ) ( , )L

kI i j , 从

而恢复出原始的分块 ( )
L
kI 。 

最后, 接收方将所有分块重新整合, 恢复出原

始的低频子带 LI , 并对低频子带 LI 和高频子带

HI 进行 Haar 小波逆变换以恢复出原始载体图像 I。 

 

2.2.2  在受攻击的图像中提取秘密信息 

带秘密信息的图像在互联网上进行传送时 , 

可能会遭到一些的图像处理操作以及噪声的干扰

和攻击 , 因此嵌入的秘密信息需要具有一定的鲁

棒性。由于图像在遭到攻击后, 原始图像是无法复

原的, 此时接收方只需提取出秘密信息即可。通过

选用载体图像的低频子带的差分统计量的直方图

作为鲁棒特征 , 将秘密信息嵌入到差分统计量的

直方图中 , 可以使得秘密信息对常见的图像处理

操作(JPEG/JPEG2000压缩和加性高斯噪声等)具有

一定的鲁棒性。从图 7 中可以看出, 在比特 1 区与

比特 0 区之间存在着一个鲁棒区域, 因此, 在带秘

密信息的图像 wI 遭到一定程度的图像处理操作的

攻击后, 如果图像的低频子带 L
wI 的差分统计量 w

没有因为攻击所造成的变动而落入到错误的比特

区内, 接收方仍然可以根据差分统计量 w 以及公

式(11)将秘密信息 w 正确地提取出来。例如, 带秘

密信息的 Lena 图像在经过 JPEG2000 压缩后的图

像低频子带的差分统计量的直方图如图 8 所示。 

 

图 8  JPEG2000 压缩后带秘密信息的低频子带的差分

统计量直方图 

Figure 8  Histogram of difference statistics of low 
frequency sub-band with additional information after 

JPEG2000 compression 
 

2.3  溢出处理 
对于一幅 8比特的灰度图像 I, 像素 ( , )I i j 的值

在范围 [0,255]内, 其中 [1, ]i M , [1, ]j N , M 和 N

是图像的尺寸。在嵌入秘密信息后, 像素 ( , )wI i j 的

值可能会大于 255 或小于 0, 这意味着会出现溢出

问题。为了解决溢出问题, 本文通过使用位置图和

像素调整的方法来进行溢出处理。 

首先 , 图像拥有者需要对得到的带秘密信息

的图像 wI 进行扫描, 生成一个与图像像素一一对

应的大小为 M N 的位置图 L:  

1, ( , ) 255 0
( , )

0,
w wif I i j or I

L i j
else

 
 


  (13) 

其中, [1, ]i M , [1, ]j N , 通过使用位置图 L 可

以记录下产生溢出的像素坐标。然后, 图像拥有者

需要对产生溢出的像素进行像素调整 , 对于出现

溢 出 问 题 的 图 像 , 其 像 素 值 的 范 围 是

1 2[0 ,255 ]d d  , 其中 , 1 0d ≥ 为下溢出最大值 , 

2 0d ≥ 为上溢出最大值, 1d 和 2d 不能同时为 0。记

d 为溢出的最大值, 则 d 为:  
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1 2{ , }d max d d          (14) 

像素调整操作为:  

( , ) , ( , ) 255,
( , )

( , ) , ( , ) 255,
w w

w
w w

I i j d if I i j
I i j

I i j d if I i j

     
    (15) 

其中, ( , )wI i j 为溢出处理后的像素。随后, 图像拥

有者需要将位置图 L和溢出的最大值 d作为附加信

息  , 并对 进行无损压缩。最后, 用一种低失真

的可逆信息隐藏方案将压缩后的附加信息嵌入到

图像的高频子带 HI 中。 

在接收方, 首先从 HI 中提取出嵌入的附加信

息  , 然后根据位置图 L 找到经过溢出处理的像素

( , )wI i j  , 并根据溢出的最大值 d, 将像素 ( , )wI i j 

进行还原:  

( , ) , ( , ) 125,
( , )

( , ) , ( , ) 125.
w w

w
w w

I i j d if I i j
I i j

I i j d if I i j

  
    

   (16)    

在将像素 ( , )wI i j 还原成 ( , )wI i j 后, 接收方可

以根据第 2.2 小节中描述的方法将秘密信息提取出

来并恢复出原始的载体图像 I。 

对于大多数的 8 比特灰度图像, 其像素值大多

都是集中在范围 [25,230] 内, 在本文提出的算法中, 

嵌入失真的大小与嵌入密钥 T的值有关, 只要选取

合适的嵌入密钥 T, 可以有效地避免溢出问题的发

生。当有溢出发生时, 根据本文所提出的溢出处理

操作, 可以有效地解决溢出问题。 

3  实验结果及分析 

在实验部分, 本文将使用 50 张标准的 8 比特

灰度图像[30]作为测试图像进行实验以评估本文所

提算法的性能, 并选取其中 8 幅具有代表性的图像

进行效果展示, 8 幅图像如图 9 所示。 

在本文所提出的算法中 , 每个分块的嵌入容

量是 1 比特, 对于一个尺寸大小为 M N 的图像, 

在经过 Haar 小波变换后所得到的低频子带的尺寸

为 ( ) / 2M N , 由于每个分块的大小为 m n , 则图

像的最大嵌入容量为:  

max
( ) / 2

.
M N

C
m n





         (17) 

 

图 9  8 幅测试图像 

Figure 9  Eight test images 
 

3.1  可行性分析 
首先, 本文将以 Lena 图像作为载体图像进行

实验 , 并将所获得的实验结果进行展示以验证本

文所提算法的可行性。为了评估载体图像在嵌入秘

密信息后的图像质量(即不可感知性), 本文采用峰

值信噪比(Peak Signal to Noise Ratio, PSNR)来对图

像质量进行评估, PSNR 的值越高, 则图像质量越

好, 对嵌入的秘密信息的不可感性也越强。对于载

体图像 I 和带秘密信息的图像 wI , 两者之间的

PSNR 为:  

2

2

1 1

255
10 lg ,

[ ( , ) ( , )]
M N

w
i j

M N
PSNR

I i j I i j
 

 
 


    (18) 

其中, M 和 N 是图像的尺寸, ( , )I i j 是载体图像 I 在

坐标 ( , )i j 处的灰度值, ( , )wI i j 是带秘密信息的图

像 wI 中与 ( , )I i j 相对应的像素值。另外, 为了评估

所提取的秘密信息的正确性以及本文所提算法的

鲁棒性, 本文采用比特误差率(Bit Error Rate, BER)

来进行衡量, BER 的值越低, 则提取秘密信息的正

确性就高。BER 的计算公式为:  
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    
1

L

k

w k w k

BER
L







，       (19) 

其中 , L 为嵌入的秘密信息的总比特数 ,  w k 为

嵌入的秘密信息 w 中的第 k 个比特,  w k 为提取

出的秘密信息 w中的第 k 个比特。 

实验中 , 本文选用尺寸大小为 512 512 的

Lena 图像(如图 10(a)所示)作为测试图像, 该图像

为 8 比特的灰度图像, 低频子带的分块大小设置为

8 16 , 嵌入的秘密信息是一段 1024 比特的伪随机

序列, 嵌入密钥 T 设置为 2, 实验结果如图 10 所

示。在嵌入过程中, 首先, 对载体图像 I(如图 10(a)

所示)进行 Haar 小波变换得到低频子带 LI 和高频

子带 HI ; 其次 , 选取低频子带 LI 进行 8 16 分块

并计算每个分块的差分统计量以构建差分统计量

的直方图; 然后, 根据嵌入密钥 T, 通过平移直方

图将秘密信息嵌入到载体图像中得到带秘密信息

的低频子带 L
wI ; 最后, 对低频子带 L

wI 和高频子带

HI 进行 Haar 小波逆变换得到带秘密信息的图像

wI (如图 10(b)所示), 该图像的 PSNR 值为 42.11dB; 

在提取过程中 , 首先 , 对带秘密信息的图像 wI 进

行 Haar 小波变换得到低频子带 L
wI 和高频子带 HI ; 

其次, 选取低频子带 L
wI 进行 8 16 分块并计算每个

分块的差分统计量; 然后, 根据嵌入密钥 T 和差分

统计量提取出秘密信息并恢复原始的低频子带 LI ; 

最后, 通过 Haar 小波逆变换恢复出载体图像 I(如

图 10(c)所示), 恢复出的载体图像的 PSNR 值为

  , 这意味着原始载体图像被无失真地恢复出来; 

图 10(d)展示了所嵌入的秘密信息和所提出的秘密

信息的差值, 从图 10(d)中可以看出, 两者的差值

为 0, 这意味着所嵌入的秘密信息被正确地提取出

来。实验结果表明, 本文所提算法实现了可逆性, 

在带秘密信息的图像是完好无损的情况下 , 可以

正确地提取出秘密信息并无损地恢复出原始的载

体图像。 

3.2  不可感知性测试 
为了测试本文所提出的算法在不可感知性方

面的性能, 在实验中, 本文选用了 50 幅标准的 8

比特灰度图像[30](其中的 8 幅图像如图 9 中所示)

作为测试图像, 每幅图像的大小均为 512 512 , 低

频子带的分块大小设置为 8 16 , 嵌入的秘密信息

是一段 1024 比特的伪随机序列。 

 

图 10  以 Lena 图像为载体时的秘密信息嵌入和提取

测试 

Figure 10  Additional data embedding and extraction 
testing results with image Lena 

 
不可感知性主要受嵌入秘密信息时产生的嵌

入失真所影响 , 嵌入失真越大 , 则不可感知性越

差。根据公式(7)可知, 嵌入失真主要与嵌入密钥 T

的值有关, 因此, 本小节将主要研究嵌入密钥 T 对

不可感知性的影响。本文测试了 50 幅图像在不同

嵌入密钥 T 下的 PSNR 值, 50 幅图像的 PSNR 值的

平均值与嵌入密钥 T 的关系如图 11 所示。实验发

现, 50 幅图像以相同的嵌入密钥 T 进行秘密信息的

嵌入时, 带秘密信息的图像的 PSNR 值基本相同, 

并且从图 11 中可以看出, PSNR 值随着嵌入密钥 T

的增加而减小 , 这意味着不可感知性随着嵌入密

钥T的增加而下降, 原因是随着嵌入密钥 T的增加, 

嵌入失真越大, 导致不可感知性下降。 

  

图 11  嵌入密钥 T 和 PSNR 值的关系 

Figure 11  Relationship between the hiding key T and 
PSNR value 
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3.3  鲁棒性测试 
在本文所提出的算法中 , 图像拥有者主要通

过嵌入密钥 T 来控制算法的鲁棒性。在 JPEG 压缩

实验中, 本文采用了 ACDsee 14.0 软件对带秘密信

息的图像进行 JPEG 压缩处理, 选用了 8 幅大小为

512 512 的图像(如图 9 所示)作为测试图像, 低频

子带分块大小设置为 8 16 , 嵌入的秘密信息是一

段 1024 比特的伪随机序列。图 12 展示的是以 Lena

图像作为载体图像时, 在不同的嵌入密钥 T 下, 图

像在不同的压缩质量因子的处理下提取秘密信息

的比特误差率 BER, 从图 12 可以看出, 在嵌入密

钥 T 固定时, 随着压缩质量因子数值的降低(即表

示压缩程度逐渐增加), BER 会逐渐上升; 在相同

的压缩质量因子下, BER 随着 T 的增加而降低, 这

意味着随着嵌入密钥 T 的增加, 算法对 JPEG 的鲁

棒性将会增强。图 13 展示了 8 幅图像在不同的嵌

入密钥 T下可以正确提取秘密信息(即BER=0)的最

小 JPEG 压缩质量因子, 对于一幅图像, 压缩质量

因子越小说明抗 JPEG的鲁棒性越强, 从图 13可以

看出, 随着 T 的增加, 8 幅图像的最小 JPEG 压缩质

量因子逐渐减小 , 在 8T  时 , 8 幅图像的最小

JPEG 压缩质量因子均为 0。图 14 展示了在压缩质

量因子分别为 60, 40, 20 时, 8 幅图像在不同的嵌入

密钥 T 下提取秘密信息的比特误差率 BER, 从图

14 可以看出, 在相同的压缩质量因子下, 随着 T 的

增加, 8 幅图像的 BER 逐渐减小为 0。然而, 根据

小节 3.2 可知, 随着嵌入密钥 T 的增加, 嵌入失真

将会增加, 从而导致 PSNR 值的下降, 因此, 需要

选取合适的 T 值使得图像在图像质量和鲁棒性之

间有着更好的平衡性。 

在 JPEG2000 压缩实验中 , 本文同样采用了

ACDsee 14.0 软件对带秘密信息的图像进行

JPEG2000 压缩处理, 选用了 8 幅大小为 512 512
的图像(如图 9 所示)作为测试图像, 低频子带分块

大小设置为 8 16 , 嵌入的秘密信息是一段 1024 比

特的伪随机序列。为了评估所提出的算法对

JPEG2000 压缩的鲁棒性 , 本文采用了存活率

(surviving bit rate)来进行衡量:  

8
存活率 ，
压缩率

             (20) 

 

 

图 12  嵌入密钥 T 对秘密信息抗 JPEG 压缩的影响 

Figure 12  Effection of the hiding key T on the ro-
bustness to JPEG Compression 

 

 

图 13  嵌入密钥 T 与最小 JPEG 压缩质量因子的关系 

Figure 13  The relationship between the minimum 
JPEG compression quality factor and the hiding key T 

 

图 14  在不同压缩质量因子下嵌入密钥 T 与比特误差率 BER 的关系  

Figure 14  The Relationship between the hiding key T and BER at different compression quality factors 
 

JPEG2000 的压缩率越大, 存活率越小, 则鲁

棒性越强。图 15 展示了 8 幅图像在不同的嵌入密

钥 T下可以正确提取秘密信息(即BER=0)的最小存

活率, 即对于同一图像, 在相同的嵌入密钥 T 下, 

若存活率高于最小存活率 , 即压缩率小于最小存

活率所对应的压缩率时 , 均可以正取地提取出秘
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密信息(即 BER=0)。从图 15 可以看出, 随着嵌入

密钥 T 的增加, 8 幅图像的最小存活率逐渐减小, 

这意味着随着嵌入密钥 T 的增加 , 算法对

JPEG2000 的鲁棒性将会增强。 

 

图 15  嵌入密钥T对秘密信息抗 JPEG2000压缩的影响 

Figure 15  Effection of the hiding key T on the ro-
bustness to JPEG2000 Compression 

 

为了研究低频子块的分块尺寸对鲁棒性的影响, 

本文选用了 3 幅大小为512 512 的图像(Lena 图像、

Baboon 图像、Airplane 图像)作为测试图像, 以不同的

分块尺寸进行秘密信息的嵌入。表 1 展示了在不同分

块大小下, 算法在 3 幅测试图像上的性能。从表 1 可

以看出, 对于同一幅图像, 在 PSNR 值基本相同的

情况下, 随着分块尺寸增大, 即分块内小波系数的

数量增加, 算法可以抵抗的最小 JPEG 压缩质量因

子和最小存活率逐渐减少, 并且, 当分块内小波系

数的数量相同时, 算法的性能基本相同, 这意味着

鲁棒性随着分块尺寸的增大而增强 , 且在分块内

小波系数的数量相同时 , 分块的形状对算法的鲁

棒性影响不大。然而, 随着分块尺寸增大, 嵌入容

量将会减少, 实验结果表明, 当分块尺寸为 8 16
或 8 32 时, 算法在图像质量、嵌入容量和鲁棒性

之间有着较好的平衡性。 

为了测试本文所提出的算法针对其它图像处

理操作的鲁棒性, 本文采用了 MATLAB 软件对带

秘密信息的图像叠加椒盐噪声和加性高斯噪声 , 

选用了 8 幅大小为 512 512 的图像(如图 9 所示)作

为测试图像, 低频子带分块大小设置为 8 16 , 嵌

入密钥 T 设置为 5, 嵌入的秘密信息是一段 1024

比特的伪随机序列。表 2 展示了 8 幅带秘密信息

的图像在遭到不同的图像处理操作的攻击后提取

秘密信息的比特误差率(BER)(%)。从表 2可以看出, 

在嵌入密钥 T 相同时, 8 幅图像的 PSNR 基本相同, 

均约为 34dB; 对于压缩质量因子为 30 的 JPEG 压

缩, 所有图像的 BER 均小于 0.5%; 对于存活率为

1bpp 的 JPEG2000 压缩, 除 Baboon 图像外, 其余 7

幅图像的 BER 均小于 1.5%; 对于标准差为 30 的加

性高斯噪声, 所有图像的 BER 均小于 1%; 对于对

标准差为 50 的椒盐噪声, 所有图像的 BER 均小于

0.5%。实验结果表明, 本文所提出的算法在图像质 
 

表 1  不同分块尺寸下 3 幅图像的性能 

Table 1  The performance of 3 images at different block sizes 

测试图像 分块尺寸 嵌入容量(bit) T PSNR (dB) 
JPEG 压缩因

子 

存活率

(bpp) 

8 8  2048 5 34.15 43 0.89 

16 8  1024 5 34.15 30 0.89 

8 16  1024 5 34.15 35 1 

16 16  512 5 34.15 25 0.89 

32 8  512 5 34.15 28 0.89 

Lena 

8 32  512 5 34.15 28 0.73 

8 8  2048 5 34.08 73 4 

16 8  1024 5 34.12 38 2.66 

8 16  1024 5 34.13 40 2 

16 16  512 5 34.15 23 1.6 

32 8  512 5 34.15 25 1.6 

Baboon 

8 32  512 5 34.15 23 1.6 

8 8  2048 5 34.15 40 1 

16 8  1024 5 34.15 33 0.89 

8 16  1024 5 34.15 30 0.89 

16 16  512 5 34.15 30 0.89 

32 8  512 5 34.15 28 1 

Airplane 

8 32  512 5 34.15 30 0.89 
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表 2  本文算法在几种常见图像处理操作下的鲁棒性 

Table 2  Robustness of the proposed scheme against several image processing operations 

测试图像 T PSNR(dB) JPEG 压缩(质量因子 30) JPEG2000 压缩(存活率 1bbp) 高斯噪声 (标准差 30) 椒盐噪声(标准差 50)

Lena 5 34.14 0.2 0 0.44 0.26 

Boat 5 34.14 0.09 0.88 0.35 0.37 

Ship 5 34.14 0.09 0 0.4 0.38 

Goldhill 5 34.14 0.09 0 0.34 0.36 

Baboon 5 34.14 0.29 21.88 0.51 0.37 

Man 5 34.14 0 1.07 0.42 0.33 

Airplane 5 34.14 0 0 0.43 0.45 

Barbara 5 34.14 0.29 1.46 0.51 0.36 

 

量上有着较好的表现 , 并且能够有效地抵抗一定

程度下的 JPEG/ JPEG2000 压缩、高斯噪声和椒盐

噪声的攻击, 同时, 相对于纹理复杂的图像, 算法

在纹理较为平滑的图像上有着更好的性能表现。 

3.4  性能对比 
为了进一步说明本文算法的性能 , 我们与现

有的几种鲁棒可逆信息隐藏算法 [24-26,29]进行了性

能比较。文献[24]和文献[25]提出了两种在时域下

的鲁棒可逆信息隐藏算法, 文献[26]和文献[29]提

出了两种小波域鲁棒可逆水印算法。 

在针对不可感知性的对比实验中, 我们选用了 3

幅大小为512 512 的图像(Lena 图像、Baboon 图像、

Airplane 图像)作为测试图像, 秘密信息是一段 1024

比特的伪随机序列。表 3 展示了在不同的嵌入密钥 T

下, 本文所提出的算法和文献[29]所提出的算法在 3

幅测试图像上的 PSNR 值。从表 3 可以看出, 对于同

一幅测试图像, 在相同的嵌入密钥 T 下, 本文算法的

PSNR 值要高于文献[29]所提出的算法。原因是文献

[29]所提出的算法在水印的嵌入过程中会产生大量的

附加信息, 使得附加信息的嵌入会造成较大的嵌入

失真, 导致图像的 PSNR 值下降, 而本文算法在不出

现溢出的情况下, 秘密信息的嵌入不产生附加信息, 

不需要进行附加信息的嵌入, 减少了嵌入失真, 从而

获得更高的 PSNR 值。 
 

表 3  在不同嵌入密钥 T 下与文献[29]的 PSNR 比较 

Table 3  Performance comparison of PSNR with [29] at different hiding key T 

文献[29] 本文算法 

PSNR(dB) PSNR(dB) T 

Lena Baboon Airplane Lena Baboon Airplane 

1 43.5 43.2 43.7 48.1 47.7 48.1 

2 40.2 39.6 39.7 42.1 41.9 42.1 

3 37.2 37.5 36.6 38.6 38.5 38.6 

4 34.7 34.9 34.9 36.1 36.1 36.1 

10 27.6 27.4 27.6 28.1 28.1 28.1 

 

在针对 JPEG 压缩的对比实验中, 我们选用

了 3 幅大小为 512 512 的图像(Lena 图像、Baboon

图像、Airplane 图像)作为测试图像, 秘密信息是

一段 1024 比特的伪随机序列。在秘密信息的嵌入

过程中 , 对于每一种算法 , 需要调节相应的分块

大小使得秘密信息可以嵌入到测试图像的全部区

域中 , 例如 , 对于文献 [25], 分块大小需设置为

16 16 。图 16 展示了在不同的 JPEG 压缩质量因

子下, 4 种算法在 3 幅测试图像上的性能, 其中, 3

幅图像的 PSNR 值均约为 34dB。从图 16 可以看

出, 在 PSNR 值基本相等的情况下, 本文算法针

对压缩因子大于 30 的 JPEG 压缩的鲁棒性要优于

文献[24-26, 29]。 

在针对高斯噪声和高斯低通滤波器的对比实

验中, 我们选用了 8 幅大小为 512 512 的图像(如

图 9 所示)作为测试图像, 秘密信息是一段 1024 比

特的伪随机序列。表 4 和表 5 分别展示了高斯噪声

的标准差分别为 10、20、30、40 时, 以及高斯低

通滤波器的窗口尺寸分别为 3 3 、 5 5 、 7 7 时, 

本文算法和文献[25]所提出的算法在 8 幅测试图像

上提取秘密信息的比特误差率(BER)(%), 其中高

斯低通滤波器的标准差设置为 0.7。从表 4 可以看 
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图 16  不同 JPEG 压缩因子下的鲁棒性比较 

Figure 16  Performance comparison at different JPEG compression quality factors 
 

表 4  在不同标准差的高斯噪声处理下与文献[25]的鲁棒性比较 

Table 4  Performance comparison with [25] at Gaussian noise with different standard deviations 

文献[25] 本文算法 

高斯噪声 高斯噪声 测试图像 PSNR 
(dB) 10 20 30 40 

PSNR 
(dB) 10 20 30 40 

Lena 33.65 0.07 1.79 9.35 18.29 34.14 0 0.004 0.34 2.36 

Boat 33.65 0.07 1.82 9.77 19.04 34.14 0 0 0.10 2.38 

Ship 33.65 0.03 1.7 8.73 17.35 34.14 0 0.008 0.45 2.39 

Goldhill 33.65 0.04 2 9.41 18.4 34.14 0 0.004 0.45 2.34 

Baboon 33.65 0.09 1.85 9.34 18.07 34.14 0 0.003 0.57 2.55 

Man 33.65 0.23 1.66 9.51 18.21 34.14 0 0.004 0.45 2.42 

Airplane 33.65 0.04 1.96 10.22 19.31 34.14 0 0 0.38 2.46 

Barbara 33.65 0.06 1.73 9.20 18.45 34.14 0 0.004 0.47 2.62 

平均 33.65 0.08 1.81 9.44 18.39 34.14 0 0.003 0.40 2.44 

 
表 5  在不同窗口尺寸的高斯低通滤波器处理下与文献[25]的鲁棒性比较 

Table 5  Performance comparison with [25] at Gaussian low-pass filtering with different window sizes 

文献[25] 本文算法 

高斯低通滤波器(标准差 0.7) 高斯低通滤波器(标准差 0.7) 测试图像 
PSNR (dB) 

3×3 5×5 7×7 

PSNR 
(dB) 3×3 5×5 7×7 

Lena 33.65 4.49 3.03 3.13 34.14 0.1 0 0 

Boat 33.65 3.13 1.95 2.05 34.14 0 0 0 

Ship 33.65 3.13 1.76 1.76 34.14 0.1 0.1 0.1 

Goldhill 33.65 1.95 0.29 0.29 34.14 0 0 0 

Baboon 33.65 4.39 3.32 3.32 34.14 0.39 0 0 

Man 33.65 3.71 2.54 2.34 34.14 0 0 0 

Airplane 33.65 2.93 1.95 1.95 34.14 0.1 0 0 

Barbara 33.65 2.73 1.07 1.07 34.14 0 0 0 

平均 33.65 3.31 1.99 1.99 34.14 0.0863 0.0125 0.0125 

 

出, 对于高斯噪声攻击, 文献[25]中的算法在标准

差为 30 和 40 时, BER 均大于 5%, 而本文所提出的

算法在标准差为 40 时, BER 均低于 3%, 在标准差

为 30 及以下时, BER 均低于 1%, 且在标准差为 10

时可以实现零错误率; 从表 5 可以看出, 对于高斯

低通滤波器攻击, 文献[25]中的算法在 8 幅测试图

像上的平均 BER 高于 1.5%, 而本文算法的平均

BER 低于 1%, 且在大多数情况下能实现零错误率, 

这说明本文算法对高斯噪声和高斯低通滤波器的

鲁棒性要优于文献[25]。 

4  结论 

本文提出了一种小波域基于差分统计量直方

图平移的鲁棒可逆信息隐藏算法。在秘密信息的嵌

入过程中, 本文算法对载体图像进行了 Haar 小波

变换, 通过将秘密信息嵌入到图像的低频子带, 可
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以使得秘密信息具有更强的鲁棒性 , 同时本文采

用了差分统计量作为鲁棒特征 , 通过平移差分统

计量的直方图实现秘密信息的嵌入 , 可以更好地

利用像素之间的相关性以提高算法的鲁棒性。另外, 

本文采用了一种可逆的整数变换来实现直方图的

平移, 减少了秘密信息嵌入时产生的附加信息。在

接收方, 如果带秘密信息的图像是完好无损的, 则

根据嵌入密钥 , 接收方可以准确地将秘密信息提

取出来, 并无损地恢复出原始图像; 当带秘密信息

的图像遭到一定程度的攻击时 , 接收方仍然可以

有效地提取出秘密信息以用于版权保护、完整性认

证以及篡改定位。 

实验结果表明 , 本文所提出的算法实现了可

逆性, 具有足够的嵌入容量, 并且由于算法的嵌入

失真较小 , 带秘密信息的图像有着较好的图像质

量 。 此 外 , 算 法 对 常 见 的 图 像 处 理 操 作

(JPEG/JPEG2000 和高斯噪声等)有一定的鲁棒性, 

例如, 当带秘密信息的图像的 PSNR 值为 34dB 时, 

算法对压缩因子为 30 的 JPEG 压缩、存活率为 1bbp

的 JPEG2000 压缩、标准差为 30 的高斯噪声以及

标准差为 50 的椒盐噪声是鲁棒的。值得注意的是, 

低频子带的分块尺寸对算法的鲁棒性有一定的影

响, 分块尺寸越大, 鲁棒性越强, 而嵌入容量越小, 

当分块尺寸为 8 16 或 8 32 时, 算法在图像质量、

嵌入容量和鲁棒性之间有着较好的平衡性。与现有

的 4 种鲁棒可逆信息隐藏算法相比, 本文提出的算

法有更强的鲁棒性。 

在今后的工作中 , 我们将会在现有的基础上

继续对鲁棒可逆信息隐藏算法进行研究 , 通过选

取更为合适的统计量作为鲁棒特征 , 以进一步提

高算法的鲁棒性, 同时, 如何设计出抗几何攻击的

鲁棒可逆信息隐藏算法也是今后的研究重点之一。 
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