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摘要  软件安全是网络空间安全中最重要的环节。早期的软件安全解决方案大多是发现安全威胁后再逐一解决的被动防御方

案。为了有效应对各类安全威胁, 防御方法逐渐从被动过渡到主动。在众多的主动防御方法中, 从系统执行架构角度出发构建

内生防御能力的软件多变体执行架构技术受到了广泛关注, 它通过异构、冗余执行体之间的相对正确性检查发现攻击行为, 不
依赖于具体安全威胁的特征检测, 可实时检测并防御大多数已知、甚至未知安全威胁。然而, 该方法面向实际应用部署存在较

大的性能瓶颈。控制流完整性(CFI)是一种理想的安全解决方案, 但由于其性能损失和兼容性问题也未被广泛采用。本文将两者

有效结合提出一种基于多变体执行架构的 CFI(MVX-CFI)。MVX-CFI 是一种基于执行架构的、动态、透明的 CFI 实施方法, 它
能够有效捕获软件整个运行时控制流的走向并发现由攻击等恶意行为引起的非法路径转移。MVX-CFI 通过 MVX 可形式化验

证的高可信表决机制在运行时动态建立描述应用程序高频执行路径的控制流子图(Sub-CFG), 并作为检测模型正向反馈到 MVX
用于辅助检测, 减少了传统 MVX 大量重复的表决工作, 提高了 MVX 的执行性能。Sub-CFG 具有在线分离软件执行过程中高频

路径和低频路径的能力, 这一特性为软件预置后门的检测提供了一种思路。实验评估表明, 本文的改进方法提高了原架构的执

行效率, 同时保证了在安全防御方面的有效性。 
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Abstract  Software security plays an important role in cyberspace security. Software security solutions in the early 
days are mostly passive defense solutions that are addressed one after the other when security threats are discovered. To 
deal with various security threats effectively, the defense method gradually changes from passive to active. Among 
many active defenses, the technique of software multi-variant execution architecture has been widely concerned. It can 
detect and defend most known attacks, not depending on the feature of specific threats. By checking the relative cor-
rectness between heterogeneous and redundant variants, it can find attacks and other abnormal behaviors. However, 
there is a big performance bottleneck in this method. Control flow integrity (CFI) is another ideal security solution, but 
it is not widely used in practice because of performance loss and compatibility problems. In this paper, we propose a 
multi-variant execution framework called MVX-CFI. MVX-CFI is a dynamic and transparent CFI implementation 
method based on the execution framework. It can effectively capture the control flow of the target software and find 
illegal path transfer caused by malicious acts such as attacks. MVX-CFI uses MVX formalized high trust voting mech-
anism to dynamically construct control flow subgraph (Sub CFG) to describe the high-frequency execution path of the 
target at runtime, and feedback to MVX as a detection model for assisted detection, which reduces a lot of repetitive 
voting work of traditional MVX and improves the performance. Sub-CFG can separate the high-frequency path and 
low-frequency path in the process of software execution online, and it provides a probability to detect preset back door 
in a software. Experimental evaluation shows that the proposed framework can improve the efficiency of the original 
MVX framework and perform security defense effectively. 
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1  引言 

软件面临的众多安全威胁可以大致分为对非控

制数据的攻击[1-4], 以及对控制流劫持的攻击, 其中

后者是最常用的攻击方法。在控制流劫持攻击中, 用

于指导程序控制流的控制数据被攻击者破坏, 这些

数据(如返回地址、间接跳转目标)加载到程序计数器

中时, 程序的执行流程将从其设计路径转移到攻击

者构造的路径。控制流劫持攻击的实例包括代码注

入[5]、代码重用[6]、面向返回的编程(ROP)[7-8]、面向

跳转的编程(JOP)[9]和面向调用的编程(COP)[10]等。其

中, ROP 攻击正日益成为主流, 它比代码注入攻击更

具优势, 可以绕过操作系统广泛使用的数据执行预

防(DEP)保护。攻击手段的不断演进和升级要求先进

的防御手段来应对, 尤其是主动防御。在众多的主动

防御方法中, 基于多变体执行架构的主动防御方案

因其实时性强、防御范围广等优点而受到了越来越

多研究者的关注。该方案的核心思想是构造基于相

对正确公理的内生安全免疫机制, 具体来说, 就是

对要防御的目标程序使用多样化方法生成若干个功

能等价的变体, 每个变体在运行时对外呈现的攻击

面存在空间或其他方面的差异, 攻击者每次构造的

攻击负载只能在同一时间对其中一个变体有效, 而

在其它变体上表现出不同的状态或行为, 进而通过

同步的多模表决机制可发现这些由攻击或其他原因

引起的异常。 

多变体执行架构最初是为提高系统的可靠性、

可用性, 以及离线软件调试或性能分析而设计[11]。后

来这一思想才逐渐被研究者用来解决计算机和网络

系统中的安全问题。软件多变体执行架构使用软件

多样化技术构建功能等价、攻击面相异的变体集合, 

运行时对从集合中选择的每个变体赋予相同的输入, 

再通过监控器监视每个变体的输出或行为并检测它

们之间的分歧。软件多变体执行架构寻求从执行架

构的设计产生内生安全机制, 不追求用“加密”的方

法来保护程序中某些可以被攻击者利用的信息, 而

是确保参与运行的软件变体在漏洞利用方面相互之

间存在差异, 这让某些“熵”空间不足、单独使用时

易受攻击的多样化技术可以在执行架构下多个变体

之间发挥协同防御的作用, 攻击者使用的某个攻击

方法必须同时对架构下的所有变体都有效才能达到

攻击目的。这样的执行架构极大的增加了黑客的攻

击难度, 同时又充分利用了软件多样化技术, 实现

了真正意义上的主动防御。尽管软件多变体执行架

构早在 2006 年就被提出, 但该方案并未在实际软件

安全防御中被广泛的采纳和部署, 主要原因是其带

来的性能损失较大, 部分架构还牵涉到对硬件或操

作系统的修改, 部署实施难度较大。 

控制流完整性(CFI)[12]是一种检测程序既定执行

流程是否被改变的安全防御方案, 完备的 CFI 安全控

制机制可以有效防御所有的控制流劫持攻击, 它能够

提供健壮的且可以形式化验证的安全保证, 是理想的

安全防御解决方案。与多变体执行架构类似, 它也由

于性能和实施难度等问题阻碍了在实际中的应用。 

建立在对这两项技术的详细分析基础之上, 本

文提出了 MVX-CFI 解决方案, 旨在通过两项技术的

合理结合来克服各自在实际应用中存在的问题。

MVX-CFI 以控制流为多变体执行架构的监控对象, 

相对于以往的架构, 其对程序行为的把控更加清晰、

直观, 进一步通过对实际监控路径的选择性优化, 

减少了监控对象的数量, 相应地减少了监控的工作

量, 降低了性能损耗。MVX-CFI 充分利用 MVX 可

形式化验证的高可信表决机制[13]在运行时动态建立

描 述 应 用 程 序 高 频 执 行 路 径 的 控 制 流 子 图

(Sub-CFG), 并作为检测模型正向反馈到 MVX 辅助

检测, 减少了传统 MVX 大量重复的表决工作, 提高

了 MVX 的执行性能。Sub-CFG 所具有的在线分离软

件执行过程中高频路径和低频路径的能力还为软件

预置后门的检测提供了一种新的思路。 

具体来说, 本文的主要贡献概括如下:  

首次尝试将软件多变体执行架构与 CFI 相

结合, 提出了一种实用的、可实施于 COTS 二进制程

序的安全防御机制。 

充分利用了 MVX 高可信的表决结果, 设计

了基于反馈学习的 Sub-CFG 辅助检测模型, 改进了

多变体执行架构的性能。 

利用 Sub-CFG 在运行时区分程序高频和低

频执行路径, 提供了一种基于路径执行频率的软件

预置后门在线检测方案, 扩展了软件多变体执行架

构的安全威胁检测范围。 

文章结构安排如下, 第 2 章介绍多变体执行以

及控制流完整性检查的相关研究工作; 第 3 章对当

前多变体执行架构存在问题进行分析并提出解决方

案; 第 4 章详细阐述 MVX-CFI 架构设计与原理; 第

5 章针对 MVX-CFI 架构做出相应实验评估; 第 6 章

进行全文总结。 

2  相关研究 

多变体运行最早出现在用于检测和定位程序错
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误的研究中[11], 具体做法是让 CPU 在检测模式并行

执行两个在逻辑上等价的程序(程序中的代码小片段

和数据段利用跳转指令进行重新排序), 在线检测控

制转换越界和“野”指针使用类错误。Berger 和 Zorn

后来提出了软件多个复制体进行冗余执行的架构[14], 

使用随机化技术为复制体生成不一样的堆对象布局, 

监控标准 I/O 发生的错误。 

 

图 1  N-变体系统框架 

Figure 1  N-Variant System Framework 
 

2006 年, Cox 提出了一个称为 N-Variant 的较为

完整的软件多变体执行架构[15], 如图 1 所示。为多变

体执行架构解决软件安全问题奠定了基础。该架构

中的执行体采用了非重叠内存空间的多样化技术, 

实现了对依赖于空间信息类攻击的确定性防御。

Novark 等人[16]提出了 Exterminator, 运行时通过表决

算法定位内存发生错误的位置和大小, 进而在运行

时生成补丁来修正检测到的错误, 这是多变体执行

架构中首次引入的动态反馈机制。Aydan 等人[17]提出

了 TightLip, 将拷贝进程置于沙箱, 并且只在处理

“敏感数据”时才与原始进程并行工作, 该架构从隔

离保护执行体和执行效率方面对原有架构进行了改

进, 但沙箱本身又会引入新的攻击面。Weatherwax

分析了构建多变体执行架构过程中易于引入的四类

安全漏洞, 基于此提出了一套安全构建多变体执行

架构的方法[18]。Salamat 以尽量不增加原有系统的可

信基(Trusted Computing Base, TCB), 即减少额外引

入的攻击面为原则提出了 Orchestra 架构[19], Orches-

tra 的监控器以独立进程方式运行在用户空间, 且承

担了一部分执行体的工作, 解决了多个变体访问竞

争资源时产生的不一致问题。Volckaert 等[20]提出了

一个较为完善的架构 GHUMVEE, 并在此基础上对

监控机制进行了改进, 提出了 ReMon [21], ReMon 将

监控分为进程内监控与进程外监控, 首次引入了分

级监控的设计方法来提高执行效率。Hosek 等[22]提出

了 VARAN, VARAN 对多执行体架构最大的贡献在

于它的事件流异步共享机制。Koning 等[23]提出了可

自定义安全策略的多变体执行架构 MvArmor, 让使

用者通过策略设置在执行效率与安全性之间进行折

衷, 该架构还可通过环境感知生成变体, 具有一定

的灵活性。另外, MvArmor 还使用了基于 Intel CPU 

VTx硬件加速的虚拟化系统Dune [24], 依靠硬件支持

的虚拟化提高监控器的安全性和运行效率。Lu K [25]

提出了多变体执行架构 BUDDY, 它选择 I/O 作为监

控对象, 相对于对系统调用的监控, 它减少了表决

机制同步比较的次数, 性能损失更小, 不足之处是

只能防御信息泄露类攻击。 Voulimeneas 首次提出了

分布式异构平台多变体架构 DMON[26], 它将同样的

程序分别在使用 Inter 和 ARM CPU 的平台上编译, 

然后置于跨平台的同一个多变体架构下执行, 该方

案为执行体本身带来了更好的安全性, 但它的实现

难度和成本也随之增加。 

CFI 是一种通过检查程序运行时执行路径是否

符合既定程序流程图(CFG)的安全防御方案。CFI 中

的安全策略非常简单: 任何控制流转移路径都不应

该偏离其合法路径。为了构建 CFI 策略, 传统的 CFI

首先要从受保护程序中构建一个控制流图(CFG), 然

后从中得到每个控制转移的所有合法目标, 在运行

时, 内联的强制代码将检查控制流目标是否属于白

名单中的目标。Abadi 等人[12]提出了第一个 CFI 模型, 

它使用程序代码中的内联引用监视(IRM)[27]强制执

行 CFI 策略。当给定程序源代码时, IRM 可以通过编

译器在每个控制流转移点自动插入, 但是当只给定

应用程序二进制文件时, 通常先要解决二进制反汇

编和重写两个难题[28-32]。尽管动态二进制检测(DBI)

技术可以动态重写二进制文件而不用反汇编, 但它

性能开销很大, 执行速度通常很慢。另外, 静态的二

进制重写不可避免地破坏了程序的透明性和完整性, 

从而导致改写后的程序与某些操作系统现有安全机

制(如系统库保护和远程认证)不兼容。另外一些二进

制级 CFI 的研究工作, 例如, BinCFI[29]、CCFIR[28]和

BinCC[33]只执行粗粒度的 CFI 策略, 然而, 高级 ROP

攻击可以绕过这些粗粒度 CFI 的实现[34], 特别是对

于仅使用调用前代码片段的 ROP 攻击能够轻松规避

粗粒度 CFI 的检查[35-36]。为了克服二进制重写和检

测的局限性, 最近的研究利用现有的 CPU 硬件特性

来帮助 CFI 策略的实施。例如 , kBouncer[37]、

ROPecker[38]、CFIGuard[39]和 PathArmer[40]研究中使

用分支记录(LBR)跟踪最近执行的间接分支(通常只

有 16 个 LBR 条目), 但它易受到历史刷新攻击[9,35], 

这类攻击通过构造恶意负载故意包含虚拟分支指令, 
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这样 LBR 条目就会被这些刻意构造的虚拟指令扰

乱。CFIMon[41]使用了分支跟踪存储(BTS), 它与 LBR

不同的是可以记录所有先前的间接分支, 但这也带

来了更高的性能开销。基于编译器的方法[2,7,35,42]通过

生成更精确的向后(例如, 影子堆栈)和向前(例如, 

间接调用检查)控制来实现更细粒度的 CFI 保护, 但

该类方法不利于对共享库的检测, 也不适用于COTS

应用程序。体系结构方法[1,40,43,44]需要对处理器体系

结构或 ISA 进行更改, 不易部署。 

3  问题分析和解决方案 

软件多变体执行架构是一种新兴的、具有内生

安全机制的主动防御型执行架构; CFI 是一种理想的

软件安全解决方案。在第二节中我们分析了二者各

自在独立应用中遇到的问题, 本节试图通过对这些

问题的分析将二者进行有效地结合, 克服各自单独

使用中的不足, 强化自身优势, 实现两项技术的“双

赢”组合。 

从软件多变体执行架构研究发展的过程可以抽

象出如图 2 所示的通用多变体执行架构。软件在执

行过程中产生的系统调用由输入分发代理分发到各

个变体, 在各个变体的运行过程中对系统调用的参

数、执行结果等要素进行监控, 然后在预定的检查点

处对监控结果进行一致性裁决。 

 

图 2  通用的多变体执行架构 

Figure 2  General Multi-Variant Execution  
Architecture 

 
通过对现有软件多变体通用执行架构的分析可

以发现, 影响软件多变体执行架构执行性能的因素

主要来源于三个方面: 第一, 监控, 因为在监控点要

严格保持变体执行的同步, 所以监控对象的数量越

多, 即监控粒度越小, 其工作量越大; 第二, 裁决, 

裁决是多变体执行架构实现检测的核心, 原则上有

多少监控对象就要执行多少次裁决操作, 另外, 裁

决操作在多数情况下还要在监控点依据裁决策略提

取出需要比对的其他特征参数, 过多的工作量是整

个执行架构的性能瓶颈; 第三, 缺乏反馈机制, 软

件在执行过程中通常包含大量的重复操作, 在多变

体执行架构下, 这些重复的操作也会不断被重复地

监测。 

3.1  CFI 对软件多变体执行架构的改进 

3.1.1  监控对象 

对于监控对象, 大多数软件多变体执行架构都

选择系统调用, 理由是在使用页面级内存保护的现

代操作系统中, 每个应用程序都被限制在自己的地

址空间内, 因此, 应用程序必须使用系统调用的方

式与系统交互, 同样的道理也适用于攻击者利用漏

洞进行攻击, 如果攻击的最终目标是破坏目标系统, 

或使用系统提供的功能, 那么攻击的有效载荷必须

经过系统调用来与系统交互[18-19]。这种实现在实际

应用中有几个弊端: 一是软件的执行经常会反复、大

量调用系统中共享的库, 此时的监控会陷入对共享

库的执行监控, 不利于对共享库之外软件本身行为

的 监 控 和 分 析 ; 二 是 一 些 操 作 系 统 有 诸 如

VDSO(Virtual Dynamically-linked Shared Object)的实

现, 软件对它的使用是不经过系统调用的; 三是某

些研究中为了减少监控和裁决的工作量采用了选择

性系统调用监控策略, 这种选择受主观经验影响较

大, 容易错漏对某些安全威胁的监控。 

监控对象的选择应该与攻击密切相关。攻击者

对软件的攻击通常从寻找、利用软件漏洞开始, 如栈

上的溢出漏洞可以让攻击者改变函数的返回地址, 

堆上的缓冲区溢出漏洞可以让攻击者覆盖堆上的数

据对象中的函数指针[45], 整数溢出也可以被用来覆

盖堆上的函数指针[46]。还有一些高级的攻击技术, 如

使用后释放(Use-after-free)可以替换对象的虚函数表, 

将正常的函数调用地址篡改后指向攻击者需要执行

的地方 , 如 shellcode 。面向返回的攻击技术

(return-to-lib、ROP 等)从已有的库或可执行文件中提

取指令片段, 构建恶意功能, 但它首先要对返回地

址或代码片段中的跳转地址进行修改来实现。由以

上分析可以看出攻击者对软件的攻击最直接的反映

就是改变了软件的即有执行路径, 即实施了控制流

劫持。因此, 要检测对软件的攻击只要对控制流进行

监控即可, 即将控制流作为软件多变体执行架构的

监控对象。以此为依据, 确定了选择 CFI 与多变体执

行架构结合的可行性。 

解决了监控对象的选择问题, 另一个问题就是

对监控对象的优化。由于软件多变体执行架构在监
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控点要对所有变体进行严格的同步执行检查, 之后

再开始基于多模裁决的一致性检测, 因此监控对象

的数量直接决定了架构的执行效率。另外, 在实际的

攻击中, 攻击者能够改变的控制流对象只是整个控

制流对象中的某些部分。对监控对象的优化可以近

一步准确锁定监控目标, 同时提高整个执行架构的

效率。对控制流的监控即监控控制流上所有的转移

点(转移指令), 程序中与控制流相关的转移指令有如

下几种: (1) 直接跳转/调用指令; (2) 间接跳转/调用

指令; (3) 返回指令; (4) 异常处理指令。是否需要对

所有这些转移指令进行监控呢？事实上, 目前流行

的操作系统自身都内嵌了一些安全机制对运行其上

的程序实施基本的保护, 如数据执行保护(DEP)和内

存写保护等, 这些机制的使用本身就确保了它们所

保护的控制流对象在运行时无法被攻击者篡改, 因

为攻击者对整个控制流路径中能够进行改变的节点

只有间接跳转和堆栈中的返回地址, 而正常程序中

的间接跳转指令频率不高, 跳转目标正常且有规律[47], 

因此可以对监控对象做出进一步的优化。 

直接跳转/调用指令的跳转目标是在代码中固定

的, 操作系统为其提供了数据执行保护, 攻击者无

法对其进行篡改。间接跳转/调用指令的跳转目标通

常是运行时从内存中读取的, 是有可能被攻击者通

过漏洞进行篡改的。返回指令的目标位于程序的执

行栈, 极易受到攻击者的篡改。异常处理指令通常都

是由操作系统来调用, 不会成为间接跳转的目标。综

上, 可以将优化后的监控对象限定为间接跳转/调用

指令和返回指令。 

3.1.2  裁决 

裁决操作是整个软件多变体执行架构的另一个

主要性能瓶颈, 它的工作量来源于每一次在监控点

的对监控对象的比较和分析工作。要提高其性能, 最

直接的策略就是减少裁决的工作量。裁决的工作量

来源于监控对象的规模(数量)和裁决的工作机制两

个环节。 

就控制流作为监控对象而言, 对多变体执行架

构裁决工作量的改进可以依据以下两点进行:  

1) 减少监控对象的数量。这一点通过上一小节

对监控对象的优化达成。 

2) 减少裁决操作的工作量。假设裁决机制本身

没有漏洞使攻击者能完成逃逸, 裁决机制的形式化

验证[13]以很大的概率保证了其输出结果的正确性, 

即裁决输出的控制流是正常且未受篡改的, 可以用

于动态构建目标程序 CFG, 而 CFG 又是实施传统

CFI 的前提条件, 因此经裁决输出在线形成的 CFG

又可以反馈用于 CFI 检测。这样一来, 原本在一般软

件多变体执行架构中的裁决环节就可以分为两步来

执行, 即基于 CFG 反馈检测模型的二级检测机制。

反馈检测模型在多模型裁决之前对主变体预先实施

检测, 接管了之前大量的重复检测工作, 只有无法

通过反馈检测模型的控制流转移才由后端的多模裁

决进行检测。 

3.1.3  基于 CFG 的反馈检测 

作为一种主动防御方案, 现有的软件多变体执

行架构缺乏动态调整的特性, 即缺乏信息反馈对架

构在执行过程中进行动态调整以应对攻击和优化性

能的过程。在以往的相关研究中, 只有少量研究使用

了非一致裁决信息对执行架构进行终止、执行体替

换等负反馈响应, 缺少使用一致性裁决信息进行正

向反馈的研究。究其原因, 在以系统调用为监控对象

的多变体执行架构中, 使用一致性裁决结果进行正

反馈存在较大的难度。首先, 系统调用的数量巨大, 

在线存储和分析困难; 其次, 无论是攻击等恶意操

作还是正常的软件行为反映在系统调用上是一个序

列行为, 而检测序列的定义又需要攻击的先验知识, 

这不符合多变体执行架构的主动防御初衷, 且检测

需要对序列的精确提取, 错、漏报率高。在多变体执

行架构中以控制流为监控对象克服了建立正反馈检

测时存在的问题。控制流本身具有描述程序执行行

为的特性, 与 CFG 强相关, 提供了建立正反馈检测

模型的途径, 可以用来提高软件多变体执行架构的

检测效率, 降低架构的性能损耗。 

3.2  软件多变体执行架构对 CFI 的改进 
控制流完整性(CFI)本身做为一种理想的软件安

全解决方案, 在单独使用中也面临着一些难以解决

的问题:  

1) 构建 CFG。对控制流的追踪必须足够精细才

能消除尽可能多的攻击, 它的基础来源于对 CFG 的

精确构建, 而静态生成这样的 CFG 是很难完成的[38]。

理论上来说, 从程序源代码或二进制文件中静态提

取的 CFG 是与程序控制流高度近似的, 提取过程需

要对程序中的每个调用或跳转进行精确的指针分析, 

然而, 这种类型的分析实际上很难精确, 这主要是

由于 C 语言等底层编程语言的动态特性所致, 因为

很多指令目标是在运行时才能计算得到的。另外, 同

一个函数可能有多个合法的调用位置, 对应于 CFG

中的多个边, 但在程序运行时, 在任何执行状态下

只应允许经过其中一个边, 所以仅依赖静态代码分

析无法解决这些问题。 

2) 执行效率。现有的 CFI 解决方案大多需要事
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先构建完整的 CFG, 而静态构建的 CFG 往往规模较

大, 在实际应用中附加的运行时开销也较大。 

3) 透明性。为了配合 CFG 模型的检测, 现有的

控制流检测方案需要事先在对象程序内部嵌入辅助

检测点, 这样不仅破坏了应用程序的透明性, 还无

法很好地兼容现有的安全机制。 

在软件多变体执行架构下, CFI 应用中的三个主

要问题得到了解决。 

1) 带有正向反馈辅助检测的多变体执行架构对

控制流的检测不依赖于事先构建 CFG, 在正反馈

检测模型建立之前 , 所有的检测工作都由判决器

的一致性多模裁决来完成 , 而且经裁决的控制流

在正确性方面是有理论保证的。依赖经多模裁决后

的控制流, 可以在程序执行期间动态的建立 CFG。

与静态建立的 CFG 相比, 它更直观地代表了程序

运行期间的实际行为(路径), 因此规模更小、准确

度更高。这个动态建立的 CFG 就是用于反馈辅助

检测的检测模型。尽管与静态构建的 CFG 相比它

缺乏完整度 , 但在加入正反馈检测模型后具有两

级检测机制的软件多变体执行架构下 , 当动态建

立的 CFG 检测模型无法完成检测时, 在调度策略

的控制下, 控制流还会经过一致性多模裁决, 确保

了检测的完整性。 

2) 对执行效率的提高从两个方面得到了解决, 

第一, 减少了 CFG 静态构建环节的大量工作; 第二, 

动态建立的 CFG 路径少(只包含实际执行路径), 规

模小, 因此存储空间小, 检测效率高。 

3) CFI 检测策略通过软件多变体架构的实施不

需向程序内部嵌入 IRM, 保证了程序的透明性, 以

及与其它安全手段的兼容性。 

4  基于软件多变体执行架构的 CFI——

MVX-CFI 

基于以上分析, 本文提出了一种新的结合软件

多变体执行架构与 CFI 的安全防御解决方案

MVX-CFI, 它能够同时克服各自单独使用时存在的

问题, 利于实际部署应用。MVX-CFI 的准确性来自

于多个执行体互相监督的相对正确公理, 攻击者在

一个执行体上对控制流的改变无法以相同的效果作

用于其它执行体; MVX-CFI 是高效的, CFI 通过

MVX 实现了动态应用, 减少了静态环节, MVX 通过

CFI 及其带来的高效、合理反馈减少了监控和裁决的

工作量; MVX-CFI 是透明的, 可直接应用于二进制

程序, 并兼容现有安全防御措施。 

4.1  MVX-CFI 执行架构总览 
结合以上分析, 我们设计了如图 3 所示的 MVX- 

CFI 执行架构。 

 

图 3  MVX-CFI 执行架构 

Figure 3  MVX-CFI Execution Architecture 
 

MVX-CFI 的工作流程是: 当目标程序作为主变

体启动时, 变体生成器使用变体生成策略为每个子

变体生成一个目标程序的实例并将它们置于监控模

块的监控之下。同步策略通过共享某些竞争类资源

的访问和执行结果保证变体执行的一致性和透明

性。裁决模块对控制流对象进行裁决, 一致的裁决结

果被传递给正反馈学习模块, 正反馈学习模块利用

该数据在线生成 CFG。在应用于较大规模的程序时, 

为了限制 CFG 规模随目标程序规模增长, 以 CFG 中

路径执行频率为依据对其进行进一步优化 , 得到

CFG 中相对执行频率较高的子图——Sub-CFG。之

后, Sub-CFG 加入到对主变体的在线监测, 此时, 

只有在控制流无法经过 Sub-CFG 的检测时才送至

后端裁决模块进行多模裁决。负反馈模块的工作是

在产生裁决异常时将相关的信息传递到监控、调度

模块, 由该模块进行下一步的进程终止、清洗和替

换等工作。 

4.2  正反馈检测模型(CFG)的动态构建 
如前所述, 构建正反馈模型的目的是为了在软

件多变体架构执行的过程中加速它的裁决过程。

MVX-CFI 的监控和裁决对象为软件控制流, 自然反

馈检测模型的作用对象也是软件控制流, CFG 就是

最直接有效的控制流模型。MVX-CFI 对控制流多模
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裁决的一致性结果给出了构建 CFG 时准确的控制流

信息, 同时还具有高可信和高可靠的特性。 

程序的结构可以用各种方式来描述。源代码准

确地描述了它在运行时对输入如何响应。从源代码

静态生成的控制流图只是同一结构的不同视图。在

运行时, 二进制代码定义了布局在内存中的程序将

执行的操作, 此时动态构建的 CFG 记录了二进制代

码基本块的常见执行路径。这些基本块由相邻地址

的指令序列组成, 不包括监控对象所定义的转移指

令。由于编译完成的程序是确定的, 基本块在内存中

的数量、位置和执行顺序也是固定的, 这就是程序在

运行时具有的唯一结构。 

为了减少裁决的工作量, MVX-CFI 对控制流的

检测只针对那些运行时可能被攻击者篡改的转移点, 

因此我们在构建反馈检测模型时动态建立的 CFG 是

软件完整 CFG 的一个子集, 这也是可将之用于反馈

检测的前提。用一个有穷状态自动机 M 来描述静态

构建的 CFG , ( , , , , )M K f S Z  , 其中 K 代表 CFG

中的结点集, 即基本代码块, 是程序中所有跳转构

成的有穷集, 自动机里的有向边对应 CFG 中的有向

边, 自动机的状态转换函数 f 对应 CFG 中的程序控

制流向, 它是 K K 上的映射, 自动机的初始状

态 S 对应 CFG 中的首结点, 终止状态 Z 对应 CFG 中

的 终 止 结 点 。 用 'M 表 示 动 态 构 建 的 CFG, 

' ( ', ', ', ' ')M K f S Z  , 'M 中的结点集 'K 只包含 K

中间接跳转可达到点, 忽略了那些确定的、由直接调

用到达的点; ' 是  中去除了直接跳转后的子集, 

即只包含间接跳转; 'f 代表了映射 ' ' 'K K  , 即

将 f 中所有由直接跳转构成的确定性路径去除后的

子集, 所以有 ' , ' , ' , ' , 'K K f f S S Z Z       。

可见, 动态 CFG 的构建过程相当于对 M , 即静态

CFG 的化简, 它只是去除了原来 CFG 中的确定路径, 

因此, 两者是等价的, 即 ( ) ( ')L M L M 。 

动态 CFG 的构建由于不需要静态反汇编, 所以

只需要两个步骤:  

1) 划分基本块。基本块是组成控制流图的原

子节点 , 完整的基本块包含一组顺序执行的语句

序列, 有且仅有一个入口指令和出口指令。控制流

只能从入口指令进入基本块 , 从出口指令离开基

本块。由于在 MVX-CFI 架构下动态建立 CFG 只用

到经多模一致性裁决输出的间接转移指令 , 所以

这里的基本块实际上只有入口地址和出口地址来

表示, 忽略了中间所有确定性的成分。这里基本块

入口指令的范围为: 每个间接调用函数入口的第

一条指令; 所有间接跳转指令的目标指令; 紧跟在

间接跳转指令后的指令。出口为下一个入口指令或

程序结束指令。 

2) 连接基本块。控制流图中的边表示基本块

之间的跳转关系, 在这里的 CFG 中, 它实际上就

是不断由多模裁决送到的一致性结果——间接跳

转关系。 

由于 CFG 反馈检测模型是在线动态建立的, 所

以几乎不可能在软件运行期间得到该软件完整的

CFG, 即便是一直运行到软件结束也不能保证它在

运行过程中执行了所有可能的路径。另一方面, CFG

反馈检测模型只是在软件执行过程中用于辅助检测, 

不需要建立完整的 CFG, 它完成不了的工作将由

MVX-CFI 架构中的多模裁决继续完成。因此, 需要

为 CFG 的动态建立过程设置一个停止条件。简便起

见, 在原型系统中设置一个固定时长 timespan 为停

止条件, 如 10 分钟, 在 timespan 时长范围内若再无

新增节点则结束 CFG 构建。 

4.3  控制流子图(Sub-CFG) 
在 MVX-CFI 架构下软件运行时动态得到的

CFG 代表了软件在执行时的一种实际路径视图, 虽

然与静态分析得到的全路径视图相比在规模上要小

很多, 但实际应用中, 有时也会面对具有更大规模

和复杂性的程序, 在这种情况下, 即使是动态建立

的运行时 CFG 也会在规模上迅速增长, 此时需要对

CFG 的规模进行进一步的优化。 

在程序的实际运行中, 某些基本块经常被执行, 

而有一些基本块很少被执行, 例如特定的菜单项、配

置选项或协议附加组件等, 也就是说, 在 CFG 中有

些路径经过的频率很高, 有些路径则很少经过。因此

我们可以根据路径的执行频率来剔除 CFG 中那些很

少经过的路径和相应地基本块, 让用于辅助检测的

CFG 只包含软件运行时经常重复执行的“热”区域, 

而将对执行频率相对较低的路径的检测交由多变体

执行架构后端的多模裁决来完成。基于这一思想, 我

们对 CFG 进行近一步优化 , 得到它的子图——

Sub-CFG。其创建过程如图 4 所示。 

原始 CFG 中的节点代表基本功能块, 边代表了

间接控制流的转移, 边的权重代表了该路径执行的次

数, Sub-CFG 构建时选择保留权重值超过阈值的边。 

由于程序在运行时大多数时间都集中在某些功

能模块形成的高频路径, 所以 Sub-CFG 的规模小于

原始 CFG , 作为辅助检测模型不会消耗过多的系统

资源。 
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图 4  构建 Sub-CFG 的过程 

Figure 4  The process of building Sub-CFG 
 

4.4  MVX-CFI 的非法路径转移检测原理 
在子变体生成并纳入监控之后, 监控模块使用

ptrace[48]的单步执行功能在预设的同步点(监控点)对

eip 指针进行追踪, 由于变体在内存空间上的布局是

异构的, 所以不能对间接跳转指令和调用指令的参

数进行直接比对, 而是要看参数指向位置代表的内

容是否一致, 如对 call指令要检查其函数指针是否指

向同一个函数, 对 ret 指令则检查其结果是否为 call

指令函数调用前 eip 的下一条指令。 

如图 5 所示, 变体生成时使用了多种空间布局

随机化技术, 攻击所依赖的绝对地址和相对地址在

不同变体空间中都发生了变化。假设该程序存在栈

溢出漏洞, 攻击者可以越过变量 A 的边界去覆盖变

体 1(主变体)栈上的返回地址 ret, 而同样的负载在作

用于变体 2 和变体 3 时都无法准确覆盖 ret, 进而在

对控制流的多模裁决到达该点时, 裁决模块在三个

变体中取出的 eip 会对应不同的内容, 产生不一致的

裁决结果。攻击者要成功实施攻击必须构造一个有

效负载同时在三个变体中同时生效, 这极大的增加

了攻击的难度。除非攻击者可以一次试错成功, 否则 

 

图 5  变体空间布局 

Figure 5  The layout of variant 

在每次有不一致发生时调度策略都会对变体进行清

洗和替换, 让攻击者对目标的认知无法持续有效。 

4.5  基于MVX-CFI的软件预置后门检测原理 
预置后门作为一种完成特定功能的模块, 通常

在开发时由开发人员隐藏在正常的软件代码当中, 

在软件运行时由特定的条件或特定的远程指令来触

发。假设在软件正常的运行过程中预置后门很少被

触发, 也就是说相对于软件的正常功能, 它的使用

频率相对较低, 则在 Sub-CFG 依赖于高频执行路径

的构建过程中, 基本不会涉及预置后门的执行路径。

MVX-CFI在加入Sub-CFG辅助检测后实施的是一种

混合检测机制 , 根据代码的执行频率分离出的

Sub-CFG 在检测过程中可以有效地将程序执行过程

中的高频执行部分和低频执行部分分离。基于这种

分离以及对预置后门执行规律的假设 , 就可以在

MVX-CFI 的多模裁决机制中加入对后门感知的规则

(如敏感系统调用、行为特征等), 实现在线软件预置

后门检测。 

5  实验评估 

5.1  性能测试 
由于目前我们还没有条件将MVX-CFI与其他多

变体执行架构进行横向对比实验 , 所以我们使用

SPEC CINT2006 基准对辅助裁决加入 MVX-CFI 前

后的执行性能进行了对比。实验平台基于虚拟机搭

建, 硬件环境: CPU Intel i7-6700 4.00GHz, 内存 12G, 

硬盘 40G; 软件环境: Ubuntu18.04-amd64, 编译环境

为 gcc, g++ & gfortran 4.1.2, gcc 和 g++的优化参数使

用 O2。测试结果如表 1 所示(seconds 表示执行时间; 

ratio 表示执行性能, 数值越大, 性能越快)。 

直观地看, 加入辅助判决之后 MVX-CFI 的执行

效率只有小幅提升, 这主要是由于后者在运行初期

需要执行与前者相同的多模裁决工作, 此外还要执

行 CFG 和 Sub-CFG 的构建, 对表决工作量的减少只

有在 Sub-CFG 建立之后才能体现出来, 由于测试集

运行时间所限, 这个优势没有很明显的反映在测试

结果中, 但总的来说, 在有限的测试时间内, 后者的

执行效率依然优于前者。在实际应用中随着程序运

行时间的增长, 后者的优势会更加明显。 

从测试成绩上也能看出, 影响 MVC-CFI 多变体

执行架构效率的主要因素是程序中存在的跳转数量, 

当跳转数量较多时, 判决比较的工作量随之增加, 

相应地会影响执行效率, 如测试用例 445.gobmk, 它

是一个 C 语言实现的围棋程序, 在执行期间的大量
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决策会产生大量跳转操作, 因此它在多变体架构下

的执行效率远不如另一个主要用于实现计算功能的

测试用例 462.libquantum。 

 
表 1  MVX-CFI 性能对比测试结果 

Table 1  MVX-CFI Performance Comparison Test 

MVX-CFI MVX-CFI (Sub-CFG 辅助)
测试集 

Seconds Ratio Seconds Ratio 

400.perlbench 199 50.2 196 51.0 

401.bzip2 331 30.2 319 31.3 

403.gcc 186 53.8 183 54.6 

429.mcf 283 35.3 265 37.7 

445.gobmk 345 29.0 343 29.2 

456.hmmer 269 37.1 267 37.5 

458.sjeng 380 26.3 373 26.8 

462.libquantum 251 39.8 224 44.6 

464.h264ref 354 28.2 351 28.5 

471.omnetpp 309 32.4 300 33.3 

473.astar 323 31.0 317 31.5 

483.xalancbmk 166 60.2 161 62.1 

 
5.2  安全防御有效性测试 

为了检测MVX-CFI在防御漏洞攻击方面的实际

工作情况, 我们选用了两种类型的漏洞来进行验证, 

分别是基于栈的缓冲区溢出漏洞(CVE-2013-2028)和

基于堆的缓冲区溢出漏洞(CVE-2014-0160)。 

针对 CVE-2013-2028, 攻击发起时会首先通过

堆栈读取来泄露堆栈 canary 以及存在漏洞函数的栈

帧返回地址, 基于该地址计算 Nginx 二进制文件的

基址, 进一步的建立 ROP 攻击链, 从而获取 shell。 

针对 CVE-2014-0160, 通过发送可控制的畸形

数据给服务端, 进一步覆盖堆上的缓冲区, 从而导

致大量的敏感信息返回给客户端。 

在 MVX-CFI 架构下测试时分两种情况进行:  

1) 漏洞在第一次发送数据时触发;  

2) 先进行若干次正常的数据发送, 再发送可以

触发漏洞的数据。 

这是为了验证MVX-CFI在多模表决机制下和在

辅助表决机制下都能有效拦截针对漏洞的利用。经

过实验, 两种情况下 MVX-CFI 对溢出漏洞都进行了

有效防御。由于原理验证系统中还没有加入负反馈

处理的相关功能, 所以在发现问题后只是简单地对

进程进行了终止, 结果如图 6 所示。 

 

图 6  安全防御有效性测试 

Figure 6  Security Defense Effectiveness Test 

6  结论 

本文对多变体执行架构和 CFI 两种主动防御技

术面向实际部署应用时存在的问题进行了分析, 在

此基础上对它们进行了有效结合, 提出了一种新的

软件多变体执行架构——MVX-CFI。新的架构克服

了两种技术单独应用时存在的问题, 引入的辅助表

决机制提高了架构的性能, 同时还为软件预置后门

的检测提供了新的思路。 

存在不足的是, 在原理验证系统中, 我们对主

要功能进行了实现和验证, 还有大量的细节需要在

未来的研究工作中进一步完善。由于缺乏对软件预

置后门共性特征的研究, 所以我们在多模检测规则

中还没有加入相应的检测功能。对于提出的检测原

理的验证有待在后续的工作中完成。 
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