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摘要  软件和信息系统的高速发展在给人们生活带来诸多便利的同时,也让更多的安全风险来到了我们身边,不法分子可以很方

便的利用无处不在的网络和越来越自动化、低门槛的攻击技术去获得非法利益。面对这种现状,传统被动式的安全防御已显得力

不从心,更高的防御需求,促进了安全领域不断研究新的主动防御技术。这其中,基于攻击面随机化扰动的移动目标防御技术和基

于异构冗余思想的多变体执行架构技术受到了广泛的关注,被认为是有可能改变网络空间游戏规则的安全技术,有望改变攻防双

方不平衡的地位。本文对近年来多变体执行架构技术在安全防御方面的研究工作进行归纳总结,梳理了该方向的关键技术及评价

体系。在此基础上,分析了多变体执行架构在安全防御方面的有效性,最后指出多变体执行架构技术当前面临的挑战与未来的研

究方向。 
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Abstract  The rapid development of software and information systems has brought many conveniences to people's lives, 
and at the same time, more security risks have come to us. Lawless elements can easily exploit ubiquitous networks and 
increasingly automated, low-threshold attack techniques to gain illicit benefits. Faced with this situation, the traditional 
passive security defense has become incapable, and the higher defense demand has promoted the continuous research of 
new active defense technologies in the security field. Among them, the moving target defense technology based on attack 
surface randomization perturbation and the multi-variant execution architecture technology based on heterogeneous re-
dundancy idea have received extensive attention, and it is considered to be a security technology that may change the rules 
of cyberspace games, and is expected to change the offensive and defensive positions. This paper summarizes the research 
work of multi-variant execution architecture technology in security defense in recent years, and combs the key technology 
and evaluation system in this direction. On this basis, the effectiveness of multi-variant execution architecture in security 
defense is analyzed. Finally, we pointed out the current challenges and future research directions of multi-variant imple-
mentation architecture technology. 
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1  前言 

1.1  漏洞和软件同质化 
在互联网和信息社会高速发展的今天, 软件产

品越来越丰富, 功能越来越复杂, 软件代码的数量

也随之越来越庞大, 因此不可避免地会出现各种各

样的漏洞[1]。 

漏洞在小范围内被利用是可控的, 但是由于网

络的发展和普及使得漏洞可以快速、广泛地传播, 从

而造成不可估量的后果, 这其中软件同质化[2-3]也是

使漏洞可以广泛传播的一个因素。 

目前大多数信息系统在部署时多采用市面上流

行的架构, 这些运行机制大致相似的系统在软件的

选择和部署上也有很大的相似程序, 这使得在一个
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系统起作用的攻击或病毒可以很容易地被攻击者应

用或传播到采用相同环境的系统。软件开发中使用

集成第三方库、借鉴开源代码以及继承自身历史代

码等代码重用方法也让很多软件具有相似的“基

因”。同构的软件、相同的协议和标准虽然能够大大

降低软件开发、维护的成本、促进信息的传播, 但也

大大降低了黑客攻击的成本, 进一步为攻击范围的

扩散提供了便利。比如, 2014 年 BASH 被公布存在远

程代码执行漏洞(CVE-2014-6271)[4], 可以通过构造

环境变量的值来执行想要执行的攻击代码脚本, 会

影响到与 BASH 交互的多种应用, 主流的 Linux 和

Mac OS X 操作系统平台, 包括但不限于 RedHat、

CentOS、Ubuntu、Debian、Fedora、Amazon Linux、

OS X 10.10 等平台都受到了影响。 

为了抵御、缓解或降低各种安全风险及其带来

的损失, 安全厂商和科研机构研究制定了各种各样

的防御方法。如针对缓冲区溢出漏洞, 有静态分析的

检测和消除方法[5-8], 还有程序变形和动态检测[9-14]

以及通过修改硬件进行防御的方法[15-18], 针对字符

串格式化漏洞的防御方法[19-22]等。在内存中对可执

行页面的限制可以阻止大多数代码注入式攻击[23], 

动态污点分析通过对信息流的追踪可以识别内存破

坏类攻击[24], 控制流完整性检测可以检测到进入了

非法执行路径的程序[25-28]。在这些防御方法中, 有一

些能够在代价和性能损耗很小的情况下完成对某些

类型漏洞的防御, 还有一些防御方法只能针对某一

种漏洞进行防御。这些方法仍然属于“修补式”的

防御, 且容易被攻破, 比如针对控制流完整性检测

的防御就有很多方法可以绕过[29-32]。另外, 由于漏洞

的不可避免和软件同质化现象的普遍, 使得网络空

间总会面临诸如勒索病毒等大范围安全风险的可能, 

而现有的防御方法还不能很好地解决这个问题。 

1.2  基于多样化技术和多变体执行架构的安

全防御 
许多安全研究者注意到软件同质化为攻击者带

来的便利, 开始从增加软件多样性的角度去研究缓

解攻击、限制攻击传播的有效策略, 进而出现了大量

的软件多样化技术[33-39]。多样化技术相当于对以往

攻击者利用的攻击面或系统的某些状态、属性进行

了一定程度的“加密”, 但由于“熵”空间的限制, 要

破解它们[40,41]并不是不可能, 再加上另辟蹊径的侧

信道攻击等手段, 使得单纯多样化的使用并不能保

证软件个体的安全。如前所述, 多样化的使用只是针

对软件同质性, 在攻击传播速度和规模方面起到了

一定的限制作用。 

在进一步的研究过程中, 研究者们发现多变体

执行中蕴含的异构和冗余执行思想不仅可以用来应

对同质化带来的威胁传播风险, 也可以用来发现安

全风险[42]。因此该技术被安全研究者们广泛借鉴到

网络空间安全防御领域中, 为网络空间安全防御带

来了一种全新的主动防御思路。多变体执行架构使

用软件多样化技术构建功能等价的变体集合, 运行

时对从集合中选择的每个变体都赋予相同的输入, 

再通过监视器监视每个变体的输出行为并检测它们

之间的分歧。多变体执行架构是多样化技术解决安

全问题的延续和补充, 只要多样化的个体在一定程

度上满足攻击面不大范围“相交”就可以作为变体

的“源”加入执行框架。多变体执行并不追求用“加

密”的方法来保护程序中某些可以被攻击者利用的

信息, 只要经过多样化处理过的程序变体在漏洞利

用方面相互之间出现了空间或时间上的差异就可, 

这就使得某些“熵”空间不足、单独使用时易受攻

击的多样化技术可以在多变体执行框架下、变体之

间发挥协同防御的作用, 如数据的表示、寄存器的设

置、栈的方向, 内存的布局等。攻击者使用的某个攻

击方法必须同时对多变体执行架构下的所有变体都

有效才能达到攻击目的。这样的执行架构极大的增

加了黑客的攻击难度, 同时又充分利用了软件多样

化技术, 对软件漏洞实现了真正意义上的主动防御。 

1.3  论文结构 
本文对近年来多变体执行架构在软件安全防御

方向的研究进行了归纳总结。第 1 章主要介绍了由

漏洞和软件同质化带来的一系列问题以及基于多样

化技术和多变体执行架构的安全防御技术的提出; 

第 2 章主要梳理了多执行体冗余执行为解决安全问

题所做的探索及主要的研究机构; 第 3 章从一些主

流的多变体执行框架入手, 介绍了整体架构演变、变

体同步粒度和监控机制和架构关系; 第 4 章按多变

体执行架构的组成, 对其中的关键技术进行总结; 

第 5 章讨论了目前多变体执行框架的主要评价体系

和方法; 第 6 章对多变体执行防御技术的有效性进

行了分析; 第 7 章阐述了多变体执行面临的挑战与

未来研究方向; 第 8 章进行了全文总结。 

2  多执行体冗余执行解决安全问题的探索 

多执行体冗余执行其实并不是一个新概念, 复

制进程的结构很早就被提出并用于程序调试、错误

容忍以及改善程序的可靠性, 只是后来才被研究者

用于解决软件的安全防御问题。由于某个软件的多

执行体是基于对同一个软件进行多样化改造而完成
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的, 所以在软件安全领域常称这些冗余执行体为多

变体。多变体运行最早出现在 Knowlton 在 1968 年

发表的文章中 [43], 被用于检测和定位程序的错误, 

具体做法是同时执行两个在逻辑上等价的程序, 在

程序具体的实现上是将代码分成小片段, 然后对它

们和数据段利用跳转指令进行重新排序, 前提是保

持程序在语义上与原始程序一致。CPU 在检测模式

并行执行两个程序, 并验证它们是否在执行语义上

等价, 变体本身不提供任何安全保证, 但可以确保

以很高的概率检测到诸如控制转换越界和“野”指

针使用类错误。Berger 和 Zorn 后来提出了软件多个

复制体进行冗余执行的框架[44], 在每个复制体的堆

上使用随机化技术生成不一样的堆对象布局, 以一

定的概率提供内存安全保证, 主要目的还是增强软

件的可靠性和可用性, 因此当执行框架检测到不一

致时仍然允许其中一个变体执行, 并假设发生在另

一个变体上的不一致行为只是由于内存的某个错误

导致的, 而不是发生了攻击。该框架只对所复制进程

使用的标准 I/O 和用户空间发起的小部分系统调用

进行处理, 因此如果攻击没有使用标准输出缓存则

不会被其监视器发现。Cox 在 2006 年首次提出了一

个较为完整的用于软件安全防御的多变体执行架

构[45], 原理验证系统中的执行体采用了非重叠内存

空间的多样化技术, 实现了对依赖于空间信息类攻

击的确定性防御。在软件多变体执行架构中, 软件变

体是以特定的攻击可检测为目的, 用特定的变换机

制对软件实施“变化”而生成的, Cox 架构中的变体

可以针对不同攻击进行修改与扩展, 如使用随机化

技术对变体的指令、堆布局等进行改造。除变体生

成方面的研究以外, 针对整个架构, 后来的研究主

要是在 Cox 提出的基础架构上从三个方面展开的: 1)

对正常运行状态下变体某些不一致行为的处理; 2)对

多线程的处理; 3)对架构本身安全性和执行性能方面

的改进。 

还有一些类似的研究使用架构设计多样化的方

法提供安全性[46-48], 如使用不同的 Web 服务器软件

(如 HTTP servers Apache on Linux and IIS on Win-

dows)提供相同的 web 服务, 并对它们的输出或行为

使用预先定义的阈值范围进行比较, 以此来发现可

能出现的攻击行为。与软件多变体执行架构不同的

是设计多样化使用目前已有的同类功能软件搭建异

构化的执行架构, 而不是基于同一软件经多样化“改

造”生成变体 , 因此常把这种架构称之为基于

COTS(Commercial Off-The-Shelf)的异构体执行架

构。设计多样性一般工作在整个软件栈的高层, 它能

通过应用层面的语义检测到攻击行为, 而多样化手

段生成的执行体变体更多地是在软件栈的低层发现

内存破坏类攻击或代码注入攻击。 

本文选取的相关文献以多变体执行架构的主要

研究机构和大学为主线, 如美国的加利福尼亚大学

Michael Franz 教授团队和弗吉尼亚大学 Benjamin 

Cox 团队为代表的主要研究成果, 还有欧洲以比利

时根特大学和荷兰阿姆斯特丹大学相关团队为代表

的研究成果。另外选取以上述重点科研成果为基础

展开的扩展和创新研究成果, 内容基本涵盖了 2006

年以来该研究方向的主要研究成果, 范围涉及多变

体执行架构的原理、设计、实现和评估。 

3  多变体执行架构的相关研究 

多变体执行, 顾名思义, 是运行一组功能等价、

结构各异的同一软件的多个变体。用多变体执行来

解决软件安全问题的基本思想是并行运行同一程序

的多个功能相同、结构各异的变体, 以锁定步骤、同

步执行的方式将输入分发给所有变体, 由于变体在

异构过程中攻击面在空间上发生了变化, 而这种变

化使得不同变体对正常的输入能够产生一致的输出, 

但是对攻击等恶意行为会产生不一致的输出, 因此

通过对变体的输出结果在检查点进行对比、检测就

可以发现变体执行过程中出现的异常。多变体执行

架构的抽象如图 1 所示。 

 

图 1  多变体执行架构 

Figure 1  Multi-Variant Execution Architecture 
 

对多变体执行架构的研究主要是围绕着整个架

构中各关键组成部分的实现机制和协同工作方式展

开的, 如变体生成机制、监视器实现机制和表决算法

等。主要解决的问题, 一是增加安全防御的种类、范

围和准确性, 二是提高执行效率和架构自身的安全

性, 寻找执行效率和安全性之间的平衡点。还有一点

需要注意的是保证对用户的透明, 即任何时刻在用

户看来与只有一个执行体工作的情形无异。在整个
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架构中, 变体生成、输入和表决技术的改进和创新直

接的体现在多变体执行架构的变化上, 因此在总结

各组成部分的关键技术之前, 先概括一下近年来多

变体执行架构的演变。 

3.1  整体架构的发展和演变 
Cox 等人[45]在 2006 年首次针对软件安全问题提

出了 N-Variant 执行架构, 如图 2 所示。该架构使用

了内存空间的异构和指令集标签化技术来生成变

体。每个变体以及负责分发和监视的模块都采用独

立进程的方式工作。通过一个原理验证系统作者发

现了实现多变体架构时要注意的几个问题: 1)变体的

隔离范围, 增大隔离范围, 如将变体置于不同的主

机或不同的进程, 会减少某个变体受到攻击时给其

它变体带来的影响, 但同是也会增加变体及分发和

监视之间的通信环节, 而这些通信环节又会引入新

的攻击面, 也会对系统性能带来一些损失; 2)监控粒

度的选择, 监控粒度过粗会引起误报率的上升, 如

web服务器响应粒度下的时间戳和 IP地址, 反之, 监

控粒度过细则会对系统性能带来较大的影响。针对

原理验证系统中发现的问题作者提出了基于对

Linux 内核进行修改实现的多变体执行架构。在该架

构下, 所有变体、分发器和监视器都运行在同一个平

台下, 它们之间的隔离是通过独立进程来实现的。监

视器的监视粒度设定在系统调用级, 为了提高执行

效率, 所有系统调用被分为共享、反射和危险系统调

用三大类, 每一类有相应的处理方式。监视器位于进

程的内核空间, 这样可以提高多变体架构的执行效

率。作为网络空间安全防御领域首次提出的较为完

整的多变体执行架构, 该篇文章奠定了该领域研究

的基础。同时, 作者也提出了多线程、信号处理等需

要进一步研究和解决的问题。 

 

图 2  N-变体系统框架 

Figure 2  N-Variant System Framework 
 

同年, Berger 和 Zorn[44]提出了通过软件多个复

制体进行冗余执行的框架—DieHard, 如图 3 所示。

它的变体生成策略是在每个执行体的堆上使用随机

化技术生成不一样的堆对象布局。变体和监视器都

是以独立进程的方式工作。变体通过管道从 DieHard

主进程接收输入, 然后将输出写入一块由所有变体

共享的内存区域, 该区域中每个变体有自己的专属

缓冲区, 裁决进程在同步点对所有变体的输出缓存

进行比较, 在正确的情况下将结果输出。DieHard 只

实现了对 Unix 下使用标准输入、输出的命令的监控, 

但证明了该架构能够提供内存安全保证。 

 

图 3  DieHard 系统架构 

Figure 3  DieHard System Architecture 
 

2007 年, Novark 等人[49]在 DieHard 的基础上进

行扩展提出了Exterminator, 其系统架构如图 4所示。

该架构中使用不同的随机化种子通过对程序的堆进

行多样化处理生成变体, 并且通过表决算法可以定

位内存发生错误的位置和大小, 同时可以在运行时

生成补丁来修正检测到的错误。这个创新首次为多

变体执行架构引入了动态反馈的思想。 

 

图 4  Exterminator 系统架构 

Figure 4  Exterminator System Architecture 
 

同年, Aydan 等人[50]提出了 TightLip。TightLip

检测和防御恶意行为的关键机制是并行运行要保护

的原始进程与其在沙箱中的一个拷贝进程, 且沙箱

中的进程只是在原始进程要处理“敏感数据”时才

生成并开始与原始进程并行工作, 通过在系统调用

处的同步与参数比对来发现是否有“敏感数据”的

泄露。对“敏感数据”的定义是通过一个预定义的

扫描器来完成查找和标记的。拷贝进程与原始进程
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大致是相同的, 但传递给拷贝进程的输入是经过多

样化处理的。对大多数程序而言, 多样化的输入可能

会引起程序控制流的不一致, 因此在检测时可能会

出现误报。该架构引入了沙箱对执行体进行隔离, 但

沙箱本身可能会引入新的攻击面, 且在一定程度上

会降低执行体的执行效率。为了克服这个缺点, 在具

体实现上, 它需要对操作系统和文件系统进行部分

改动, 但这又增加了部署的难度, 但是文章提出的

从保护敏感数据角度出发来进行安全防御的思路以

及它的进程隔离方式后来被很多研究者借鉴。 

2009 年, Weatherwax 从数据保护的角度提出了

一整套构建多变体执行架构的方法[51], 并分析了构

建多变体执行架构过程中易于引入的四类漏洞, 同

时给出了解决方案。同年 , Salamat 等人 [52]提出

Orchestra 架构, 如图 5 所示。该架构的设计原则是不

增加原有系统的可信基 (Trusted Computing Base, 

TCB), 因为随着代码量的增大, 错误也更容易发生。

Orchestra 的监视器以独立进程的方式完全运行在用

户空间, 监控机制是使用 ptrace API 来对变体的系统

调用进行拦截和比对, 整个构架的实现不需要对操作

系统进行任何改动。监视器在拦截到系统调用后根据

事先对系统调用的分类决定是由自己执行该系统调

用还是由变体来执行。该架构首次将监视器与执行体

合二为一, 让监视器承担了一部分执行体的工作, 这

可以解决一部分由所有变体执行某系统调用产生的

不一致问题, 同时还提高整个架构的执行效率。 

 

图 5  Orchestra 系统架构 

Figure 5  Orchestra System Architecture 

 
2013 年, 比利时根特大学的 Volckaert 等人[53]提

出了 GHUMVEE, 并于 2016 年在 GHUMVEE 的基

础上提出了 ReMon[54], 其架构图如图 6 所示。

GHUMVEE 之前提出的执行架构在对输入进行拦截

时, 都假设所有的输入要么源于系统调用接口, 要

么可以在系统调用接口可被拦截, GHUMVEE 通过

例举x86处理器下的某些指令以及Linux系统中的虚

拟调用否定了这一假设, 同时提出了用共享内存解

决程序中的“隐含”输入在多执行体架构下带来的

不一致问题。GHUMVEE 同样使用 ptrace API 在系

统调用这个粒度对变体进行监控, 但它加入了代理

模块对可逃离监控的输入进行了处理, 同时还使用

“记录+重放”技术提供了对多线程的支持。ReMon

架构上最大的改变在监控机制上, 它采取了平衡性

能与安全性的思想, 将进程内监控与进程外监控相

结合(在进程外设置一个单独的监视进程对与安全紧

密相关的重点系统调用进行监控, 在进程内对其他

的系统调用进行监控)实现了性能的大幅度提升。 

 

图 6  ReMon 系统架构图 

Figure 6  ReMon System Architecture 
 

2015 年, Hosek 等人[55]提出了 VARAN, 不同于

以往的多执行体架构, VARAN 的事件流设计基于

Ring Buffer, 是完全异步的, 不支持同步检测策略, 

因为 VARAN 关注的是软件的可靠性而不是安全性, 

类似的架构还有 Tachyon[56]和 MX[57]。VARAN 的事

件流体系结构与 GHUMVEE 记录和重放系统有着相

似之处, 其中执行过程被连续记录到日志中, 此日

志稍后可用于在本地或其他计算机上重新执行应用

程序, 并可选择在重放期间部署其他检查, 可用于

安全审核等离线安全应用。VARAN 对多执行体架构

最大的贡献在于它的事件流异步共享机制, 后续的

很多架构在实现时都借鉴了 VARAN 的思想来实现

变体之间信息的传递和共享。 

2016 年, 阿姆斯特丹大学的 Koning 等人[58]针对

现有多变体执行架构中系统调用监控机制运行效率

低和变体生成策略僵化等问题提出了可自定义安全

策略的多变体执行架构—MvArmor, 如图 7 所示。该

架构可通过环境感知来生成变体, 与之前的架构相

比在灵活性、有效性、架构本身的安全性和执行效

率上有较大的改进。MvArmor 架构中的所有模块都

被置于一个使用 Intel CPU VT-x 硬件加速的虚拟化

系统—Dune[59]中, 通过虚拟管理层和对外部系统中

的 vDSO 的重写实现了对所有系统调用的有效拦截。

MvArmor 将变体分在主变体和从变体, 在运行时由

安全策略管理模块决定哪些系统调用由主变体执行, 

哪些所有变体都要执行。变体之间以及变体与监视

器之间的通信采用了类似 VARAN 的结构。MvArmor

依靠硬件支持的虚拟化安全地将监视器与不受信任
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的变体执行隔离开来, 同时以普通用户权限让监视

器工作在 libOS 的 Ring0 中, 进一步提升了多变体执

行架构的运行效率。 

 

图 7  MvArmor 系统架构图 

Figure 7  MvArmor System Architecture 
 

Lu K在 2018年提出BUDDY[79]的多变体执行架

构, 首次将同步点设置为 I/O 写操作, 在攻击者向外

发送数据的时候进行监控和检测, 相对于系统调用

级的同步, 它减少了监视器同步比较的次数, 性能

损失更小。不足之处是只能防御信息泄露类攻击, 不

过该方法还可应用于脚本级应用。 

2019 年, Voulimeneas A 首次提出了分布式异构

平台 DMON[80]的多变体运行方案, 将同样的程序分

别在使用 Intel 和 ARM CPU 的平台上编译, 并在使

用变体技术处理后共同在一个多变体架构下执行。

异构平台的方案带来了更好的安全性, 但它的实现

难度和成本也随之增加, 而且需要额外的手段来解

决通信成本问题。 

同年, Österlund S 提出了操作系统内核多变体执

行架构 kMVX[81], 如图 8 所示。它主要是用来防御通

过内核漏洞发起的内核信息泄露攻击, 该研究为从

操作系统级解决软件安全问题提供了思路。 

 

图 8  kMVX 系统架构图 

Figure 8  kMVX System Architecture 
 

3.2  变体同步粒度 
多变体执行架构对变体实施检查的点一般称为

检查点或同步点, 它的监控机制可以从不同的粒度

上去实现, 在目前的研究中有应用级、函数级、代码

块级、语句级、系统调用级和指令级。粗粒度的应

用级只比较两个变体的最终输出是否一致 (如

BUDDY), 而到细粒度的指令级, 则可能需要借助硬

件来确保变体同步执行的指令语义上的等价。不同

的监控粒度大多数情况下并不影响对安全威胁的检

测, 但是它决定了捕获安全威胁的时机。对同一类的

监控对象, 有的多变体执行架构选择对所有事件进

行同步监控, 还有的根据预先定义的规则对选择出

的部分事件进行同步监控(如 MvArmor 中的策略单

元可以自定义要监控的系统调用)。由于监控事件数

量的不同, 粗粒度通常比细粒度的执行效率更高, 

但同时也会在一定程度上影响检测的准确率和完整

性。之所以有不同实现方式的选择, 主要还是与安全

等级的需求和系统执行性能有密切关系。表 1 是多

变体执行常见架构的实现粒度以及性能和错报率的

对比。 

 
表 1  实现粒度总结 

Table 1  Implementation Granularity Summary 

多变体系统 同步点 延时/性能损失 错报率 

N-variant [45] 所有系统调用 17.6%~48%(延时) 高 

VARAN [55] 所有系统调用 14.2%(性能损失) 低 

DCL [73] 大多数系统调用 6.37%(性能损失) 高 

TightLip [50] 所有系统调用 5%(性能损失) 高 

ShadowExe [89] 所有输入 >100%(延时) 高 

ReMon [54] 部分系统调用 2.4%~34%(性能损失) 低 

MvArmor [58] 规则定义的系统调用 55%(性能损失) 低 

LDX [90] 输出 平均 6.08%(性能损失) 高 

Detile [74] 脚本语言字节码 4%~28.5%(性能损失) 低 

BUDDY [79] I/O 4% 低 
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3.3  监控机制与架构的关系 
监控机制的设计是整个多变体架构设计中最重

要的环节, 是影响整个架构安全性与性能的关键部

分。若监控机制的设计偏向安全性, 整个架构的执行

效率往往会受到较大的影响。反之, 执行效率高的监

控机制在安全性方面就会有所缺失。监控器在执行

监控的同时还要负责多个执行体的同步以及整个架

构的控制流与数据转换, 最终通过裁决环节发现意

图突破多变体执行防御架构的攻击。 

监控器可能包含在多个变体进程中, 在同步点

通过共享内存的通信实现监控和变体之间的同步,这

种方式称为进程内监控器(In-Process Monitor, IPM)。

在这种监控方式下, 变体通常有主、次之分, 主变体

完成大部分监控器的工作, 以及对外输出。监控器还

可能是一个单独的进程, 通过程序调试相关的 API

对变体进行监控, 这种实现方式称为跨进程监控器

(Cross-Process Monitor, CPM)。使用 CPM 方式的多

变体执行架构中, 各变体地位平等, 执行相同的工

作, 由 CPM 选择由哪个变体负责最终的对外输出。

CPM 的地址空间与变体地址空间构成进程之间的硬

件强制边界, 可以避免受攻击的变体直接对监控器

产生影响, 缺点是交互延迟较大。 

监控机制的具体技术详见 4.2 节。 

4  多变体执行架构中的关键技术 

多变体执行架构中涉及到的关键技术有变体生

成技术、监控技术、分发与裁决技术、控制流转移

和数据交换技术, 这四种技术在架构中环环相扣、相

辅相成。变体生成技术是系统运行时利用监控技术

发现攻击的基础, 而分发与裁决技术则为架构提供

功能正常与安全输出的保证, 控制流转移和数据交

换技术则是多个异构变体执行中的关键环节。 

4.1  变体生成技术  
从一个软件的生命周期来看, 生成它的变体可

以在一个软件的开发、编译、链接、安装、加载执

行时进行实施。在不同的阶段实施有不同的优势和

缺点。开发时生成软件变体, 即 N 版本编程[60-61], 目

前除了在一些特殊行业(如航空航天)会使用, 因其高

昂的设计和开发成本在其他行业并不适用。而在软

件编译和链接时生成它的多变体本质上是针对编译

器进行改造或改变编译参数, 它的优点是可以便捷

的生成同一软件的多个变体, 同时可以针对多种硬

件平台进行编译; 缺点是无法应用于没有源码的程

序。在软件安装时使用多样化技术多数是为了在程

序加载时生成变体做准备, 一般要用到反汇编技术

和静态二进制重写[28,62]。程序加载时生成变体多数情

况下需要结合操作系统的一些随机化技术如

ASLR[63], 它的弹性空间比较大, 通过与动态二进制

重写技术[64-65]的结合可以适用于没有源码程序的变

体生成。虽然变体的生成方式各有千秋, 但总的指导

原则是让生成的所有变体对所要防御的威胁在攻击

面上呈现出最大的无关性(理想状况是攻击面正交)。   

从变体生成的时机来看, 在多变体执行之前使

用各种多样化技术对软件(源码或二进制文件)进行

处理预先生成变体可以减少运行时生成变体所需的

时间, 但它的不确定性也因此大打折扣。 

相对来说, 在软件运行时实时生成变体带给攻

击者的不确定性更大, 另外还可以与操作系统之间

紧密配合(如随机化系统调用号, 随机化动态加载库

的入口点, 随机化栈的位置或反转增长方向, 随机

化堆中对象的布局等), 结合安全策略和实时运行环

境感知(如 MvArmor 中的变体生成技术)等指导手段

生成最符合防御目的的变体, 这一点也更加符合主

动防御的思想。 

目前常见的变体技术有如下一些:  

1) 反向栈 

反向栈的设计本身在单个变体中无法阻止针对

栈的攻击, 但是在多变体执行环境中可以让针对栈

的攻击在不同的变体中无法改变不同栈中同样偏移

位置的数据[52,82]。 

2) 指令集随机化 

指对机器指令进行随机化的加密, 并在 CPU 要

执行指令前进行解密。比如使用简单的 xor 指令对机

器指令进行处理。单独使用这种变化可以让外部注

入的代码无法执行, 但是单独使用时无法防御攻击

者对栈或堆上变量的修改, 以及对控制流的改变[36]。 

3) 堆布局随机化 

它主要用来阻止攻击者针对堆的溢出攻击, 主

要原理是让程序在堆上的分配操作无法预测, Die-

Hard 中的变体所使用的就是这种技术。 

4) 栈基址随机化 

这种随机化技术实际上在目前流行的操作系统

中都已经实现的技术, 但是由于随机化空间熵不足

很容易被攻击者绕过。 

5) 栈保护 

这种保护措施是在栈上的缓冲区与返回地址或

指针之间插入一个称为“canary”的监督变量, 当攻

击者想要通常缓冲区溢出来修改返回地址或指针的

值时也会改变“canary”的值, 这样只需要在函数返
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回处或使用指针之前检查“canary”的值就可以知道

是否有攻击行为发生。不过在单独使用时, 攻击者可

以绕过这种保护措施对返回地址或指针进行修改[83], 

在多变体环境中可以为不同的变体设置不同监督值

来抵御这种攻击。 

6) 系统调用号随机化 

这项技术与指令集随机化类似, 旨在让注入代

码无法正确的发起想要的系统调用, 它的不足是系

统调用号随机的范围也是有限的, 因此可以被暴力

破解。 

7) 库函数名随机化 

某些攻击要直接调用库函数。通常情况下, 相似

的操作系统在载入共享库时总是会将其映射到相同

的虚拟地址, 这让攻击者很容易使用。将库中的函数

名进行随机化能有效的防止攻击者对库的使用。 

具体实现在这里不再赘述, 可参阅文献[66]。 

4.2  监控技术 
多变体执行架构中的监控组件在整个架构中起

着举足轻重的作用 , 虽然通常将其命名为监控器

(Monitor), 但它的工作除了监控之外经常还要负责

变体的同步和调度等工作。 

4.2.1  监控器类型 

由前文所述的 IPM 和 CPM, 加上监控器可能运

行在内核空间(Kernel Space, KS)或者用户空间(User 

Space, US), 在目前的架构实现中其类型主要有如图

9 所示的四种:  

 

图 9  监控器类型 

Figure 9  Type of Monitor 
 

1) IP/US: 监控器与变体处于相同的进程地址空

间, 并且拥有相同的特权级别, 它们之间使用分支

转移指令来实现控制权的转移, 这一做法很高效, 

但并不安全, 因为一旦攻击者控制了变体, 就可以

在不触发监控器的情况下发起系统调用。 

2) IP/KS: 监控器与变体处于相同的进程地址空

间, 但监控器拥有比变体更高的特权级, 因此变体

无法直接与监控器发生控制权的转移, 它只能通过

内核的系统调用或陷阱处理器以及 HOOK 来触发, 

这种方式相对来说比 IP/US 的方式更为安全。 

3) CP/US: 监控器与变体位于不同的进程空间, 

它们的交互要通过操作系统的调试接口, 即由监控

器来扮演调试者的角色。这种实现方式更加安全, 但

它的交互成本更大。 

4) CP+IP/US+KS: 即 ReMon 的实现方式, 它在

内核空间有一个类似系统调用代理的组件, 这个组

件可以根据预先定义好的策略来决定某个系统调用

交由CP还是 IP来处理, 这种方式可以在安全和高效

之间进行更好的选择。 

4.2.2  监控器实现方法 

目前为止 , 基于可加载的内核模块 (Loadable 

Kernel Module, LKM)实现的监控器拦截系统调用是

最有效的, 因为它不需要额外的上下文切换。Cox 等

人[45]在其提出的 N 变体系统中就是基于这种方式来

实现的。但这种方法的问题是监控器需要完全运行

在内核中, 这会增加 TCB 的大小, 而且部署不太容

易。如果监控器出现任何问题, 则会对整个系统有致

命的威胁。 

另一种方法是基于 ptrace API 实现监控器, 主要

有 Salamat 等人[52]实现的 Orchestra 系统、Cavallaro

等人[69]实现的原型验证系统、Volckaert 等人[53]实现

的 GHUMVEE 系统、Hosek 等人[57]实现的 Mx 系统、

Maurer 等人[56]实现的 Tachyon 系统等。ptrace 是

UNIX 系统自带的一个系统调用, 其能够跟踪进程的

执行并让一个进程能够控制另一个进程。虽然使用

ptrace 实现监控器的多变体执行系统易于部署, 但是

它也在监控器与其要追踪的进程之间引起了过多的

上下文切换, 在一定程度上影响了多变体系统的执

行效率。 同时, 使用 ptrace 的实现方式由于监控操

作之间存在较大的延迟而容易受到TOCTOU攻击[70]

的影响。 

为了提升多变体执行效率, 有研究[71]提出了基

于二进制重写机制实现监控器的方法, 通过重写二

进制文件替换系统中执行系统调用的指令(x86 上的

$0x80 和 x86-64 上的 syscall)来构建监控器, 相对于

ptrace 的实现方式, 它在执行时的系统开销较小。如

Hosek 等人提出的 VARAN 框架[55]。该方法将监控器

放在每个变体内部, 能够极大的减少跨进程的上下

文切换, 但是该策略并不能很好的作为面向安全应

用的监控器解决方案, 因为攻击者可以很轻松的改

变一个进程内的监控器状态, 并通过这些来绕过系

统调用拦截和差异检测。 

以保证安全和提高执行效率为目标, 监控器的
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研究也在不断的改进和创新。如 Koning 等人[58]利用

Intel CPU 提供的硬件虚拟化技术设计的 MvArmor

框架, 让监控器能够在进程内监控的同时安全使用

所需的内核级特权指令, 但其使用的虚拟层 libOS—

Dune[59]支持维护较少且不是线程安全的, 所以限制

了它的推广部署, 但其提出的解决思路很值得研究

人员参考借鉴。Volckaert 等人[54]在之前基于 ptrace

的 GHUMVEE 系统中, 参考 VARAN 而设计了新的

多变体监控系统—ReMon。其结合了跨进程监控器

和进程内监控器的优点, 在获得较好的安全性的同

时也有接近 VARAN 的性能。 

监控器中如何针对不同的场景来决定性能损耗

与安全防护还需要进一步研究。 

4.3  分发与裁决技术 
分发技术决定多变体系统能够正确、透明的运

行, 而裁决技术则决定系统能否正确发现异常。 

多变体系统中的分发模块将被定义的需要由多

变体共同处理的输入分发到各个变体, 裁决模块在

变体执行前、后对输入及输出按预定规则进行裁决。

这两个模块可能出现在多变体执行架构的设计中, 

但在实现时通过都集成在监控器中。 

大部分多变体执行架构都将系统调用作为检查

点, 在执行系统调用时, 由于要保证每个变体中的

一致性, 避免多次读写而引起之后的裁决出现假阳

性等情况。通常将系统调用按照不同的类型进行分

发, 同时将各个变体运行模式设计为 master-slave 或

者 leader-follower。目前基本上可以将系统调用类型

分为只能执行一次的系统调用(如 I/O 相关)和敏感系

统调用(如 exec 相关)。敏感系统调用需要每个变体

的执行, 同时监控器对这些系统调用的参数进行裁

决, 若执行结果一致则通过裁决, 否则视为攻击。而

只能执行一次的系统调用, 通过监控器将这些系统

调用分给master/leader变体执行, 之后将执行的结果

再同步到 slave/follower 变体上, 从而避免了各个变

体之间出现异常的分歧。分发技术的设计和实现则

与多变体系统的上述归约紧密相关。 

裁决技术可根据监控器的类型来进行分类 , 

主要可分为进程内裁决和跨进程裁决 , 同监控器

一样, 跨进程的裁决仍然是较为安全的选择, 因为

地址边界可以隔离处于异常状态的变体。而在进程

内裁决则更容易受到内部进程的影响 , 从而被攻

击者操纵。 

另一个重要的部分就是裁决算法, 目前的系统

大都使用最简单的大数裁决, 但后来的研究发现它

存在攻击逃逸的风险。因此, 裁决算法的研究越来越

受到研究者的关注, 如何设计能够快速、准确地发

现、定位攻击同时避免逃逸漏洞的裁决算法是未来

的研究目标。 

4.4  控制流转移和数据交换技术 
多变体执行架构中另一个重要技术就是变体与

监控器之间的控制流转移和数据交换, 以及变体之

间的数据交换。 

1) 监控器与变体之间的控制流转移 

监控器与变体在变体运行过程中触发了同步事

件或处理器发生了异常时都需要进行交互, 这种交

互意味着在整个执行架构下进行控制流的转移, 在

目前的架构设计中, 相对来说 IP/US模式的交互效率

较高, 因为监控器和变体位于同一个进程空间, 但

这种方式的安全性也最低。对于独立进程监控器的

实现方式, 需要使用系统的DEBUG接口来完成控制

流的转移, 这种方式的安全性相对比 IP/US的方式要

高, 但同时也带来了较大的性能损失。后来出现的

ReMon 就是为了在架构设计上对安全性和性能做出

较好的折衷, 因此选择了 CP+IP/US+KS 的方式。 

2) 监控器与变体之间运行时的数据交互 

监控器与变体之间不仅有控制流程的转移, 同

时还要进行数据的交互, 如变体发生的系统调用号

和调用参数等信息。对于 IP/US 模式, 监控器与变体

共享相同的虚拟内存空间以及寄存器的内容, 因此

在信息交换时不需要发生上下文切换, 是所有架构

中性能损失最小的一种方式。IP/KS 模式下, 则需要

在特权级发生切换时对寄存器内容进行拷贝, 在切

换频繁时会带来不小的性能损失。相对来说, 性能损

失最大的还是独立进程监控器(CP)的实现方式。 

3) 监控器与监控器之间的数据交换方式 

对 IP/US的实现方式, 它的监控器位于每个变体

进程当中, 在监控器拦截了系统调用之后, 所有变

体的监控器之间要交换信息来确认是否变体都处于

同步状态(即以同样的参数发起了相同的系统调用), 

它们之间的信息传递方式通常是建立一个所有变体

都共享的内存区域, VARAN 中提出的 ring buffer 就

是建立这种共享内存的一种实现方式, 后来的研究

中大量的借鉴了这种方式。 

实际上, 在构建多变体执行架构的过程中, 无

论采用哪种具体方式都或多或少的引入了额外的信

息交换通道, 而这些新引入的信息通道都有可能成

为攻击者新的攻击目标。在攻击者对目标的运行架

构不了解的情况下, 由于多变体执行架构对外是透

明的, 即在用户看来与使用单执行体的情形类似。而

一旦攻击者有了对目标执行架构的先验知识, 那么
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架构在设计和实现上的缺陷以及新引入的信道都会

成为攻击者新的攻击目标。目前已经有研究表明使

用侧信道的方式可以对多变体架构中的通信环节实

施攻击, 并成功的窃取系统中的数据。 

另外, 监控器同时还要负责处理一些多变体执

行环境中常见的非攻击或恶意行为引起的非一致问

题, 具体请参考文献[53]。 

4.5  多变体执行架构总结 
表 2 是对常见的多变体执行架构在关键技术等

方面的总结。 

 
表 2  多变体执行架构总结 

Table 2  Multi-variant execution framework summary 

多变体执行架构 变体生成技术 检查点 监控器实现 监控器类型 测试集 

N-variant [45] 
地址空间分区, 

指令集标签化 
系统调用 内核 IP/KS Apache 

DieHard [44] 堆布局随机化 I / O - CP/US SPEC CPU2000, Squid Web 缓存服务器 

Cavallaro [72] 
非重叠地址 

空间 
系统调用 ptrace CP/US thttpd 

Exterminator [49] 堆布局随机化 I / O - CP/US SPEC CPU2000, Squid Web 缓存服务器 

Orchestra [52] 
改变栈的生长

方向 
系统调用 ptrace CP/US 

SPEC CPU2000, Apache, Snort, Find, Tar, 
md5deep 

Tachyon [56] 多个程序修正 系统调用 ptrace CP/US 
cURL, mplayer, php5, ncompress, htget, 

gs, glftpd, socat, corehttp, compress, 
primegaps, mencoder, lighttpd, thttpd 

GHUMVEE [53] 完全支持 ASLR 系统调用 ptrace CP/US 
SPE CPU2006, gcalctool, kcalc, LibreOf-

fice 

Mx [57] 多个程序修正 系统调用 ptrace CP/US 
SPEC CPU2006, GNU Coreutils, Redis, 

Lighttpd 

DCL [73] 
不相交的代码

布局 
系统调用 ptrace CP/US 

SPEC CPU2006, gcalctool, kcalc, Li-
breOffice, MPlayer, CVE-2013-2028, 

CVE-2010-4221, CVE-2012-4409, 
CVE-2014-0749 

VARAN [55] 
多程序修正 

版本 
系统调用 二进制重写 IP/US 

SPEC CPU2000, SPEC CPU2006, Apache, 
Lighttpd, thttpd, Nginx, Redis, Beanstalkd, 

Memcached, Microbenchmarks 

ReMon [54] 

完全支持

ASLR, 不相交

的代码布局 

系统调用 ptrace+内核 CP+IP/US+KS 

SPEC CPU2006 , SPECint 2006, SPECfp 
2006 , PARSEC, SPLASH, Phoronix, 
Apache, thttpd, Lighttpd, Beanstalkd, 

Memcached, Nginx, Redis 

MvArmor [58] 

不重叠的地址

空间, 不重叠的

堆分配偏移 

系统调用 Dune IP/US 

SPEC CPU2006, Microbenchmarks, 
Nginx, Lighttpd, Bind, Beanstalkd, 
CVE-2004-0488, CVE-2014-0160, 

CVE-2014-0195 

Detile [74] 
重新随机化地

址空间布局 
字节码 解释器 CP/US 

Internet Explorer, Firefox, 
CVE-2011-1346 , CVE-2014-6355, 
CVE-2014-0322 , CVE-2015-0061 

BUDDY [75] 

分区地址随机

化, 堆栈随机 

填充 

I / O write 内核 IP/KS 
SPEC CPU2006, Apache, Nginx, 

OpenSSL, PHP, Lighttpd, Orzhttpd, Mi-
crobenchmarks 

 

5  主要评价体系 

现有文献对多变体执行技术的评价体系主要包

括三个方面: 功能性、安全性和性能。 

5.1  功能性评价 
对多变体系统的功能性评估主要有两个目的: 1)

检验该多变体系统的功能完备性; 2)验证该多变体系

统不会引起假阳性错误。 

目前检验功能完备性主要是从交互服务类应用

入手, 如 Web 服务程序。评估时在多变体系统中运

行多种服务器程序, 包括: Apache、Nginx、Lighttpd、

Orzhttpd等等, 检验这些程序是否能够在多变体系统

中正常运行, 以及是否能正常的与用户进行交互。检

查的另一个主要目的是看在多变体系统中运行的服

务器程序是否对外透明, 即与单一服务器程序表现

一致。之后, 从多方面检查该多变体系统的兼容性, 
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验证该多变体系统不会在正常的操作下被检测到不

一致行为, 引起监控器的误判。同时还要验证该系统

能否对防御目标进行有效防御。 

5.2  安全性评价 
安全性对于多变体系统是最重要的特性。对多

变体系统的安全性评估可以从两个方面入手: 1)基于

现有漏洞对运行在多变体系统中的应用进行相应类

型的攻击验证; 2)研究者构造漏洞对运行在多变体系

统中的应用进行攻击验证; 3)检验分发机制、通信机

制和表决算法本身是否存在可被攻击者利用的设计

缺陷和漏洞。 

目前研究者在验证其系统安全性时, 会首先建

立威胁模型, 针对不同的威胁模型, 设计攻击向量, 

一般从权威的漏洞数据库 , 比如 CVE (Common 

Vulnerabilities and Exposures)中获取相应应用的漏洞, 

或者自己对应用构造相应漏洞。之后对应用发起如

缓冲区溢出、信息泄露、代码复用、远程代码执行

等攻击。如若在单变体系统或独立运行时能够攻击

成功, 则证明攻击有效; 然后在多变体系统中运行

应用, 若应用仍能在发起攻击的情况下正常运行, 

则证明防护有效, 即验证了多变体系统的安全性。 

在多变体架构设计和实现中引入的缺陷和漏洞

不属于多变体架构安全防御理论本身的问题, 但设

计和实现的不当也会给攻击者留下新的入侵路径, 

因此在安全评估时除了对理论安全有效性进行评估  

以外, 还要留意架构设计和实现中的缺陷。 

5.3  性能评价 
多变体系统对于性能的要求也是不可或缺的, 一

味追求在时间和空间上全面强化的内存安全措施会带

来很大的性能开销[76-77], 这会使多变体执行很难实际

部署应用。目前研究者对性能进行评估时, 主要从CPU

密集型、I/O 密集型以及系统调用周期三方面入手。 

对CPU密集型的基准测试主要是考察该系统的计

算能力。目前的研究者一般使用 SPEC CPU 2000 或者

SPEC CPU 2006 来进行测试, 也会考察 CPU 在极限状

态下和一般状态下多变体系统的计算能力影响。 

对 I/O 密集型的基准测试主要考察该系统的输

入输出能力, 是否有较大的延迟, 能否提供正常的

服务。目前来说, 主要使用一些例如 Apache、Nginx、

Lighttpd 等 Web 容器承载网站, 并使用一些 Web 性

能测试工具, 例如 ApacheBench、WebBench, 通过控

制工作进程数、并发连接数、访问页面大小等因素, 

来考察请求往返时间、数据传输率等性能指标, 从而

进行评估 I/O 负载。 

而对系统调用周期的微基准测试则是为了测

试监控器对系统调用拦截处理的影响 , 来评估负

载的影响大小 , 一般选取几个常用的系统调用来

进行测试。 

6  多变体防御有效性分析 

6.1  原理分析 
该部分从宏观的多变体系统来分析其在防御攻

击时的有效性。从多变体系统的组成来看, 其拥有一

组内部结构不同、功能等价的变体, 可称为功能等价

的异构变体, 同时该组变体为冗余执行, 则多变体

系统也可称之为一个异构冗余系统。 

若一个多变体系统能够正常运行, 且能在异常

发生时发现攻击, 则需满足以下几个前提: ①变体

V1～Vi 都具有独立完成给定任务的能力; ②变体 Vi

能正确完成任务是大概率事件; ③变体 Vi 之间不存

在任何协同或协作关系; ④不排除多模大数表决结

果是错误的可能。由此作出以下形式化推论。 

假设 IPO系统中存在变体集合   =1
=

n
i i

V V 和输入

矢量集合  
=1

=
m

j j
I I 变体 Vi 正确地响应输入矢量 Ij

时, 得到的输出矢量记为 Rij, 其中 Rij 是正确且唯一

的输出矢量; 当变体Vi错误地响应输入矢量 Ij时, 得

到的输出矢量是集合 Wij 中的某个特定输出矢量, 其

中, Wij 是变体 Vi 可能产生的错误输出矢量集合。故

由图 10 可知, 针对输入矢量集合 I, IPO 系统将对应

得到输出矢量集合   ,

1, =1
=

n m

ij ij i j
O R W


 。 

 

图 10  IPO 系统 

Figure 10  IPO System 
 

根据前提条件①可知, 任意两个变体 Vi 和 Vk 针

对特定输入矢量 Ij 产生错误输出矢量的情形是相互

独立的。进一步, 由前提条件③可知, 变体 Vi 和 Vk

产生相同错误输出矢量的情形也是相互独立的。即

可描述为, 对于任意 i, k = 1, 2,  , n, 且 i ≠ k, 令

错误输出矢量 ij kjW W    , 都满足等式(1):  

          ,i j k j i j k jP V I V I P V I P V I          

(1) 

根据前提条件②可知, “错误完成任务是小概率

事件”, 因此给定概率限定值: 0.05 （0 ）≤ [78], 

则对于任意变体 Vi , i = 1, 2,  , n, 给定的输入矢量
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Ij , j = 1, 2,  , m, 都满足下列等式:  

  i j ijP V I W   , 

   ,i j ijP V I W i n j m         

且有等式(2):  

针对输入矢量 Ij, 假设变体集合V中V1 , V2,  , Vn

产生的错误输出矢量集合 W1j , W2j,  , Wnj , 存在共同

的错误输出矢量集 , ,j j m   , 存在 j 使得:  

1

n

j ij
i

W


                    (2) 

错误输出矢量集合 Wij 中输出矢量的个数记为

   , 0ij ijcard W card W 且 ,集合 j 中输出矢量的个

数记为      ,j j ijcard card card W 且 ≤ , j 为集

合 j 中的元素。假设对于任意一个变体 iV V , 在响

应输入矢量 Ij 时, 错误输出矢量集合 Wij 中每个元素

出现的概率是相等的。根据公式(1)和公式(2), 可得

出多变体系统在某一时刻被攻击成功的概率为:  

    1 , ,
j j

j j j n j jP P E I E I
 

 


     

  
1j j

n

i j j
i

P E I
 


 

    

  
 1j j

n i j ij

i ij

P E I W

card W  


    

  
   

1

n i j ij

j
i ij

P E I W
card

card W





   

    
 1

n j
i j ij

i ij

card
P E I W

card W




     

 
 1

n j n

i ij

card

card W





             (3) 

其中, 由于变体可能产生的错误输出矢量的种 

类存在不可预知性, 且变体之间存在异构性, 当错

误输出矢量集合 Wij 越大, 所有变体均产生错误输出

矢量且全部一致的概率 Pj 就越小, 因此, 系统中极

少发生变体共模逃逸的事件。而针对 IPO 系统的真

实使用场景, 假设某个用户操作可表示为具有 s步骤

的输入序列L, L由输入矢量集合 I中的有限种输入矢

量组成, 记为  
1 2
, , ,

sl l lL I I I  。根据公式(3), 该用

户操作使得变体发生共模逃逸的概率 PL为: 

    
 1 1 1

t

t t t

t

s s n l
L l i l il

t t i il

card
P P P V I W

card W



  
      

  1 2
, , ,

s

s

l l lmax P P P   

由此可见, 多变体系统在攻击防护方面, 当变

体个数越多, 系统被攻击成功的概率越小, 但这是

在不考虑性能影响的情况下的理想状态。 

6.2  攻击分析 
变体技术在单独使用时对某些攻击有针对性的

防御效果, 不过也较容易被攻击者破解。但在多变体

架构下为攻击者带来的攻击难度超出了这些技术的

线性组合(见 6.1 原理分析)。然而, 有些时候并不是

使用了更多的变体技术就能带来更好的防御效果。

表 3 列出了每项变体技术对不同攻击的防御能力。 

多变体执行架构通过并行运行变体实例加大了

攻击者成功实施攻击的难度, 攻击者必须去构造可

同时在多变体执行架构下对所有变体都有效的攻击

负载。使用了不同变体生成技术的变体是不是组合

起来会带来更大的安全增益？是不是变体数量越多

越好？答案是不一定。 

从理论上来说, 如果单个变体被成功攻击的概

率为 P, 则在多变体执行架构下 N个变体就可以将这

一概率减少到 PN, 但事实上可能并非总是如此, 而

且有时候在组合使用多种随机化技术的变体时可能

还来负面的效果。 
 

表 3  变体技术防御能力 

Table 3  Defensive Ability of Variant Technology 
漏洞 

变体技术 
反向栈 指令随机化 堆布局随机化 栈基址随机化 栈保护 系统调用号随机化 库函数名随机化

栈溢出漏洞 √ √ × × √ √ √ 

Return-to-lib √ × √ × × × √ 

堆溢出漏洞 × √ √ × × √ √ 

格式化字符串漏洞 × √ × × × √ √ 

整数溢出漏洞 × × × × × × × 

野指针和悬空指针 × √ × × × √ √ 

双重释放 × √ √ × × √ √ 
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如图 11 所示, 某个程序存在栈溢出漏洞, 攻击

者可以越过变量 A 的边界去覆盖栈上的返回地址

ret。当使用多变体执行架构来运行该程序时, 假设有

两个变体(变体 1 和变体 2), 则攻击者要成功实施攻

击必须构造一个有效负载同时在两个变体中同时覆

盖返回地址, 并将自己想要执行的代码地址(Fun()的

地址)写入返回地址处。如果变体同时使用了代码空

间布局随机化技术生成, 则攻击者想要执行的代码

片段在不同的变体中会处于不同的地址, 此时攻击

者在使用溢出漏洞构造输入来覆盖栈上的返回地址

时同时只能在一个变体中成功。 

然而, 如果并行运行的两个变体是变体 1 和变

体 3, 因为变量 A 距离返回地址的偏移在两个变体中

不同, 这就给了攻击者突破多变体安全防御的可能, 

因为可以构造出同时在这两个变体中都成功将返回

地址覆盖为 Fun()地址的攻击负载。 

 

图 11  攻击示例 

Figure 11  Attack Example 
 

Davis对多变体执行环境中类似可能受到的攻击

进行了初步地分析和举例[84], 说明了在构造多变体

执行架构时, 对变体技术的不当使用会给攻击者带

来可攻击的条件, 如何在多变体执行架构下有效的

组合使用变体生成技术还有待进一步研究。但从目

前的研究中至少可以总结出以下需要注意的地方:  

1) 由于操作系统的执行保护措施使得攻击者很

难使用注入代码的方式结合漏洞来轻易实施攻击, 

取而代之的是使用程序代码空间中已有的可以完成

特定功能的代码片段, 因此在变体生成时使用代码

空间布局随机化是必要的;  

2) 变体之间最好不要共享内存空间, 即在内存

空间布局上应该严格分离, 使得不同变体之间没有

共享的绝对地址;  

3) 在使用栈和堆空间布局随机化时要加入监督

变量进行访问时检查。 

其他的攻击风险就是前面提到的控制流转换和

数据交换过程中所引入的新的攻击面, 以及决策算

法中可能存在的逃逸。 

7  多变体执行技术面临的挑战与未来研

究方向 

多变体执行安全防御技术在经过多年的发展之

后, 已经在软件防御方面积累了众多的经验, 但是

基于现有方法所开发出来的多变体系统还不是很完

善, 很难在安全性和系统开销方面取得较好的平衡, 

而且有一些关键性的问题没有很好的解决, 这为其

运用在实际环境中产生了障碍; 此外伴随着近些年

各种平台(如移动平台、虚拟化平台、云平台等)的蓬

勃发展、软件领域发展趋势的变化(多线程编程)等, 

也为多变体系统提出了新的挑战。本节对这些问题

进行梳理, 并对未来研究方向进行展望。 

7.1  多变体执行当前面临的挑战 
1) 多变体执行架构还不完善。多变体执行架构

自提出以来并没有发生太多的改变, 对于一套完整

的安全防御体系来说, 特别是主动防御, 除了检测

和拦截以外, 还应该具有反馈和处理的环节, 这样

整个架构就能根据实际工作场景不断自我调整和进

化。在当前的基本架构中, 如何根据检测结果来对威

胁变体进行反馈调整, 如替换、清洗策略, 变体自身

变化机制调整策略等都需要进一步研究。 

另外, 目前多变体执行架构对未知威胁的拦截

只限于发现和阻止, 在构架中加入对它们进行分析

处理的模块不仅能让架构本身更加完善, 也能将得

到的“知识”用于与其他防御措施的联动。 

2) 监控技术还有遗留问题。大部分多变体系统

在发现攻击之后会将受攻击变体停止运行, 下次发现

攻击时再重复这一过程。应该设计一种具有“记忆”

的监控技术, 这样可以加快裁决, 进一步提高整个架

构的执行效率, 另外, 监控的“记忆”在遏制攻击后

还能以友好的方式恢复变体状态, 并对用户无感。 

3) 不确定及不一致问题。这类问题一部分来自

于多线程程序以及子进程和线程的调度问题, 另一

部分来自异步信号、文件描述符、进程 ID、时间和

随机数等会引起不确定及不一致的方面, 这些都会

引起系统裁决时的误报。此问题在多变体执行系统

中是一个难点。 

4) 未决问题。多变体系统目前不能防御侧信道

攻击。同时, 随着目前移动平台、虚拟化平台、云平

台的发展, 探究将多变体执行架构在各个平台的应

用也是该研究需要扩展的方面。 

7.2  拟态安全防御 
网络空间拟态防御(Cyber Mimic Defense, CMD)
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以动态异构冗余(Dynamic Heterogeneous Redundancy, 

DHR)形态的广义鲁棒控制架构 DHR 为基础, 在“去

协同化”条件下, 对 DHR 的多模裁决、策略调度、

负反馈控制、多维动态重构以及相关的输入与输出

代理等环节施以拟态伪装策略, 能够一体化的提供

高可靠、高可用、高可信的鲁棒性服务和点面结合

的融合式防御功能, 并可自然地接纳已有或未来的

安全技术获得指数量级的防御增益, 其模型如图 12

所示。 

 

图 12  DHR 模型 

Figure 12  DHR Model 
 

拟态防御思想比多变体防御思想更广泛。从多

变体的定义可以看出, 变体通常是针对一个应用程

序或实体而言的, 它的变化主要是针对执行环境的

变化, 是将移动目标防御的思想与冗余执行相结合。

而拟态思想在构造冗余执行体时强调的是执行体本

身的“变化”, 包括实现方式和算法等, 突出由此带

来的内生安全特性。其次是动态, 拟态防御思想中的

动态体现在执行体调度、表决和恢复等多个环节, 相

对来说, 多变体执行中的动态体现在静态构建执行

体的过程中, 在运行时很少有体现。最后是冗余, 虽

然两者都有冗余的执行体, 但多变体环境中的冗余

执行体是为了反映出攻击行为在改变软件执行流程

时的不同, 为了提高执行效率, 在很多架构实现中

只有一个变体体负责全部的执行工作, 而拟态架构

中的冗余执行体多数情况下是要同时执行相同的任

务, 这也是拟态防御思想构建的执行环境同时具有

高可用和高可靠的原因。就使用范围来说, 目前拟态

思想应用的领域不仅包括软件安全防御, 还包括操

作系统[85]、整个应用服务栈[86]、云和科学计算[87]等

领域, 以及硬件级的应用[88]。 

拟态防御的动态和反馈机制使得拟态构造的防

御系统具有内生的测不准效应, 这也是与多变体执

行不同的地方。多变体执行通过多样化技术构造了

变体, 但在实际的运行中缺乏动态的变化, 若没有

动态反馈机制, 一旦攻击者成功利用了某个漏洞并

绕过了监控机制, 则攻击者可以一直利用此漏洞, 

造成不可估量的损失。加入动态及反馈机制之后, 变

体会因“势”而“变”, 系统内部在不同时刻呈现出

一种测不准效应, 即使在某时刻出现小概率的逃逸

事件, 也不会让攻击者连续逃逸。 

同时, 拟态防御在裁决机制上更加完善。其裁决

机制采用可以动态迭代的裁决算法集合, 除了包含

大数裁决外还可包含最大近似裁决、权重裁决、掩

码裁决、基于历史信息的大数裁决、拜占庭投票裁

决等多种裁决算法。加之基于反馈控制环路的后向

迭代验证机制, 可将攻击持续逃逸概率最小化。 

7.3  未来研究 
多变体执行在信息系统安全防御领域已经积累

了不少的经验, 但仍存在一些问题使其未大范围实

际应用。作为结构更加完善的拟态防御架构为“网

络空间再平衡战略”提供了解决方案, 能够在信息系

统安全方面解决未知漏洞攻击和安全威胁大范围、

快速传播等问题。目前虽然有拟态构造 Web 服务器、

拟态构造路由器、拟态构造域名服务器等系列产品

设备, 但在拟态软件构造方面还缺乏经验, 将多变

体执行安全技术的经验与拟态防御思想相结合来实

现软件安全防御, 使目前的多变体执行架构变成具

有动态异构冗余结构的拟态构造, 则带来的安全增

益不可估量。 

8  结语 

多变体执行技术通过多样化技术、冗余的架构

让针对同一软件的同一漏洞在多个执行体上表现不

一致在软件运行时检测攻击, 从而达到软件安全防

御的目的, 该思想对安全技术的发展有重要的启发

意义。为了这项技术能在实际中广泛应用, 还有一些

关键问题有待解决。本文从对多执行体的冗余执行

来解决安全问题的探索开始, 概括近年来多变体执

行架构的演变发展, 梳理该架构中的关键技术, 并

对比关键技术中不同实现方法的优缺点, 指出在工

程实现以及评估时需要注意的关键问题, 并列举了

当前多变体执行架构技术面临的挑战, 以及未来可

能的研究方向。 
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