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摘要  为节约本地存储空间以及管理开销, 文件可通过云存储服务被上传到云服务器。云存储服务作为一项重要的云技术已得

到了广泛的研究和应用。文件以明文的形式存储显然无法满足隐私保护和安全需求, 但若以传统的加密方式将加密后的文件上

传服务器又使服务器失去检索原文件的能力。可搜索加密(Searchable Encryption, SE)是近年来发展的一种支持用户在密文上进

行关键字查找的密码学原语, 它将用户的文件进行特殊的加密后上传到云服务器上, 实现服务器可以根据关键字进行安全检索

文件的功能, 在方便用户使用的同时, 也保护了文件的隐私安全。本文介绍了可搜索加密的基本概念, 从对称可搜索加密的构建

方法和加密手段出发, 归纳总结了已有的对称可搜索加密的安全性结果。我们重点梳理了对称可搜索加密的适应性安全模型的

发展历程, 分析了推理攻击, 文件注入攻击, 以及新的安全模型与对抗手段, 并指出目前可搜索加密安全性研究所面临的主要

问题以及未来的发展方向。 
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Abstract  To save local storage space and management overhead, now files can be uploaded to cloud servers. As an im-
portant cloud technology, cloud storage service has been widely researched and applied. The storage of files in plaintext 
obviously cannot meet the privacy and security requirements. However, if the encrypted files are uploaded to the server by 
traditional encryption, the server will lose the ability to search them by keywords. Searchable encryption (SE) is a crypto-
graphic primitive developed in recent years that supports clients to perform keyword search on ciphertext. By searchable 
encryption, clients can encrypt the files and uploads them to the cloud server and then retrieve them by keywords, which is 
convenient for clients and protects the privacy of the files. This paper introduces the basic concepts of SE. Starting from 
the construction method of symmetric searchable encryption, we summarize the research results about security of existing 
symmetric searchable encryption. We focus on the development process of the adaptive security model of symmetric 
searchable encryption, and analyze inference attacks, file-injection attacks, new security models and countermeasures. 
Then we point out the main problems currently facing the security research of SE and the future direction. 
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1  引言 

在当今的信息时代, 云技术作为一种重要的技

术得到了广泛关注和发展, 云存储服务作为其较为

核心的应用技术也备受人们的重视和研究。云存储

服务可以为个人或者企业提供方便而又灵活的额外

存储空间而得到广泛应用。然而在大数据潮流下, 数

据隐私的泄露给人们带来巨大困扰, 以明文存储的

方式显然无法满足数据的隐私和安全需求。事实上, 

近年来由于黑客攻击, 内部人员泄露或私下买卖用

户数据库的事件层出不穷, 保障云存储服务的数据

隐私安全成为迫切需求。另一方面, 如果用户将存储
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文件以传统加密的方式上传到云服务器又将导致另

一个问题: 试想一个实际情形, Alice 希望将文件存

储到云服务器, 出于隐私需求, Alice 可以通过传统

加密方式预先加密好的文件并上传, 但只有 Alice 拥

有密钥。当 Alice 希望查找含有某一关键字的文件时, 

由于服务器对密文一无所知, Alice 需要从服务器上

下载全部文件并一一解密以获得想要的文件, 这一

方式显然效率极低。为了实现对加密文件的检索功

能, 可搜索加密(Searchable Encryption, SE)技术应运

而生。 

可搜索加密技术是搜索技术和加密技术的结合。

可搜索加密能够实现将用户的数据进行特殊的加密

后上传到云服务器上, 并且可以实现根据关键字进

行检索的功能, 有些可搜索加密方案更能实现范围

查询或布尔查询等高级检索功能。在方便用户使用

的过程中, 也保护了文件的隐私安全。 

目前, 可搜索加密技术一般分为对称可搜索加

密(Searchable Symmetric Encryption, SSE)和非对称

可搜索加密(Asymmetric Searchable Encryption, ASE), 

非对称可搜索加密目前一般又称为公钥可搜索加密

(Public Key Encryption With Searching, PEKS), 下文

在简称时统一用 PEKS 来指代。两者有不同的应用场

景和构造方式。对称可搜索加密一般考虑单用户使

用的情况, 相当于建立个人加密云盘, 依赖对称加

密算法进行方案构造。而公钥可搜索加密一般考虑

多用户使用的场景例如邮件系统或者多人文件共享

系统, 主要依赖公钥加密算法进行构造。  

近几年来可搜索加密的研究成为热点, 其发展

非常迅速。已经有可搜索加密相关的综述性文章
[1-7]

从整体上梳理了可搜索加密的研究和发展, 而对可

搜索加密中安全性发展这条重要路线的梳理很少。

其中, 文献[1-2]主要从搜索功能和应用场景对可搜

索加密进行了梳理, 文献[3-4]比较具体的描述了之

前典型的可搜索加密方案的方案细节以及做出对比, 

同样比较详细地列举了可搜索加密的研究重点。文

献[5-7]都对可搜索加密的模型进行了分类, 并从安

全、效率、表达能力三个方面进行了总结, 粗略描述

了各个方面的进展和挑战。不过以上综述性文章在

安全性方面仍然缺少更多细节, 体现不了近年来研

究中可搜索加密安全性研究的内在联系。因此, 本文

从可搜索加密的安全性研究着手, 对其进行细致的

整理和归纳总结, 对可搜索加密发展以来不断面临

的新安全问题以及研究者们为此做的工作思路进行

脉络整理。 

根据以上可搜索加密综述性文章
[1-7]

以及我们进

一步的总结发现, 对称可搜索加密的安全性主要考

虑以下几个方面:  

1. 上传文件本身的隐私。一般来说, 对称可搜

索加密需要结合传统的对称加密手段如 AES 进行文

件内容的加密, 但保证搜索功能是关键;  

2. 用户搜索的关键字隐私。当用户搜索关键字

时, 关键字内容与文件信息、用户习惯等隐私内容挂

钩, 需要保护其安全性;  

3. 加密数据库相关信息的隐私。相关信息如关

键字频率, 搜索结果大小等容易被主动攻击的敌手

利用并破坏其隐私性。 

本文围绕以上三个方面对对称可搜索加密的安

全性研究进行梳理。首先, 我们总结了已有的可搜索

加密方案如何在保护文件内容的同时增加可搜索能

力; 其次, 我们指出这些方案是否能够保证搜索时

关键字的隐私, 以及如何保证隐私性; 最后, 面对近

年来一些新型的利用加密数据库相关信息进行攻击

的现象, 我们给出了对称可搜索加密的最新进展以

及应对措施。 

本文结构如下: 第 2 节简要介绍可搜索加密的

基本概念与分类, 并着重对对称可搜索加密进行描

述; 第 3 节梳理了对称可搜索加密安全性的相关研

究成果, 并对其做出比较; 第 4 节具体地梳理有关对

称可搜索加密的适应性安全研究进展与相关成果; 

第 5节是在第 4节描述的适应性安全基础上, 对对称

可搜索加密安全性的最新问题和研究方向进行了说

明; 最后, 在第 6 节我们指出了目前可搜索加密面临

的问题以及未来的发展方向。 

2  可搜索加密的基本概念 

2.1  非对称可搜索加密 
2004 年, Boneh 等人

[8]
将公钥加密应用到可搜索

加密中, 基于 BDH(Bilinear Diffie-Hellman)困难问题

假设, 首次提出了非对称可搜索加密(PEKS)的概念, 

其主要目的是为了解决“多对一”的多用户邮件模

型。例如 Bob, Carol 等多人向 Alice 发送邮件, 这些

邮件通过 Alice 的公钥进行加密, Alice 可以根据私钥

在邮件系统中进行关键字搜索并解密邮件内容并保

证邮件服务器对内容一无所知。PEKS 算法描述如下:  

定义 2.1. (PEKS). 一个 PEKS 系统由如下四个

多项式时间的算法组成:  

1. KeyGen(s): 输入安全参数 s, 生成 Alice 的一

对公私钥对ܣ௣௨௕,  ;௣௥௜ܣ

2. PEKS(ܣ௣௨௕,ܹ): 其他用户通过公钥ܣ௣௨௕和一

个关键字 W 生成对 W 的加密; 



刘文心 等: 对称可搜索加密的安全性研究进展 75 
 
 
 

 

3. Trapdoor(ܣ௣௥௜,ܹ): Alice 通过私钥ܣ௣௥௜和一个

关键字 W, 生成陷门 ௐܶ; 

4. Test(ܣ௣௨௕ ,S, ௐܶ ): 给出公钥ܣ௣௨௕ , 一个加密

S=PEKS(ܣ௣௨௕,ܹ′)和陷门 ௐܶ=Trapdoor(ܣ௣௥௜,ܹ ), 验

证是否ܹ ൌ ܹ′, 并输出结果 1 或 0。 

实际上, Boneh 等人的 PEKS 方案可以视为在加

密文件后附上加密的关键字清单, 用户可以通过私

钥和 Test 算法与所检索关键字进行匹配, 以此进行

关键字的搜索。随后 2006 年 Byun[9]
发现当前 PEKS

方案存在安全隐患: 由于关键字空间远小于密钥空

间 , 敌手可以通过离线关键字猜测攻击轻松破解

PEKS 体制。随后, 这一安全性问题由 Tang 等人
[10]

提出注册关键字得以解决。目前公钥可搜索加密的

安全性研究已经基本趋于成熟, PEKS 领域的研究主

要集中于扩展方案的表达能力使其具备高级检索功

能, 例如结合 ABE 实现访问权限的细粒度控制
[11-12]

等。然而, 对称可搜索加密的安全性问题还未得到完

全解决, 其安全性进展是目前研究的一个热点方向。

因此, 本文接下来主要围绕对称可搜索加密的安全

性进展进行梳理。 

2.2  对称可搜索加密 

2.2.1  SSE 的构建方法 

2000 年, 对称可搜索加密由 Song 等人
[13]

第一次

提出, 用来解决“一对一”单用户进行云存储模型的

方案, 即主要应用场景是个人用户将数据加密存储

于云服务器, 并能在之后对加密数据进行检索。对称

可搜索加密过程如图 1 所示。这之后, 可搜索加密迅

速成为了被关注的热点研究问题。 

SSE 的构建方法一般分为基于存储结构和基于

索引两种方式。基于存储结构的 SSE 方案
[13-15]

的构

建方法一般通过特殊的加密手段将数据存储于特定

的位置。例如 Song 等人
[12]

的方案是应用流密码加密

将密文在服务器内进行线性存储, 而 Naveed 等人
[16]

的方案是利用伪随机函数和伪随机序列生成器将文

件加密并“随机”分配到特定的随机位置, 只有拥有

随机生成器“种子”的用户能准确找到文件的位置。

然而, 基于存储结构构建 SSE 方案的效率往往比较

低, 在搜索时需要服务器对整个存储器进行线性扫

描并依次进行匹配, 而且对服务器的存储拓扑进行

了严格要求。因此基于索引构建 SSE 方案是目前公

认的主流方法, 绝大多数方案都是基于索引来构造

的, 在本文接下来的讨论中我们默认讨论的是基于

索引的 SSE 方案。基于索引的构建方法的优势在于

不需要特定的加密手段和存储结构, 并且在搜索时

有很高的效率, 其主要流程可以描述如下: 

 

图 1  对称可搜索加密过程 

Figure 1  Process of Symmetric Searchable Encryption  
 
1. 用户选择安全通用的对称加密算法SKE例如

AES, 对数据文件加密, 保存密钥; 

2. 用户根据文件内容构建索引结构, 保证索引

内容与加密文件可以进行“链接”; 

3. 将索引结构进行特殊加密, 和加密的数据文

件一起发送给服务器; 

4. 服务器存储加密索引和加密文件, 等待用户

发送陷门进行操作。 

如上所述, 这一类型的SSE构建方法中, 不同方

案的核心在于第 2 步的索引结构的建立以及密文与

索引进行“链接”的方式, 以及第 3 步对索引结构的

特殊加密。而用户加密文件的手段使用的对称加密

算法 SKE 和服务器存储文件的方式都是可选的, 具

有灵活性。虽然基于索引的 SSE 相较于基于存储结

构的 SSE 方案需要额外的索引构建过程, 以及额外

存放索引的存储代价, 但是在效率上, 基于索引的

SSE 方案具有非常大的优势, 这在应用层面上决定

了基于索引来构建 SSE 方案是最佳的。 

2.2.2  SSE 的算法框架 

在本文中我们参考 Curtmola 等人
[16]

第一次正式

定义的 SSE 的算法框架, 这一算法框架是基于索引

的, 其定义如下:  

定义 2.2.(SSE) 一个单用户的 SSE 方案的参与

者包含一个用户和一个服务器, 假设߂是关键字字典, 

ܦ ⊆ 2௱是文件集合, 用户希望将文件集合 D 存储与

服务器上, 并且服务器可以提供对字典߂的搜索服务, 

一个基于索引的对称可搜索加密体制是指一个多项

式时间算法的集合 SSE=(Gen, Enc, Trpdr, Search, 

Dec)如下,  

ܭ ← ሺ1ఒሻ:一个密钥生成的概率算法, 通过݊݁ܩ

用户运行以建立系统, 以安全参数ߣ作为输入, 输出

密钥 K。 

ሺܫ, ܿሻ ← ,ܭሺܿ݊ܧ ሻ: 由用户运行的一个概率ܦ



76 Journal of Cyber Security 信息安全学报, 2021 年 3 月, 第 6 卷, 第 2 期  
 
 
 

 

加密算法, 以密钥 K 和文件集合ܦ ൌ ሺܦଵ,… , ௡ሻ作ܦ

为输入 , 生成一个安全索引 I 和一系列密文

ܿ ൌ ሺܿଵ, … , ܿ௡ሻ。 

ݐ ← ሻ: 由用户运行的一个确定性算ݓ,ܭሺݎ݀݌ݎܶ

法, , 根据希望检索的关键字w以及密钥K作为输入, 

输出一个陷门 t。 

ܺ ← ,ܫሺ݄ܿݎܽ݁ܵ ሻ: 由服务器运行的一个确定性ݐ

算法, , 根据索引 I 和陷门 t 来查找文件集 D 中含有

关键字 w 的文件, 并返回文件标识符集合 X。 

௜ܦ ← ,ܭሺܿ݁ܦ ܿ௜ሻ: 由用户运行的一个确定性算

法, 根据X中标识符得到对应密文, 用密钥K进行解

密输出最终明文文件。 

之后, Kamara[17]
在 Curtmola[16]

的方案上稍加改

进, 增加了方案动态性以支持添加文件或删除文件

的操作, 根据这两篇文章的工作, 可以把对称可搜

索加密过程简化为归为以下 4 个步骤:  

步骤 1. 建立和密钥生成过程: 用户对文件集合

进行某种特殊加密后上传至服务器并生成密钥和加

密数据库;  

步骤 2. 陷门生成过程: 用户根据密钥和将要检

索的内容生成特定陷门, 分为生成检索陷门和生成

更新陷门, 并都上传给服务器;  

步骤 3. 检索过程: 用户提交陷门, 由服务器根

据陷门对加密数据库进行安全搜索和返回结果, 用

户收到密文后解密得到最终结果;  

步骤 4. 更新过程: 对于支持动态更新的可搜索

加密, 可以通过将加密文件和更新陷门上传到服务

器进行文件添加或删除操作, 注意添加操作和删除

操作是区分开来的。 

3  SSE 安全性的相关研究结果 

在这一节, 我们首先粗略地梳理了对称可搜索

加密安全性的相关研究成果, 并对其做出比较。之后

在第 4 节我们将更加具体细致地分析它们的细节以

及各个工作间内在的逻辑联系。 

2000 年,  Song 等人
[13] 第一次提出 SSE, 他们

方案的搜索时间与数据库大小成线性关系, 但在安

全性和表达能力各方面都有欠缺。 

2003 年, Goh 等人
[18] 

使用布隆过滤器首次建

立了基于倒排索引的可搜索加密方案, 这篇文章中

也正式地讨论了可搜索加密需要满足的安全模型, 

但安全定义存在缺陷。2005 年, Chang 等人
[14]

之后也

提出了一种搜索时间为线性的方案, 并且在文章中

同样提出了一个安全模型, 但是仍然存在缺陷。 

 

2006 年, Curtmola 等人
[16]

第一次正式定义了几

种泄露信息, 指出了以往工作中安全模型存在的问

题, 并在静态环境下设计了基于倒排索引的 SSE 方

案, 实现了亚线性的搜索复杂度。 

 
表 1  SSE 安全性相关工作的对比 

Table 1  Security comparison of SSE related work 

方案 动态性 适应性安全 前向安全 效率

SWP00[13] × × × 低 

CM05[14] √ × √ 低 

CGKO06[16] × √ × 中 

KPR12[25] √ √ × 中 

SPS14[26] √ √ √ 高 

Bost16[20] √ √ √ 高 

Kim17[21] √ √ √ 高 

 
之后, 2012 年, Kamara 等人

[17]
正式引入了动态

对称可搜索加密(Dynamic Symmetric Searchable En-

cryption, DSSE)的概念, 动态性的引入要求 SSE 方案

具有方便地添加或删除文件的能力。而之前的静态

SSE 方案中, 更新文件意味着重构索引, 代价高昂。

这篇文章给出了实现亚线性搜索时间的 DSSE 方案, 

但其在更新文件时会泄露更新关键字的哈希值。

2014 年, Stefanov 等人
[19]

提出前向安全的概念, 这是

一个针对DSSE方案的安全概念, 具体含义我们将在

第 4 节具体解释, Stefanov 指出这一安全概念在之前

的DSSE方案中一直被忽略, 作者在文章中构建了一

个动态的支持前向安全的亚线性搜索时间方案, 但

存储结构比较复杂导致效率不高。之后, 前向安全的

DSSE 方案得到了广泛研究, 2016 年, Bost 等人
[20]

给

出了前向安全的正式定义, 并提出了一个前向安全

的 DSSE 方案。2017 年, Kim 等人
[21]

构建了支持高效

更新的前向安全可搜索加密方案。 

在安全性的研究中, 发现可能存在的信息泄露

并完善已有的安全模型是普遍的研究方法。在这些

工作中往往假设敌手是半诚实的被动敌手。在

Curtmola 较好地完善了 SSE 的安全模型后, 另一条

工作路线则是对已有的 SSE 方案进行主动攻击的研

究, 即恶意敌手模型。例如, 2012 年, Islam 等人
[22]

针

对 SSE 方案的信息泄露给出了分析并提出了攻击手

段, 他们的工作随后被 Cash 等人
[23]

进一步的总结并

改善。2016 年, Zhang 等人
[24]

提出的文件注入攻击说

明了前向安全对于 SSE 的重要性。这些内容我们在

第 5 节进行更详细的描述。
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4  SSE 的适应性安全 

如第 3 节所描述的, SSE 的安全性研究是不断进

步和完善的, 而在这一节我们主要梳理的是 SSE 适

应性安全模型的建立。 

Song 等人
[13]

提出首个对称可搜索加密方案, 即

SWP 方案, 见图 2。其方法是: 将明文视为编码后的

关键字流, 与密钥流进行异或后上传至服务器, 之

后用户进行搜索需要用同样的密钥流依次解密并进

行比对。显然这个方案在检索时需要服务器对密文

依次全部扫描, 搜索时间与文件的大小成正比关系, 

效率很低。 

 

图 2  Song 的 SWP 方案 

Figure 2  Song’s SWP scheme  
 
SWP 方案在考虑安全性时将可证明安全理论中

的 IND-CPA 安全(选择明文攻击下的不可区分性)引

入, 保障了密文本身不会泄露隐私, 但还不足以描

述可搜索加密面临的安全问题, 因为没有考虑到搜

索过程中关键字的安全。2003 年, Goh[18]
提出了选择

关键字攻击下的不可区分性即 IND-CKA安全以及一

个稍强的 IND2-CKA 安全, 两者区别在于是否为适

应性敌手。IND-CKA 和 IND2-CKA 安全模型中, 敌

手可以要求用户产生要求的密文文件以及查询陷门, 

但无法做出和正常用户信息的区分并获得除此之外

的更多信息。在此安全基础上, Goh 给出了基于布隆

过滤器的具体方案, 相较于 Song, 这一方案引入了

一份安全加密的倒排索引, 从而提高了搜索效率。

2005 年, Chang 等人
[14]

提出基于模拟的安全性定义, 

考虑了敌手在实施攻击时即使能够获得之前所有轮

次服务器端的查询结果情况, 但敌手在之后每一轮

除了查询结果外, 无法获得任何信息。我们不详细描

述 Goh 和 Chang 提出的安全模型, 是因为 4.2 节中随

后 Curtmola 的工作指出了这两个安全模型的问题。 

总而言之, 以上研究作为对称可搜索加密的初

期工作, 在安全性的构建上虽有一些进展, 但缺乏

正式安全模型定义, 或者定义中存在一些漏洞。 

4.1  敌手模型与安全目标 
在考虑 SSE 的安全性时, 我们首先需要考察敌

手的威胁模型, 联系到现实背景的角度, 可搜索加

密方案通常以服务器作为敌手, 通常分为两类: 半

诚实的敌手和主动攻击的敌手。半诚实的敌手会诚

实地执行方案中的每一步协议, 但会尽可能解读协

议过程中产生的信息并试图获取用户的隐私信息; 

主动攻击的敌手往往会破坏正常的协议进程或进行

额外的操作以此来威胁用户隐私。一般而言, 对 SSE

来说, 我们假设两种敌手拥有共同的能力包括:  

· 可以观测到协议中用户与服务器间的全部交互 

· 可以收集到协议进行过程中产生的信息 

· 可以对文件的存储空间进行控制和访问 

实际上, 现实场景中服务器作为敌手完全拥有

这些能力, 因此我们所需要确保的是在这些威胁之

下方案仍能保护用户的隐私。故安全目标主要在于:  

· 用户的数据本身具有隐私性, 敌手无法获取数

据本身 

· 用户的根据关键字查询时, 敌手无法获取关键

字内容 

4.2  SSE 的适应性安全模型 
SSE 的适应性安全最初是由 Curtmola 等人

[16]

给出定义, 之后由 Chase 等人
[25]

对其进行了改进和

简化。 

4.2.1  Curtmola 的适应性安全模型 

Curtmola 通过构造两个实例分别说明了

IND2-CKA 安全与 Chang 等人定义的安全性仍有漏

洞: 这两个实例可以满足以上两个安全定义, 但是

具有明显的漏洞可以让敌手还原用户的搜索内容。

Curtmola 给出了一个新正式定义的安全模型, 构造

了一个基于索引的对称可搜索加密方案。我们首先

给出 Curtmola 的安全模型定义如下:  

定义 4.1.(q-查询历史). 假设߂是关键字字典, 

ܦ ⊆ 2௱是文件集合, 一个在 D 上的 q-询问历史是一

个包含了文件集合 D, 以及一个 q 个关键字的向量

ݓ ൌ ሺݓଵ,… ௤ሻ的双元组ݓ, H=(D,w)。 

定义 4.2.(访问模式 ). 假设߂是关键字字典 , 

ܦ ⊆ 2௱是文件集合, 对于一个在 D 上的 q-询问历史

H=(D,w) 来说 , 访问模式是指一组向量 ሻܪሺߙ ൌ
ሺܦሺݓଵሻ,… ,  。௤ሻሻݓሺܦ

定义 4.3.(搜索模式 ). 假设߂是关键字字典 , 

ܦ ⊆ 2௱是文件集合, 对于一个在 D 上的 q-询问历史

H=(D,w)来说, 搜索模式是指一个对称二进制矩阵

,݅≥ሻ, 其中对1ܪሺߪ 第 ,ݍ≥݆ i 行, 第 j 列的元素为 1

若ݓ௜ ൌ ௝, 否则为ݓ 0。 

定义 4.4.(视图). 敌手关于查询历史 H 的视图

௄ܸሺܪሻ ൌ ሺܫ, ,ܥ ଵܶ, . . . , ௤ܶ , ݅݀ሺܦଵሻ, . . . , ݅݀ሺܦ௡ሻሻ包括密钥

K 产生的加密文件及其索引, 历史查询陷门, 返回文
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件标识符信息。 

对以上定义, 访问模式表示方案中对存储系统

进行访问时返回结果中发生的信息泄露, 比如搜索

后返回结果的大小等。搜索模式则表示用户进行搜

索时所泄露的信息, 比如两次询问是否是重复的。而

视图实际上指在 q 次询问中服务器所掌握的全部已

知信息。 

Curtmola 分别在自适应(adaptive)和非自适应

(nonadaptive)模型下形式化地定义了 SSE 的语义安

全(semantic security, 简称 SS 安全)和不可区分性安

全(indistinguishability security, 简称 IND 安全), 从而

定义了四种模型。其安全性定义和密码学中可证明

安全的定义类似, 都是通过敌手和模拟机 S 间进行

交互实验, 具体交互如图 3 所示
[2]
。 

实际上, 自适应(非自适应)指的是服务器在 q 次

查询中能(否)根据返回信息进行查询调整的能力, 而

语义安全是指加密文件、加密索引和陷门信息这些

包含在一次 q-查询历史 H 中的内容的隐私性, 而不

可区分性安全则是考虑用户不同的 q-查询历史

ଶ对服务器来说不可区分。另外ܪ,ଵܪ Curtmola 还说明

了它们具有如下关系:  

· 非自适应模型下: SS 安全与 IND 安全相互等价 

· 自适应模型下: SS 安全包含 IND 安全, 即有了

SS 安全就有 IND 安全 

因此, Curtmola 所定义的 SS 安全比 IND 安全具

备更高的安全度。 

 

图 3  Curtmola 定义的安全模型 

Figure 3  Security model defined by Curtmola 
 

4.2.2  Chase 等人优化的适应性安全模型 

实际上, Curtmola 所定义的四种安全模型中, 自

适应性模型下的 SS 安全是安全性最强的, 但它仅仅

是针对静态SSE方案。另外, 其中所定义的查询历史, 

访问模式, 搜索模式, 视图等概念在表达不同SSE方

案的泄露信息时具有局限性, 不能完全代表不同方

案中实际泄露的全部信息。而为了更一般的对不同

方案中产生的泄露信息进行说明, Chase 等人
[25]

在他

们的安全模型中提出了更为抽象的一个概念: 泄露

函数。具体来说, Chase 用泄露函数来统一表达 SSE

方案在建立过程和检索过程中泄露的全部信息。根

据 SSE 方案的步骤, 这些泄露信息被划分为两个部

分: 建立过程中的泄露函数ܮௌ௘௧௨௣和检索操作过程中

的泄露函数ܮௌ௘௔௥௖௛。这样做的好处在于, 不同 SSE

方案的构建者可以不用繁琐的定义查询历史、视图

等, 而是根据自己方案的特殊性, 将全部可能的泄

露信息用泄露函数进行形式化表达, 这样做使得不

同方案的安全性表述以及安全性证明更加清晰统一, 

对可搜索加密安全性的研究工作具有重大意义。不

过, Chase 所做的安全模型改进仍然是建立于静态

SSE 方案之上。 

4.2.3  引入动态性后最终的适应性安全模型 

2012 年, Kamara 等人
[17]

第一次将动态性正式引

入 SSE 方案。相应地, Kamara 将之前 Chase 等人在

静态环境下定义的适应性安全模型进行了扩展, 引

入了新的泄露函数ܮ௎௣ௗ௔௧௘用于表达用户在更新文件

的过程中所产生的信息泄露, 例如更新时间和更新

文件的大小等。我们将 Kamara 最终得到的适应性安
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全模型称之为 L-适应性安全模型, 这也是目前公认

的 SSE 需要满足的安全模型, 我们给出它的完整定

义如下
[17,26]

。 

一个泄露函数: ܮ ൌ ሺܮௌ௘௧௨௣，ܮௌ௘௔௥௖௛，ܮ௎௣ௗ௔௧௘ሻ

形式化地包含了对称可搜索加密方案中建立、搜索、

更新过程中产生的泄露信息, 为定义 L-适应性安全

首先需要定义两个模拟游戏, 现实游戏݁݉ܽܩோ,஺和理

想游戏݁݉ܽܩௌ,ூ,஺如下:  

在݁݉ܽܩோ,஺中, 通过给安全参数 λ, 给予敌手 A

通过 Setup 协议建立的数据结构 EDS, 而݁݉ܽܩௌ,ூ,஺中, 

给予敌手的ܵܦܧ′ ൌ ܵሺܮௌ௘௧௨௣ሺ1ఒሻሻ是由模拟器 S 通过

泄露函数模拟的 EDS'。敌手在两个游戏中进行适应

性的搜索询问或者更新操作即可以根据上一次的结

果进行调整, 在݁݉ܽܩோ,஺中, 敌手得到真实的搜索结

果, 而在݁݉ܽܩௌ,ூ,஺中则由模拟器模拟的数据作为结

果即ܵሺܮௌ௘௔௥௖௛ሺܵܦܧ, ሻሻ。最后ݓ,݀݌ݑ௎௣ௗ௔௧௘ሺܮ௜ሻሻ和ܵሺݍ

敌手 A返回一个比特 或(ோ,஺݁݉ܽܩ)0 表示(ௌ,ூ,஺݁݉ܽܩ)1

区分, 具体细节可见图 4。 

 

图 4  安全游戏 

Figure 4  Security games 
 

在理想游戏中敌手得到的结果都是由模拟器根

据泄露信息所模拟出的结果, 如果敌手 A 不能区分

出这两个游戏, 即通过泄露函数模拟的数据库与真

实的数据库在操作中使得敌手无法做出区分。则说

明方案除了泄露函数中包含的信息外, 并无更多的

信息泄露。因此, 在以上条件下, 我们只需要考虑泄

露函数本身的信息的安全。根据文献[5]中的总结, 以

前大多数方案的泄露函数中包含 4.2.1 节中定义的访

问模式和搜索模式等信息。然而在最终的适应性安

全模型中, Curtmola 等人已经证明它们在被动敌手的

假设下是足够安全的。另外, 如数据库大小, 关键词

总数, 时间信息等常见的泄露函数包含信息, 通常

被认为是可以被敌手拿到而不影响方案的安全。然

而随着研究的发展, 被动模型下某些证明安全的泄

露信息成为了恶意敌手的攻击手段, 具体见第 5 节。 

定义 4.5.(L-适应性安全). 一个对称可搜索加密

系统满足 L-适应性安全(L-adaptive security)是指对所

有可能的具有多项式时间算法的敌手 A, 对于以上

定义的游戏模型存在一个模拟器 S 满足下列等式, 

其中݈݊݁݃ሺߣሻ为可忽略函数:  
ሻߣோ,஺ሺ݁݉ܽܩሺݎܲ| ൌ 1ሻ െ ሻߣௌ,ூ,஺ሺ݁݉ܽܩሺݎܲ ൌ 1ሻ|≤݈݊݁݃ሺߣሻ 

总而言之, 研究者们以 Curtmola 的静态环境下

的 SS 自适应安全模型作为雏形, 在逐渐完善下, 得

到了 L-适应性安全模型。不同的方案中泄露函数有

所区别, 但形式上的统一为安全性方面的研究提供

了很大的便利。直观上, L-适应性安全的定义可以参

考图 5, 这一安全保证了SSE方案在被动敌手的安全

假设下具有足够的安全性, 因此也是所有 SSE 方案

应当满足的最基本的安全模型。 

 

图 5  L-适应性安全 

Figure 5  L-adaptive security 
 

然而, 随着近年来的研究发现, 如第 5 节描述

的, 对称可搜索加密的安全性仍需进一步完善。在

L-适应性安全中被证明安全的泄露信息在主动敌手

模型下不再安全。因此仅仅满足 L-适应性安全的

SSE 方案不能抵挡恶意敌手发起的一些新型的主动

攻击手段, 研究者们为此提出了新的安全性定义和

解决方法。 

5  对称可搜索加密安全性研究的新进展  

如第 3, 4 节所述, L-适应性安全模型能够完全抵

抗半诚实的被动敌手模型。但恶意敌手模型的引入

导致对称可搜索加密的安全性出现了两类新的挑战, 

一类是 5.1 节提到的如 IKK 攻击等利用数据挖掘思

想与公共数据库进行比对的攻击手段的提出, 这里

我们统称为推理攻击(Inference Attack), 另一类是 5.2

节提到的文件注入攻击的威胁。 

我们强调: 两类攻击的目的都在于恢复用户搜

索的关键字内容。而由于文件与关键字紧密联系, 如

果一份文件的多个关键字被泄露无异于文件内容本

身失去隐私。如何解决这两种攻击揭示的安全问题, 

成为了目前对称可搜索加密安全性研究的重点方向。
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5.3 节和 5.4 节将说明面对这两个新挑战, 目前研究

者们所提出的新的安全定义以及解决方法。 

5.1  推理攻击 
由于研究的前沿性, 这类攻击的命名并未统一, 

例如文献[23]称这类攻击为泄露滥用攻击(Leakage- 

abuse attacks), 在文献[27-28]中将他们提出的攻击手

段称之为重建攻击(reconstruction attack), 但本文我

们将列举出的文献[22-23,28-33]中的攻击统一称为

推理攻击, 这一命名来源于文献[30-31]中命名的推

理攻击(Inference Attack), 而我们将说明这些攻击实

际上运用的是同一类攻击思想。首先我们用 Islam 提

出的具体的 IKK 攻击方案
[22]

为例来说明这类推理攻

击的攻击思想。 

在 2012 年, Islam 等人
[22]

首次发现了已有的对称

可搜索加密系统存在这种安全漏洞: 用户进行搜索

时的行为模式和搜索习惯会为服务器带来额外可收

集的信息。例如某用户多次检索关键字后, 敌手通过

监视存储空间和交互信息, 可以将返回的加密文件

集合记录并对每个搜索结果进行频率统计, 并与公

开数据库或已泄露文档比较。 

Islam 提出的具体的 IKK 攻击方案如下:  

考虑一个单关键字搜索的可搜索方案, 在假设

下, 敌手 Mallory 掌握用户与服务器间的交互信息。

用 户 向 服务 器 提 交一 系 列 的搜 索 序 列 ܳ ൌ൏

ܳଵ,… , ܳ௟ ൐, 对应的, 敌手观察到每个搜索用户提交

的 陷 门 ொ೔ݎ݋݋݀݌ܽݎܶ 和 返 回 结 果 序 列

ܴ ൌ൏ ܴொభ, … , ܴொ೗ ൐。Mallory 的目标在于确认陷门所

对 应 的 具 体 关 键 字 , 即 关 键 字 序 列

ܭ ൌ൏ ,௔ଵܭ … , ௔೗ܭ ൐ , 分别对应ܶݎ݋݋݀݌ܽݎொ೔ ൌ 。௜ܭ

IKK 攻击中定义了一个单词并发矩阵 M: 其中每个

(i,j)矩阵元素第 i 个元素和第 j 个元素出现在任意文

件݀ ∈ ௜,௝ܯ中的概率, 即ܦ ൌ ሾݎܲ ሺܭ௜ ∈ ݀ሻ ∧ ሺܭ௝ ∈ ݀ሻሿ, 

其中 d 为均匀分布。敌手通过对公开数据库或者从

用户之前已泄露的数据文件进行分析得到具体的矩

阵 M, 最后可以规约为解决以下优化问题来破解关

键字:  

argmin
ழ௔భ,…,௔೗வ

෍ ൭
ܴொ೔ ⋅ ܴொೕ

்

݊
െ ሺܭ௔೔ ⋅ ܯ ⋅ ௔ೕܭ

் ሻ൱
ொ೔,ொೕ∈ொ

ଶ

 

参考 Islam[22]
中的实验结果, 结果表明 IKK 攻击

具有相当高的成功率, 在关键字空间小于 2500 个时, 

攻击还原关键字的成功率为 60%~80%, 且用户提出

的搜索请求越频繁, 攻击的成功率就越高。此外, 

Islam 还在文章中表示这一攻击具有自适应性, 即敌

手可以根据已猜测出的关键字对矩阵 M 进行调整, 

达到更好的攻击效果。 

和 IKK 攻击类似, 推理攻击一般是敌手通过数

据挖掘, 收集到用户进行搜索和访问时的统计数据, 

获得例如关键字搜索返回文件集合的大小等信息。

之后, 敌手可以通过构建一些特征比较函数来比较

用户数据与公开数据库间的特征相似之处, 不断推

理出用户的关键字信息。在第 4 节描述的适应性安

全模型无法抵挡这种攻击原因在于, 适应性安全模

型是半诚实的被动敌手模型, 其中我们往往只考虑

某一次单独的搜索或更新中的信息泄露是否安全, 

但敌手不会主动收集用户的多次搜索或更新的历史

信息进行利用。 

因此这一类型攻击的特点在于通过用户多次, 

大量的进行搜索或更新操作, 以此提供返回文件信

息和陷门信息给敌手进行分析, 恢复出用户搜索的

关键字内容。而且, 一旦某些关键字内容被破解或用

户已经提前泄露了部分关键字内容, 将形成“多米诺

骨牌”效应, 攻击的效果将大大增强。 

在这之后, 2014 年, Liu 等人
[29]

给出了一种新的

推理攻击手段, 与 IKK 攻击的区别在于没有采用单

词并发矩阵, 而是通过公开的单词频率统计工具得

到单个关键字在公众数据库中的频率特征, 然后同

样与用户进行多次交互, 收集并统计每个陷门对应

的结果信息进行对比。 

进一步地 , 2015 年 , Cash[23]
提出了计数攻击

(Count Attack), 结合了之前 Islam 和 Liu 提出攻击的

优点, 并改进了由于关键字空间增大会导致攻击效

果显著下降的缺点如图 6 所示, 即在关键字空间较

大时, Cash 的计数攻击仍有较高的成功率和效率。 

 

图 6  计数攻击与 IKK 攻击对比 

Figure 6  Counting attack vs. IKK attack 
 

近年来, 这种针对用户访问模式进行数据挖掘

思想的推理攻击仍然不断被提出
[12,30-34], 例如

Naveed 等人
[30]

和 Grubbs 等人
[32]

将推理攻击应用到

满足性质保持(property-preserving)的加密数据库上

给出了具体的攻击方案, Pouliot 等人
[31]

则针对采用
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了 EDESE(文件后附带加密关键字列表)设计思想的

可 搜 索 加 密 协 议 进 行 攻 击 , 结 合 图 论 中 的

WGM(Weighted Graph Matching)问题来设计用户数

据与公开数据库的比对方法。Kellaris 等人
[27]

和

Lacharité 等人
[28]

则将他们提出的攻击手段称之为重

建攻击(reconstruction attack), 它们都是对支持范围

查询(range queries)的加密数据库进行攻击, 攻击基

本原理是标记范围查询中最小(或最大)的结果, 利用

查询记录返回的频率结合已知的其他记录来进行标

记和比对, 实际上我们可以看出这与之前所描述的

推理攻击的基本思想是一致的, 都是按照数据收集-

公开比对的模式来恢复关键字内容。 

5.2  文件注入攻击 
2016 年, Zhang[24] 针对动态对称可搜索加密方

案提出了文件注入攻击。这一攻击只针对具有动态

性的SSE方案, 并且具有代价小, 攻击效果强的特点。 

与 5.1 节中的推理攻击方式不同, 这一攻击方法

是: 敌手首先向动态的对称可搜索加密系统注入一

些含有特定关键字(敌手设计)的文件, 系统在更新这

些文件后, 敌手根据用户原来提交过的用户陷门私

自进行关键字查询, 通过查询结果还原陷门对应的

关键字。 

下面用一个简单的例子来说明文件注入攻击。

假设关键字总共有 8 个分别编号 1~8, 敌手构建 3 份

含有特定关键字的注入文件, 每份文件含有 4 个不

同的关键字, 如图 7 所示, 第一份文件含有 4, 5, 6, 7

号关键字, 第二份文件含有 2, 3, 6, 7 号关键字, 第三

份文件含有 1, 3, 5, 7 号关键字。用户以前查询过 2

号关键字并对应提交过陷门 T, 敌手为了还原 T 所对

应的关键字, 首先向系统注入这 3 份特定文件并等

待系统更新后, 根据陷门 T 私下对系统进行搜索。敌

手根据三份注入的文件是否响应搜索, 如果响应结

果为 0, 1, 0, 根据二分法的思想, 就可以确定陷门 T

对应了 2 号关键字, 从而破解了搜索的隐私安全。 

 

图 7  文件注入攻击示例 

Figure 7  Example of file-injection attack 
 

文件注入攻击简单高效, 敌手可以任意设定可

能的关键字空间, 如果敌手事先了解用户的使用背

景就可以限定到一个更小的关键字空间使得攻击更

为成功。并且, 对于 K 个关键字, 只需要构造logܭ份

注入文件即可, 代价很小。由于这一攻击对不满足前

向安全的 DSSE 方案具有致命的威胁, 可以 100%地

还原用户的关键字信息, 因此前向安全的可搜索加

密方案得到了迅速的关注和深入的研究, 在 5.3.2 中

进一步介绍。 

5.3  新的安全模型和对抗手段 
如 5.1 节与 5.2 节中所描述的, 对称可搜索加密

目前主要面临两个新的安全性挑战。而在这些攻击

提出以来, 可搜索加密的研究者们也积极地提出了

新的安全模型和对抗手段。 

5.3.1  针对推理攻击 

根据推理攻击的原理, 近年来, SSE 的研究者们

一般给出的解决办法是隐藏返回结果的大小(Result 

Pattern Hiding)。由于推理攻击一般是利用用户查询

操作后, 返回文件时, 由于服务器对交互信息和存

储空间的监视, 可以获得返回结果文件的个数与大

小等信息, 以此和公共数据进行比对。因此, 隐藏返

回结果的大小是直接且有效的方法。 

从细节上 , 目前隐藏返回结果的大小有填充

(padding)和分区(partition)两种通用方法。填充是指对

每个关键字返回的结果用虚假数据进行填充使得每

个关键字的返回结果大小一致; 分区是指将同一个

关键字在服务器不知情的情况下拆分成多个区域进

行搜索, 以此隐藏单个关键字结果的真实大小。显然

填充需要额外的存储和交互开销, 分区搜索需要额

外的密钥管理和搜索时间的延长, 这都会对方案的

效率产生很大影响。 

还有一些其他的方法进行结果隐藏, 例如 2018

年, Lai 等人
[34] 就结合 HVE 方法 (Hidden Vector 

Encryption)给出了隐藏返回结果大小的支持多关键

字查询的 SSE 方案。2019 年, Kamara 等人
[35]

给出了

一个通用转换器, 将填充和分区两种方法结合使用, 

能够将一般的 SSE 方案进行转换达到隐藏返回结果

大小的目的。虽然这些方案都能直接抵抗推理攻击, 

但如何构建更为高效的方案或给出新的方法也是目

前研究的重要方向之一。 

5.3.2  针对文件注入攻击 

2014 年, 针对动态对称可搜索加密, Stefanov[26]

首次提出, 在用户进行添加文件时应当满足前向安

全, 在删除文件时应该满足后向安全。简单来讲, 前

向安全是指添加的新文件不应该被以前的陷门查询

到, 后向安全是指删除后的文件不能被服务器访问
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到。虽然有部分文章
[37-38]

对后向安全进行了一些研

究, 但目前为止还没有发现不满足后向安全所带来

的安全漏洞, 因此目前的研究重心主要在前向安全。 

在 2016 年提出的文件注入攻击大大强调了前向

安全的重要性。实际上满足前向安全就能够抵抗文

件注入攻击, 这是因为如 5.2 中所述, 服务器要成功

恢复关键字内容, 必须用旧的陷门得到新注入文件

的响应, 而前向安全不允许旧的陷门查询到新的更

新文件。因此近年来, 前向安全作为新的安全模型得

到了广泛的研究。 

Stefanov构造了一个满足前向安全的DSSE方案, 

却并没有给出这个安全概念的正式定义或讨论其重

要性。在之后, Bost 等人
[20]

才第一次正式形式化地定

义了前向安全, 并给出了一个前向安全的方案。 

定义 5.1(前向安全) ݌݋为添加或删除操作, ݅݊݀

代表此更新文件标识符, ݑ代表此更新文件的大小, 

为某泄露函数。一个可搜索加密方案是前向安全的′ܮ

当且仅当更新泄露函数ܮ௨௣௧可以被写为ܮ′:  

ܮ
upt
ሺ݌݋, ݅݊݀ሻ ൌ ,݌݋ሺ′ܮ ሺ݅݊݀,  ሻሻݑ

这一定义说明更新时的泄露信息只能严格包含

操作类型、文件标识符、文件大小, 而没有其他任何

信息, 因此ܮ௨௣௧可以被写成如上形式。实际上, 前向

安全并不与 L-适应性安全冲突, 应当理解为在 L-适

应性安全的基础上同时满足前向安全。之后, Bost 等

人
[36]

又提出了同时满足前向安全和后向安全的通用

方案, 2017 年, Kim 等人
[21]

设计了一种新的索引结构

双重字典(dual dictionary), 以此给出了支持高效更新

的前向安全方案。2018 年, Ghareh 等人
[37]

的前向安

全方案是利用伪随机函数生成器将更新文件时的密

钥进行更新。同年, Mishra 等人
[38]

结合 ORAM 技术

思想给出了一个提供不经意访问的安全索引结构

Oblix 来实现前向安全。 

5.4  利用 ORAM 思想进行设计 
近年来, 面对新的安全挑战, 一些方案

[26,39-40]
结

合 ORAM 思想进行设计, 以牺牲一定的效率来保证

安全性。 

Oblivious RAM (简称 ORAM)技术是 1996 年
[41]

提出用于云存储服务并进行数据保密的一种技术, 

是另一独立的研究方向, 至今仍有很高的研究热度。

ORAM 因为其完全隐藏用户的访问和存储信息而可

以提供云存储中最高级别的安全。然而 ORAM 的劣

势相当明显, 即计算复杂度和带宽开销过大, 效率

极低。因此在第 5 节中描述新的安全问题提出以前, 

将 ORAM 用于 SE 的设计是冗余且低效的。文献

[26,39-40]中的方案没有直接利用 ORAM 结构作为

方案的主体, 而是间接采用其“混淆”存储位置和访

问信息的思想进行构造, 实现了效率和安全的权衡, 

具有一定的可行性, 但还需要进一步的效率提升。 

6  结论  

综上所述, 自 2000 年对称可搜索加密被提出以

来, 到2012年Kamara等人完成了动态对称可搜索加

密的 L-适应性安全模型的建立, 对称可搜索加密的

安全性研究已经逐渐趋向成熟。然而, 2012 年以来, 

对称可搜索加密的安全性有了两个新的挑战: 一是

如何抵抗类似 IKK 攻击的推理攻击; 二是对文件注

入攻击和前向安全的进一步研究。针对前者, 隐藏返

回结果的大小是较为直接的方法, 但这一方法会导

致效率受到很大影响, 还需要进一步的讨论和研究。

在前向安全方面, 虽然研究已经具备一定的成果, 

各种方法实现前向安全的方案层出不穷, 但是效率

和开销问题仍然需要进一步的取舍。除此之外, 不满

足后向安全具有的安全威胁还未被发现, 值得未来

探讨。 

一般地, 在构造可搜索加密方案时, 研究者们

需要考虑三个方面: 安全性、表达能力和效率开销。

安全性毋庸置疑是可搜索加密提出的前提, 也是最

重要的问题。在安全性的研究以外, 效率和表达能力

的研究也备受关注。表达能力主要考虑的是在进行

检索询问时是否支持更多的功能如模糊搜索, 连词

搜索等。效率开销问题则是在前两个问题基础上将

可搜索加密技术应用到现实设备中的一大阻碍。其

中, 如研究用户除了搜索单个关键字外还支持布尔

查询的方案
[42-43], 支持模糊查询

[44]
等 , 通过结合

ABE 或 IBE 实现细粒度的访问控制的可搜索加密方

案
[45-46], 对可搜索加密效率与安全间权衡问题的研

究
[47-48]

等。实际上, 表达能力和效率的研究与安全性

也是息息相关的。 

从可搜索加密提出的最根本目的出发, 为了保

障用户使用云存储服务时的隐私安全, 安全性问题

依旧是可搜索加密技术未来研究最重要的一环。除

此之外, 可搜索加密技术仍然依附于现有的传统加

密技术进行设计, 而传统加密技术目前面临的一大

挑战是量子计算机的诞生, 虽然目前抗量子密码算

法设计工作正如火如荼的进行, 但还没有具体应用

到可搜索加密技术中。 

最后, 总结一下可搜索加密技术如今面临的问

题以及未来的发展方向:  

1.如何更有效地抵抗类似 IKK 攻击等推理攻击;  

2.对前向安全和后向安全进一步的探讨;  



刘文心 等: 对称可搜索加密的安全性研究进展 83 
 
 
 

 

3.在安全性实现的同时如何权衡效率和表达能

力以应用于实际;  

4.抗量子的可搜索加密方案的讨论与设计。 
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