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摘要  由于物联网设备的资源受限, 当前智慧城市相关应用系统, 在抵御以物联网设备为目标的恶意攻击时存在局限性, 难以

提供安全可靠的服务。本文设计了基于区块链的智慧城市边缘设备管理架构, 将区块链技术引入智慧城市建设研究中, 利用区

块链分布式架构和去中心化的思想, 实现感知数据的可信收集和存储, 并基于该架构提出了一种新的基于信誉的PoW共识算法, 
为物联网设备提供信任机制, 该算法极大的增加了由物联网设备端发起的恶意攻击的成本, 有效的预防了设备的恶意攻击行为, 
实现了边缘设备行为的可信管理。基于所提方法实现的智慧城市应用案例验证了其可行性, 有效防范了来自节点的恶意攻击, 
增强了系统的信息安全性。 
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Abstract  Due to the constrained resources of edge device, currently smart city applications with centralized model are 
vulnerable to malicious attacks from internal, which can hardly provide high-confidence services. This paper designs a 
blockchain-based smart city framework, which introduces the distributed architecture and decentralization of blockchain 
into smart city to realize the trustworthy collection and storage of sensor data. Based on the framework, a novel 
credit-based PoW consensus algorithm is also proposed to provide the trustworthy mechanism for edge device. By in-
creasing the cost of malicious attack, the algorithm can prevent malicious attacks launched by edge devices and implement 
trustworthy management of the behavior of edge device. The case study of the proposed approaches in smart city scenario 
shows its feasibility and effectiveness, which can effectively prevent malicious attacks from edge device and enhance the 
information security of the system. 
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1  引言 

现代信息技术的革新推动了城市向智能化的方

向发展, 以物联网[1]、边缘计算[2]、低功耗广域网[3]

等技术为支撑的智慧城市不断深入建设。物联网的

广泛使用引起了城市云流量的激增, 边缘计算利用

将当前集中化的计算模型转变为多层的分布式计算

模型的方法, 将计算任务从云计算中心转移到更靠

近边缘的位置, 如 Fog[4]和 Cloudlet[5], 极大的提高了 

在高并发量下其应用系统在响应、带宽和吞吐量等

方面的服务质量[6-8]。然而, 由于物联网设备计算资

源受限, 当前智慧城市应用系统在面对中心节点故

障、内部的恶意攻击时存在安全隐患, 难以提供稳定

可靠的服务。并且其数据库、服务器依赖于单一的

服务商的维护, 在数据安全性方面也存在信息安全

隐患, 如数据的篡改, 数据的可靠性无法得到保障。 

区块链技术在电子货币[9]中的成功应用引起了

广泛的关注, 其基于数学的方法可以在不可信的环
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境中构建可信的信息、价值传递通道, 具有去中心

化、高可信度等特点, 被认为可以与物联网技术相结

合, 解决智慧城市中的信息安全问题[10-12]。文献[13]

提出了一种基于智能合约的物联网权限控制架构, 

利用智能合约构建一对主客体权限管理实体, 由于

物联网设备和边缘服务器在数量上存在较大差距, 

该架构并不适用于管理智慧城市中数量巨大的边缘

设备。文献 [14]构建了一个基于 DAG (Directed 

Acyclic Graph)结构的区块链系统应用于工业物联网

的设备管理, 设计了基于信誉的共识算法, 通过将

节点信誉和计算资源相关联, 约束了节点的行为, 

但该系统在数据存储方面存在局限性, 会造成大量

的数据冗余。文献[15]提出了一种融合区块链与边缘

计算的架构 EdgeChain, 利用智能合约构建电子货币

系统, 以约束物联网节点的行为, 但其基于智能合

约的管理方法会极大的影响系统的效率。综上所述, 

区块链技术管理城市中海量的边缘设备, 其主要挑

战可以概括为:  

1) 适配性: 边缘节点资源有限难以适配区块

链系统中的计算和存储要求 , 被排除在区块链系

统之外; 

2) 安全性 : 当前的共识算法 , 例如 PoW[9]、

PoS[16], 难以部署在边缘设备上, 并且缺乏约束和管

理边缘设备行为的机制, 威胁着系统安全;  

3) 高效性: 区块链复杂的安全策略, 以及智能

合约的高延迟, 会极大降低系统效率和吞吐量。 

针对上述问题, 本文提出一种基于区块链的边

缘设备可信管理方法, 利用区块链的高安全性机制

和去中心化的思想, 实现智慧城市边缘设备的数据

和行为的可信管理; 设计了基于区块链的智慧城市

边缘设备管理架构, 利用区块链的安全机制, 实现

了感知数据的可信收集和分布式存储; 提出了基于

信誉的 PoW 共识算法, 为资源受限的边缘设备提供

信任机制, 以增加恶意攻击的攻击成本, 实现了对

从边缘设备端发起的内部恶意攻击的有效预防, 从

而对边缘设备行为的可信管理。基于该方法实现的

智慧城市应用案例验证了其可行性, 并可有效规范

节点行为, 防范来自内部的恶意攻击, 增强系统的

信息安全性。 

2  基于区块链的智慧城市边缘设备管理

架构 

当中心节点故障, 或对物联网设备发起恶意攻

击时, 传统基于集中式计算模型的智慧城市边缘设

备管理架构存在局限性, 本文将许可链引入智慧城

市边缘设备管理当中, 设计了基于区块链的智慧城

市边缘设备管理架构, 包括基础设施、网络、区块链

和应用层, 如图 1 所示。 

 

图 1  整体架构 

Figure 1  Overall framework 
 

基础设施层: 该层由多类型的边缘设备群和区

域化的边缘服务器群组成, 分别担任不同的对等角

色, 根据服务区域和服务类型完成预定的工作, 共

同参与数据的维护。边缘设备实现对目标的状态监

测, 通过向系统提交相关数据参与系统数据的维护。

边缘服务器拥有较强的计算能力和大的存储空间, 

通过打包和存储数据参与系统数据的维护。边缘设

备会同时向服务区域内的若干边缘服务器提交感知

数据, 这些数据将会广播在边缘服务器群中。因此, 

边缘服务器只能完成对数据的打包和存储, 而无法

对数据进行改动。在这种情况下, 边缘设备脱离了与

服务器的从属关系, 直接从属于整个系统, 其数据

和行为由系统规则约束。 

网络层: 整个系统采用分布式的网络模型, 采

用 P2P 的连接方式, 节点和服务器、节点和节点、服

务器和服务器之间都是对等角色, 整个网络中不存

在中心节点。因此, 单一的节点故障既不会影响整个

系统的正常运行, 也不会影响系统中数据的安全。并

且, 考虑到系统中通讯对象的种类多, 数量大, 网络

层为系统中多类型的设备和应用场景提供了不同的

通讯方式, 例如使用 NB-IoT 作为边缘设备的通讯方

式, 使用 Internet 作为边缘服务器的通讯方式。 

区块链层: 以基础设施和网络层为基础, 在边
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缘设备和边缘服务器之间搭建许可链 , 建立基于

P2P 的分布式网络模型, 实现区块链环境的搭建。该

层由 4 个核心模块组成: 智能合约为系统提供去中

心化的应用接口; 共识算法为系统节点提供信任机

制; 分布式账本为系统数据提供安全的存储方式; 

加密机制为系统建立可信的信息、价值传输通道。 

应用层: 除了向外界提供应用服务, 例如, 数据

的隐私保护、设备的行为管理、数据的分布式存储、

虚拟化分析等, 应用层还可为开发者提供去中心化

的应用平台, 吸引更多机构的参与, 为智慧城市的

发展提供动力。并且, 通过将系统节点的行为和其服

务收益相关联, 应用层可以进一步的激励节点的诚

实行为, 增加恶意攻击的成本。 

3  基于信誉的 PoW 共识算法 

由于边缘设备的计算和存储空间受限, 边缘设

备和边缘服务器之间存在功能方面的差异性, 当前

流行的 PoW、PoS 等共识算法, 缺乏对边缘设备行为

的有效约束能力, 并且难以部署在这些边缘设备上。

针对上述问题, 本文提出一种新的基于信誉的 PoW

共识算法, 以适配资源受限的边缘设备, 为边缘设

备提供信任机制, 增强智慧城市的信息安全性, 实

现对边缘设备行为的管理。 

根据上述的智慧城市边缘设备管理架构, 系统

中的节点可以分为两大类: 边缘服务器和边缘设备。

节点的行为记录, 在系统中统称为事务, 事务的格

式如表 1 所示。这些事务在执行后都将被广播出去, 

添加进各服务器的事务池中。之后, 边缘服务器将事

务池中的事务打包成一个区块, 区块的挖掘需要寻

找一个合适的 nonce值, 如果将该区块中的相关参数, 

例如该区块的哈希值、前一个区块的哈希值、时间 
 

表 1  事务格式 

Table 1  Format of Transaction 

Transaction Header 

Type 事务的类型 

From 发送方的地址 

Order 该事务的序号 

To 接收者的地址 

Value 交易的货币数量(交易相关) 

Timestamp 该事务的创建时间 

Payload(提交数据相关) 

1 2, , , ndata data data  

Contract Code(智能合约相关) 

1 2, , , nvariable variable variable  

 

戳和 nonce 值, 输入到哈希算法(SHA-256[17])当中, 

输出的结果小于系统目标值, 则该块可以被系统接

受, 最终被存储在分布式账本当中, 作为最新的区

块。至此边缘服务器完成了一次打包工作, 并获得相

应的工作奖励。网络中只有最快找到 nonce值的区块, 

才会被系统所接收, 这保证了区块的唯一性。每个区

块都包含前一个区块的哈希值, 使得区块以链式的

结构存储在系统之中。由于区块的挖掘需要花费大

量算力, 使得区块链在生成后难以篡改, 除非恶意

边缘服务器的算力达到系统总算力的 51%, 否则都

无法篡改区块中的数据, 破坏系统各边缘服务器中

数据的一致性, 威胁系统安全。 

边缘设备会根据服务区域向附近的若干边缘服

务器提交数据, 并且事务在广播的过程中存在时间

消耗, 使得距离较近的边缘服务器会首先获取这些

事务并着手打包, 相对于距离远的边缘服务器, 其

成功打包的概率会增加。这使得拥有相对较低哈希

计算能力的边缘服务器有很大机会成功打包自己服

务区域内的事务, 获取相应的奖励。如果把一个服

务区域内的所有边缘服务器的计算能力看作一个计

算池, 当其计算能力溢出时, 随着新的边缘服务器

的不断加入, 每个边缘服务器获取奖励的几率就会

变小。这使得同一个服务区域内的边缘服务器会因

为相互竞争工作奖励, 保持其数量在一个合理的范

围内。 

基于上述的区块验证方案, 边缘服务器 e在 n个

边缘服务器中成功打包区块的概率 eP 可以表示为 

1

e
e en

k
k

H
P D

H





  

            (1) 

其中: eH 和 kH 分别表边缘服务器 e和 k 的哈希计算

能力, eD 表示边缘服务器 e所在区域同类型边缘服

务器密度的对打包概率影响因子,  表示获取这笔

事务所需时间消耗对打包概率的影响因子。 

每个边缘设备 r 都有两个属性, 信誉 rC 和种类

s , 信誉是该边缘设备的基本属性, 并且会根据该边

缘设备过去的行为动态变化, 种类定义了其行为准

则。当边缘设备提交的数据由边缘服务器打包成块

并被系统所接受, 成为最新的区块后, 则该边缘设

备完成一次数据提交工作, 并根据信誉获得奖励。边

缘设备的正常行为如根据预定义的准则提交数据, 

会增加其信誉, 而异常行为则会减少其信誉。系统中

边缘设备的异常行为可以概括为以下几种:  

1) 为获取更多的奖励, 边缘设备会不正当的增



石鹏展 等: 基于区块链的智慧城市边缘设备可信管理方法研究 135 
 
 
 

 

加获得奖励的机会, 如减少上传数据的周期, 导致

系统数据的大量冗余。 

2) 边缘设备会出现怠工行为, 即在规定的时间

内没有完成对应的工作, 降低系统的服务质量。 

3) 恶意的边缘设备会想要破坏系统规则, 牺牲

自己的利益阻止系统正常运行, 如以极短的频率上

传数据, 阻塞系统网络, 导致系统相关服务停滞。 

为了规范上述行为, 边缘设备 r 的信誉 rC 可以

定义为:  

 1 2
N M

r r rC C C               (2) 

其中, N
rC 表示正常行为得分, M

rC 表示异常行为得

分, 1 和 2 为权重系数, 可以根据应用需求调整系

统对这两种行为的敏感度。 
N
rC 用于评估边缘设备完成数据提交工作的质

量, 与边缘设备提交数据的周期正相关。当周期处于

(1 ) rs t 和 rs t 之间时( s 为正常行为的预设值 , 

st 为 s 类型的边缘设备的预设数据提交周期), 并且

数据的格式正确, 则此次数据提交行为被认定为正

常行为。 N
rC 可以定义为:  

11

1

( )

(1 )

N
r

r

K
N
r t t

i
i

r rs s

C
t t

t t t


 





 

   


          (3) 

其中, N
rK 表示边缘设备 r 正常行为的总次数, t 表

示当前时间, it 表示第 i 次行为发生的时间, t 表示

第 i 次行为和第 ( 1)i  次行为的时间间隔,  表示对

行为时间间隔误差的敏感度, 1 表示正常行为得分

对时间的敏感度。 

从公式(3)可以得出, 正常行为得分和行为周期

相关, 行为周期越准确的边缘设备会得到更高的正

常行为得分。随着时间的流逝, 过去的行为对正常行

为得分的影响随之减少。 
M
rC 则用来评估边缘设备的异常行为, 对行为

周期成负相关, 可以定义为:  

2
1 ( )

M
rK r

M
r

i i

r rs s

t t
C

t t

t t t t

 
 



 
 

 
 


≤ ≥

            (4) 

其中, M
rK 表示边缘设备 r 异常行为的总次数, 2

表示异常行为得分对时间的敏感度参数,  用于调

整异常行为得分范围的约束参数。 

 由公式(4)可以得出, 当边缘设备的行为被判定

为异常行为时, 通过判断行为时间间隔与预设间隔

的误差可以判断此次异常行为的类型, 并且误差越

大, 其异常行为得分越低。由公式(2)可以得出, 正常

行为可以增加其信誉值, 异常行为会减少其信誉值, 

随着时间的推进, 过去的行为对信誉的影响会逐渐

减小。 

在评估边缘设备的信誉之后, 并且包含此次数

据提交行为的区块被系统接受, 该边缘设备会得到

相应的工作奖励 rP , 可以定义为:  

 ( 1)
r r

r r

C C

r s C C
P P

 
 






   


         (5) 

其中, P 表示边缘服务器每次完成工作的奖励, 

表示奖励 rP 对信誉 rC 的敏感度, s 表示边缘服务器

和种类为 s 的边缘设备的奖励之间的权重系数, 以

调整两者之间的奖励比例。以上参数的具体值设定

会在第五章进行介绍。 

结合公式(2)和公式(5)可以得出, 当正常行为的

发生时, 奖励会随着信誉的增加实时的增加, 而当

异常行为发生时, 奖励会随着信誉的减少而实时的

减少。信誉对奖励的影响也会随着信誉的不断增加

或减少而削弱, 奖励不会无限制的增加或减少, 始

终在 0 和 2 s P 之间。并且, 通过设定阈值, 将不断进

行异常行为的边缘设备判定为恶意攻击者, 剔除系

统, 可有效防止恶意攻击的发生。 

此外, 所提出的基于信誉的 PoW 共识算法依托

许可链环境实现其功能, 允许加入许可链中的每个

节点都持有一对公私钥 ( , )Pk Sk , 取公钥的后 20 字

节作为其地址信息, 用于标识其身份。当边缘设备

作为发送方, 向服务器提交数据时, 使用其私钥 Sk

将数据签名, 接收方使用发送方的公钥 Pk 解密, 确

认发送方的身份。由此防止边缘设备被网络中或网

络外的其他节点冒充, 保障边缘设备行为信息的真

实性。 

4  实验环境搭建和方法实现 

4.1  基于以太坊搭建边缘设备管理系统 
以太坊[18]是当前最热门的区块链平台之一, 本

系统通过利用基于Go实现的以太坊实体在多台边缘

服务器之间搭建许可链, 为一些功能模块提供了接

口, 如表 2 所示。这些边缘服务器构建了原始的区块

链环境, 为系统一致性提供算力, 打包、生产新的区

块, 配置如表 3 所示。边缘服务器可以与其他节点进

行电子货币交易, 在成功生产新的区块后可以获得 
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表 2  系统模块 

Table 2  System modules 

模块 使用技术 

RPC 基于 Go 的 RPC APIs 

智能合约 基于 JavaScript 的 Web3 APIs 

应用 Node.js 框架 

 

表 3  边缘服务器配置 

Table 3  Configuration of edge server 

参数 配置 

处理器 Inter (R) core (TM) i5-3470 3.20GHz 

内存空间 4GB 

操作系统 Windows 7 

硬盘空间 1 TB 

 

电子货币作为工作奖励。边缘服务器将所有的区块信

息存储在本地的账本中, 包括区块的头和身体, 通过

验证区块的默克尔树, 保证了其本地账本数据与系统

中其他边缘服务器的账本数据是一致的。在以太坊中, 

由于区块的平均生产间隔为 15s 左右, 以及其每个区

块当中事务的存储空间最大为 1024byte, 基于以太坊

的边缘设备管理系统在性能方面会有所限制。 

考虑到智慧城市中边缘设备的在计算、存储等

方面的限制, 以及满足在大规模部署时的连接容量

和低延迟需求, 在设计边缘设备时, 选择基于 ARM 

Cortex-M3 的 32 位芯片 STM32F103VCT6 作为处理

器, 选择SIM7020C的NB-IoT通讯模块作为其网关。

通过为边缘设备配备一台笔记本电脑作为其代理节

点, 边缘设备可以加入区块链网络, 拥有并管理自己

的账户。代理节点只需要存储少量的区块的头部信息, 

通过验证区块的默克尔树保证账本数据的一致性。此

外, 通过将基于 secp256k1 椭圆曲线算法嵌入到边缘

设备中, 与以太坊中一致, 使得边缘设备可以通过

NB-IoT 与代理节点的 RPC 接口进行通讯、提交感知

数据。在这种情况下, 边缘设备的工作奖励不会直接

发放到自己的账户当中而是会由其代理节点保管。 

4.2  共识算法实现 
智能合约是存储在区块链上的脚本代码, 预置

了相应的触发机制, 并采用分布式的形式在区块链

系统中执行。边缘服务器会在本地的沙盒(本研究使

用EVM)中执行合约代码, 合约代码根据外部数据源

自动判断所处场景是否满足触发条件, 并严格执行

预定的规则。在合约代码执行后, 边缘服务器将该合

约代码写入区块当中, 并开始挖掘区块。当区块挖掘

成功后, 其他边缘服务器会验证该合约的有效性, 

验证通过, 则该区块将作为最新的区块被系统接受, 

智能合约的运行状态也将存入区块链当中。因此, 智

能合约在创建后, 外部无法任意改动其数据内容, 

保证了智能合约中数据的安全。 

为了在边缘设备间建立信任机制, 规范设备行

为, 本系统利用多智能合约实现了基于信誉的 PoW

共识算法为边缘设备提供信任机制, 其中包括一个

入口合约和一个判断合约。 

入口合约由边缘服务器部署, 是边缘设备向系

统上传感知数据的入口。该合约维护了一个边缘设

备信息查询表, 负责记录边缘设备的身份信息, 控

制边缘设备的访问权限, 如表 4 所示。其中, 每一列

包含了以下信息 : DecAddress: 边缘设备的地址 ; 

AgeAddress: 其代理节点的地址; DecType: 该边缘

设备的类型; Order: 该边缘设备上传数据的次数; 

CreValue: 该边缘设备的信誉值; AccAuthority: 该边

缘设备的访问权限; 同时入口合约为维护该查询表

提供了以下应用接口:  

 
表 4  边缘设备信息查询表 

Table 4  Reporter lookup table 

DecAddress AgeAddress DecType Order CreScore AccAuthority 

0x3c7539cd57b... 0x3aeb636247... Smoke 1 1/3 True 

0x3c7539cd57b... 0x3aeb636247... Smoke 2 1/5 True 

0x3c7539cd57b... 0x3aeb636247... Smoke 3 –2 False 

…… …… …… …… …… …… 

 

deviceRegister( ): 为新设备的注册提供接口, 向

边缘设备信息查询表添加新的记录。 

deviceUpdate( ): 为已注册设备的信息更新提供

接口, 修改边缘设备信息查询表中的记录。 

deviceDelete( ): 为已注册设备的信息删除提供

接口, 删除边缘设备信息查询表中的记录。 

accControl( ): 为已注册设备的权限控制提供接

口, 更新边缘设备信息查询表中的记录。 

只有被授权的地址可以调用相关的应用接口, 

accControl ABI 可以由判断合约直接调用。入口合约

同时为边缘设备提供了 subData ABI 用于感知数据

的提交, 该接口会直接调用判断合约中信誉评估相
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关的应用接口。  

当边缘设备的上传的感知数据被边缘服务器记

录在系统账本中之后, 判断合约实现了对边缘设备

行为的信誉评估, 以及奖励分发。判断合约维护了一

个时间戳查询表, 记录该合约下所有已注册边缘设

备每次行为的时间戳, 并提供 timUpdate ABI 更新该

查询表, 以及 timQuery ABI 查询表中的记录。基于

以上记录, 以及所提出的基于信誉的 PoW 共识算法, 

creEvaluation ABI 接口实现了对边缘设备行为的信

誉评估, 如算法 1 所示, 输入边缘设备的地址、类型、

时间戳、哈希值, 返回对应的信誉值。 

系统的工作流程如图 2 所示, 可以分为以下几

个步骤:  

步骤 1: 基于以太坊平台初始化私链环境, 以

及边缘设备、代理节点、边缘服务器的账户地址和

信息;  

步骤 2: 部署入口、判断合约, 注册边缘设备以

及其代理节点信息;   

步骤 3: 边缘设备通过代理节点的 RPC 端口调

用入口合约的应用接口, 向系统上传感知数据;  

步骤 4: 当包含该感知数据的区块被边缘服务器

挖掘并且记录在账本当中之后, 该边缘服务器获得

相应的工作奖励, 判断合约评估该边缘设备此次行

为更新其信誉值, 根据信誉值发放相应的工作奖励。 

 

图 2  系统工作流程 

Fig.2  System workflow 
 

Algorithm 1: creEvaluation ABI 
Input: address, type, timestamp, hash. 
Output: result(update,reward). 

Require: result.update ← False, result.reward

← False, 

timUpdate( ) and timQuery( ) of timestamp list 
ABIs. 

1: Create a timestamp array timestampArray[ ].

2: timUpdate(address,timestamp). 
3: timestampArray ← timQuery(address). 

4: get rC (address, timestampArray) using (2). 

5: create an Entry Contract instance entry. 

6: if entry.accControl(address, rC ) is captured 

then 
7: result.update ← True. 
8: end if 
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9: while true do 
10: check the block containing the report. 
11: if the block containing the report is gener-

ated then 

12: get rP ( rC ) using (5). 

13: create a transaction(address, rP ). 

14: send the transaction to the agent of the re-
porter. 

15: result.reward ← True. 

16:  break. 
17: end if 
18: end while 
19: return result(update,reward). 

5  实验结果与分析 

5.1  实验参数设置 
 

表 5  实验参数设置 

Table 5  Parameter setting  

参数 参数说明 初始值 

1 , 2  正常行为和异常行为的权重 1 : 2 =1︰1 

1 , 2  行为对时间的敏感度 1 = 2 =1/2 

rt  预定数据上传周期 30s 

  对周期误差的敏感度 2 

s  对周期误差的最大容忍度 2/3 

  调整异常行为得分范围的约束参数 2 

P  边缘服务器每次完成工作的奖励 5 Eth 

s  奖励的调整系数 1/2 

  奖励对信誉的敏感度 2 

 

5.2  实验结果分析 

如图 3 所示, 边缘设备数据预设的数据上传周

期为 30s, 异常的数据上传周期为 10s, 边缘设备的

信誉值会随着其行为动作而动态的变化。当数据的

上传周期满足正常行为范围时, 该设备的此次行为

被认定为正常行为, 并且数据上传周期与预设周期

的误差越低, 此次数据上传工作完成的质量就越高, 

信誉值也就会越高。而当设备以 10s 为周期上传数据

时, 此次行为就会被认定为异常行为, 异常行为会

使设备的信誉值下降, 并且不会获得工作奖励。设备

的异常行为会一直影响它的信誉值, 并且在异常行

为发生之后, 其平均信誉值会相对低于异常行为发

生之前的平均信誉值。设备信誉的变化会直接影响

设备每次完成工作的奖励, 信誉值越高, 其工作奖

励 rP 也就越高, 不会高于 P , 但也不会低于 0。 

 

图 3  边缘设备信誉和行为之间的变化关系; (a)发生一

次异常行为; (b)发生两次异常行为; (c)发生三次异常 

行为 

Figure 3  Credit score changes based on behaviors of 
edge device. (a) When once abnormal behavior hap-

pens. (b) When twice abnormal behaviors happen. (c) 
When three times abnormal behaviors happen. 
 

如图 3(a)所示, 在系统时间 110s时, 该边缘设备

发生了一次上传周期为 10s的异常行为, 可以看出边

缘设备的信誉值随着其异常行为的发生而骤降, 该

次工作奖励也降低到了 0 之后, 该设备继续以 30s 为

周期正常进行上传, 随着正常行为次数增加, 其信

誉值在慢慢的回升, 奖励也慢慢回升。但以同样的质

量完成工作, 该设备获得的信誉值和奖励都低于异

常行为发生之前的水平。 

在图 3(b)中, 该边缘设备连续两次发生了异常

行为, 可以看出该设备的信誉值比发生一次异常行

为时下降的更快更低了, 这两次工作的奖励同样也

降低到了 0。在这两次异常行为之后, 虽然该设备的
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平均数据上传周期和发生一次异常行为时大致相同, 

以同样的质量完成工作, 但平均奖励比发生一次异

常行为时低很多, 该设备通过正常行为恢复其信誉

值的周期也更长。 

同样, 在图 3(c)当中, 该边缘设备连续三次发生

了异常行为, 相比于前两次实验, 此次实验该设备

的信誉值同样发生了骤降, 信誉和奖励也都需要更

长的恢复周期。除以之外, 该设备还受到了更严重的

惩罚, 这三次异常行为将不会获得工作奖励, 其之

后的数次正常行为也没有获得工作奖励。 

对比图 3 中的三次实验结果可以得出, 在基于

信誉的 PoW共识算法的约束下, 边缘设备发生异常

行为会极大的降低其信誉, 从而减少其工作奖励。

随着异常行为发生次数的增加, 边缘设备的平均工

作奖励逐渐减少, 恢复信誉所需要的周期也越长。

因此, 对于持续发生异常行为的边缘设备, 可以通

过在系统中设定信誉阈值, 将信誉低于阈值的设备

加入系统黑名单, 从系统网络中剔除。并且, 通过将

设备工作奖励和订购相关服务的费用相关联, 可以

在智慧城市系统中构建一个货币体系, 使得边缘设

备的经济收益和其行为相关联, 可有效约束边缘设

备的行为, 鼓励设备更加诚实, 增加恶意攻击的攻

击成本。 

边缘设备的平均工作奖励和信誉与其数据上传

周期之间的关系如图 4 所示。随着实际数据上传周

期和预设周期误差的增加, 边缘设备的平均工作奖

励和信誉逐渐的减少。并且, 随着边缘设备数据上传

周期与预设周期之间误差的增加, 其平均奖励的下

降速度比其信誉值更快。这使得边缘设备不能通过

减少其数据上传周期获得更多的奖励, 鼓励设备更

加诚实、准确的完成相应的工作。 

 

图 4  边缘设备的平均信誉和奖励与其数据上传周期

之间的关系 

Figure 4  Relationship between reward and data up-
load periods of edge device 

6  结束语 

本文提出的基于区块链的智慧城市边缘设备可

信管理方法, 将区块链引入边缘计算当中, 旨在解

决智慧城市相关应用系统中的信息安全问题。基于

信誉的 PoW 共识算法为边缘设备提供了信任机制, 

解决了资源受限的边缘设备难以适配区块链中相对

高的计算和存储要求, 实现了对边缘设备行为的可

信管理。基于区块链的智慧城市边缘设备管理架构, 

将许可链引入智慧城市, 利用其安全机制和分布式

架构, 实现了感知数据的可信收集和安全存储。以智

慧城市为背景的案例研究验证了该方法可有效约束

边缘设备行为, 增强系统的信息安全性, 并有望扩

展到更多的智慧城市相关应用服务中。 

基于以太坊实现的边缘设备管理系统是该方法

的一个应用雏形, 还存在一些不足, 需要持续的更

新和完善, 例如智能合约引起的并发量低, 边缘设

备功能性不足等问题。在未来工作中, 我们将继续探

究基于区块链的边缘设备可信管理的实现途径和方

法, 例如可插拔共识算法的区块链架构、跨链间的通

讯等以提高系统可扩展性和纯粹性。 
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