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基于有向网络非对等关系的异常子图识别算法 
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摘要  图异常检测将实体间通联关系抽象为复杂网络形式表示, 旨在利用结构特征识别网络中存在的异常行为与实体, 具有关

系客观存在且异常可解释较强的优点。目前该类方法主要以无向网络结构为基础提取特征, 以达到识别异常的目的, 主要关注

于连边层面异常结构, 对于由集体异常行为构成的异常子图识别问题研究仍较少, 缺少对行为方向异常协同关系的分析。传统

方法通过提取节点邻域结构特征构建特征空间, 并根据节点邻域结构在特征空间中的映射点距离发现离群点, 虽可发现结构具

有明显差异的异常子图, 但忽略了网络结构中节点的实际物理联系, 以及行为由于主客体不同所导致个体间关系非对等的实际

情况。针对该问题, 本文提出了基于有向网络非对等关系的异常子图识别算法, 通过连边方向信息提取节点间行为方向特征, 度
量节点间关系非对等强度, 后转化为子图密度形式表示, 结合基于密度的异常识别方法挖掘异常, 保留了实际物理联系。通过在

4 种不同异常类型的合成数据集与存在实际异常的真实数据集上进行实验, 验证了其具有较高的异常识别精度与鲁棒性。 
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Abstract  Graph anomaly detection abstracts the communication relationship between entities into a complex network 
representation, aiming to use structural features to identify abnormal behaviors and entities in the network. It has the ad-
vantages of objective existence and strong explanation of abnormalities. At present, this type of method mainly extracts 
features based on the undirected network structure to achieve the purpose of identifying anomalies. It mainly focuses on 
the abnormal structure at the interconnection level. There are still few studies on the identification of abnormal subgraphs 
composed of collective abnormal behaviors, and there is a lack of correctness. Analysis of abnormal synergy in behavior 
direction. The traditional method constructs the feature space by extracting the features of the node neighborhood structure, 
and finds outliers according to the distance of the mapping point of the node neighborhood structure in the feature space. 
Although abnormal subgraphs with obvious differences in structure can be found, it ignores the network structure. The 
actual physical connection of nodes and the actual situation of non-equivalence between individuals due to different sub-
ject and object behaviors. In response to this problem, this paper proposes an abnormal subgraph recognition algorithm 
based on non-equivalent relationships in directed networks. The behavior direction characteristics between nodes are ex-
tracted through the connection direction information, and the non-equivalence strength between nodes is measured, and 
then converted into sub-graph density form. Said that combining the density-based anomaly identification method to mine 
anomalies, the actual physical connection is retained. Experiments on synthetic data sets with four different anomaly types 
and real data sets with actual anomalies have verified its high anomaly recognition accuracy and robustness. 
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1  引言 

异常检测作为数据挖掘领域中的经典问题, 主

要解决如何发现数据集合中不符合预期的对象, 模

式或现象[1]。根据所利用特征, 可分为基于结构特征, 

流量特征[2], 用户属性特征[3-4], 文本内容特征[5]等异

常检测方法。其中基于结构特征的图异常检测方法, 

由于具有特征易获得、不易伪造且异常可解释性较

强的特点[6], 在近年来备受关注并在电信诈骗检测[7], 

网络入侵检测[8], 社交网络虚假用户识别[9-10]等多个



石灏苒 等: 基于有向网络非对等关系的异常子图识别算法 85 
 
 
 

 

领域均有普遍应用。 

根据对异常结构定义不同, 可将图异常检测分

为基于结构, 基于概率, 基于社团及基于压缩分解 4

种方法[11]。基于结构方法通过节点间共同结构或连

通路径衡量节点相似性, 将不相似节点间连边所组

成的结构定义为异常结构[12-14]。基于概率方法根据

节点正常结构特征构建概率分布模型, 将异常结构

定义为偏离分布的离群点[15], 如提取一阶自我中心

网络(egonet)结构特征的 Oddball 方法[16]。基于社团

方法通过划分社团识别密集异常结构或跨社团异常

行为[17-18], 如文献[8]通过划分社团发现跨社团的网

络入侵行为, 该方法具有较好异常可解释性, 但由

于对网络特征依赖较强, 使用场景较为局限。基于压

缩分解方法将异常结构定义为结构噪声, 通过总结

网络生成规律发现不符合规律的异常子结构, 如设

置残差矩阵非负约束的 NrMF 算法[19], 利用低秩矩

阵自表示的 LFNR 算法[20]等, 该方法对异常连边这

类单点异常具有较好识别精度, 但对异常子图这类

集体异常识别效果不够理想, 且较依赖于网络规律

性。相比基于社团和基于压缩分解方法, 基于概率和

结构的方法从节点邻域与路径出发提取特征, 具有

较高普适性及识别精度鲁棒性, 近年来在图异常检

测领域受到较多关注[11]。 

现存的基于结构和概率方法已对无向结构特征

有较为深入研究, 但对于有向网络中节点间非对等

关系特征在异常结构挖掘中的作用仍待进一步发

掘。因此, 本文从有向网络结构出发, 利用三阶模体

作为连边距离度量, 从节点 egonet 结构量化分析节点

与邻居间非对等关系强度, 并以图密度形式表示, 后

结合基于密度的影响异常因子算法(Influenced outli-

erness, INFLO)识别异常子图。与大多目前将网络结构

映射为多维特征空间中孤立点的方法相比, 本文方法

进一步考虑了节点的实际物理联系, 以及节点间关系

不对称的实际情况。通过在具有 4 种不同异常类型的

合成网络结构与存在真实异常的网络结构上分别进

行了试验, 验证了该方法在不同网络结构下对不同的

异常类型均具有较高检测精度与鲁棒性。 

2  相关工作 

由于异常检测所面临的问题往往是从无标签数

据中发现不符合预期的数据, 这类数据占比极小使

得有监督方法难以此进行学习建立具有较好检测效

果的模型, 且基于历史数据特征学习所得模型对于

未知异常不能起到较好检测效果。因此无监督学习

技术目前仍是异常检测主流技术, 其主要可以分为

基于近邻, 基于统计分析, 基于聚类, 基于子空间四

类方法[21]。其中基于近邻方法由于计算复杂度低, 普

适性与可解释性较强, 受到了长期关注且已有众多

经典方法, 如 K-近邻(K-NearesNeighbor, KNN), 局

部异常因子(Local outlier factor, LOF)等, 并在图异

常检测领域被广泛用于对结构特征进行分析, 以下

对其研究现状进行主要介绍。 

2.1  基于局部近邻异常检测方法 
基于近邻的局部方法也被称作基于密度的方

法。KNN 这类从全局出发的方法, 虽能找到明显远

离大多数数据的异常点, 但对于离聚类较近的异常

点却无法起到较好检测效果。由此, LOF 算法最先引

入了局部异常概念[22], 对于特征空间中某一数据点

p, 首先计算与其最近的 k 个节点欧氏距离, k 个节点

中距其最远节点 o 的距离 k-distance(o)也被称为 k-最

远可达距离。 

( , ) max{ -distance( ), ( , )}kd p o k o d p o     (1) 

根据对距节点 p 最近的 k 个节点距离计算, 可以

得到这 k 个节点距点 p 的平均距离, 以此根据距离倒

数可以得到该节点局部密度。 
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同理计算节点 p 的 k 个最近节点的局部密度, 节

点p局部密度与这k个节点局部密度的比值平均值即

为该节点的异常分数。 
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LOF 算法虽可对局部异常进行较为精准的量化

分析 , 但却容易将边界处的点误判为异常。因此

INFLO 算法在 LOF 基础上, 考虑了 k 近邻点和反向

近邻集合[23], 即在计算数据点 p局部密度时, 令节点

p 最近的 k 个节点邻居集为 N(k), 当节点 p 作为其他

节点的 k 近邻时, 将这些节点也加入 p 的邻居集中, 

记为 RN(k), 节点 p 最终邻居节点集为 SN(k)= 

N(k)+RN(k), 局部密度计算如下。 
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Akoglu L 等人[16]最早从图特征角度, 提取节点

一阶无向 egonet 结构特征构建特征空间, 在拟合函

数基础上利用 LOF 方法统计分析, 以此发现偏离拟

合函数且与其 k 近邻较远的离群点, 实现了对过于

稀疏或密集的异常子图识别。文献[24]在这一结构

特征基础上运用层次聚类对离群点检测方法进行了

改进。文献[25]进一步考虑了节点的二阶无向 egonet

结构特征 , 通过提取节点本身与周围节点一阶

egonet 闭合三元组比值以及节点与连边等特征构

建特征空间, 即在节点无向二阶邻域特征基础上, 

运用 INFLO 方法进行统计分析, 进一步提高了检

测精度。 

2.2  有向网络模体结构特征 
相比无向结构, 有向网络通过连边方向进一步

明确了行为主客体, 相关联个体间由于主客体不同

可能处于非对等关系之中, 文献[26-27]根据连边方

向将异常子图定义为“火山”(volcano)与“黑洞”

(blackhole)这类行为过于发散或汇聚的模式, 并运用

剪枝方法挖掘这种关系异常不对等的结构。在连边

方向特征基础上, 模体作为有向网络特有结构, 其

定义为在目标网络中出现次数远超过在随机网络中

出现次数的频繁且独特的子图模式[28], 对连边方向

特征进行了整合, 体现了个体间直接与间接非对等

关系, 可更好突出这类异常模式特征。高阶模体由于

计算复杂度高且难以表示, 目前研究中主要还是从

三阶模体提取有向网络结构特征, 不同于无向三元

组只存在闭合和非闭合两种结构, 三阶模体根据是

否存在互惠边以及连边方向不同, 可以分为 13 种同

形异构体, 如表 1 所示。 

非闭合有向三元组结构在链路预测研究中常被

作为预测器以还原缺失连边, 即一条连边的加入若

能使更多预测器结构转变为目标模体结构, 则其出

现的概率就越大 [29-30]。张鹏等人[12]认为当这种根据

结构相似性衡量节点间相似程度的方法运用在已产

生连边的节点对间时, 其结构相似性可看作对连边

的距离度量, 用以表示连边真实性或节点双方紧密

程度。Kagan 等人[31]基于这一思想, 在对连边真实性

及紧密程度度量的基础上, 进一步聚焦于产生行为

的个体, 通过连边真实性反映节点异常程度, 以此

挖掘异常节点。Zhang 等人[32]进一步考虑了行为方向

信息, 根据 3-FFL 有向模体提出的 DCN(Directed 

Common Neighbors), DAA(Directed Adamic Adar)等

指标在预测缺失连边与识别异常连边均具有较好的

效果, 证明了其在描述连边生成机制以及作为结构

特征的有效性, 并可较好表示节点间结构相似性以

及关系不对等性, 其结构如图 1 所示。 

 
表 1  不同类型网络中三元组结构 

Table 1  Triple structure in different types of networks 

网络结构类型 非闭合三元组 闭合三元组 

无向网络 

  

有向网络 

  

 

 

图 1  3-FFL 结构示意图 

Fig. 1  Schematic diagram of 3-FFL structure 
 

3  局部有向异常因子 

节点间有向路径代表信息传递方向, 有向路径

数量以及方向共同决定了节点间紧密程度。以电信

网通信为例, 用户向另一用户单向通信, 仅代表该

用户存在想要建立关系的目的, 但不代表目标用户

与通信行为发出者具有紧密联系。即仅当用户双方

具有频繁对称通信行为, 才能代表用户双方存在紧

密关系, 反之, 若某节点频繁向多个不相关目标用

户进行通信且均未被回应, 则可能是一异常用户, 

如电信诈骗者等, 该类异常特征也常见于网络扫描、

金融诈骗等异常场景。目前基于节点邻域结构特征

的图异常检测方法主要是提取单个节点无向邻域特

征构建特征空间, 根据节点邻域结构映射到特征空

间中的数据点间距离关系发现异常结构。然而, 对于
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网络结构数据中的异常, 数据对象被视为独立存在

于多维空间中的点, 其相互依赖特征也在映射过程

中被忽略, 且难以确定最佳的最近邻 k 值, 将导致异

常检测精度的不稳定性。因此本文将从实际连接关

系出发, 首先根据三阶模体特征作为连边距离度量, 

根据节点最近邻度量以该节点为中心的子图异常分

数, 并提出异常子图识别算法。 

3.1  节点非对等联系强度分析量化 
传统图异常检测方法研究中, 将个体间交互关

系抽象为复杂网络结构, 节点代表个体, 连边代表

行为。由于异常行为由异常用户直接发出, 因此节点

的一阶结构信息包含了最主要的异常行为特征。取

节点与其邻居作为节点集, 并取节点与邻居及其邻

居间通联关系作为连边集, 所共同构成的网络结构

被称为节点自我中心网络(egonet)。如图 2 给出了该

结构示意图, 其由若干三元组所构成。 

 

图 2  不同类型网络 egonet 结构示意图 

Fig. 2  Schematic diagram of egonet structure of dif-
ferent types of networks 

 

在无向网络中, 三阶连通子图只具有封闭与非 

封闭三元组两种结构, 节点与邻居节点间连边距离

由共同邻居数量决定, 即节点双方拥有共同结构越

多, 节点间距离越近, 但使用无向共同邻居结构作

为距离度量过于粗粒化, 对于结构完全一致的两对

节点无法进一步进行区分。而在考虑有向信息后, 

3-FFL 结构可根据节点间一阶及二阶有效连通路径

更准确描述节点间距离。相比图 2(a), 图 2(b)的有向

网络进一步刻画了信息传递的方向, 如在节点对(p,b)

间, 节点 p 存在通向节点 b 的一阶路径 p→b, 节点 b

存在通向节点 p 的二阶连通路径 b→a→p; 而在节点

对(p,e)间, 节点 p 存在通向节点 e 的一阶路径 p→e

与二阶路径 p→f→e, 但节点 e 不存在相应反馈通信

路径。因此两相对比, 在无向网络中结构完全相同的

节点对(p,b)与(p,e), 在考虑了结构方向信息后可发

现其节点对间距离具有明显差异, 可见行为方向可

对节点间疏离程度进一步进行细粒度区分。  

在基于局部近邻异常检测方法中, 如 INFLO 方

法, 首先根据设定的 k 值找到距离数据点 p 最近的 k

个节点, 作为邻居节点集 N(p), 后若点 p 亦属于其他

数据点的 k 近邻, 则也将该节点加入邻居节点集, 形

成反向邻居节点集 RN(p)。由此得到最终邻居节点集

SN(p)=N(p)+RN(p), 以此计算 SN(p)距点 p 的平均距

离倒数得到该节点局部密度, 再根据节点与邻居节

点密度对比达到发现离群点目的。由于节点间连边

可根据节点结构相似性转化为对节点间距离的度量, 

基于这一思想, 节点一阶有向子图结构可以分解为

由出连边组成的出子图与由入连边组成的入子图, 

如图 3所示, 假设 k值即为节点 p的出子图邻居数量, 

其邻居节点集为 N(p)={a,b,d,e}, 而入子图代表节点 

 

图 3  有向子图结构类比 INFLO 方法示意图 

Fig. 3  Schematic diagram of directed subgraph structure analogy INFLO 
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p 属于其邻居节点的 k 近邻, 则入子图的邻居节点集

为 RN(p)={c,d}, 节点 p 的 k 近邻和反向 k 近邻最终

组成了节点 p 的 egonet 结构邻居节点集 SN(p)= 

{a,b,c,d,e}。 

显然, 相比在特征空间基础上进行离群点检测, 

本文方法局部近邻 k值由节点邻域结构直接确定, 避

免了 k 值确定不合适导致的局部异常衡量不准确情

况。且在有向网络中由于路径方向不同所导致的节

点间关系强度非对等可由有向连边的距离度量体现, 

如图 3 中节点 p 相对节点 d 距离为 1/4, 而节点 d 相

对节点 p 距离为 1/2, 该距离可根据 3-FFL 模体结构

可进行量化, 以下对其具体定义进行介绍。 

定义 1. 基于模体结构的节点间距离度量 定义

网络结构 G=(V,E), 对于某一节点 x∈V, 抽取其自我

中心网络 ego_x={(Vx,Ex)|Vx=Γ(x),Ex}, 如图 4 所示。 

 

图 4  节点一阶有向子图交互示意图 

Fig. 4  Interaction of first-order directed subgraphs 
 

根据以上模体分析可知, 3-FFL 结构可看作一条

一阶有向路径与二阶有向路径的组合, 因此对于组

成该结构的任意节点对, 该结构可从一阶与二阶角

度对其节点间相对距离进行衡量, 进而描述其关系

非对等程度。而 3-FFL 预测器结构作为 3-FFL 缺失

一条连边所构成的非闭合三元组结构, 虽不存在直

接路径, 但同样可从节点间二阶路径角度对进行描

述。如图 4 中节点(x, y, z1)所构成的 3-FFL 结构可从

一阶与二阶路径上对节点 y到 x的节点距离进行度量, 

而从节点 x 到 y 虽不存在直接一阶有向路径, 但节点

(x, y, z2)所构成的 3-FFL 预测器仍可从二阶路径角度

对节点 x 到 y 的距离进行度量。由此可根据以上对 x

到 y 以及 y 到 x 的距离进行对比得到节点对(x,y)间通

信关系的非对等程度。 

因此当节点对(x,y)间至少存在一条连边 lxy, 且

该连边所构成的闭合三元组 3-FFL 结构或非闭合三

元组 3-FFL 预测器结构越多, 则可认为该连边对节

点间紧密联系贡献越大, 连边的距离度量值越小, 

这种根据连边对节点间连通性贡献进行的距离度量

可表示为下式。其中 Sxy代表节点 x 与 y 所共同构成

的 3-FFL 模体数量及非闭合的 3-FFL 模体结构预测

器数量, 其意义是衡量节点间二阶路径对节点对间

疏离程度影响。而|lxy| 则代表节点间直接存在的连边

数量对节点对紧密程度的贡献, 显然, 存在互惠边

的节点对比仅存在单向连边的节点对, 其节点连接

更加紧密, 联系也更加对称。在节点 egonet 结构中, 

该度量对中心节点及其邻居间紧密程度进行衡量, 

以此获得中心节点间距离各邻居节点疏离程度的整

体视野, 进而对其密度进行量化。 

    
out in out

in in

| ( ) ( ( ) ( )) |

    | ( ) ( ) |

xys x y y

x y

  

 

  

 
     (6) 

         
1

(1 ) | |xy
xy xy

d
s l


 

            (7) 

egonet 结构中除节点间局部联系外, 还可能存

在可以进行信息传输的较长有效路径, 如图 5 所示。

路径长度由构成的有向连边距离决定, 即所构成路

径的连边距离度量值越小, 路径信息传输能力越强, 

对于节点对间连通性贡献越大。因此在获得每条连

边距离度量后, 根据下式可以计算路径对节点对间

的距离贡献, 根据具体情况可对考虑的路径最大长

度进行调整。 

1 1 1

out in

1

( ) ( ) 1 1
i i n

nm

xy xh hy xk k k k y
h Γ x Γ y j i

ds d d d d d
 



   

   (8) 

在对节点间所有连通路径的距离进行度量后, 

可以由此得到节点间的平均距离 , 如下式 , 其中 

|Lxy| 为节点 x 向 y 方向的所有有效路径。显然, 当节

点间直接联系越近或是组成连通路径上的节点, 即 x

与 y 的邻居节点间距离越紧密, 都可使最终 x 相对 y

的平均距离较小。由此根据从 x 到 y 以及从 y 到 x 的

相对距离差值, 可以得到节点对(x,y)间联系的非对

等强度度量, 由 x yt  表示。该值绝对值表示联系非对

等强度, 当该值为负时, 表示邻居节点相对目标节

点的距离更近, 联系更加紧密, 而目标节点相对邻

居节点距离更远, 联系更加疏远, 反之同理。 

| |
xy xy

x y
xy

d ds
t

L


              (9) 

        x y x y y xt t t               (10) 
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图 5  节点一阶子图间连通路径分析示意图 

Fig. 5  Connectivity path analysis between first-order subgraphs 
 

3.2  局部有向异常因子 
在 egonet 结构中, 根据节点与其所有邻居节点

非对等联系的度量之和, 可以从整体角度对该节点

相对局部结构的离群值进行量化, 其计算如下。该值

受邻居节点数量以及节点与各邻居节点非对等联系

差异的共同影响。即当个体邻居节点明显较多, 节点

与邻居节点及邻居节点间行为非对等强度较大, 则

以该节点为中心的子图结构离群值越大。 

out ( )

( ) x s
s Γ x

outlier x t 


            (11) 

但由于复杂网络结构的同质性与自组织特性[33], 

处于网络不同位置的结构可能相对整体网络结构更

加密集或稀疏, 这将导致处于密集社团中的正常节

点具有较高离群值, 而处于边缘结构中的异常节点

却离群值较小。为解决这一问题, 基于社团内节点行

为呈现趋同性这一特点, 在根据 egonet 结构对节点

子图离群值进行度量后, 还需进一步与其邻居节点

子图离群值进行对比, 以避免处于网络结构密集区

域的正常结构被错误识别为异常子图。 

定义2. 局部有向异常因子 为直观度量节点与其

邻居节点的离群值差异, 将其转化为节点子图密度进

行表示, 如下式。当节点与各邻居节点联系都较对称

时, 则认为其与各邻居节点连接都较紧密, egonet 结

构密度越大; 而当其与各邻居节点联系呈现向同一方

向不对称联系的情况, 则认为各邻居与其联系较为疏

远, egonet 结构密度越小。其绝对值为对这种紧密程度

的度量 , 符号表示联系不对称的方向 , 即为负时 , 

egonet 结构中连边方向总体呈现向目标节点汇聚的现

象, 为正时呈现由目标节点向外发散的现象。 

1
,  ( ) 0

( )( )

       0        ,

if outlier x
outlier xden x

other

 
 



     (12) 

由于复杂网络结构的自组织特性, 对于正常节

点而言, 有较大概率与其邻居节点处于同一社团, 

且出于正常目的, 其行为呈现趋同性与相似性, 在

网络结构上表现为结构特征相近。而对于异常节点

行为而言, 如电信诈骗, 网络攻击等, 作为入侵其他

社团的恶意节点, 其行为目的明显与正常节点不一

致, 即使经过伪装, 其网络结构特征与入侵社团内

正常节点特征必定存在一定差异。根据这一推断, 为

避免异常节点对其行为特征进行伪装, 使得仅从节

点一阶 egonet 结构的稀疏与密集特征判断导致错误

识别, 还需运用 INFLO 方法在对节点子图密度衡量

基础上, 进一步对节点邻域特征与邻居节点邻域特

征进行对比, 通过区域性信息进一步判断异常子图

结构以提高识别准确率。 

out in( ) ( )

out in

| ( ) |+1

,  ( ) 0( ) | ( ) ( ) | (| ( ) | 1)

                                0                ,  ( ) 0

m x Γ x

den m

if den xINFLO x Γ x Γ x den x

if den x

 



    

 



(13) 

根据以上对于节点间非对等关系强度度量以及

对于由这种节点关系所构成的子图密度度量。可以

从节点间关系是否对等与子图间密度是否一致两个

层面对节点子图异常程度进行衡量。前者主要关注

于节点间关系特征, 后者则关注节点邻域在其所在

局部区域的异常特征, 因此本文将两者结合共同对

以节点为中心的异常 egonet 结构子图进行识别, 提

出了局部有向异常因子(Local directed outlier factor, 

LDOF):  

 ( ) ( ) ( )LDOF x INFLO x outlier x     (14) 

为更直观表述 LDOF 算法识别异常子图的具体步骤

流程, 表 2 给出了 LDOF 算法的完整实现步骤。对于

存在异常数据的网络结构, 将其记为 G(V,E), 其 
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中 V={v1, v2,…, vn}代表网络中所有节点的集合, E

则为对应节点间通联关系所组成的连边集合。由于

LDOF 算法在衡量所得节点间距离受考虑的最大有

效连通路径长度影响。因此需根据具体网络结构特

性, 设计对应适合有效连通路径长度范围以达到最

佳检测效果, 设该值为 n。其决定了节点一阶 egonet

交互结构中, 衡量各连边权重时所利用的节点间最

大有效连通路径长度。通过改变 n 可以对算法的计

算复杂度与检测精度进行灵活调整, 并适用于不同

类型网络结构。 

 
表 2  LDOF 算法实现步骤 

Table 2  Implementation steps of LDOF algorithm 

算法: 基于一阶子图密度的有向网络异常节点识别算法 

输入: 网络结构 G(V,E), 路径最大长度 n 

输出: 节点异常得分 L 

1 L=[];%用于存放每个节点子图的最终异常分数 

2 D=[];%用于存放每个节点子图密度 

3 For i in V 

4 For Each j in Neighbors(i) 

5 Calculate dij 

6 Calculate dsij 

7 Calculate ti→j , tj→i 

8 ti↔j = ti→j - tj→i 

9 Add ti↔k to outlier(i) 

10 End 

11 If outlier(i) ≠ 0 then 

12 den(i) = 1/outlier(i) 

13 Else 

14 den(i) = 0 

15 D ← den(i) 

16 End 

17 For i in V 

18 Calculate INFLO(i) 

19 LDOF(i) = INFLO(i) · outlier(i) 

20 L ← LDOF(i) 

21 End 

 

4  实验分析 

4.1  网络数据集介绍 
本文选取了 5 个真实网络对所提方法有效性进

行验证, 具体介绍如下:  

(1) Politicalblogs(PB): 美国政治论坛的博客首

页间通过超链接所构成网络, 节点表示网页, 连边

表示网页之间的链接跳转关系。 

(2) Email-EU-core(EU): 由大型欧洲研究机构

的电子邮件数据生成网络, 节点对应于该机构中人

员, 有向边表示某人已向另一人发送电子邮件。 

(3) Wikivote(WV): 维基百科管理员选举投票

所构成的网络, 节点代表维基百科用户, 连边表示

用户间的投票关系。 

(4) CTU-13_6(CTU): 存在网络扫描行为的计

算机通信网络, 节点代表计算机网络上的设备, 连

边代表节点间基于UDP, TCP, ICMP协议的流量记录。 

(5) Relity-Call(RC): 存在骚扰电话的真实电信

网通信数据, 节点代表通话设备, 连边代表用户间

通信记录。 

由于存在真实异常数据的网络难以获取且无法

满足多角度定量分析的要求, 因此本文选取了 EU, 

PB, WV 3 个未标注异常的真实网络, 通过人为注入

异常形成半仿真数据集对算法异常检测效率进行定

量验证。之后在存在标注异常数据的网络 CTU, RC

中进行实际效果验证。以下是各网络的结构数据。 
 

表 3  网络数据集及其参数 

Table 3  Network dataset with parameters 

Network |V| |E| <k> MID MOD C 

EU 1005 25571 49.61 211 333 0.399 

PB 1222 19021 31.13 337 256 0.320 

WV 7066 103663 29.15 457 893 0.122 

RC 6810 52050 15.31 142 227 0.050 

CTU 12558 19556 3.12 2786 2060 0.010 

 

4.2  异常仿真类型 
在实际存在异常的网络结构中, 异常用户在进

行欺诈、入侵等异常行为时, 也会采取一些伪装措施

避免被检测系统发现。文献[34]对异常行为在网络中

的结构表现形式进行了分析, 提出了三类典型的网

络异常结构。本文在此基础上, 分析设置了以下 4 类

异常行为表现形式:  

(1) 无伪装异常(Random): 异常节点随机向正

常节点采取行为, 目标正常节点间相关性不强, 常

见于电信诈骗, 垃圾邮件等场景。 

(2) 偏向性伪装异常(Biased): 假设异常节点对

于网络结构具有一定认识, 向某一正常节点采取行

为的同时也对其邻居节点采取行为。通过这种向一

个社团偏向性采取行为的方法达到伪装成正常节点, 

或是针对某一特定群体采取对应行为以达到最优效

果的目的。常见于计算机病毒传播控制, 谣言针对性
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传播等有较强目的性的异常场景。 

(3) 劫持节点(Hijack): 异常用户通过控制网络

中正常节点进而采取异常行为, 利用正常节点之前

的正常历史通信行为对之后采取的异常行为进行掩

饰。常见异常场景如 DDos 攻击之前的潜伏僵尸网

络, 被控制主机在收到攻击指令前保持正常通信状

态, 而在发起 DDos 攻击后转而采取有针对性的异

常行为。 

(4) 劫持-偏向性伪装节点(Bi-Hijack): 此类异常

为以上两类异常结合, 异常用户在控制网络中正常

节点后, 通过该节点向正常节点及其邻居节点采取

行为, 具有正常历史通信行为作为掩饰的基础上, 

在发起异常行为阶段也尽可能模仿正常节点通信行

为特征, 以达到持续获取非法利益的目的, 常见于

网络诈骗、金融诈骗等异常场景。 

4.3  实验衡量指标及对比方法 

4.3.1  检测精度衡量指标 

为准确衡量异常子图识别算法检测精度, 本文

选取了 TPR, FPR, Precision, Accuracy 4 种指标从对

异常子图的查全率、误报率、查准率以及整体分类

准确能力等方面来衡量算法异常检测能力, 具体介

绍如下:  

(1) 真正例率(True positive rate, TPR): 分类最终

获得的正例集中, 真实情况为正例的比率, 用以衡

量方法的正例分类质量, 也称作召回率。 

          
TP

TPR =
TP+ FN

             (15) 

(2) 假正例率(False positive rate, FPR): 分类最

终获得的正例集中真实情况为反例的数量, 占真实

情况中反例的比率, 用以衡量方法对于负例的检测

能力。 

          
FP

FPR =
TN+ FP

            (16) 

(3) 精确率(Precision): 计算所有真实情况为正

例的样本中, 被正确分类为正例的比例, 主要关注

正样本的分类准确率。 

        
TP

Precision=
TP+FP

  (17) 

(4) 准确率(Accuracy): 从总体角度出发, 衡量

所有被正确分类的正负例占总数的比率, 用以衡量

方法整体分类能力。 

     
TP+TN

Accuracy=
TP+FP+TN+FN

       (18) 

其中, TP, FP, TN, FN 分别代表被正确识别的正类, 

被错误识别的正类, 被正确识别的负类, 被错误识

别的负类。 

4.3.2  对比方法  

本文选取同样是基于图结构信息进行异常节点

识别的 Oddball 方法[16], Fraudar 方法[34]及 ANMFG

方法 [35] 作为本文所提算法的对比方法 , 其中

Oddball 方法为定量异常检测方法, 其通过提取节

点 egonet 无向结构特征, 将每个节点的 egonet 结构

看作特征空间中一个样本点, 利用最小二乘法获取

样本点在特征空间中分布的拟合函数 , 最后结合

LOF方法进行统计分析为每个样本点分配一个异常

分数, 用以衡量节点 egonet 结构的异常程度。该方

法不直接确定异常节点子图, 而是对各节点子图异

常程度进行量化, 通过对量化值排序以确定可能的

异常子图。 

ANMFG 方法同样作为一种定量异常检测方法, 

在有向网络结构上利用非对称非负矩阵分解算法

(asymmetric nonnegative matrix factorization, 

ANMF)[36], 将有向图聚类为节点的逻辑分组, 以此

作为有向网络邻接矩阵分解的隐特征维度。且为提

升检测精度与计算效率, 先基于非负二重奇异值分

解方法(Nonnegative Double Singular Value Decom- 

position, NNSVD)进行初始化, 后利用ANMF进行非

对称矩阵分解直到收敛。分别得到各节点在出连边

与入连边方向特征上相对图节点的离群程度, 整合

以上离群值并结合节点之间直接与间接链接度量最

终对某一节点相对网络的离群程度进行衡量。 

而 Fraudar 方法将异常检测看作分类问题, 基于

节点间有向结构特征, 通过剪枝方法发现网络中存在

的异常节点簇, 这些异常节点簇中节点一阶邻域结构

异常特征表现为存在与该节点簇中其余节点的频繁

通信行为, 而与该节点簇之外的节点间的连接却较为

稀疏。该节点簇在网络中以异常密集子图的形式表示, 

通过发现该类子图进而将其分类为异常, 相比定量分

析方法, 定性分析方法对节点异常标签进行了明确分

类, 但未对节点具体异常程度进行量化, 也存在无法

突出异常子图间异常程度差异性的问题。 

本文方法基于一阶有向邻域信息对各节点子图

进行异常量化分析, 属于定量分析方法。所以首先利

用同是定量分析的基于一阶无向邻域结构信息的

Oddball 方法与本文方法进行比较, 以证明个体间行

为非对等特性对于异常检测精度提升的有效性, 以

及对异常区分能力的改善。后为突出本文方法在使

用同样异常行为特征条件下, 相比其他方法的在异

常检测精度上的提升, 使用了同样利用了行为方向

特征的定量分析方法 ANMFG 及定性分析方法
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Fraudar 进行比较。与前者对比以突出同样维度信息

条件下本文方法的异常量化能力, 而与后者对比以

突出同样维度信息条件下本文方法与定性的异常检

测方法的检测精度区别。 

4.4  实验仿真结果 
由于在实际情况中, 存在真实异常数据难以获

得, 异常类型单一, 异常样本数量稀少等问题可能

导致无法全面衡量各类方法实际异常检测能力, 且

所标注数据集由于数据处理过程中操作不当仍可能

存在错误标注, 影响实验结果。因此为从各方面衡量

各方法异常检测能力, 参照目前图异常检测研究中

主流仿真异常数据生成方法[6], 在 PB, EU, WV 3 个

真实但未进行异常标注的网络中按以上分析的 4 种

异常类型分 4 种情况构造半仿真数据集。每种情况

下人为依次注入 100 个异常节点构成对应的半仿真

网络数据集, 其中每个节点在注入网络时按照对应

异常类型与网络中其他节点产生连接, 由此生成的

半仿真网络中可能存在单个异常节点构成的异常子

图或是多个异常节点相互连接构成的异常节点簇子

图。其中注入的异常节点产生的连边数量与其所注

入网络的平均度<k>一致。将 Oddball 与 Fraudar 两种

方法异常检测效果与本文方法进行比较 , 并使用

TPR, FPR, Precision 三种指标进行衡量, 其中计算

Precision 时 L 设置为 100, 本文方法考虑的路径最大

长度 n 设为 2, 效果如表 4 所示, 实验结果由 10 次重

复实验值平均所得。 

 
表 4  各方法对 4 种异常情况检测精度 

Table 4  Detection accuracy of each method for four abnormal situations 

Network PB EU WV 

Index Pre FPR TPR Pre FPR TPR Pre FPR TPR 

Random 0.968 0.0026 0.968 0.962 0.0038 0.962 0.934 0.0029 0.934 

Biased 0.390 0.0499 0.390 0.622 0.0376 0.622 0.888 0.005 0.888 

Hijack 0.948 0.0046 0.948 0.932 0.0075 0.932 0.916 0.0039 0.916 
LDOF 

Bi-Hijack 0.349 0.0580 0.349 0.510 0.0541 0.510 0.888 0.0053 0.888 

Random 0.478 0.0427 0.478 0.260 0.0736 0.260 0.086 0.0409 0.086 

Biased 0.078 0.0755 0.078 0.454 0.0543 0.454 0.406 0.0266 0.406 

Hijack 0.422 0.0515 0.422 0.294 0.0780 0.294 0.202 0.0374 0.202 
Oddball 

Bi-Hijack 0.048 0.0848 0.048 0.208 0.0875 0.208 0.288 0.0334 0.288 

Random 0.502 0.0805 0.518 0.551 0.2521 0.774 0.938 0.0172 0.872 

Biased 0.539 0.0790 0.584 0.588 0.2559 0.870 0.829 0.0100 0.790 

Hijack 0.554 0.0782 0.571 0.613 0.2511 0.871 0.942 0.0172 0.884 
Fraudar 

Bi-Hijack 0.602 0.1733 0.915 0.643 0.2460 0.941 0.841 0.0102 0.726 

Random 0.643 0.0295 0.643 0.658 0.0358 0.658 0.661 0.0114 0.661 

Biased 0.118 0.0728 0.118 0.583 0.0415 0.583 0.252 0.0325 0.252 

Hijack 0.348 0.0593 0.348 0.176 0.0928 0.176 0.124 0.0978 0.124 
ANMFG 

Bi-Hijack 0.162 0.0749 0.162 0.145 0.0950 0.145 0.157 0.0936 0.157 

 

根据以上实验结果分析可得出以下结论, 当异

常子图规模趋近于网络平均子图规模时 , 在注入

Random 与 Hijack 异常类型的网络中, 各方法均能达

到一定识别精度。相对 Random 异常, Hijack 对各方

法检测精度存在不同程度影响, 其中对 ANMFG 方

法影响最明显。主要原因是由于 ANMFG 根据节点

出入连边与周围节点的直接与间接关系计算相对网

络整体离群值, 而 Hijack 异常节点由于是劫持正常

节点后进一步采取异常行为生成, 因此其本身与一

部分邻居节点的直接与间接连接就较为紧密, 降低

了其相对网络结构的离群程度。而对于 Oddball, 虽

然其也基于节点局部结构紧密程度衡量节点子图异

常程度, 但主要是与同等规模节点子图进行对比, 

Hijack 虽改变其局部结构但随着节点采取新的异常

行为, 使其与同规模结构产生了一定差异, 因此对

其影响有限, 但利用局部信息也使其对 Random 与

Hijack 异常无法达到较高异常识别精度。本文所提出

的 LDOF 方法则综合考虑了以上问题, 从有向局部

结构出发与同规模结构进行对比同时, 还对节点子

图密度进行衡量, 与区域内周围子图密度进行对比, 

针对 Random 与 Hijack 异常类型均有较高识别精度。 

而在注入Biased与Bi-Hijack异常类型的网络中, 

由于这两类异常类型节点是对目标节点采取异常行

为后, 搜索该目标邻居节点继续行为从而生成对应 
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异常子图。与 Random 与 Hijack 异常类型相比, 节

点子图中邻居节点间连接更加紧密, 其局部结构异

常特征被较好隐藏, 因此对于 ANMFG 方法而言, 

其检测精度随网络结构特性不同发生较大波动 , 

Oddball 检测能力由于网络结构不同也在这种扰动

下检测精度趋于不稳定。而 LDOF 算法由于考虑了

节点子图密度相比邻居节点子图密度的离群程度, 

当节点子图中邻居节点连接紧密时, 仍能通过异常

节点与周围邻居节点间的非对等关系突出其行为的

异常特征, 保证一定的异常识别精度并具有较好的

鲁棒性。 

而对于 Fraudar 而言, 虽然在四种异常类型上均

具有较为稳定的识别精度, 但可见由于其作为异常

分类方法, 直接分类节点是否异常使其相比其他方

法的误报率 FPR 明显较大, 且异常检测能力根据网

络结构特点不同波动较大。 

以上从精确度, 查准率与误报率三个方面对各

方法异常检测的精确能力进行了刻画, 但仅在异常

子图规模与所注入网络平均度<k>相同条件下, 从前

100 个节点的识别表现衡量各方法的异常检测能力

仍不全面, 还需进一步在其他条件下对各方法进行

比较。因此为衡量 4 种方法的整体异常检测能力, 使

用 Accuracy 从查准及误报两方面衡量各方法的全局

分类能力, 如图 6 所示。 

 

图 6  各方法在 4 种异常类型情况下不同网络中 Accuracy 度量 

Fig. 6  Accuracy of each method in different networks under four abnormal types 
 

可见, 当在 PB, EU, WV 3 个未标注异常的网络

结构中, 根据各网络平均度<k>按 4 种异常类型分别

注入 100 个异常节点后用本文方法与各对比方法进

行异常检测。从全局分类效果来看, 本文方法相比对

比方法也仍具有更为稳定且有效的检测效果。

Fraudar 作为分类方法, 当网络中各节点簇间连接关

系普遍不紧密时, 其可对异常子图达到较高准确度, 

但当网络结构较密集, 异常节点子图特征不突出时, 

其分类范围将明显扩大导致 Accuracy 值降低。 

以上对各方法从异常识别精确能力与整体分类

能力两方面进行比较都是基于异常子图规模固定假

设条件下进行。为进一步验证各方法对不同规模的

异常子图识别能力, 通过设置异常节点注入时与网

络中各节点产生连接的概率以调整异常节点连接节

点数占网络总节点数的比例, 并在区间[0.02,0.12]内

对 4 种异常类型进行验证, 采用 Precision 进行衡量, 

其中 L 值设为 100, 效果如图 7 所示。观察实验结果

可发现, 4 种方法对于 Random 与 Hijack 异常类型检

测精度与异常子图规模总体呈现正相关趋势, 即异

常子图规模越大, 异常特征越明显。 

但对于有偏向性伪装的异常类型 Biased 与

Bi-Hijack, Oddball 与 ANMFG 方法检测精度明显降

低, 且随着异常子图规模扩大, 检测精度并无明显

提升。其原因可能为有偏向性异常由于选取互为邻

居节点进行连接, 因此可以较好伪装为正常节点邻

域结构 , 在特征空间中与同规模正常结构相似。

Oddball 方法将目标节点 egonet 无向结构特征与网络

中同样规模的 egonet 无向结构特征进行比较时, 有

偏向伪装后的异常子图在不同规模下都能缩小与同

规模子图结构的特征差异, 可较好躲避 Oddball 方法
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的检测; 同理, ANMFG 方法虽进一步考虑了行为方

向特征, 但仍是结合节点之间直接与间接链接设置

隐特征, 当异常节点与目标社团连接较为紧密时, 

分解过程中目标节点离群程度则难以突出。Fraudar

方法虽然对于 4 种异常类型检测精度较为稳定, 但

对于异常子图规模并不敏感, 且受网络结构规律性

影响, 在不同网络中异常检测精度具有一定差别。 

相比以上对比方法, LDOF 方法在不同网络中对

4 种异常类型的检测精度均相对更加精确, 且对于有

偏向性伪装异常的检测能力较为稳定, 并与其异常

规模呈现正相关。在实际异常检测应用中可以较好

的避免忽略大规模异常带来的损失。 

 

图 7  各方法在不同网络 4 种异常情况下 Precision 度量 

Fig. 7  Precision of each method in four abnormal cases of different networks 
 

由于以上对比方法中的 Oddball 方法, ANMFG

方法与本文方法均为对节点异常程度进行排序的定

量方法, 方法的准确度 Precision取决于 L的取值, 仅

在 L=100 条件下对各方法异常检测能力精确性衡量

仍不全面, 为进一步证明本文方法的异常检测能力

与 L 取值的关系, 同样在 PB, EU, WV 3 个真实但未
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进行异常标注的网络中按以上分析的 4 种异常类型

分 4种情况构造半仿真数据集, 注入异常节点N=100, 

注入异常节点产生的连边数量与其所注入网络的平

均度<k>一致。取 50~500间不同L值计算其Precision, 

并与 Oddball 方法与 ANMFG 方法进行比较, 结果如

图 8 所示。 

 

图 8  各方法在不同 L值下针对 4 种异常情况的 Precision 度量 

Fig. 8  Precision of each method for four abnormal cases under different scales of L 
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4.5  真实数据集验证 
以上通过在未标记异常的网络结构中人工注入

异常节点, 生成存在不同异常类型, 不同规模异常

子图结构的半仿真网络, 以此从异常检测的精确性

与全局分类能力两方面对各方法进行比较评估。但

在实际异常场景中, 网络中所存在的真实异常数据

可能根据实际场景存在相应的隐蔽手段与独特的异

常特征, 仿真实验并不能完全模拟还原这种异常行

为。因此为验证本文所提的 LDOF 算法相比以上所

选取的各异常检测算法, 在无监督条件下的真实异

常场景中仍能达到更加精准的异常检测效果。选取

了两个存在真实异常数据的复杂网络数据集 : 

(1)CTU-13_6: CTU-13 数据集是捷克理工大学于

2011 年捕获的僵尸网络流量数据集, 其包含在 13 种

场景下僵尸网络在不同攻击阶段, 采取不同类型异

常行为的流量数据集, 其多样性与真实性使其成为

近年来异常检测领域内较为权威的数据集。该数据

集中抓取的计算机网络实际流量数据由 pcap 文件格

式存储, 包含网络扫描, 基于 UDP, TCP, ICMP 等协

议的 DDos 攻击, 以及发起攻击前僵尸网络控制主机

与受控节点间通信等真实异常行为数据。本文选取

了存在水平网络扫描行为的场景 6 所对应的 pcap 文

件, 根据节点间通信记录将其抽象为复杂网络形式

进行分析。(2) Relity-Call(RC): 存在骚扰电话的真实

电信网通信数据, 将通信设备间通信行为抽象为连

边所构成的对应异常网络数据集, 其中, 节点代表

通话设备, 连边代表用户间通信记录。 

在 CTU-13 中的场景 6 异常数据集中, 记录了由

12558 个通信节点所组成的通信网络 2.18h 内的通信

数据, 节点间通信数据基于 IP, UDP, TCP, ICMP, 

HTTP 协议进行传输。其中 IP 地址为“147.32.84.165”

的主机为标记的异常主机, 其目的是水平扫描该网

络中各节点 IP 地址, 为僵尸网络构建与选取 DDos

攻击目标做准备。为充分利用图特征实现对该数据

集中存在的异常节点与行为精准检测, 数据处理过

程中将通信节点间一次通信行为看作节点间产生的

一条连边, 其中行为发出者为连边起点, 接收者为

连边终点, 以此确定连边方向。若在一段时间内节点

间存在同一方向的多次通信行为, 则通信行为产生

的次数作为该有向连边的权值, 以此将该异常数据

集抽象为存在异常节点与连边的有向加权网络结

构。由于本文的 LDOF 方法与 Oddball 方法及

ANMFG 方法均为定量排序方法, 所以首先运用这

三种方法对该数据集所有节点进行异常程度量化并

排序, 结果如下: 异常主机在 LDOF方法下排名为 2; 

Oddball 方法排名为 17; ANMFG 方法排名 11; 而

Fraudar 方法是通过抽取行为异常的节点簇达到识别

异常节点的目的, 本质是对节点进行分类, 根据该

方法在该数据上最终分类获得的异常节点簇分析, 

异常主机节点未被包含于异常分类结果中。 

由于 CTU-13 虽然存在大量异常行为, 但过于集

中, 异常节点个数较少。为避免单个异常节点特征的

特殊性, 进一步使用Relity-Call异常数据集衡量各方

法在同一数据集中对多个不同异常节点的识别能

力。在 Relity-Call 异常数据集中, 记录了由 6810 个

通信设备所组成的电信网的通话记录, 连边代表用

户间的通话。该网络中存在 90 个异常通信设备, 因

此将 L 值设为 90, 并运用 LDOF 与 Oddball 方法及

ANMFG 方法对比进行异常检测, LDOF 方法最终检

出异常节点 61 个 , 所得 Precision 值为 67.78%; 

Oddball 方法最终检出异常节点 55 个, 所得 Precision

值为 61.11%; ANMFG 方法最终检出异常节点 43 个, 

所得 Precision 值为 47.78%; Fraudar 方法最终生成一

个由 151 个节点组成的异常子图, 检出异常节点 51

个, 所得 Precision 值为 33.77%。 

通过以上真实数据集上实验, 显然, Fraudar 方

法虽然仍可检出大部分异常通信设备, 但抽取异常

节点簇规模也相应较大, 准确率较低。而 Oddball 算

法与 ANMFG 算法及本文 LDOF 方法异常检测效率

较为接近, 由于在进行对比时, 将 L 值设为了 90, 前

90 个节点都被认为是异常节点, 但在实际未知异常

节点数量情况下, 该类方法仅可通过异常分数对节

点异常程度进行判断。因此为进一步对比方法的异

常检测能力, 在以上两个真实数据集上, 将各节点

在两种方法下的异常分数归一化后进行比较, 如图 9

所示。 

在上图 9 中, 蓝色数据点代表正常样本, 红色数

据点代表所要检测的异常样本, 每个节点横坐标为

对比方法Oddball及ANMFG对该节点异常程度进行 
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图 9  真实数据集上各对比定量分析方法与 LDOF 算

法异常量化比较 

Fig. 9  Comparison of abnormal quantification be-
tween different control methods and LDOF algorithm 

on real datasets 
 

量化所分配的对应归一化异常分数 ,  纵坐标为

LDOF 为节点分配的对应归一化异常分数。由于

Oddball 方法仅考虑节点在网络中的一阶无向邻域结

构 ,  因此其节点异常分数归一化后取值为 [0 ,1] , 

ANMFG 虽然考虑了行为方向, 但未对节点子图异 

常类型进行区分, 仍归一化为[0,1], 这两种对比方法

都是异常分数越大, 节点所代表的用户异常程度越

高。而本文的 LDOF 方法无向结构上进一步考虑了

行为方向性, 因此其节点异常分数归一化后取值为

[–1,1], 节点异常分数绝对值越大, 节点邻域中邻居

节点间相互越疏离, 节点所代表的用户越可能存在

异常。而其异常分数的符号进一步表明了异常类型

信息, 异常分数符号为正, 代表节点邻域的行为呈

现由节点向外发散趋势, 反之, 代表节点邻域的行

为向节点呈现集中趋势, 据此可以进一步区分目标

节点是采取异常行为的恶意节点, 还是被恶意节点

进行攻击的目标节点。根据上图数据可发现, 本文

LDOF 方法相比 Oddball 方法及 ANMFG 方法在预先

设定的 L 值条件下在以上两个真实数据集上指标衡

量精度更高, 且在实际应用中, LDOF 相比以上两种

方法也可以更好地将异常用户节点从正常节点中区

分开来, 且可以表明用户的异常性质。具有更强的异

常检测能力。 

5  总结 

近年来, 基于结构特征的图异常检测算法由于

其简单高效, 异常可解释性强等特点而备受关注。现

存方法大多从无向网络结构出发, 通过提取节点一

阶或二阶子图结构特征构建特征空间, 在此基础上

进行离群点检测以挖掘异常结构。但在特征空间上

的相邻节点, 可能在物理空间上并没有实际联系, 

忽略了节点实际联系以及连边方向特征使其异常检

测精度仍待提高。本文从节点实际连接关系出发, 利

用模体结构对连边关系与方向特征转化为对节点间

非对等联系的度量, 并在此基础上抽象为节点一阶

子图密度, 运用基于密度的异常检测方法在实际网

络结构中挖掘异常子图结构。通过在存在 4 种不同

异常的合成网络以及存在真实异常的实际网络中进

行实验, 实验结果表明该方法可有效挖掘异常子图

结构, 且面对不同异常具有较高的鲁棒性。 

本文仅从网络拓扑结构信息对网络中异常用户

进行挖掘, 虽具有较好的异常检测效果, 但未考虑

节点属性特征及行为属性特征, 如用户属性信息及

文本内容信息等。虽然该类特征可能存在虚假或缺

失信息影响异常检测精度, 且容易被异常用户伪装, 

但结合结构信息不易伪装, 真实可靠的特点, 可以

克服这一缺陷。如何综合这类特征, 在基于结构特征

的异常检测方法上做进一步扩展, 共同对异常用户

进行挖掘, 是下一步需要进行深入研究的方向。 
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