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可编辑且可追责的区块链方案 

赵晓琦, 张正昊, 李  勇 
北京交通大学电子信息工程学院 北京 中国 100044 

摘要  随着区块链所承载信息种类和应用场景的不断增加, 出于信息监管、隐私保护、数据更新等方面的目的, 需要对记录在

区块链上的数据进行删除、更新等操作。针对这些需求, 基于公开可验证秘密共享、零知识证明、变色龙哈希等技术, 本文提

出了一个可编辑且可追责的区块链方案。在本方案中, 变色龙哈希函数将替换原始区块链中的哈希函数, 由领导者将变色龙哈

希的陷门密钥通过公开可验证秘密共享分发给多个用户, 从而避免由某一方独自持有陷门密钥所带来的中心化问题。持有密钥

份额的用户将验证网络中出现的编辑请求, 并对编辑请求进行投票。当大多数用户同意进行编辑时, 将通过哈希排序的方式在

用户中选举出编辑者, 编辑者将恢复出变色龙哈希密钥进而进行编辑。为了实现编辑过程的可追责性, 全体用户都可以对编辑

后的内容进行验证, 监管方可以实现相关责任方的追责。本方案还通过零知识证明技术, 实现了在密钥分发与验证追责阶段, 可
以验证密钥份额正确性。安全性分析表明方案满足陷门安全性、可编辑性、可追责性, 且陷门子密钥分发时不需要经过秘密通

道。仿真实验结果表明, 在系统参数已经生成完毕的情况下, 方案的运行时间均为毫秒量级。而参数生成算法仅执行一次, 而且

可以预先执行, 因此参数生成算法对方案的整体运行效率影响不大, 本方案依然具有较好的运行效率。 
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An Editable and Accountable Blockchain Scheme 

ZHAO Xiaoqi, ZHANG Zhenghao, LI Yong 

School of Electronic and Information Engineering, Beijing Jiaotong University, Beijing 100044, China 

Abstract  With the continuous increase of information types and application scenarios carried by the blockchain, for the 
purposes of regulation compliance, privacy protection, and data update, it is necessary to delete and update the data rec-
orded on the blockchain. In response to these needs, based on technologies such as publicly verifiable secret sharing, ze-
ro-knowledge proof, and chameleon hash, this paper proposes an editable and accountable blockchain scheme. In this 
scheme, the chameleon hash function will replace the hash function in the original blockchain, and the leader will distri-
bute the trapdoor key of the chameleon hash to multiple users through publicly verifiable secret sharing, thereby avoiding 
centralization problems caused by one party holding trapdoor keys alone. The user holding the key share will verify the 
edit request that appears on the network and vote on the edit request. When most users agree to edit, editors will be elected 
from the users by hash sorting, and the editors will restore the chameleon hash key for editing. In order to realize the ac-
countability of the editing process, all users can verify the edited content, and the regulator can realize the accountability 
of the responsible party. This scheme also uses zero-knowledge proof technology to verify the correctness of the key share 
during the key distribution and verification accountability phase. Security analysis shows that the scheme satisfies the se-
curity, editability, and accountability of the trapdoor, and the trapdoor subkey does not need to pass through a secret chan-
nel when it is distributed. The simulation results show that when the system parameters have been generated, the running 
time of the scheme is in the order of milliseconds. The parameter generation algorithm is executed only once and can be 
executed in advance. Therefore, the parameter generation algorithm has little effect on the overall efficiency of the scheme, 
and the scheme still has better efficiency. 
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1  前言 

区块链技术在信息监管、隐私保护、数据更新

等方面存在切实的编辑需求[1]。从信息监管角度出发, 

由于互联网上的每个人都可以写到无许可的区块链, 

所以一些恶意用户可能滥用发布任意交易消息的能

力[2], 存储在分类帐中的数据可能是敏感、有害或非

法的。例如, 区块链包含泄露的私钥[3], 甚至是违法
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乱纪的谣言等。这使得区块链在涉及政府记录和社

交媒体等数据的领域中更广泛地应用受到限制。 

从隐私保护角度出发, 欧盟于 2018 年 5 月出台

通用数据保护条例(General data protection regulation, 

GDPR), 它不再有利于当前的区块链去记录个人数

据, 比如比特币和以太坊。GDPR 将“被遗忘的权利”

作为关键的数据主体权利[4], 即数据所有者有权利

从控制者处去除私人信息, 所以在遵守有关私人数

据的新法规的同时如何促进区块链的广泛使用已成

为一个新的挑战。 

从数据更新角度出发 , 区块链不可篡改这一

特性限制了区块链在多领域的广泛应用 , 比如金

融领域、版权领域。一旦在区块链中创建了记录或

者块, 传统区块链的特性保证其不可更改, 但在某

些情况下应进行修改或者删除内容 , 必须有一定

的灵活性来应对用户的错误或事故 , 以保护系统

的完整性。 

因此 , 在确保区块链安全可信等优势的同时 , 

对数据进行可控编辑具有现实意义。实现区块链的

可编辑性和可追责性的结合, 将进一步促进区块链

实现更广泛的落地应用。为了满足区块链在信息监

管、隐私保护、数据更新等方面存在的编辑需求, 本

文提出可编辑且可追责的区块链方案, 在数据失效

或错误时, 只要超过阈值数节点同意便可实现区块

数据的合法编辑, 同时保持区块链接不变, 且可对

数据合法性进行验证。若验证不通过, 则可进行相关

责任方的追责。 

2  相关工作 

在可编辑区块链研究中, 埃森哲公司获得了可

编辑区块链专利, 通过使用变色龙哈希来对链中的

某个区块进行更改, 但存在编辑权中心化的问题。

Ateniese 等人[5]提出可修改区块链的概念, 该方案是

基于变色龙哈希的许可区块链方案[6], 在编辑区块

时, 使用带陷门的变色龙哈希函数, 因此可以有效

地计算出变色龙哈希函数的碰撞, 并在任意修改后

保持哈希一致性。李佩丽等人[7]对可修改区块链技术

进行改进, 利用秘密共享方案, 将陷门分配给系统

各节点, 当且仅当阈值节点联合时方可恢复陷门, 

进而编辑。但是该方案需要秘密通道, 将陷门子密钥

发送给链中的各个成员, 而且, 当修改后的数据出

现问题时并没有考虑追责。Ashritha[8]提出使用增强

型变色龙哈希的可编辑区块链, 在该方案中, 使用

了非线性秘密共享方案来防止恶意参与者共享虚假

份额, 每次修改需经过发布者同意。 

Marsalek 等人[9]提出基于共识投票机制的可编

辑区块链, 在投票过程需要各个节点验证编辑是否

合法, 进而达成共识, 但编辑颗粒较粗, 是面向整个

区块的修改。任艳丽等人[10]基于抗碰撞哈希函数, 提

出可删除区块链系统, 利用安全的门限签名方案, 

在超过门限值的节点同意时, 可对单个区块的全部

交易数据进行删除。但该方案无法删除指定交易数

据, 也无法进行数据修改。为了支持细颗粒的可控区

块链编辑, Derler 等人[11]提出基于策略的变色龙哈希

的概念, 其中满足策略的任何人都可以找到给定哈

希的碰撞实现区块链的编辑。Puddu 等人[12]提出了一

种可编辑的区块链, 称为 µ 链。在 µ 链中, 交易发送

方可以加密交易的不同版本, 用“变异”表示, 解密密

钥在矿工之间秘密共享, 交易的未加密版本被视为

活动交易。但是, 恶意用户可能会错误编辑, 甚至破

坏交易的稳定性。此外, 在通过多方计算协议重建解

密密钥时, μ链还面临可伸缩性问题。 

Deuber 等人[13]提出了第一个在无许可情况下的

可编辑区块链协议, 它不依赖繁重的加密协议或其

他信任假设。一旦用户提出了修订建议, 该协议便开

始基于共识的投票期, 并且只有在获得足够的投票

批准修订之后 , 该版本才会在区块链上执行。

Thyagarajan等人[14]提出了通用协议Reparo来编辑区

块链, 通过引入外部数据结构来存储区块内容, 保

持区块结构不变。但是, 新加入的用户必须在投票期

内检查所有区块, 以验证对区块链的修改。并且投票

期长, 难以实际应用。任艳丽等人[15]提出可修改的区

块链方案, 引入机动因子, 从而保证签名子块不变, 

满足哈希一致性, 但该方案建立在基于空间证明的

区块链, 不适用于普通的区块链结构。Jia 等人[16]提

出了具有可撤销子密钥的有状态变色龙哈希(Stateful 

chameleon hash with revocable subkey, sCHRS), 进而

在此基础上提出了一种新型的可编辑区块链构造。

在该构造中存在一个半可信的监管方对编辑行为进

行监管, 避免出现恶意修改的情况。同时, 用户也可

以监督监管方是否正确行使权力。该方案实现了一

定程度的监管功能, 但是没有研究当确实出现非法

行为之后, 如何进行追责的问题。 

3  系统框架 

可编辑且可追责的区块链系统由三类角色组成: 

用户、领导者、监管方。 

(1) 用户(User): 联盟区块链中的成员, 即交易

的参与方;  

(2) 领导者(Leader): 联盟链中的管理者, 也是
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陷门子密钥的分发者;  

(3) 监管方(Regulator): 联盟链中的监管者, 具

有监管和追责的功能。 

系统框架如图 1 所示:  

 

图 1  系统框架 

Figure 1  System framework 
 

具体过程如下:  

(1) 领导者分发陷门密钥给各用户;  

(2) 用户发起编辑请求, 其他用户对请求投票, 

并将投票结果发送给领导者;  

(3) 在系统用户中, 选出具有编辑权的编辑者;  

(4) 编辑者对需要修改的数据进行编辑;  

(5) 用户对编辑后的区块进行验证, 是否可被

接受;  

(6) 若编辑后的区块未通过验证, 则向监管方请

求追责。 

4  可编辑且可追责的区块链方案 

4.1  方案定义 
可编辑且可追责的区块链方案由秘密分享、投

票、寻找编辑者、编辑、验证追责 5 个阶段构成。 

(1) 在秘密分享阶段, 该阶段包含 4 个算法:  

1)Setup൫1ఒ൯ ՜ ሺܽݎܽ݌ܾݑ݌, ሻ参数设置算ܽݎܽ݌ܿ݁ݏ

法, 以安全参数1ఒ作为输入, 输出公共参数ܽݎܽ݌ܾݑ݌

和私有参数ܽݎܽ݌ܿ݁ݏ。 

2)Shareሺܵሻ ՜ ሺ ଵܻ, ଶܻ, ଷܻ, … , ௡ܻ, ,଴ܥ ,ଵܥ … , ,௧ିଵܥ  :௟ሻߨ

密钥分发算法, 由 Leader 执行, 以陷门ܵ作为输入, 

输出 n 份加密后的陷门子密钥、t 个承诺值和证明ߨ௟。 

3) Verifykeyሺ ଵܻ, ଶܻ, ଷܻ, … , ௡ܻ, ,଴ܥ ,ଵܥ … , ,௧ିଵܥ ௟ሻߨ ՜
ܾ: 验证子密钥算法, 由用户执行, 以 n 份加密后的

陷门子密钥、ݐ个承诺值和证明ߨ௟作为输入, 若验证

成功, 则输出 1, 证明子密钥分发成功; 若验证失败, 

则输出 0, 表明分发的子密钥错误。 

4)Decሺ ௜ܻ, ,௜݇݌ݑ ௜ሻ݇ݏݑ ՜ ሺ ௜ܵ, ௨௜ሻ: 解密子密钥算ߨ

法, 由用户执行, 以用户收到的加密子密钥 ௜ܻ , 用户

的公钥݇݌ݑ௜和用户的私钥݇ݏݑ௜作为输入, 输出解密

后的子密钥 ௜ܵ和相对应的证据ߨ௨௜。 

(2) 在投票阶段, 该阶段包含 3 个算法:  

1)Reqሺ݉, ݉ᇱሻ ՜ ሺݍ݁ݎሻ: 请求编辑算法, 由用户

执行, 以编辑的原内容݉、编辑后的新内容݉ᇱ作为输

入, 输出编辑请求ݍ݁ݎ。 

2)Voteሺݍ݁ݎ, ,௜݀ݎ ܾ, ሻ݇݌݈ ՜ ሺ݁݊ܿ௜ሻ: 投票算法, 由

用户执行, 以编辑请求ݍ݁ݎ、用户选择的随机数݀ݎ௜、

用户投票意见ܾ、Leader 的公钥݈݇݌作为输入, 其中, 

若用户同意修改, 则ܾ为 1, 输出加密后的投票信息

݁݊ܿ௜, 并将其发送至 Leader。 

3)Vresultሺ݁݊ܿ௜, ሻ݇ݏ݈ ՜ ሺ݀݁ܿ௜, ,ݐ݈ݑݏ݁ݎ ୱ୳୫ሻ݀ݎ : 结

果算法, 由 Leader执行, 以用户加密的投票信息݁݊ܿ௜、
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Leader 私钥݈݇ݏ作为输入, 输出明文݀݁ܿ௜、投票结果

 。ୱ୳୫݀ݎ和计算所得的随机数总和ݐ݈ݑݏ݁ݎ

(3) 寻找编辑者阶段, 该阶段包含寻找编辑者

算法。 

Findሺ݀ݎୱ୳୫, ௜ሻ݇݌ݑ ՜ ሺ݄݄ܽݏ୫୧୬, ୫୧୬ሻ݇݌ݑ : 寻 找

编辑者算法, 由用户执行, 以 Leader 所广播的随机

数总和݀ݎୱ୳୫、用户的公钥݇݌ݑ௜作为输入, 每个用户

计算个人公钥和݀ݎୱ୳୫的哈希值广播到链中。经排序

后, 输出最小的哈希值݄݄ܽݏ୫୧୬和所对应的用户公钥

୫୧୬, 与最小哈希值对应的用户即为具有编辑权݇݌ݑ

的编辑者。 

(4) 在编辑阶段, 包含两个算法:  

1)RecoverሺS1,S2,…,Siሺi≥tሻሻ՜ሺSሻ: 恢复密钥算法, 

由用户中的编辑者执行, 以子密钥S1,S2,…,Siሺi≥tሻ作

为输入, 输出陷门密钥 S。 

2)Editሺܵ, ݉, ݉Ԣ, ሻݎ ՜ ሺݎԢሻ: 编辑算法, 由用户中

的编辑者执行, 以陷门密钥 S、编辑的原内容݉、编

辑后的新内容݉ᇱ、以及变色龙哈希所使用的随机数ݎ

作为输入, 输出计算所得的新随机数ݎԢ, 以保证哈希

一致性。 

(5) 验证追责阶段, 该阶段包含验证算法。 

Verify൫݀݁ܿ௜, ,ୱ୳୫݀ݎ ,୫୧୬݇݌ݑ ,୫୧୬݄ݏ݄ܽ ݉, ݉ᇱ, ,ݎ ,ᇱݎ  ௨௜൯ߨ

՜ ሺܾଵ, ܾଶ, ܾଷ, ܾସሻ: 验证算法, 由用户执行, 若验证投

票和随机数正确, 则ܾଵ输出 1, 若不正确, 则输出 0; 

若验证编辑区块信息的用户具有编辑权, 则ܾଶ输出 1, 

若不正确, 则输出 0; 若验证哈希一致性成立, 则ܾଷ

输出 1, 若不正确, 则输出 0; 若验证链中用户发送

的子密钥值正确, 即验证ߨ௨௜为真, 则ܾସ输出 1, 若不

正确, 则输出 0。 

4.2  安全模型 
定义 1. 陷门安全性。如果满足下列条件, 则

任何ݐ െ 1个用户利用他们的子密钥都不能恢复出

陷门值, 任何ݐ个用户利用他们的子密钥都可以恢

复陷门值。 

Pr

ۏ
ێ
ێ
ێ
ێ
ێ
ێ
ۍ Setup൫1ఒ൯ ՜ ሺܽݎܽ݌ܾݑ݌, ሻܽݎܽ݌ܿ݁ݏ
Shareሺܵሻ ՜ ሺ ଵܻ, ଶܻ, ଷܻ, … , ௡ܻ, ,଴ܥ ,ଵܥ … , ,௧ିଵܥ ௟ሻߨ

Verifykeyሺ ଵܻ, … , ௡ܻ, ,଴ܥ ,ଵܥ … , ,௧ିଵܥ ௟ሻߨ ՜ 1
Decሺ ௜ܻ, ,௜݇݌ݑ ௜ሻ݇ݏݑ ՜ ሺ ௜ܵ, ௨௜ሻߨ

Reqሺ݉, ݉ᇱሻ ՜ ݍ݁ݎ
Voteሺݍ݁ݎ, ,௜݀ݎ ܾ, ሻ݇݌݈ ՜ ݁݊ܿ௜

Vresultሺ݁݊ܿ௜, ሻ݇ݏ݈ ՜ ሺ݀݁ܿ௜, ,ݐ݈ݑݏ݁ݎ ୱ୳୫ሻ݀ݎ

:  

Recover൫ ଵܵ, … , ௜ܵሺ݅ ൏ ሻ൯ݐ ե ܵ] ≥1 െ  ሻߣሺݒ

其中, ݒሺߣሻ为可忽略函数。 

或者 

Pr

ۏ
ێ
ێ
ێ
ێ
ێ
ێ
ۍ Setup൫1ఒ൯ ՜ ሺܽݎܽ݌ܾݑ݌, ሻܽݎܽ݌ܿ݁ݏ
Shareሺܵሻ ՜ ሺ ଵܻ, ଶܻ, ଷܻ, … , ௡ܻ, ,଴ܥ ,ଵܥ … , ,௧ିଵܥ ௟ሻߨ

Verifykeyሺ ଵܻ, … , ௡ܻ, ,଴ܥ ,ଵܥ … , ,௧ିଵܥ ௟ሻߨ ՜ 1
Decሺ ௜ܻ, ,௜݇݌ݑ ௜ሻ݇ݏݑ ՜ ሺ ௜ܵ, ௨௜ሻߨ

Reqሺ݉, ݉ᇱሻ ՜ ݍ݁ݎ
Voteሺݍ݁ݎ, ,௜݀ݎ ܾ, ሻ݇݌݈ ՜ ݁݊ܿ௜

Vresultሺ݁݊ܿ௜, ሻ݇ݏ݈ ՜ ሺ݀݁ܿ௜, ,ݐ݈ݑݏ݁ݎ ୱ୳୫ሻ݀ݎ

:  

Recover ቀ ଵܵ, … , ௜ܵ൫݅≥ݐ൯ቁ ՜ ܵ] ≥1 െ  ሻߣሺݒ

即任何ݐ െ 1个用户利用他们的子密钥不能恢复

出陷门值的概率接近 1; 任何ݐ个用户利用他们的子

密钥恢复出陷门值的概率同样接近 1。 

定义 2. 可编辑性。如果方案满足下列条件, 则
编辑者可以对请求编辑的内容进行修改, 具有可编

辑性。 

Pr

ۏ
ێ
ێ
ێ
ێ
ێ
ێ
ێ
ێ
ێ
ۍ Setup൫1ఒ൯ ՜ ሺܽݎܽ݌ܾݑ݌, ሻܽݎܽ݌ܿ݁ݏ
Shareሺܵሻ ՜ ሺ ଵܻ, ଶܻ, ଷܻ, … , ௡ܻ, ,଴ܥ ,ଵܥ … , ,௧ିଵܥ ௟ሻߨ

Verifykeyሺ ଵܻ, … , ௡ܻ, ,଴ܥ ,ଵܥ … , ,௧ିଵܥ ௟ሻߨ ՜ 1
Decሺ ௜ܻ, ,௜݇݌ݑ ௜ሻ݇ݏݑ ՜ ሺ ௜ܵ, ௨௜ሻߨ

Reqሺ݉, ݉ᇱሻ ՜ ݍ݁ݎ
Voteሺݍ݁ݎ, ,௜݀ݎ ܾ, ሻ݇݌݈ ՜ ݁݊ܿ௜

Vresultሺ݁݊ܿ௜, ሻ݇ݏ݈ ՜ ሺ݀݁ܿ௜, ,ݐ݈ݑݏ݁ݎ ୱ୳୫ሻ݀ݎ
Findሺ݀ݎୱ୳୫, ௜ሻ݇݌ݑ ՜ ሺ݄݄ܽݏ୫୧୬, ୫୧୬ሻ݇݌ݑ

Recover ቀ ଵܵ, ܵଶ, … , ௜ܵ൫݅≥ݐ൯ቁ ՜ ܵ

:  

Editሺܵ, ݉, ݉Ԣ, ሻݎ ՜ ᇱሿ≥1ݎ െ  ሻߣሺݒ

即在编辑者恢复出陷门密钥后, 可计算出新随

机数进行编辑的概率接近于 1。 

定义 3. 可追责性。如果方案满足下列条件, 则

可以进行追责。 

令事件 B 为:  

B ൌ

ۏ
ێ
ێ
ێ
ێ
ێ
ێ
ێ
ێ
ێ
ێ
ۍ Setup൫1ఒ൯ ՜ ሺܽݎܽ݌ܾݑ݌, ሻܽݎܽ݌ܿ݁ݏ

Shareሺܵሻ ՜ ሺ ଵܻ, ଶܻ, … , ௡ܻ, ,଴ܥ … , ,௧ିଵܥ ௟ሻߨ
Verifykeyሺ ଵܻ, ଶܻ, … , ௡ܻ, ,଴ܥ … , ,௧ିଵܥ ௟ሻߨ ՜ 1

Decሺ ௜ܻ, ,௜݇݌ݑ ௜ሻ݇ݏݑ ՜ ሺ ௜ܵ, ௨௜ሻߨ
Reqሺ݉, ݉ᇱሻ ՜ ݍ݁ݎ

Voteሺݍ݁ݎ, ,௜݀ݎ ܾ, ሻ݇݌݈ ՜ ݁݊ܿ௜

Vresultሺ݁݊ܿ௜, ሻ݇ݏ݈ ՜ ሺ݀݁ܿ௜, ,ݐ݈ݑݏ݁ݎ ୱ୳୫ሻ݀ݎ
Findሺ݀ݎୱ୳୫, ௜ሻ݇݌ݑ ՜ ሺ݄݄ܽݏ୫୧୬, ୫୧୬ሻ݇݌ݑ

Recover ቀ ଵܵ, ܵଶ, … , ௜ܵ൫݅≥ݐ൯ቁ ՜ ܵ

Editሺܵ, ݉, ݉ᇱ, ሻݎ ՜ ᇱݎ ے
ۑ
ۑ
ۑ
ۑ
ۑ
ۑ
ۑ
ۑ
ۑ
ۑ
ې

 

满足:  

PrൣB：Verifyሺ݀݁ܿ௜, ,ୱ୳୫݀ݎ ,୫୧୬݇݌ݑ ,୫୧୬݄ݏ݄ܽ ݉, ݉ᇱ, ,ݎ  ᇱݎ

πui
՜ሺ1, 1, 1, 1ሻ൧≥1‐vሺλሻ 

即编辑块符合编辑规则, 可被区块链接受, 不

需要进行追责。 

或者 

PrൣB：Verifyሺ݀݁ܿ௜, ,ୱ୳୫݀ݎ ,୫୧୬݇݌ݑ ,୫୧୬݄ݏ݄ܽ ݉, ݉ᇱ, ,ݎ  ᇱݎ

௨೔ߨ
՜ ሺ0, 1, 1, 1ሻ൧≥1 െ  ሻߣሺݒ
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即当 Leader 投票结果和所计算的随机数不正确

时, 用户可验证到这一情况, 向监管者汇报对 Leader

进行追责的概率接近于 1。 

或者 

PrൣB：Verifyሺ݀݁ܿ௜, ,ୱ୳୫݀ݎ ,୫୧୬݇݌ݑ ,୫୧୬݄ݏ݄ܽ ݉, ݉ᇱ, ,ݎ  ᇱݎ

௨೔ߨ
՜ ሺ1, 0, 1, 1ሻ൧≥1 െ  ሻߣሺݒ

即当编辑者不具有编辑权时, 用户可验证到这

一情况, 向监管者汇报对编辑者进行追责的概率接

近于 1。 

或者 

PrൣB：Verifyሺ݀݁ܿ௜, ,ୱ୳୫݀ݎ ,୫୧୬݇݌ݑ ,୫୧୬݄ݏ݄ܽ ݉, ݉ᇱ, ,ݎ  ᇱݎ

௨೔ߨ
՜ ሺ1, 1, 0, 1ሻ൧≥1 െ  ሻߣሺݒ

即当编辑前后哈希不一致, 且子密钥分享正确

时, 用户可验证到这一情况, 向监管者汇报对编辑

者进行追责的概率接近于 1。 

或者 

PrൣB：Verifyሺ݀݁ܿ௜, ,ୱ୳୫݀ݎ ,୫୧୬݇݌ݑ ,୫୧୬݄ݏ݄ܽ ݉, ݉ᇱ, ,ݎ  ᇱݎ

௨೔ߨ
՜ ሺ1, 1, 0, 0ሻ൧≥1 െ  ሻߣሺݒ

即当编辑前后哈希不一致, 且子密钥分享不正

确时, 用户可验证到这一情况, 向监管者汇报对该

密钥拥有者进行追责的概率接近于 1。 

5  方案设计 

首先给出可编辑且可追责的区块链方案(Editable 

and accountable blockchain scheme, EAB)的概述, 然后

给出各个算法的具体实现过程。 

5.1  方案概述 
在EAB方案中, Leader首先将陷门作为秘密, 作

公开可验证的秘密分享给链中的各个用户, 并附带

证明ߨ௟, 以保证 Leader 正确发送各个用户的陷门子

密钥。链中用户对编辑请求投票后, 利用用户公钥和

Leader 所计算的随机数进行哈希并排序哈希值, 选

出具有编辑权的编辑者, 该随机数的使用保证了编

辑者的随机性, 避免恶意攻击者攻击固定编辑者情

况的发生。其他用户发送相应的子密钥给编辑者, 并

附带相应的证明ߨ௨, 以保证各用户正确分享子密钥。

编辑者至少收到ݐ个子密钥后, 利用拉格朗日插值函

数恢复出陷门密钥并进行编辑, 保证编辑前后的哈

希一致性。对编辑后的区块进行验证, 并对相关责任

方进行追责。 

5.2  方案具体构建 
EAB 方案的具体算法构建如下:  

(1) 秘密分享阶段:  

1)Setup൫1ఒ൯ ՜ ሺܽݎܽ݌ܾݑ݌, ሻ: 参数设置ܽݎܽ݌ܿ݁ݏ

算法 , 以安全参数1ఒ 作为输入 , 输出公共参数

的任意乘法ݍॳ是阶为。ܽݎܽ݌ܿ݁ݏ和私有参数ܽݎܽ݌ܾݑ݌

群, ݍ为素数, ݌是大素数, 且ݍ与݌ െ 1互质。ܼ௤是阶

为ݍ的整数群。݃和݄是乘法群ॳ的两个独立生成元

:ܪ ॳ ՜ ܼ௤。是一个抗碰撞的哈希函数。选择一个随

机数ݔ௜ א ܼ௤, 令用户私钥݇ݏݑ ൌ ௜ݔ , 公钥݇݌ݑ ൌ ௜ݕ ൌ

݄௫೔。Leader选择一个随机数݈݇ݏ א ܼ௤, 计算݈݇݌ ൌ ݄௟௦௞。

输 出 ܽݎܽ݌ܾݑ݌ ൌ ሺॳ, ܼ௤, ,݌ ,ݍ ݃, ݄, ,݇݌ݑ ሻ݇݌݈ , 

ܽݎܽ݌ܿ݁ݏ ൌ ሺ݇ݏݑ,  。ሻ݇ݏ݈

2)Shareሺܵሻ ՜ ሺ ଵܻ, ଶܻ, ଷܻ, … , ௡ܻ, ,଴ܥ ,ଵܥ … , ,௧ିଵܥ :௟ሻߨ

密钥分发算法, 由 Leader 执行, 具体步骤如下:  

步骤一: 随机选择ݏ א ܼ௤ , 令陷门ܵ ൌ ݄௦ א ॳ。

选择 ሺݐ െ 1ሻ 次的多项式 ݂ሺݔሻ ൌ ∑ ௝ܽݔ௝௧ିଵ
௝ୀ଴ , 其中

ܽ଴ ൌ ,ݏ ௝ܽ א ܼ௤;  

步骤二: Leader 计算系数的承诺值ܥ௝ ൌ ݃௔ೕ, ݆ ൌ

0,1, … , ݐ െ 1;  

步骤三 : 对子密钥进行加密 , ௜ܻ ൌ ௜ݕ
௙ሺ௜ሻ, ݅ ൌ

1,2, … , ݊;  

步骤四 : 构建证据。对于每个 ݅ א 1,2, … , ݊ , 

Leader 随 机 选 择 数 值 ௜ݓ א ܼ௤ , 并 计 算 ܽଵ௜ ൌ

݃௪೔，ܽଶ௜ ൌ ௜ݕ
௪೔ , ௜ܺ ൌ ݃௙ሺ௜ሻ , 利用 ௜ܺ , ௜ܻ , ܽଵ௜ , ܽଶ௜计

算 公 共 值 ܿଵ ൌ Hሺ ଵܺ צ ܺଶ צ ڮ צ ܺ௡ צ ଵܻ צ ڮ צ ௡ܻ צ

ܽଵଵ צ ڮ צ ܽଵ௡ צ ܽଶଵ צ ڮ צ ܽଶ௡ሻ, 其中צ表示两个比特

串的连接。计算对每个用户的应答 ௜ݎ ൌ ௜ݓ െ

݂ሺ݅ሻܿଵ ݉ݍ ݀݋, 证明ߨ௟ ൌ ሺܿଵ, ,ଵݎ ,ଶݎ … ,  。௡ሻݎ

输出加密后的子密钥 ଵܻ, ଶܻ, ଷܻ, … , ௡ܻ , 系数承诺

值ܥ଴, ,ଵܥ … , ௧ିଵܥ , 证明ߨ௟ ൌ ሺܿଵ, ,ଵݎ ,ଶݎ … , ௡ሻ, 并广播ݎ

到链中。 

3) Verifykeyሺ ଵܻ, ଶܻ, ଷܻ, … , ௡ܻ, ,଴ܥ ,ଵܥ … , ௟ሻߨ,௧ିଵܥ ՜
ܾ: 验证子密钥算法, 由用户执行, 以 n 份加密后的

陷门子密钥、ݐ个承诺值和证明ߨ௟作为输入。具体步

骤如下:  

步骤一: 用户根据 Leader 公布的系数承诺值计

算 ௜ܺ Ԣ ൌ ∏ ௝ܥ
௜ೕ௧ିଵ

௝ୀ଴ ;  

步 骤 二 :  在 根 据 公 开 信 息 ，௜ݕ ௜ܻ，ݎ௜， 

计算ܽଵ௜Ԣ ൌ ݃௥೔
௜ܺ
௖భ，ܽଶ௜Ԣ ൌ ௜ݕ

௥೔
௜ܺ
௖భ，݅ ൌ 1,2, … , ݊;  

步 骤 三 : 用 户 验 证 等 式 ܿଵ ൌ Hሺ ଵܺԢ צ ܺଶԢ צ
ڮ צ ܺ௡Ԣ צ ଵܻ צ ڮ צ ௡ܻ צ ܽଵଵԢ צ ڮ צ ܽଵ௡Ԣ צ ܽଶଵԢ צ ڮ צ
ܽଶ௡Ԣሻ是否成立, 若成立, 则输出 1, 证明子密钥分

发成功; 若验证失败, 则输出 0, 表明分发的子密

钥错误。 

4)Decሺ ௜ܻ, ,௜݇݌ݑ ௜ሻ݇ݏݑ ՜ ሺ ௜ܵ, ௨௜ሻ: 解密子密钥算ߨ

法, 由用户执行, 以用户收到的加密子密钥 ௜ܻ , 用户

的公钥݇݌ݑ௜和用户的私钥݇ݏݑ௜作为输入, 具体步骤

如下:  
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步骤一: 利用用户私钥݇ݏݑ௜ , 即ݔ௜ , 从加密子密

钥 ௜ܻ 中计算出子密钥 ௜ܵ ൌ ௜ܻ
௫೔

షభ ௠௢ௗ ௤ ൌ ௜ݕ
௙ሺ௜ሻ௫೔

షభ
ൌ

݄௫೔௙ሺ௜ሻ௫೔
షభ

ൌ ݄௙ሺ௜ሻ;  

步骤二: 构建证据。用户 ௜ܷ随机选择数值ݐ௜ א ܼ௤, 

并 计 算 ܾଵ௜ ൌ ݄௧೔，ܾଶ௜ ൌ ௜ܵ
௧೔ , ܿଶ ൌ Hሺܾଵ௜ צ ܾଶ௜ሻ , 

௜ݖ ൌ ௜ݐ െ ௨௜ߨ௜ܿଶ, 证明ݔ ൌ ሺܿଶ,  。ሻݖ

输出解密后的子密钥 ௜ܵ 和相对应的证据

௨௜ߨ ൌ ሺܿଶ,  。ሻݖ

(2) 投票阶段:  

1)Reqሺ݉, ݉ᇱሻ ՜ ሺݍ݁ݎሻ: 请求编辑算法, 由用户

执行, 以编辑的原内容݉、编辑后的新内容݉Ԣ作为输

入, 输出编辑请求ݍ݁ݎ ൌ ሺ݉, ݉ᇱሻ, 广播至链中。 

2)Voteሺݍ݁ݎ, ,௜݀ݎ ܾ, ሻ݇݌݈ ՜ ሺ݁݊ܿ௜ሻ: 投票算法, 由

用户执行, 以编辑请求ݍ݁ݎ、用户选择的随机数݀ݎ௜、

用户投票意见ܾ、Leader 的公钥݈݇݌作为输入, 其中, 

若用户同意修改, 则ܾ为 1。若同意修改, 则进行以下

操作: 首先, 验证用户的编辑请求与金融交易信息

无关, 验证编辑请求符合编辑策略, 不会使链中下

一个块无效。若请求内容无效, 则丢弃该请求。若请

求内容有效, 则针对编辑请求进行投票。若同意修改, 

用户U௜随机选择一个数݀ݎ௜ , 计算݄௜ ൌ Hሺ݀ݎ௜, ܾ,  ,ሻݍ݁ݎ

用 L e a d e r 公 钥 ݇݌݈ 加 密 后 的 密 文 ݁݊ܿ௜ ൌ 

,௜݀ݎሺܧ ݄௜, ሻ, 输出加密后的投票信息݁݊ܿ௜݇݌݈ , 并将其

发送至 Leader。 

若不同意修改, 则略过投票步骤。 

3)Vresultሺ݁݊ܿ௜, ሻ݇ݏ݈ ՜ ሺ݀݁ܿ௜, ,ݐ݈ݑݏ݁ݎ ୱ୳୫ሻ݀ݎ : 结

果算法, 由 Leader执行, 以用户加密的投票信息݁݊ܿ௜、

Leader 私钥݈݇ݏ作为输入, 使用 Leader 私钥解密密文

݁݊ܿ௜，得݀݁ܿ௜ ൌ Dሺ݁݊ܿ௜, ሻ݇ݏ݈ ൌ ሺ݀ݎ௜, ݄௜ሻ。统计收到的

投票信息, 收到半数以上的投票则同意修改。并计算

ୱ୳୫݀ݎ ൌ ∑ 和计ݐ݈ݑݏ݁ݎ௜, 输出明文݀݁ܿ௜、投票结果݀ݎ

算所得的随机数总和݀ݎୱ୳୫。 

(3) 寻找编辑者阶段:  

Findሺ݀ݎୱ୳୫, ௜ሻ݇݌ݑ ՜ ሺ݄݄ܽݏ୫୧୬, ୫୧୬ሻ݇݌ݑ : 寻 找

编辑者算法, 由用户执行, 以 Leader 所广播的随机

数总和݀ݎୱ୳୫ 、用户的公钥݇݌ݑ௜ 作为输入 , 计算

hash௜ ൌ Hሺ݇݌ݑ௜, ୱ୳୫ሻ݀ݎ , 各个用户将自己计算的

hash௜和个人公钥广播到链中, 将哈希值按从小到大

的顺序排序, 输出最小的哈希值݄݄ܽݏ୫୧୬和所对应的

用户公钥݇݌ݑ୫୧୬, 最小哈希值所对应的公钥即为寻

找到的编辑者。 

(4) 编辑阶段:  

1)Recover൫ ଵܵ, ܵଶ, … , ௜ܵሺ݅≥ݐሻ൯ ՜ ܵ: 恢复密钥算

法 , 由用户中的编辑者执行 , 以至少 ݐ 个用户

U௜ሺ݅ א ܤ ك ሼ1,2, … , ݊ሽ且|ݐ≤|ܤሻ的子密钥 ௜ܵሺ݅ א ሻ作ܤ

为输入 , 利用拉格朗日插值函数计算得 ܵ ൌ

∏ ௜ܵ
஼ಳ೔

௜א஻ , 其中 ஻௜ܥ , ൌ ∏ ݆/ሺ݆ െ ݅ሻ௝א஻ሼ௜ሽ ݍ ݀݋݉ , 输

出陷门密钥 S。 

2)Editሺܵ, ݉, ݉Ԣ, ሻݎ ՜ Ԣ: 编辑算法, 由用户中的ݎ

编辑者执行, 以陷门密钥 S、编辑的原内容݉、编辑

后的新内容݉Ԣ、以及变色龙哈希所使用的随机数ݎ作

为 输 入 , 计 算 ᇱݎ ൌ ሺ݉ െ ݉ᇱ ൅ ܵ/ሻݎܵ , 使 得

CHሺ݉, ሻݎ ൌ CHሺ݉ᇱ,  ,ሻ表示变色龙哈希算法כԢሻ, CHሺݎ

保证编辑前后哈希一致性, 输出ݎᇱ。 

(5) 验证追责阶段:  

Verifyሺ݀݁ܿ௜, ,ୱ୳୫݀ݎ ,୫୧୬݇݌ݑ ,୫୧୬݄ݏ݄ܽ ݉, ,ݎ ,ᇱݎ ௨೔ߨ
൯ 

՜ ሺܾଵ, ܾଶ, ܾଷ, ܾସሻ, 验证算法, 由用户执行, 具体步骤

如下:  

1)根据 Leader 公布的明文݀݁ܿ௜和收到的随机数

总和݀ݎୱ୳୫, 计算随机数总和是否正确, 投票用户的

哈希值是否正确, 若验证投票和随机数正确, 则ܾଵ输

出 1, 若不正确, 则输出 0, 并追责 Leader;  

2) 判断具有编辑权的编辑者公钥是否对应最小

哈希值, 计算݄݄ܽݏ୫୧୬ ൌ Hሺ݇݌ݑ୫୧୬, ୱ୳୫ሻ等式是否݀ݎ

成立, 若成立, 则编辑区块信息的用户具有编辑权, 

ܾଶ输出 1, 若不成立, 则编辑者并不具备编辑权, ܾଶ

输出 0, 并追责编辑者。同时, 为了防范拥有陷门密

钥的 Leader 进行非法编辑, 也会计算 Leader 的公钥

和随机数和的 hash 值, 并验证是否等于最小 hash 值, 

当验证不通过时, 追责 Leader;  

3) 判断编辑前后的哈希一致性 , 计算等式

CHሺ݉, ሻݎ ൌ CHሺ݉ᇱ, Ԣሻ是否成立, 若成立, 则ܾଷ输出ݎ

1, 若不正确, 则输出 0;  

4) 验证链中用户发送的子密钥值的正确性, 即

验证ߨ௨௜是否为真, 计算等式ܿଶ ൌ Hሺ݄௭ݕ௜
௖మ צ ௜ܵ

௭
௜ܻ

௖మሻ

是否成立, 若成立, 则ܾସ输出 1, 若不正确, 则输出 0。

在ܾଷ为 0, ܾସ为 1 的情况下, 追责编辑者; 在ܾଷ为 0, 

ܾସ为 0 的情况下, 追责该密钥的拥有者。 

6  安全性分析 

定理1(陷门安全性). 若Diffie-Hellman假设成立, 

则任何ሺݐ െ 1ሻ个用户利用他们的子密钥不能通过计

算恢复出陷门密钥, 任何ݐ个用户利用他们的子密钥

能恢复出陷门密钥。 

证明. 首先证明任何ሺݐ െ 1ሻ个用户利用他们的

子密钥不能通过计算恢复出陷门密钥。假设ሺݐ െ 1ሻ

个用户利用他们的子密钥能恢复出陷门密钥 S, 不妨

设 这 ሺݐ െ 1ሻ 个 用 户 就 是 前 ሺݐ െ 1ሻ 个 用 户

௜ܷ(i=1,2, …,ݐ െ 1)。即证明, 对于任给的݃ఈ和݃ఉ, 攻

击者 A 利用这ሺݐ െ 1ሻ个用户作为预言机, 能算出
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݃ఈఉ。 

现在为攻击者设置一个模拟系统, 使得攻击者

将前ሺݐ െ 1ሻ个用户作为预言机, 就能算出݃ఈఉ。具体

过程如下:  

(1)攻击者 A 令݄ ൌ ݃ఈ, ܥ଴ ൌ ݃ఉሺൌ ݃௙ሺ଴ሻሻ, 隐含

确定了݂ሺ0ሻ ൌ   ;ߚ

(2)A 随机选取ሺݐ െ 1ሻ个值: ݂ሺ1ሻ, ݂ሺ2ሻ, ݂ሺ3ሻ, …, 

݂ሺݐ െ 1ሻ א ܼ௤, 则确定了݂ሺݔሻ函数;  

(3) A 计算前ሺݐ െ 1ሻ个 ௜ܺ和 ௜ܻ的值, ௜ܺ ൌ ݃௙ሺ௜ሻ 

݅ ൌ 1,2, … , ݐ െ 1; ௜ܻ ൌ ௜ݕ
௙ሺ௜ሻ    ݅ ൌ 1,2, … , ݐ െ 1。 

(4) 由于݂ሺ0ሻ是隐含确定的, 所以攻击者 A无法

计算出݂ሺݐሻ, ݂ሺݐ ൅ 1ሻ, … , ݂ሺ݊ሻ。但是可以利用拉格朗

日插值函数计算出剩余的 ௜ܺ值:  

௜ܺ ൌ ଴ܥ
஼ಳሺ௜,଴ሻ · ෑ ௝ܺ

஼ಳሺ௜,௝ሻ
௧ିଵ

௝ୀଵ

ൌ ݃∑ ஼ಳሺ௜,௝ሻ೟షభ
ೕసబ ·௙ሺ௝ሻ ൌ ݃௙ሺ௜ሻ 

其中, ݅ ൌ ,ݐ ݐ ൅ 1, … , ݊; ܤ ൌ ሼ0,1,2, … , ݐ െ 1ሽ; 插值系

数ܥ஻ሺ݅, ݆ሻ为:  

,஻ሺ݅ܥ ݆ሻ ൌ ෑ ሺ݅ െ ݇ሻ/ሺ݆ െ ݇ሻ
௞א஻ሼ௝ሽ

 

其中, ݅ ൌ ,ݐ ݐ ൅ 1, … , ݊;  ݆ ൌ 0,1, … , ݐ െ 1。 

(5) 计 算 ௝ሺ݆ܥ ൌ 1,2, … , ݐ െ 1ሻ 。 因 为 ݂ሺݔሻ ൌ

∑ ௝ܽݔ௝௧ିଵ
௝ୀ଴ , 所以得出下式:  

൮

1 0ଵ 0ଶ … 0௧ିଵ

1 1ଵ 1ଶ … 1௧ିଵ

… … … … …
1 ሺݐ െ 1ሻଵ ሺݐ െ 1ሻଶ … ሺݐ െ 1ሻ௧ିଵ

൲ ൮

ܽ଴
ܽଵ
…

ܽ௧ିଵ

൲

ൌ ൮

݂ሺ0ሻ
݂ሺ1ሻ

…
݂ሺݐ െ 1ሻ

൲ 

上述线性方程组中, 攻击者 A 知道݂ሺ1ሻ, ݂ሺ2ሻ, 
… , ݂ሺݐ െ 1ሻ , 但 不 知 道 ݂ሺ0ሻ , 所 以 无 法 求 出

ሺܽ଴, ܽଵ, … , ܽ௧ିଵሻ。但是 A 可以求出݃௔ೕ , 即各个

௝ሺ݆ܥ ൌ 1, 2, … , ݐ െ 1ሻ。 

若上述线性方程组的系数矩阵为ࡶ, 因为ࡶ是范

德蒙矩阵, 所以ࡶ存在逆矩阵。设ିࡶଵ为 

ଵିࡶ ൌ ൮

ܽ଴଴ ܽ଴ଵ
… ܽ଴,௧ିଵ

ܽଵ଴ ܽଵଶ
… ܽଵ,௧ିଵ

… … … …
ܽ௧ିଵ,଴ ܽ௧ିଵ,ଵ

… ܽ௧ିଵ,௧ିଵ

൲ 

则有:  

ଵିࡶ ൮

ܽ଴
ܽଵ
…

ܽ௧ିଵ

൲ ൌ ൮

݂ሺ0ሻ
݂ሺ1ሻ

…
݂ሺݐ െ 1ሻ

൲ 

即 ௝ܽ ൌ ∑ ௝ܽ௜ · ݂ሺ݅ሻ௧ିଵ
௜ୀ଴ , ݆ ൌ 1,2, … , ݐ െ 1. 

因此,  

݃௔ೕ ൌ ݃∑ ௔ೕ೔·௙ሺ௜ሻ೟షభ
೔సబ ൌ ൫݃௙ሺ଴ሻ൯

௔ೕబ · ෑ൫݃௙ሺ௜ሻ൯
௔ೕ೔

௧ିଵ

௝ୀଵ

 

                  ൌ ଴ܥ
௔ೕబ · ෑ ௜ܺ

௔ೕ೔

௧ିଵ

௜ୀଵ

 

由于攻击者 A 知道ܥ଴和各个 ௜ܺ(i=1,2, …,t–1), 所

以计算得:  

௝ܥ ൌ ଴ܥ
௔ೕబ · ෑ ௜ܺ

௔ೕ೔

௧ିଵ

௜ୀଵ

，݆ ൌ 1,2, … , ݐ െ 1. 

(6)攻击者 A 随机选取ݓ௜ א ܼ௤, 令用户U௜的公钥

为ݕ௜ ൌ ݃௪೔, 加密子密钥为 ௜ܻ ൌ ௜ܺ
௪೔, ݅ ൌ 1,2, … , ݊.则

௜ܻ满足要求 ௜ܻ ൌ ௜ݕ
௙ሺ௜ሻ, 因为:  

௜ܻ ൌ ௜ܺ
௪೔ ൌ ሺ݃௙ሺ௜ሻሻ௪೔ ൌ ሺ݃௪೔ሻ௙ሺ௜ሻ ൌ ௜ݕ

௙ሺ௜ሻ 

在这一模拟系统中, 前ሺݐ െ 1ሻ个用户可以计算

出相关信息, 根据假设这ሺݐ െ 1ሻ个用户可以计算出

密钥݄௙ሺ଴ሻ, 攻击者 A 将这前ሺݐ െ 1ሻ个用户作为预言

机, 所以 A 可以得知݄௙ሺ଴ሻ。由于݄ ൌ ݃ఈ且݂ሺ0ሻ ൌ  ,ߚ

因此 A 就可以计算出݃ఈఉ。这就与 Diffie-Hellman 假

设矛盾。 

所以任何ሺݐ െ 1ሻ个用户利用他们的子密钥不能

通过计算恢复出陷门密钥。 

其次, 证明任何ݐ个用户利用他们的子密钥能恢

复出陷门密钥。假设 ሺݐ െ 1ሻ个用户的子密钥为

௜ܵሺ݅ א ܤ，ܤ ൌ ሼ1,2, … , ݊ሽ，且|ܤ| ൌ   :ሻ, 有ݐ

ෑ ௜ܵ
஼ಳ೔

௜א஻

ൌ ෑ ݄ሺ௙ሺ௜ሻሻ஼ಳ೔ ൌ ݄∑ ௙ሺ௜ሻ஼ಳ೔  ௠௢ௗ ௤೔אಳ ൌ ݄௙ሺ଴ሻ

௜א஻

ൌ ݄௦ ൌ ܵ 

其中, ܥ஻௜ ൌ ∏ ݆/ሺ݆ െ ݅ሻ௝א஻\ሼ௜ሽ 个ݐ所以任何。ݍ ݀݋݉ 

用户利用他们的子密钥能恢复出陷门密钥 S。 

综上, 若 Diffie-Hellman 假设成立, 任何ሺݐ െ 1ሻ

个用户利用他们的子密钥不能通过计算恢复出陷门

密钥, 任何ݐ个用户利用他们的子密钥能恢复出陷门

密钥 S, 满足陷门安全性。 

定理 2(可编辑性). 当具有编辑权的编辑者收到

至少ݐ个子密钥, 正确恢复出陷门密钥后, 编辑者进

行编辑, 并保证哈希一致性, 即具有可编辑性。 

证明 . 当编辑者收到至少 ݐ 个子密钥 ௜ܵሺ݅ א

ܤ，ܤ ൌ ሼ1,2, … , ݊ሽ，且|ܤ| ൌ ሻ利用拉格朗日插值函ݐ

数恢复得出的陷门密钥 S。 

由变色龙哈希的构建CHሺ݉, ሻݎ ൌ ݃௠݄௥ ݉݌ ݀݋ ,  

其中, ݄ ൌ ݃ௌ为陷门公钥, S 为陷门私钥, ݉为消息, 

ݎ 为 随 机 数 。 当 CHሺ݉, ሻݎ ൌ CHሺ݉Ԣ, Ԣሻݎ 时 , 有

݃௠݄௥ ݉݌ ݀݋ ൌ ݃௠ᇱ݄௥ᇱ ݉݌ ݀݋ , 进而得出 ݉ ൅ ݎܵ ൌ

݉ᇱ ൅  Ԣ, 因此ݎܵ
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ᇱݎ ൌ ݉ െ ݉ᇱ ൅ ݎܵ ܵ⁄  ݌ ݀݋݉ 

因此, 编辑者使用新随机数ݎᇱ时, 可保证编辑前

后的哈希一致性, 从而不影响前后区块中的哈希值, 

因此方案具有可编辑性。 

定理 3(可追责性). 当编辑后的内容广播到区块

链中, 用户可验证是否可被接受, 在出现错误时, 可

向相关责任方进行追责, 即具有可追责性。 

证明. 若方案具有追责性, 即在用户验证到区

块不被接受时, 可以追责到相关责任方。即存在以下

几种情况:  

情况一: 链中用户可根据 Leader 广播的公开信

息, 即投票信息的明文݀݁ܿ௜、投票结果ݐ݈ݑݏ݁ݎ和随机

数总和݀ݎୱ୳୫，判断用户的投票信息݄௜是否存在于

Leader 所公开的信息中, 计算݀ݎୱ୳୫ ൌ ∑ ௜等式是݀ݎ

否成立, 即是否存在与链中用户串通作弊, 通过更

改随机数和从而内定编辑者的可能性。若等式不成

立, 运行验证算法输出(0, 1, 1, 1), 表明 Leader 所计

算的随机数和不正确, 则可追责到 Leader;  

情况二: 链中用户计算݄݄ܽݏ௜ ൌ Hሺ݇݌ݑ௜,  ,ୱ୳୫ሻ݀ݎ

并 进 行 排 序 , 得 到 ୫୧୬݄ݏ݄ܽ
ᇱ ; 计 算 ୫୧୬݄ݏ݄ܽ ൌ

Hሺ݇݌ݑ୫୧୬, ୱ୳୫ሻ݀ݎ , 判断݄݄ܽݏ୫୧୬
ᇱ ൌ ୫୧୬݄ݏ݄ܽ 等式是

否成立, 若不成立, 运行验证算法输出(1, 0, 1, 1), 表

明编辑者的哈希值不是最小哈希值, 实际并不具备

编辑权, 则可以追责到编辑者;  

情况三 : 链中用户判断CHሺ݉, ሻݎ ൌ CHᇱሺ݉ᇱ, ᇱሻݎ

是否成立, 若不成立, 计算 

ܿଶ ൌ Hሺ݄௭ݕ௜
௖మ צ ௜ܵ

௭
௜ܻ

௖మሻ 

                                 ൌ H൫݄௧ି௫೔௖మ݄௫೔ ௖మ|| ௜ܵ
௧ି௫೔௖మ

௜ܵ
௫೔௖మ൯ 

                                 ൌ H൫݄௧|| ௜ܵ
௧൯ 

若上式成立, 运行验证算法输出(1, 1, 0, 1), 表

明链中用户发送的子密钥值为真, 则可追责编辑者; 

若不成立, 则为情况四;  

情况四: 运行验证算法输出(1, 1, 0, 0), 表明子

密钥值为假, 则可追责子密钥值的拥有者。 

综上所述, 若编辑后的内容经公共验证后不被

接受, 则可根据验证算法的输出结果追究到 Leader、

编辑者、子密钥的拥有者等相关责任方, 因此该方案

具有可追责性。 

7  方案对比及性能分析 

本方案与文献[7, 10, 15]进行对比, 如表 1 所

示。可以看出, 本方案实现了可编辑性和可追责性, 

且不需要秘密通道 , 在陷门子密钥分发时保证了

安全性。 

 

表 1  各方案对比 

Table 1  Comparison of the schemes 

方案 可编辑性 不需要秘密通道 可追责性 

文献[7] √ × × 

文献[10] √ — — 

文献[15] √ — × 

EAB √ √ √ 

 

为了更好的验证本方案, 通过仿真实验对方案中

各阶段的算法进行性能评估, 并在不同密钥长度的情

况下进行时间对比。算法的运行时间为十次实验中去

掉最大值和最小值后的平均运行时间。本实验用 Java

语言编写, 实验所用环境具体配置如表 2 所示。 

 
表 2  实验环境配置 

Table 2  Experimental environment configuration 

硬件 版本/型号 

操作系统 Windows 10 

内存 8 GB RAM 

CPU Intel Core i5 2.5 GHz 

 

本实验实现了秘密分享、投票、寻找编辑者、编辑、

验证追责五个阶段的具体算法。其中, 将系统用户设置

为 10 人, 阈值为 5 人, 密钥长度为 1024 比特。 

方案中各阶段算法的运行时间如图 2 所示, 其

中所用的密钥长度为 1024 比特, Setup 算法运行时间

为 20317ms, 即 20.317s, 虽然与其他步骤相比时间

较长, 但是在该算法中生成了系统参数、用户的公私

钥对以及 Leader 的公私钥对, 仅执行一次, 不用反

复执行。密钥分发算法的运行时间 1517ms, 即 1.517s; 

寻找编辑者算法运行时间仅 630ms, 即 0.63s; 恢复

密钥算法运行时间仅 6.2ms; 编辑算法运行时间

265ms; 验证算法仅需 34ms。 

 

图 2  各算法的运行时间 

Figure 2  Running time of each algorithm 
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在密钥长度分别为 512 比特、1024 比特以及

2048 比特时, 秘密分享阶段和投票阶段主要算法的

运行时间如图 3 所示。图中显示, 在验证子密钥以及

执行投票结果算法时, 不同比特的算法运行时间大

致相同。在 2048 比特时, 解密子密钥约为 2s, 投票

约为 3.7s, 投票结果算法的执行时间约为 94ms。 

 

图 3  秘密分享阶段和投票阶段算法的运行时间 

Figure 3  Running time of the algorithm for the secret 
sharing phase and the voting phase 

 
在密钥长度分别为 512 比特、1024 比特以及

2048 比特时, 寻找编辑者阶段、编辑阶段以及验证

追责阶段算法的运行时间如图 4 所示。图中显示, 在

寻找编辑者、恢复密钥以及进行编辑操作时, 虽然密

钥长度不同, 但是算法的执行时间相近, 在寻找编

辑者的时间均不到 1ms。在 2048 比特时, 恢复密钥

时间约为 8ms, 验证追责时间约为 145ms, 时间成本

较低。从整体看, 这三个阶段算法的执行时间偏低, 

均为毫秒级, 具有较高的效率。 

 

图 4  寻找、编辑以及验证追责阶段算法运行时间 

Figure 4  Finding, editing and verifying the running 
time of the recourse phase algorithm 

 

8  结论 

本文提出了可编辑且可追责的区块链方案, 可

以对区块链中的非交易数据进行编辑, 修改区块链

中错误数据、更新陈旧数据, 该编辑不影响前后区块。

若该区块在编辑之后不被公共接受, 可对编辑过程

中的相关责任方进行追责, 实现可追责性。该方案结

合公开可验证秘密共享、零知识证明、变色龙哈希

等工具, 针对编辑中心化、编辑者的选定以及编辑块

的追责问题, 实现了编辑权的去中心化和编辑者的

随机化以及已编辑块不能通过验证时的可追责性, 

且在陷门值分发时不需要秘密通道, 满足陷门安全

性。最后对方案进行了安全性证明与性能分析, 该方

案满足陷门安全性、可编辑性和可追责性, 仿真实验

表明方案中各算法效率较高。下一步工作将考虑编

辑者的编辑权更新和方案效率提升之间的平衡和优

化的问题。 
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