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摘要  医疗信息的访问互通有助于医生掌握转诊患者的病情, 及时准确地为患者提供医疗服务。然而医疗数据涉及到患者的隐

私, 存在数据泄露的风险, 一旦泄露不仅会损害医疗机构的声誉, 还会影响患者的个人生活, 并且医疗信息大多由医疗机构管

理, 患者对自己医疗数据的使用情况并不知情。访问控制是医疗信息共享中重要的安全机制, 其中, 基于属性的加密机制可以实

现细粒度的访问控制, 但是仍存在属性授权集中、解密开销大和追溯难的问题。区块链技术在实现分布式医疗机构节点间信任

建立和数据共享方面有很多优势。因此, 针对上述问题, 本文从医疗数据共享场景下患者敏感信息保护的需求出发, 结合区块链

技术对医疗信息的访问控制机制进行研究, 提出了一个基于区块链的医疗信息属性加密访问控制方案, 建立了多授权机构的访

问控制模型, 避免了单一授权带来的信任问题; 设计了代理解密算法, 降低了终端的解密开销, 提高了解密效率; 支持访问者

的属性撤销, 实现了患者对医疗数据的灵活控制; 同时, 利用区块链自身优势实现了对属性授权机构的追溯问责。安全性分析与

性能分析表明, 所提方案在随机预言机模型下是静态安全的, 且具有更低的计算开销和存储开销。 
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Abstract  The access and intercommunication of medical information helps doctors to grasp the patient's condition when 
the patient goes to the different hospitals, and provides convenience for medical services. However, the medical data in-
volves patients' privacy, and there is a risk of data leakage. Once the medical data is leaked, it will not only damage the 
reputation of medical institutions, but also affect the personal life of patients. Moreover, most medical information is 
managed by medical institutions, and patients are not aware of the use of their own medical data. The access control is an 
important security mechanism in the medical data sharing scenario. Among them, the attribute-based encryption mecha-
nism can realize fine-grained access control, but it has the problems of centralized attribute authorization, large decryption 
overhead, and difficulty in traceability. The blockchain technology has many advantages in establishing trust and sharing 
data among nodes in distributed medical institutions. Therefore, in order to solve these problems, in this paper, based on 
the demand of patient sensitive information protection in the medical data sharing scenario, the access control mechanism 
of medical information is studied with blockchain technology, and a medical information attribute encryption access con-
trol scheme based on blockchain is proposed. The access control model of multiple authorization agencies is established to 
avoid the trust problem caused by single authorization, and a proxy decryption algorithm is designed to reduce the terminal 
decryption cost and the decryption efficiency is improved. The scheme supports the revocation of visitors' attributes and 
realizes the flexible control of medical data by data owners. At the same time, it uses the advantages of blockchain itself to 
achieve traceability accountability of attribute authorization institutions. The security and performance analysis shows that 
the proposed scheme is statically secure under the random oracle model, and has better system performance and computing 
efficiency. 
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1  引言 

随着信息时代的发展, 数据已经成为当代社会

的重要生产要素之一, 通过数据挖掘和提取将会获

得大量的有价值的信息资源。尤其是医疗数据信息, 

医疗机构中保存了患者的身份信息、联系方式、健

康数据、诊疗情况、电子保单等敏感信息, 这些信息

涉及患者个人隐私, 需要得到妥善的管理。一旦被恶

意利用将会损害患者和医疗机构的利益。此外, 医疗

机构间存在信息孤岛问题, 在患者跨医疗机构就诊

时, 医生不能全面掌握患者病情。并且医疗信息大多

由医疗机构管理, 面对众多具有不同需求的访问者, 

患者无法掌握其医疗数据的使用情况, 数据的非法

访问时有发生。 

访问控制是医疗信息共享中重要的安全机制, 

不仅可以保障医疗信息免受未经授权的非法用户访

问, 还可以通过对医疗信息设置访问权限, 使医疗

信息仅能被拥有对应权限的合法用户访问[1]。传统的

访问控制[2-3]主要是基于用户身份鉴别来实现的, 多

用于静态分配权限, 数据访问控制粒度粗, 灵活性、

安全性较差。针对此问题, 2005 年, Sahai 和 Wate[4]

提出一种模糊身份加密方案 (Fuzzy Identity-based 

Encryption, FIBE), 该方案对用户的身份信息进行了

模糊化处理, 使用属性因素作为用户的身份标识, 

提出了属性加密思想, 把安全控制细化到数据库的

行级或列级, 实现了数据的细粒度访问控制。该方案

保护了访问者的真实身份信息不被泄露, 实现了一

对多的数据共享, 能够根据访问策略的变化调整数

据访问的粒度, 具有更好的灵活性。 

根据解密策略嵌入在用户的密钥中还是嵌入在

密文中, 可以分为: 基于密钥策略的属性加密机制[5] 

(key policy attribute-based encryption, KP-ABE)和基

于密文策略的属性加密机制[6](ciphertext policy at-

tribute-based encryption, CP-ABE)。在 CP-ABE 中, 数

据拥有者可以根据数据共享和访问的实际应用需求, 

对数据的访问权限进行设置, 实现对数据的控制。将

其应用于医疗领域, 可以解决在患者不知情的情况

下发生的医疗数据滥用问题。 

Akinyele 等人[7]提出了一个基于属性加密的个

人健康数据信息访问控制方案, 用于实现移动设备

上的电子医疗记录的隐私保护, 使数据拥有者能够

细粒度的控制数据的访问和共享。Zhou 等人[8]提出

了一个基于 CP-ABE 的远程医疗诊断方案, 患者使

用身份属性进行匿名问诊, 患者也可以设置医生对

自己诊疗记录的访问权限, 实现医疗数据隐私的保

护。Zhu 等人[9]提出了一个基于 CP-ABE 的无线医疗

传感网数据共享方案, 针对数据请求者含有的不同

的属性特征, 数据拥有者为其分配相应的访问权限, 

制定相应的数据访问策略; 使用属性时间戳实现数

据请求者的属性撤销。Frederic 等人[10]提出了一个基

于 CP-ABE 的密文大小和计算成本恒定的数据访问

控制方案, 通过用户身份凭据进行判定, 当用户身

份凭据与加密健康信息携带的凭据相符时, 用户才

可以解密和访问患者的健康数据。 

上述采用属性加密的访问控制方案存在的问题: 

所有属性的分发和密钥的生成都由唯一的授权机构

完成。这样一方面可能会导致系统效率低下, 另一方

面, 对授权机构的可信度要求性较高, 一旦该中心

不再可信, 整个系统的安全性就会丧失。 

为解决单一授权的问题, Chase 等人[11]提出了采

用多授权中心管理的访问控制方案, 但该方案中引

进了中央授权机构, 并没有完全实现无中心化。Liu

等人[12]构建了一个多授权的 CP-ABE 方案, 引入多

个中央授权机构和多个属性授权机构, 由不同的属

性授权机构管理不同的属性域, 属性授权机构之间

彼此独立, 并在标准模型下证明了方案的安全性。文

献[13-14]通过采用密钥分发和零秘密共享等方法逐

渐避免了对中央授权机构的依赖。文献[15]提出了一

个适用于移动医疗的多授权的访问控制方案, 具有

多个独立工作的属性授权机构, 并且能够动态增加

新的属性授权机构, 而不需要重构系统。文献[16]提

出了一个具有隐私感知的多授权的 CP-ABE 方案, 

将用户属性信息隐藏在密文中, 用户从多个属性授

权机构获得解密密钥, 只有满足密文策略的用户才

能解密密文, 能够对泄露解密密钥的用户进行追踪。

Qian等人[17]提出了一种个人健康记录隐私保护方案, 

采用多授权的属性基加密机制对健康数据进行细粒

度的访问控制, 并且能够实现用户属性撤销和策略

更新。许盛伟等人[18]采用多个属性授权机构共同管

理私钥分发, 有效防止了用户私钥的泄露, 然而文

献[17]和文献[18]均基于树形结构制定数据访问策略, 

访问效率较低。文献[19-22]基于云环境实现多授权

数据访问控制, 当监管不力或遭遇特定攻击时, 数

据容易被篡改、泄露或丢失。 

此外, 上述这些多属性授权方案, 虽然可以解

决单一授权机构存在的信任问题, 但通常其每个属

性授权机构之间管理的属性不交叉, 对于单个属性

在解密授权时并没有完全实现多机构授权, 例如属

性 attrii 由且仅由属性授权机构 AAi 负责管理, 属性

attrij由且仅由属性授权机构AAj负责管理, 如果属性
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授权机构 AAi 出现故障或者遭到腐化, 那么属性

attrii 将得不到验证, 在解密时同样会产生单点故障

问题。并且操作记录难以做到公开透明, 无法对属性

授权过程进行追溯问责。 

2008 年, 文献[23]提出一种去中心化的新型技

术—区块链技术, 顾名思义就是将一个个数据区块

以链的方式连接起来, 其去中心化、不可篡改、可追

溯、多方共同维护的特点, 突破了传统建立在可信第

三方下的信任机制, 使得直接在两个陌生实体间建

立信任成为可能, 为数据的安全共享和访问提供了

一种新的解决思路。其中, 根据区块链控制权限的开

放程度以及应用范围可以将其分为公有链、私有链

和联盟链。公有链是对所有人开放的, 任何人都可以

作为节点参与到系统中来, 并且可以得到完整的区

块链数据信息; 私有链是一种不对外开放的, 只有

被许可的节点才能够参与到系统中来, 只适用于特

定的机构内部; 联盟链则介于公有链和私有链之间, 

既不是完全公开也不是完全私有, 是由多方组织结

构共同达成联盟的一种模式, 这些组织机构之间不

必彼此信任, 通过准入机制使只有具有合法的证书

的节点才能够在区块链系统中进行数据访问或发起

交易。因此, 相对于公有链和私有链, 联盟链更适合

于行业应用, 主要用于建立多个组织机构间的信任

体系。 

Hyperledger Fabric[24]是目前联盟链中常用的一

种解决方案, 融合了成员管理服务机制, 由多个组

织机构共同参与和管理, 支持拜占庭共识协议[25]和

基于 Kafka 的崩溃容错共识协议[26], 可以实现快速

有效的交易共识, 同时支持多种常规编程语言编写

智能合约, 在实际部署和应用时能够更加灵活。 

研究者将区块链技术与访问控制结合起来, 实

现了数据的分布式存储, 保证了数据不被恶意篡改。

Witchey N[27]提出了一种用于医疗保健交易验证的系

统和方法, 把通过验证的设备确认为有效的交易添

加在患者医疗保健区块链中。Ariel 等人[28]提出了一

个MedRec框架, 将智能合约与访问控制相结合进行

自动化的权限管理, 实现了跨医疗机构的数据去中

心化整合。Omar 等人[29]提出了一个以患者为中心的

医疗数据管理系统, 利用区块链实现医疗数据的安

全存储和共享, 同时使用加密功能来保护患者数据。

Zhang 等人 [30]提出了一种基于区块链的体系结构

FHIRChain, 采用 HL7 标准封装需要共享的临床数

据, 结合区块链实现医疗数据的共享和访问。Jiang

等人[31]提出了一个基于区块链的医疗保健信息交换

平台BlocHIE, 使用两个松散耦合的区块链来处理不

同种类的医疗数据。Uchi 等人[32]提出了一种基于区

块链的访问控制生态系统, 赋予了数据所有者自主

管理个人数据集的权利。 

但是 , 上述方案仍然没有解决单一授权问题 , 

也没有实现细粒度的访问控制。 

综上所述, 针对医疗机构间信息共享难, 患者

对医疗数据使用情况不知情, 单一授权、用户计算开

销大、操作记录难追溯等问题, 本文提出一种基于区

块链的医疗信息属性加密访问控制方案, 将属性加

密和区块链技术结合起来实现患者医疗数据的高效

和安全的访问控制。 

本文主要的研究工作如下:  

(1)基于区块链平台, 建立多授权机构, 解决了

单一授权问题; 将访问控制权限和响应规则编写成

智能合约, 自动完成主体间的通信过程。 

(2)利用区块链透明性、不可篡改性和可追溯性

等优势实现了对属性授权机构的追溯问责。 

(3)建立新的访问控制模型: 从属性和时间两个

维度控制访问者的访问权限, 实现了患者对医疗信

息细粒度的访问控制; 支持直接撤销访问者的属性, 

实现了患者对医疗数据的灵活控制; 改进了解密密

钥的生成方法, 降低了终端的解密开销, 提高了解

密效率。 

(4)对本方案进行了安全性证明, 建立了敌手游

戏模型, 证明了该方案在随机预言机模型下是静态

安全的。最后通过性能分析与仿真实验分析, 验证了

本方案在满足安全性的同时具有较低的计算开销和

存储开销。 

2  基于区块链的医疗信息属性加密访问

控制方案 

2.1  系统模型 
本模型主要包含六个部分: 医疗数据拥有者、患

者、属性授权机构、区块链、分布式文件存储系统

(Interplanetary File System, IPFS)和访问者, 使用区

块链的智能合约技术实现主体间的相互通信。方案

的系统模型如图 1 所示:  

医疗数据拥有者: 即数据的持有者, 这里指各

医疗机构。主要负责审核访问策略并加密上传数据。  

患者: 医疗数据的主体, 主要负责制定访问策

略并交由各医疗机构的监管部门审查确认, 验证访

问者拥有的属性令牌是否符合制定的访问策略。 

属性授权机构: 多个属性授权机构共同管理所

有属性, 验证访问者属性信息并颁发属性令牌, 生

成访问者代理解密密钥和访问者私钥。 
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图 1  基于区块链的数据访问控制方案模型 

Figure 1  The model of data access control scheme based on blockchain 
 

区块链: 本方案选取联盟链, 联盟成员主要是

各医疗机构。主要负责安全地存储加密的 IPFS 路径, 

维护代理密钥列表, 管理每个访问者对应的属性代

理密钥。访问过程中产生的所有操作记录均存储在

区块链中, 透明公开, 可用于追溯和问责。 

IPFS 分布式存储网络: 主要负责存储经过加密

的患者医疗信息。 

访问者: 系统的合法用户, 拥有自己的身份属

性集合。访问者发起数据访问请求并在规定的时间

内进行访问。 

2.2  具体方案 
本方案中涉及的医疗信息是患者在某医疗机构

就诊期间, 由该医疗机构内的医生创建的患者病历

记录。为确保共享医疗信息的真实有效, 只有病历的

创建者可以“写”病历, 且一旦数据写入, 就不能被

删除或修改。方案的整体流程包括初始化阶段、数

据加密阶段、密钥生成阶段、数据访问阶段和访问

者撤销阶段。方案的具体流程如图 2 所示。 

阶段 1 初始化阶段 

(1) 系统初始化 GlobalSetup(λ)→{GP} 

选择参数 λ, 确定一个与之对应的非退化性的双

线性对 e: G*G→GF。双线性对 e 中的两个乘法循环

群 G 和 GF的阶均为素数 p, 双线性群 G 的随机生成

元为 g。 

定义一个映射函数 F:U→Uaid, 其中 U 代表方案

的属性域, Uaid 代表身份标识为 aid 的属性授权机构

所管理的属性集合。选择三个安全的哈希函数 H1:{0, 

1}*→G、H2:GF→
*
pZ 和 H3:U→G, 一个对称密码算法

SE=(SE.Enc(·), SE.Dec(·)), 其中 SE.Enc(·)是加密算

法, SE.Dec(·)是解密算法。最后, 输出全局公共参数

GP={p, G, g, e, H1, H2, H3, U, Uaid, F, SE}。 

(2) 属性授权机构初始化 AuthoritySetup(GP, 

aid)→{PKaid, SKaid} 

每个属性授权机构各自执行初始化操作。每个

属性授权机构管理一类或几类属性, 不同的属性授

权机构管理的属性有交叉部分。例如对于同一类属

性, 访问者有奇数个属性授权机构可供选择, 如果

其中某个属性授权机构发生故障, 访问者可选择其

它管理该类属性的授权机构进行属性验证, 这些属

性授权机构之间彼此独立工作, 这样可以避免解密

过程中访问者进行属性验证时发生单点失效问题。

该算法输入为: 全局公共参数 GP 和属性授权机构的

身份标识 aid。每个属性授权机构在 *
pz 中随机选取两

个元素 Aaid 和 Baid, 计算其对应的公钥 PKaid = 

{ ( , ) aidAe g g , aidAg , aidBg }和私钥 SKaid={Aaid, Baid }。 

阶段 2 数据加密上链阶段 

(3) 制定数据访问策略 

由患者对可读的医疗共享信息设置访问策略, 

患者制定的访问策略经由医疗机构监管部门审查

确认之后 , 数据拥有者对共享的医疗信息进行加

密处理。 

本方案基于线性秘密共享矩阵访问结构, 患者

的每一条医疗数据对应一条访问控制策略, 拥有不

同属性的访问者对数据的访问权限不同, 能够访问

到的数据信息也不同。这里将访问策略用二元组(W, 

ρ)表示: W是一个具有 l 行 n 列的矩阵, ρ是一个实现

W到属性 ρ(x)映射的函数。函数 δ(·)=F(ρ(·))将矩阵的

行映射到一个属性授权机构。 
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图 2  基于区块链的数据访问控制方案流程 

Figure 2  The process of data access control scheme based on blockchain 
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(4) 关键词加密KeywordEncrypt(PKkw, KeyWord)

→Ckw 

在加密数据之前 , 数据拥有者随机选择元素

θ *
pZ , 计算私钥SKkw ={θ}和公钥PKkw ={gθ}, 提取

数据的关键词 KeyWord={0, 1}*, 使用公钥 PKkw 对

关键词 KeyWord 加密得到关键词密文 Ckw。 

(5) 链下医疗数据加密 SE.Enc(M, keyse) →Mse 

数 据 拥 有 者 根 据 选 用 的 SE= (SE.Enc(·), 

SE.Dec(·))生成一个对称密钥 keyse, 然后使用 keyse对

数据 M 进行加密, 得到数据密文 Mse。将 Mse存储在

IPFS 网络中, 得到消息检索路径 hashipfsdata, 即该条

数据 M 的链下存储地址。 

(6) 医疗数据索引加密上链 MEncrypt(GP, 

PKaid , keyse, hashipfsdata, (W, ρ))→CT 

数据拥有者在对称密钥 keyse 和链下存储路径

hashipfsdata 中附上患者为该条数据制定的访问策略。

该算法输入为: 全局公共参数 GP、属性授权机构的

公钥 PKaid、对称密钥 keyse、链下存储地址 hashipfsdata

和访问策略(W, ρ)。 

首先, 随机选择 s, y2, …, yn, z2, …, zn *
pZ , 并令

向量 v=(s, y2, …, yn)
T, w=(0, z2, …, zn)

T。然后, 对于所

有的 x[l], 计算 λx=(Wv)x, wx=(Ww)x, 随机选取 Qx , 

Rx, rx *
pZ , 计 算 C0=key*e(g, g)s, C1, x= 

( )*
* x xx

r AQg g  , C2, x= xrg , C3, x= ( )*
*x x x

r B Rg g 和 C4, x 

=H3 ( ( )) xrx , C5, x=λx –Qx, C6, x= wx–Rx。计算生成密钥

密文CT=((W, ρ), C0, {C1, x, C2, x, C3, x, C4, x, C5, x, C6, x} x[l], 

hashipfsdata), 上传至区块链。同时形成一条区块链交

易记录, 该记录主要包括数据 ID、非对称公钥、时

间戳、数字签名、关键字密文和加密信息。 

阶段 3 密钥生成阶段 

(7) 属性验证及令牌颁发 

当访问者想要访问共享的医疗信息时, 首先调

用合约 ReqAT 中的 CheckforAT()函数, 请求属性授

权机构对自身的属性进行验证。属性授权机构接收

到来自访问者的属性验证请求后, 触发合约 PassAT

中的 CheckUserAT()函数, 对访问者的属性进行验

证。若经过验证表明访问者的属性是合法有效的, 该

属性授权机构调用合约 PassAT 的 SendUserToken()

函数, 给访问者分配对应的属性令牌。颁发的属性令

牌包含该属性授权机构 aid、访问者身份标识 uid、

时间戳、属性验证信息和失效时间等控制信息。 

(8) 请求数据访问 

当访问者自身属性全部验证完毕后, 访问者执

行合约 Reqkey, 调用 CheckforToken()函数, 向患者

请求访问私钥; 患者触发合约 Key 的 CheckUser- 

Token()函数, 对访问者的属性集合进行检查, 判断

访问者的属性集合 Suid 与访问策略(W, ρ)是否匹配, 

若匹配, 患者调用合约 Key 的 SendUserKey()函数, 

访问者获得访问私钥。 

(9) 访问者密钥生成 VisitorKeyGen(GP, uid, Suid, 

aid)→{PKuid, aid, SKuid, aid} 

各属性授权机构执行访问者公私钥生成算法, 

对于所有的属性 u Suid, 如果属性 u 被属性授权机

构 aid 管理(F(u)=aid), 则记作 Suid, aid。该算法输入为: 

全局公共参数 GP、访问者身份标识 uid 和 Suid, aid。

属性授权机构 aid在 *
pZ 中随机选取元素 xuid, aid, 计算

公钥 , ,
, 1PK ( , ( ) )uid aid uid aidx x

uid aid g H uid 以及私钥 SKuid, 

aid = 1/xuid, aid, 产生一条访问者私钥生成记录, 该记

录主要包括属性授权机构 aid、访问者身份标识 uid、

私钥组件编号 id 和私钥生成时间。其中, 为保护访

问者属性不被泄露, 使用私钥组件编号 id 对应访问

者的某条属性, 用于表示某时刻该属性授权机构为

某访问者生成了某部分访问者私钥, 用于后期的追

溯问责。 

(10) 区块链代理密钥生成 BCProxyKeyGen(GP, 

uid, Suid, aid, , SKaid , PKuid, aid)→DPxKuid, aid 

各属性授权机构执行区块链代理密钥生成算法, 

该算法输入为: 全局公共参数 GP、访问者身份标识

uid、访问者的属性集 Suid, aid、相关属性授权机构的

私钥 SKaid 及其生成的访问者公钥 PKuid, aid。对于所

有的属性 uSuid, aid, 如果属性 u 被属性授权机构 aid

管理(F(u)=aid), 则属性授权机构 aid 为访问者 uid 生

成相应的代理密钥 , 属性授权机构选择随机元素

fu *
pZ , 计 算 DPxKuid, aid = ,*aid uid aidA xg * H1 

,*( ) aid uid aidB xuid * H3 ( ) ufu 和 DPxK’uid, aid = ufg , 输出该

访问者对应的各属性授权机构的代理密钥 DPxKuid, aid, 

产生一条访问者代理密钥生成记录, 主要包括属性

授权机构 aid、访问者身份标识 uid、代理密钥组件

编号 id 和代理密钥生成时间, 用于表示某时刻该属

性授权机构为某访问者生成了某部分区块链代理密

钥。区块链缓存节点存储该访问者的区块链代理密

钥 BCPxKuid = (DPxKuid, aid, DPxK’uid, aid) uS, 并形成

一条(uid, BCPxKuid)的二元组记录, 添加到代理密钥

列表 Proxy Keylist 中。 

阶段 4 数据访问阶段 

(11) 链上密文查询 

访问者执行算法Trapdoor(SKkw, KeyWord)→Tkw, 
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得到关键词陷门 Tkw, 生成查询交易单发送至共识节

点, 区块链上共识节点收到查询交易单后, 提取出

陷门并执行匹配算法 Test(PKkw, Ckw, Tkw)→j, 得到结

果 j, 若 j =1, 则查询成功, 若 j =0, 则查询失败。 

(12) 部分解密 PxDecrypt(GP, CT, Suid, BCPxKuid)

→CT’ 

当查询到待访问数据且访问者的属性集 Suid 符

合患者制定的访问策略 (W, ρ)时 , 令 I={x: ρ(x) 

Suid}{1, 2, …, l}, 计算 cx {cx *
Z p }。区块链缓存节点

根据访问者的解密请求, 执行代理解密算法, 输入

全局公共参数 GP、链上密文 CT、该访问者的代理

密钥 BCPxKuid, 计算: 5,
( * , )1, 1,

C Cx xC e c g guid x l x   和

, 6,
2, ( ), 2, 1 3, ( ), 4,( ( , ) ( ( ) , ) ( ' , ))uid aid x xx C C

uid x x uid x x x x uid xx l
C e BCP K C e H uid C g e BCP K C 

 。

最后将部分解密的密文 CT’ = (C0, C1, uid, C2, uid, 

hashipfsdata), 发送给相应的访问者 uid。 

(13) 全部解密 Udecrypt(CT’, SKuid )→M 

区块链缓存节点代理解密后, 由访问者自行解

密剩余密文获得明文。访问者获得 CT’后, 使用个人

私钥 SKuid 计算 1/
1, 2,( ) ( , )uidx s

uid uidC C e g g 。之后计算

对称密钥 keyse= C0/e(g, g)s =keyse* e(g, g)s/e(g, g)s, 其

中 v*(1, 0, …, 0) =s 和 w*(1, 0, …, 0) =0。最后, 访问者

依据存储路径 hashipfsdata检索到数据文件, 解密 Mse恢

复出明文消息 M=SE.Dec(Mse, key)。在解密过程中同

时产生一条数据访问记录, 以用于后期的追溯问责。 

阶段 5 访问者撤销阶段 

访问者解密成功 , 开始进行医疗信息访问时 , 

触发合约 VisitTime, 调用 CountT()函数对访问时间

进行倒计时。当访问者的访问时间结束, 或者访问者

的属性令牌到期时, 将执行访问者撤销指令。 

(14) 撤销访问 Revoke(uid, Proxy Keylist)→

Proxy Keylist /{uid, BCPxKuid } 

当需要撤销访问时, 数据拥有者只需要给区块

链缓存节点发布一条包含访问者身份标识 uid 的撤

销命令, 区块链缓存节点更新代理密钥列表 Proxy 

Keylist, 输出更新后的密钥列表 Proxy Keylist /{uid, 

BCPxKuid }, 该访问者的原代理密钥失效。 

以上为本方案的访问控制整体流程。本方案提出

的访问控制模型是基于区块链平台的, 访问过程中发

生的数据发布、属性授权、密钥生成以及数据访问等

操作记录均存储在区块链中, 并且每条记录与各主体

的身份标识 ID 相互绑定, 操作记录公开透明。 

对于数据拥有者, 在完成整个数据发布的过程

中生成的数据发布记录会被保存在区块链上; 对于

访问者, 当进行数据访问操作时, 产生的数据访问

记录会被保存在区块链上; 对于属性授权机构, 访

问授权过程中的操作, 也会形成操作记录被上传至

区块链保存, 并且每条操作记录都与相应的属性授

权机构的身份标识相互绑定。因此, 当需要进行审计

或问责时, 区块链不可篡改、可追溯的特性保证了数

据访问过程有迹可循。 

2.3  实例分析 
以医疗行业中各医疗机构之间的数据交互作为

实例进行分析。各医疗机构位于不同的地理位置, 相

互之间存在协作关系, 各医疗机构之间需要进行频

繁的数据共享和信息访问。然而每个医疗机构存储

的医疗数据包含患者的敏感信息, 无法做到完全开

放, 因此各医疗机构需要根据实际情况与患者的安

全需求制定访问策略。基于上述场景本模型的应用

具体如下:  

首先系统进行初始化, 实施身份认证获得唯一

的身份标识符。例如患者 Alice 身份标识为

identityAlice, 访问者 Bob 身份标识为 identityBob, 假设

有 10 个属性授权机构, 分别记为 AAi(1≤i≤10), 每个属

性授权机构管理 2 类属性, 一个属性授权机构每次

只能为同一用户验证一类属性, 若其中某一属性授

权机构出现故障或安全问题, 访问者可选择其他管

理同类属性的属性授权机构进行验证, 避免验证过

程中发生单点失效的情况。 

在医疗行业中, 每个医疗机构对实体的描述都

基本相似, 因此在本系统中, 各医疗机构共同协商

对实体属性的描述标准 , 使用{<identityuid, datai>, 

<attribute set>, <visit time>}对访问策略进行描述, 其

中 identityuid 表示数据拥有者身份, datai 表示数据片

段, attribute set 表示访问该数据片段所需要的属性集

合, visit time 表示访问执行时间, 患者可从访问者身

份属性以及访问时间两个维度控制其医疗共享数据

的访问。 

首先患者Alice制定一条健康体检记录的访问策

略 EMR15:(<identityAlice, seq15>, <archiater, PhD stu-

dent, cardiologist>, <tstart, tend>), 接下来, Alice 将该策

略发送给相应医疗机构 A 的监管部门进行审核, 监

管部门审核通过后, 提取出该健康体检记录的关键

字 KeywordAlice= {identityAlice, medical examination 

report, 20210910}, 使用PKkw加密该健康体检记录的

关 键 词 ,  获 得 关 键 词 密 文
kwkw-A PKC = E  

Alice(Keyword ) ; 然后使用对称密钥 keyAlice-15 加密

A l i c e 的健康体检记录 M A - m e r - 2 0 2 1 0 9 1 0 1 5  =  

EkeyAlice-15(medical examination report), 保存至 IPFS

分布式存储网络中, 并获得 IPFS 存储路径哈希值
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hashipfsdata =“E0789A1498A220A D828E54A5491BF 

8D6”。接下来使用基于密文策略的属性加密算法加

密链下存储路径 hashipfsdata和对称密钥 keyAlice-15获得

链上密钥密文CTA-mer-2021091015, 同时形成一条区块链

交易记录{IDdata, PKkw, 20210911, identityAlice, kw-AC , 

CTA-mer-2021091015}。 

假设 Bob=[archiater, PhD student, cardiologist, 

male]想访问医疗机构 A 中患者 Alice 的健康体检记

录, Bob 在客户端选择相应的属性授权机构验证自己

的属性: 例如 Bob 可从属性授权机构 AA1 验证职称

属性=[住院医师, 主治医师, 副主任医师, 主任医

师, …], 从 AA2 验证学位属性=[博士研究生, 硕士研

究生, 学士, …], 从 AA3验证科室属性=[心内科, 呼

吸内科, 神经内科, …], 从AA4验证性别属性=[男性, 

女性]。Bob 的 4 个属性验证完毕后, 分别获得 4 个

属 性 令 牌 =[access_token, token_type, expires_in, 

scope, others], 患者检验其职称、学位、职位和性别

属性是否符合访问策略, 如果符合, 负责验证Bob属

性的授权机构生成相应的私钥构件
(1 4)Bob,AASK

i i 
和

代理解密密钥构件
(1 4)Bob,AADP K

i i
x

 
, 最终组合成

Bob 的私钥 SKBob 及其区块链上代理密钥 BCPxKBob, 

分别交由 Bob 和区块链上缓存节点保存, 并在链上

产生一条(Bob, BCPxKBob)的二元组记录。 

Bob 使用 SKkw生成陷门 Tkw={SKkw, identityAlice, 

medical examination report, 20210910}, 链上节点进

行查找, 匹配后给 Bob 返回经部分解密的密钥密文

CT’A-mer-2021091015, 接着 Bob 使用私钥继续解密得到

对称密钥及数据密文路径, 最终获得 Alice 的健康体

检记录。 

当 Bob 的属性令牌到期失效、Bob 的数据访问

时间超出规定的访问时间限制, 或者由于其他特殊

原因需要将 Bob 的访问进行撤销时, 负责发布该条

健康体检记录的医疗机构 A 将会向区块链缓存节点

发送撤销命令。区块链缓存节点收到撤销命令之后, 

更新代理密钥列表, 添加一条带有标签的列表记录

(Bob, BCPxKBob, tag=1), 标签 tag=1 说明该用户已被

撤销, 其代理密钥失效。区块链缓存节点无法根据已

失效的代理密钥BCPxKBob对链上密钥密文进行预解

密, Bob 不能继续解密获得明文, Bob 的允许访问时

间归零, 无法进行后续的数据访问。 

综上所述, 本文提出的基于区块链的医疗信息

属性加密访问控制方案能够适应医疗领域内各机构

间数据共享和访问的应用场景, 能够保证患者隐私

数据的安全可控。 

3  安全性证明 

3.1  构建安全模型 
敌手必须在进入挑战之前完成所有的询问。同

时, 敌手可以多次向访问者询问其私钥。如果敌手能

够向区块链缓存节点询问代理密钥, 那么敌手也能

获得访问者对应的部分解密密文。同时, 敌手能够为

腐化的属性授权机构生成公钥。在游戏中, 假设一个

属性授权机构仅可以管理一类属性。 

系统初始化: 挑战者根据安全需求输入参数 λ, 

调用算法 GlobalSetup(λ)→{GP}, 将输出的全局公共

参数 GP 返回给敌手, 完成系统初始化。 

询问: 已知属性域 U 和属性授权机构的全局唯

一身份标识 aid, 符号 Caid表示腐化的属性授权机构, 

Caid⊆Uaid, 符号 Naid 表示未被腐化的属性授权机构, 

Naid⊆Uaid。敌手开始向挑战者发出询问:  

(1) 敌手向挑战者询问未被腐化的属性授权机

Naid 的公钥 PKaid。 

(2) 敌手向挑战者询问部分合法访问者的私钥

SKuid。 

(3) 敌 手 向 挑 战 者 询 问 区 块 链 代 理 密 钥

BCPxKuid: 输入部分访问者的全局身份标识 uid 和访

问者的属性集合 Suid(Suid⊆U 且 Suid  CU
aid

)。这里输

入的访问者不仅仅是指在上一次询问中被提及的访

问者, 也指在这一次询问中, 被问及区块链上代理

密 钥 的 其 他 访 问 者 。 挑 战 者 调 用 算 法

BCProxyKeyGen(GP, uid, Suid, aid, , SKaid , PKuid, aid)→

DPxKuid, aid, 将输出的区块链代理密钥 BCPxKuid返回

给敌手。 

挑战: 敌手把两个长度相等的明文 M1 和 M2 以

及访问策略(W′, ρ′)提交给挑战者, 挑战者随机选取

b{0, 1}, 调用加密算法 Encrypt(GP, PKaid , M, (W, 

ρ))→CT, 将输出的挑战密文 CT 返回给敌手。其中, 

曾被询问私钥的访问者的属性集合 CS
aid
∪Suid 不能

再次与访问策略(W, ρ)匹配。 

猜测: 敌手对挑战者在挑战阶段随机选取的 b

值进行猜测, 若敌手猜测值 b′与挑战者选取值 b相同, 

即 b=b′, 则敌手猜测成功, 取得游戏胜利。 

在游戏中 , 敌手获得胜利的优势定义为

|Pr[b=b′]−
1

2
 |。 

定义 1 给定一个多项式时间, 如果敌手无法在

多项式时间内以不可忽略的优势取得该游戏的胜利, 

那么该方案在随机预言机模型 [33](Random Oracle 

Model, ROM)下是静态安全的。 
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3.2  静态性安全证明 
为了证明方案的安全性, 将其安全性规约到求

解离散对数的数学困难问题上, 如果敌手求解该数

学困难问题的优势在一个多项式时间内是可以被忽

略掉的, 则方案的安全性得证。 

定义 2  q-DBPBDHE2 假设问题。 

根据安全参数, 选择两个阶都为大素数 p 的乘

法循环群 G 和 GF, 两个群满足映射关系 e: 

G*G→GF。随机选取 a, s, b1, …,bq *
pZ , RGF, 已知

向量D:(p, g, G, e, gs, {
iag }i[2q], iq+1, {

i
jb a

g }(i, j)[2q, q], 

iq+1, {
/ is bg }i[q], { '/i

j jsb a b
g }(i, j, j′)[q+1, q, q], jj′)。假设存

在算法 A 

用来区分
1

( , )
q

a se g g


和 R(RGF), 当 |Pr[A(D, 
1

( , )
q

a se g g


)=0]-Pr[A(D, R)=0]|≥, 则称算法 A 解决

q-DBPBDHE2 问题的优势是。 

若在概率多项式时间内, 敌手不能以一个不可

忽略的优势 区分
1

( , )
q

a se g g


和 R(RGF), 那么

q-DBPBDHE2 的假设成立。 

定理 1 如果上述 q-DBPBDHE2的假设问题成立, 

则所提方案在随机预言模型下是静态安全的。 

引理 1 如果上述 q-DBPBDHE2的假设问题成立, 

则文献[34]所提的RW方案在随机预言模型下是静态

安全的。 

引理 2 如果文献[34]所提的 RW 方案在随机预

言机模型下是静态安全的, 那么本文提出的方案在

随机预言模型下也是静态安全的。 

若引理 1、2 可被证明成立, 定理 1 自然得证。

而引理 1 在文献[34]中已被证明成立, 则下面将对引

理 2 进行论证。 

证明: 假设存在这样一个多项式时间, 敌手能

够在这段时间内以不可忽略的优势成功攻破本文方

案, 那么一定存在一个模拟者, 这个模拟者也能以

相同的优势攻破RW方案, 并借助敌手和RW方案中

的挑战者攻破本方案。根据构建的安全模型, 安全游

戏的详细过程为:  

系统初始化: 模拟者利用挑战者给出的 RW 方

案的公共参数 GP=(G, p, g, H1, H3, U, U , T), 调用本

方案的 GlobalSetup(λ)→{GP}算法, 将更新后的全局

公共参数 GP 返回给敌手。 

询问: 已知 U 表示属性域, aid 表示属性授权机

构的全局唯一身份标识, Caid 表示腐化的属性授权机

构(Caid⊆Uaid), Naid 表示未被腐化的属性授权机构

(Naid⊆Uaid)。其中 Caid∪Naid = Uaid, Caid∩Naid =。敌

手向模拟者发出询问:  

(1) 敌手向模拟者询问未被腐化的属性授权机

Naid 的公钥 PKaid。模拟者将此询问传递给挑战者, 挑

战者调用 RW 方案的 AuthoritySetup(GP, )→{PK, 

SK}算法, 计算出公钥 PK={ ( , )e g g  , yg  }并返

回 给 模 拟 者 。 接 下 来 模 拟 者 调 用 本 方 案 的

AuthoritySetup(GP, aid)→ {PKaid, SKaid}算法输出

PKaid={ ( , ) aidAe g g , aidAg , aidBg }, 最后将更新后的

公钥 PKaid 返回给敌手。 

(2) 敌手向模拟者询问部分合法访问者的私钥

SKuid。模拟者调用算法 VisitorKeyGen(GP, uid, Suid, aid)

→{PKuid, aid, SKuid, aid}, 计算私钥 SKuid, aid = ,1/ uid aidx , 

将整合输出的私钥 SKuid 返回给敌手。 

(3) 敌 手 向 模 拟 者 询 问 区 块 链 代 理 密 钥

BCPxKuid: 模拟者将敌手的询问发送给挑战者, 挑战

者调用 RW 方案中的算法, 得到输出结果。敌手输入

访问者的全局身份标识 uid 及其属性集合 Suid, 由于

敌手可以控制受腐化的属性授权机构所管理的属性, 

因此输入的访问者属性集合不能是被腐化的属性授

权机构所管理的属性, 即 Suid⊆U 且 Suid CU
aid
。接

下来模拟者调用算法 BCProxyKeyGen(GP, uid, Suid, aid, 

SKaid, PKuid, aid)→DPxKuid, aid, 将输出的区块链代理

密钥 BCPxKuid 返回给敌手。另外, 这里输入的访

问者不仅仅是指在上一次询问中被提及的访问者, 

也指在这一次询问中 , 被问及区块链上代理密钥

的其他访问者 , 因此 , 在本次询问中 , 模拟者需

要根据以下两种情况分别计算对应的区块链代理

密钥:  

a) 如果在第三次询问中被要求输入全局身份标

识的访问者也在第二次询问中被询问私钥, 模拟者

在整数群 *
pZ 中随机选取元素 fk(kSuid), 计算 DPxKuid, aid 

= ,
1 3( ( ) ( ) ) uid aidaid aid k xA B fg H uid H k  ,* *aid uid aidA xg  

, ,* *
1 3( ) * ( )aid uid aid k uid aidB x f xH uid H k 和 DPxK’uid, aid = 

,
3( ( ) ) uid aidk xfH k  ,*

3 ( ) k uid aidf xH k , 得到访问者区块链

上代理密钥 BCPxKuid =(DPxKuid, aid, DPxK’uid, aid)kS。 

b) 如果在第三次询问中被要求输入全局身份标

识的访问者不是曾被询问过的访问者时, 模拟者分

别在循环群 G 和整数群 *
pZ 中随机选取元素 gk 和

fk(kSuid), 计算DPxKuid, aid =gk 3 ( ) kfH k gk和DPxK’uid, aid 

= 3( ) kfH k 。由于循环群 G 中有 1* ( )aid aidA Bg H uid , 因
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此 一 定 存 在 随 机 元 素 xuid, aid *
pZ , 满 足 gk= 

( *aidAg ,
1( ) ) uid aidaid xBH uid  ,* *aid uid aidA xg  ,*

1( ) aid uid aidB xH uid , 

进而可得对应区块链上代理密钥, 计算 DPxKuid, aid= 

3( ) kf
k kg H k g  ,* *aid uid aidA xg  ,*

1 3( ) * ( )aid uid aid kB x fH uid H k , 

DPxK’uid, aid = 3( ) kfH k 。然后将 BCPxKuid=(DPxKuid, aid, 

DPxK’uid, aid) kS返回给敌手。 

挑战: 敌手把两个长度相等的明文 M1 和 M2 以

及访问策略(W′, ρ′)提交给模拟者, 模拟者随机选取

b{0, 1}, 调用加密算法 Encrypt(GP, PKaid , M, (W, 

ρ))→CT, 将输出的挑战密文 CT 返回给敌手。其中, 

在第二次的询问中曾被询问私钥的访问者的属性集

合 CS
aid
∪Suid 不能再次与访问策略(W, ρ)匹配。 

猜测: 模拟者根据敌手给出的不同的 b′值(b′{0, 

1}), 输出不同的猜测值 b′。 

在整个游戏过程中, 模拟者充当了本方案的挑

战者, 挑战者返回的区块链代理密钥对应于在 RW

方案中调用 UserKeyGen 算法输出的用户私钥。模拟

者根据 b′值确定本方案在执行加密算法时用到的对

称密钥, 可以对应为在 RW 方案中调用 Encrypt 算法

时需要输入的消息 M。因为文献[34]所提的 RW 方案

在随机预言机模型下是静态安全的, 所以本文提出

的方案在随机预言机模型下也具有静态安全性。至

此, 可得引理 2 成立, 定理 1 得证。  

综上所述, 本方案能够抵抗多个合法用户的联 

合攻击, 在随机预言机模型下是静态安全的。 

4  性能分析 

4.1  功能分析 
本方案与文献[20]、文献[21]、文献[35]和文献[36]

中方案的功能对比在功能上的对比如表 1 所示。 

与本方案一样, 文献[20]、文献[21]、文献[35]

和文献[36]都支持多个属性授权机构, 并且能够实

现细粒度的数据访问控制。文献[20]、文献[35]和文

献[36]不是在素数阶群下构建的, 并且不支持大属

性域, 在这些方案中属性空间的大小受到制约, 影

响了系统的可扩展性和实际应用效果。文献[21]虽

然是在素数阶群下构造的且支持大属性域, 但却不

支持代理解密, 这样会给用户带来相对较多的计算

压力。文献[20]、文献[21]和文献[36]不支持追踪溯

源, 当出现问题时不能明确责任方。文献[35]虽然能

够进行追踪溯源, 但该方案是在合数阶群下构造的, 

效率较低, 并且该方案不具备属性撤销的能力, 存

在一定的安全隐患。另外, 与本方案相比, 文献[20]、

文献[21]、文献[35]和文献[36]在实现多授权的同时

引进了中央机构, 没有实现完全的去中心化, 仍然

存在信任问题。 

4.2  安全性分析 
本方案与文献[20]、文献[21]、文献[35]和文献[36]

中方案的安全性比较如表 2 所示。 

 
表 1  功能对比分析 

Table 1  Comparative analysis of functions 

方案 素数阶群 多机构 中央机构 大属性域 属性撤销 代理解密 可追溯 

文献[20] 否 是 是 否 是 是 否 

文献[21] 是 是 是 是 是 否 否 

文献[35] 否 是 是 否 否 否 是 

文献[36] 否 是 是 否 是 是 否 

本方案 是 是 否 是 是 是 是 

 
表 2  安全性对比分析 

Table 2  Security comparative analysis 

方案 匿名性 前向安全性 抗用户合谋攻击 抗平台合谋攻击 不可抵赖性 

文献[20] 是 是 是 否 否 

文献[21] 是 是 是 否 否 

文献[35] 是 否 是 否 是 

文献[36] 是 是 是 否 否 

本方案 是 是 是 是 是 
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如表 2 所示, 文献[20]、文献[21]、文献[35]和文

献[36]的方案中均使用用户属性代替用户身份, 具有

一定的匿名性, 可以抵抗用户的合谋攻击, 但这些

方案都没考虑平台的合谋攻击。本方案采用区块链

平台, 在多个节点间都保存了相同的数据副本, 并

且按照共识机制保证节点间数据的一致性, 使得攻

击者无法直接篡改所有的账本, 必须控制平台中超

过半数的节点才可能实现链上记录的非法篡改, 因

此能够抵抗平台的合谋攻击。同时, 文献[35]无法实

现访问者属性撤销, 已经失去访问资格的访问者能

够使用其此前的属性私钥解密后续数据, 不具有良

好的前向安全性。文献[20]、文献[21]和文献[36]不

具备不可抵赖性, 不能确保每一次交易在事后都能

够被证实, 不便于日后的审计问责, 在应用中会存

在一定的安全问题。本方案在访问过程中产生的所

有交易记录都会被存储在区块链中, 每条记录都与

各主体的身份标识 ID 相互绑定, 因此各主体无法对

自己已经产生的操作进行抵赖。 

4.3  计算开销 
方案中的各个符号及其含义如表 3 所示。 

 
表 3  符号及其含义 

Table 3  Symbols and meanings 

符号 含义 

|U| 属性域 

|Fall| 属性授权机构的数量 

|Suid| 访问者属性数量 

l 访问策略属性数量 

|Fencry| 参与加密的属性授权机构数量 

|I| 参与解密的属性数量 

P 双线性对运算 

E 指数运算 

 

本方案与文献[20]、文献[21]、文献[35]和文献[36]

方案中的计算开销对比如表 4 所示。 

由于系统中属性授权机构的数量|Fall|<|U|, 因此

在初始化阶段, 本方案的计算开销小于文献[20]、文

献[35]和文献[36]。在密钥生成阶段, 本方案的计算

开销与文献[20]、文献[35]中的方案的计算开销相同, 

比文献[36]中方案多两次指数运算, 当参与运算的属

性授权机构较少时, 与文献[21]中方案的计算开销相

差不大。 

在加密与解密阶段, 文献[21]和文献[35]中的方

案没有实现代理解密, 计算开销较大, 本方案和文

献[20]和[36]中方案实施了代理解密策略, 本方案中

将部分解密操作交给区块链缓存节点去完成, 区块

链缓存节点通过访问者代理密钥能够对密文进行预

解密, 因而其产生的解密开销要小于文献[21]和文

献[35]。 

最后, 从总体的计算开销看, 由于本方案在数

据加密和解密阶段具有的较大优势: 在对医疗数据

加密时, 采用了对称密码算法, 加解密速度快, 并且

在解密时, 访问者只需要对对称密钥进行解密, 具

有常量的计算开销, 因此本方案的计算开销从总体

上优于其他方案。 

4.4  存储开销 
本方案与文献[20]、文献[21]、文献[35]和文献[36]

方案中访问者产生的存储开销对比如表 5 所示。其

中|SECT’|表示对称加密后数据密文的长度, |Glength|表

示循环群 G 的长度, |GFlength|表示循环群 GF 的长度, 

|Zp|表示整数群 Zp 的长度。 

从表 5 可以看出, 在私钥的存储开销上, 本方案

的私钥存储开销仅与整数群 Zp 的长度有关, 恒为常

量, 明显优于其他方案; 在密文的存储开销上, 本方

案先采用对称加密算法加密数据, 再采用属性基加 

 
表 4  计算开销对比分析 

Table 4  Comparative analysis of computational expenses 

方案 初始化 加密 密钥生成 解密 总计 

文献[20] (|U|+|Fall|)E+|Fall|P (3l+|Fencry|+1)E (2|Fencry|+|Suid|+2)E E 
(|U|+|Fall|+3|Fencry|+|Suid|+3l+4)E+

|Fall|P 

文献[21] (|Fall|+2)E+|Fall|P (3l+|Fencry|+1)E+|Fencry|P (|Fencry|+|Suid|+4)E (l+|Fencry|+2)E 
(|Fall|+3|Fencry|+|Suid|+4l+9)E+ 

(|Fencry|+|Fall|)P 

文献[35] (|U|+|Fall|+1)E+|Fall|P (3l+2|Fencry|+1)E (2|Fencry|+|Suid|+2)E (|I|+2)E+(2|I|+1)P
(|U|+|Fall|+4|Fencry|+|Suid|+|I|+3l+6)

E+(|Fall|+2|I|+1)P 

文献[36] (|U|+2|Fall|+2)E+|Fall|P (3l+|Fencry|+1)E+|Fencry|P (2|Fencry|+|Suid|)E E 
(|U|+2|Fall|+3|Fencry|+|Suid|+3l+4)E

+(|Fall|+|Fencry|)P 

本方案 2|Fall |E+| Fall|P (3l+2|Fencry|+1)E (2|Fencry|+|Suid|+2)E E 
(2|Fall|+4|Fencry|+|Suid|+3l+4)E+ 

| Fall|P 
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表 5  存储开销对比分析 

Table 5  Comparative analysis of storage overhead 

方案 私钥 密文 

文献[20] (|Suid|+|Fencry|+2)|Glength| +|Zp| 2|GFlength|+|SECT’| 

文献[21] (2|Fencry|+2)|Glength| |Fencry||GFlength|+(2l+1) |Glength| 

文献[35] (|Suid|+|Fencry|+4)|Glength|+4|Zp| 3|GFlength|+|SECT’| 

文献[36] (2|Fencry|+2)|Glength| |Fencry||GFlength|+(2l+1) |Glength| 

本方案 |Zp| 3|GFlength|+|SECT’| 

 

密算法对对称密钥和链下地址信息进行加密, 其密

文存储开销不随参与加密的属性授权机构数量和访

问策略属性数量的增加而增加, 循环群 G 和 GF 的长

度不变, 因此优于文献[21]和文献[36], 与文献[35]

密文存储开销相同, 与文献[20]相比, 密文存储开销

略高。从总的存储开销来看, 本方案优于其他方案。 

4.5  仿真实现 
本文基于 charm 框架, 在虚拟机 Ubuntu 16 中进

行仿真实验, 区块链采用 HyperLedger Fabric 开源框

架, 计算机配置为 Intel(R) Core(TM) i5-4210 CPU, 

2.90GHz 主频, 12GB 内存, 64 位操作系统。在实验仿

真过程中, 假设访问者属性始终符合访问策略。令属

性授权机构的数量为 20, 每个属性授权机构管理的

属性数量为 10。 

在计算开销方面, 首先设置自变量为访问者属

性数量|Suid|, 固定访问策略属性数量 l 的值为 200。

随着|Suid|的增加, 文献[21]、文献[35]和文献[36]中参

与加密的属性授权机构数量|Fencry|和参与解密的属

性数量|I|也在增加, 产生了大量的双线性对运算, 并

且计算开销与访问者属性数量|Suid|呈线性相关, 而

文献[20]和本方案中, 主要增加了指数运算, 计算开

销受影响较少。因此如图 3 所示, 随着访问者属性数

量|Suid|的增加, 本方案与文献[20]的计算开销基本相

同, 而文献[21]、文献[35]和文献[36]的增长幅度远大

于本方案。由此在访问策略属性数量 l 不变的情况下, 

本方案产生的计算开销最小。 

再设置自变量为访问策略属性数量 l, 固定访问

者属性数量|Suid|的值为 10。如图 4 所示, 随着访问策

略属性数量 l 的增加, 各方案的计算开销呈缓慢增长

趋势, 文献[21]、文献[35]和文献[36]的计算开销都大

于 300ms, 文献[20]的计算开销略高于本方案的计算

开销, 都在 250ms 以下。因此在访问者属性数量|Suid|

不变的情况下, 本方案产生的计算开销最小。 

令 l=|Suid|+100, 如图 5 所示, 随着访问策略属

性数量 l 和访问者属性数量|Suid|的增加, 文献[21]、

文献[35]和文献[36]需要的双线性对运算量明显增多, 

导致这三种方案的计算开销明显增大。由于本方案 

 

图 3  访问策略属性数量固定时计算开销对比 

Figure 3  Comparison of calculation overhead for 
fixed strategy attributes 

 

和文献[20]双线性对的运算量不受 l 和|Suid|变化的影

响, l 和|Suid|的增加仅会导致指数运算量有所增长, 增

加的计算开销较小, 因此两个方案的计算开销基本

保持持平。因此从总体来看, 本方案的总计算开销优

于其他方案。 

在存储开销方面, 同计算开销相同, 令 l=|Suid|+ 

100, 经对称加密后得到的对称密文长度 |SECT ’ | 

=256bits。文献[21]和文献[36]中存储开销与 G 和 GF

中元素的长度|Glength|和|GFlength|线性相关, 随着访问

策略属性数量 l 和访问者属性数量 |Suid|的增加 , 

|Glength|和|GFlength|也呈线性增长趋势, 因此存储开销

也是线性增长的。文献[20]和文献[35]存储开销与 G

中元素的长度|Glength|线性相关, 因此存储开销的值

要低于文献[21]和文献[36]。本方案的存储开销与访

问策略属性数量 l 和访问者属性数量|Suid|的变化无关, 

因此仿真实验中总存储开销恒为常量。图 6 所示为

上述方案总存储开销的对比, 可以看出本方案的总

存储开销优于其他方案。 

5  结论 

医疗机构间的信息共享有利于医疗领域的协同 
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图 4  访问者属性数量固定时计算开销对比 

Figure 4  Comparison of calculation overhead for 
fixed user attributes 

 

   图 5  各方案的总计算开销对比 

Figure 5  Comparison of the total computational over-
head of each scheme 

 

  图 6  各方案总存储开销对比 

  Figure 6  Comparison of total storage overhead of 
each scheme 

发展, 为患者的诊治提供更加方便快捷的途径。但随

着科技的发展, 在信息共享过程中存在信息泄露、未

经授权访问等安全风险, 由于医疗信息本身的隐私

性和敏感性, 信息一旦泄露很有可能会对患者以及

相关人员带来一定的损失和伤害, 因此对患者医疗

信息数据共享过程中的安全访问提出了较高的要

求。本文将区块链技术与基于密文策略属性加密机

制相结合, 提出一种基于区块链的医疗信息属性加

密访问控制方案, 通过安全性证明、性能分析和实验

对比, 结果表明本方案能够实现多个属性授权机构

的访问控制以及对属性授权机构的追溯问责, 有效

避免了单点故障问题; 降低了计算开销; 实现了患

者对医疗信息细粒度、动态的访问控制, 能够更好的

适用于医疗信息的安全共享。 
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