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摘要  云存储技术因其使用便捷、性价比高等优势得以迅速发展, 越来越多用户将个人数据外包至第三方云服务器存储。虽然

数据加密存储可有效保护数据安全和用户隐私, 但传统的对称/非对称加密技术会影响数据检索和使用。可搜索加密是一种特殊

的加密技术, 一经提出便备受关注, 在保障数据机密性的同时可提供数据检索功能。目前, 国内外学者提出了大量可搜索加密方

案, 但现有方案都基于国外密码算法设计, 尚未见基于国产商用密码算法的可搜索加密方案在国内外刊物上公开发表, 不符合

我国密码核心技术自主可控的要求。为了丰富国产商用密码算法在可搜索加密方面的研究, 满足云存储领域的数据安全检索需

求, 本文以 SM9 标识加密算法为基础, 构造了一种公钥可搜索加密方案 ( SM9-PEKS )。在 q-ABDHE 安全假设和随机谕言模型

下, 本文首先证明 SM9 标识加密算法的匿名性, 进而证明 SM9-PEKS 方案的安全性。理论分析和编程实现结果表明, 与常用经

典的公钥可搜索加密方案相比, 本文方案在增加 64 字节通信代价的情况下, 可至少降低 31.31%的计算开销。最后, 提出了未来

可能的研究方向。 
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Abstract  Cloud storage technology has developed rapidly due to its flexible use and high cost performance, more and 
more users outsource their personal data to third-party cloud servers in order to save local storage resources and use data 
more conveniently. A large number of security risks appear while storing data, the data that usually need to be encrypted 
then stored to effectively protect data security and user privacy, but traditional symmetric/asymmetric encryption technol-
ogy affects data efficient retrieval and use. Searchable encryption is a special cryptographic technology that not only 
guarantees data confidentiality but also provides convenient and secure data retrieval service. Searchable encryption has 
attracted widespread attention of scholars as soon as it was proposed. At present, domestic and foreign scholars have pro-
posed a large number of searchable encryption schemes, but the existing schemes are based on foreign cryptographic algo-
rithms. After our extensive research, there is no searchable encryption schemes based on domestic commercial cryptogra-
phy algorithm has been published in domestic and foreign academic journals, which does not meet the requirements of 
security and independent control of cryptography core technology. In order to enrich the research of domestic commercial 
cryptographic algorithms in searchable encryption, and meet the security retrieval needs of data stored in the cloud servers, 
this article firstly adapts the SM9 identity-based encryption algorithm to construct a public key searchable encryption 
scheme (SM9-PEKS). Then, we prove the anonymity of SM9 identity-based encryption algorithm in the random oracle 
model based on the security assumption of q-ABDHE, followed by the security of the proposed SM9-PEKS. Theoretical 
analysis and programming implementation results show that, this scheme has a good balance between safety and efficiency. 
Compared with the classic commonly used PEKS schemes, the SM9-PEKS can reduce the computational overhead by at 
least 31.31% under extra communication cost of 64 bytes. Finally, the possible future research directions are proposed. 
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1  引言 

伴随云存储市场规模的持续扩大, 越来越多用

户将数据存储在云端。用户使用云端数据更灵活便

捷, 同时可降低本地存储和计算开销, 但也意味着

用户失去数据的监管权, 存在隐私泄露风险。为保障

数据安全和用户隐私, 安全云存储系统中数据常以

密文形式存储在云端服务器[1-3]。然而, 传统的对称/

非对称加密技术增加了数据检索和使用的难度。虽

然用户可从服务器端下载全部密文至本地, 先解密

再检索, 但易造成网络拥塞并占用大量本地计算和

存储资源[4]。为避免上述问题, 用户可直接将密钥发

送给服务器, 由服务器进行解密后检索。但这种方式

面临密钥传输易泄露、数据机密性难保障等新问

题 [5]。 2000 年 , Song 等 [6]提出了可搜索加密

(Searchable Encryption, SE)的概念。SE是一种特殊的

加密技术, 提供数据检索服务的同时保障数据安全, 

有助于解决上述云存储面临的数据检索困难、隐私

泄露等问题, 推动云存储的应用与推广[7-8]。 

SE 分为对称可搜索加密(Symmetric Searchable 

Encryption, SSE)和公钥可搜索加密(Public-key En-

cryption with Keyword Search, PEKS)两类, 本文重点

研究 PEKS。Boneh等[9] 2004年提出 PEKS的概念和

首个 PEKS方案后, 国内外学者围绕 PEKS搜索模式

(模糊搜索[10-11]、多关键词搜索[12-13]、布尔搜索[14]等)

和安全性(增强安全模型[15-16]、抗外部关键词猜测攻

击[17-20]、抗内部关键词猜测攻击[21-22]、抗文件注入

攻击[21-23]等)展开大量研究。然而, 这些 PEKS 方案

都是基于国外密码算法设计, 目前未见基于国产商

用密码算法的可搜索加密方案在国内外刊物上公开

发表。为丰富国产商用密码算法在可搜索加密方面

的研究, 满足云存储领域的安全检索需求, 促进国

内云存储服务的快速发展, 亟需研究基于国产商用

密码算法的 PEKS, 保障数据安全与高效检索, 满足

国产密码核心技术自主、安全可控的需求。 

1.1  本文贡献 
本文利用 Abdalla等[24]在 2005 年美密会上提出

的 new-ibe-2-peks方法, 基于 SM9标识加密算法, 提

出公钥可搜索加密方案 SM9-PEKS。SM9-PEKS方案

的安全性要求 SM9 标识加密算法同时满足

IBE-IND-CPA安全和 IBE-ANO-CPA安全。国内学者

已经证得SM9标识加密算法的 IBE-IND-CPA安全[25], 

但尚未有 IBE-ANO-CPA 安全的相关证明在国内外

刊物上公开发表。本文先在 q-ABDHE安全假设下证

得 SM9 标识加密算法满足 IBE-ANO-CPA 安全, 再

结 合 文 献 [24] 的 定 理 证 得 SM9-PEKS 满 足

PEKS-IND-CPA安全。最后性能分析与对比表明, 与

经典 PEKS方案[9,16,21]相比, 本文 SM9-PEKS方案在

增加 64字节通信代价的情况下, 至少降低 31.31%的

计算开销。 

1.2  相关工作 
本节从搜索模式和安全性方面回顾 PEKS 的研

究进展。 

搜索模式: 2004年, Boneh等[9]提出首个支持单

关键词搜索的 PEKS。为提高加密文件定位的精度, 

Park 等[26]提出支持连接关键词查询的 PEKS 方案, 

并在随机谕言模型下证明其安全性。2007年, Boneh

等[27]提出了支持加密数据连接、交集和范围查询的

方案。2010年, Wang等[28-29]针对存储在云端服务器

的数据, 首次提出支持单关键词的排序 PEKS方案。

2012 年, Xu 等[10]提出支持模糊关键词查询的 PEKS

方案, 该方案中关键词对应精确关键词搜索陷门和

模糊关键词搜索陷门, 多个关键词共用同一个模糊

关键词陷门, 搜索时只需发送模糊关键词陷门给第

三方服务器, 可保障关键词隐私; Hu 等[12]提出支持

多关键词搜索的 PEKS方案。2013年, Cao等[30]提出

支持多关键词的排序 PEKS 方案。2014 年, Zheng

等[31]提出基于用户属性检索的 PEKS方案。2019年, 

Zeng 等 [14]提出云环境下支持布尔查询的 PEKS

方案。  

安全性: 2006年, Byun等[20]提出抗外部离线关

键词猜测攻击(Resist External Keyword Guessing At-

tack, REKGA)的概念, 并对文献[9,26]中方案进行外

部离线关键词猜测攻击。2008年, Baek等[15]提出的

PEKS方案传输关键词陷门时无需建立安全信道, 并

在随机谕言模型下证得方案安全性。然而, 随机谕言

模型下安全不能保证真实世界安全。2009 年, Fang

等[32]提出了既不需要随机谕言机, 也不需要安全信

道的 PEKS方案; Rhee等[16]增强了 Baek方案中的安

全模型, 允许攻击者获得除挑战关键词外的陷门与
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密文间的关系; Tang 等[17]提出抗外部关键词猜测攻

击的 PEKS 方案; Jeong 等[33]指出, 关键词数量较小

时, 满足一致性的PEKS方案无法抵抗关键词猜测攻

击。2013 年, Yau 等[34]提出在线关键词猜测攻击

(Online Keyword Guessing Attack, OKGA)的概念, 外

部敌手监听服务端和用户间的通信, 可获取陷门包

含关键词内容。2017年, Huang等[21]提出抗内部关键

词猜测攻击的PEKS方案, 可解决诚实但好奇服务端

引起的隐私泄露问题。2018年, Wu等[22]提出既可抗

文件注入攻击又可抗内部关键词猜测攻击的 PEKS

方案。 

综上所述, 国内外学者在丰富和增强PEKS的搜

索模式和安全性方面取得了大量的研究成果, 但目

前未见基于国产商用密码算法的 PEKS 方案在国内

外刊物上公开发表。根据 Abdalla等[24]在 2005 年美

密会上提出的 new-ibe-2-peks方法, 可将标识加密算

法转换为 PEKS。因此, 本文主要关注 SM9标识密码

算法到 PEKS方案的转换设计。国内学者在 SM9功

能型密码扩展设计方面已取得一系列研究成果, 包

括标识广播加密[35]、属性基加密[36]、标识签密[37]、

匿名分布式密钥分发 [38]等 , 这些成果为 SM9 到

PEKS的转换设计提供了有益借鉴。 

1.3  本文结构 

第 2 节简要回顾本文涉及的双线性对群、相关

安全假设、SM9 标识密码算法、公钥可搜索加密等

预备知识; 第 3 节介绍基于 SM9 标识加密算法的公

钥可搜索加密方案(SM9-PEKS)的具体构造和一致性

分析; 第4节先证明SM9标识加密算法的匿名性, 再

证明 SM9-PEKS的安全性; 第 5节对 SM9-PEKS方

案和现有经典 PEKS 方案进行性能分析对比和编程

实现; 第 6节总结了本文的工作。 

2  预备知识 

本节简要回顾双线性对群 (Bilinear Pairing 

Group)、SM9 标识密码、公钥可搜索加密等预备

知识。  

2.1  双线性对群 
设 为系统安全参数, N是长度与 相关的大

素数。 1 、 2 和 T 均是 N阶循环群, 双线性映射

1 2: Te    满足下列 3个性质:  

1) 双线性: 对任意 1 1 2 2,P P   和 , pa b , 

等式    1 2 1 2, ,
ab

e aP bP e P P 成立;  

2) 非退化 : 存在 1 1P  , 2 2P  , 满足

1 2( , ) 1e P P  ; 

3) 可计算: 对于任意的 1 1P  , 2 2P  , 存在

概 率 多 项 式 时 间 (Probabilistic Polynomial-time, 

 )算法能够高效计算 1 2( , )e P P 。 

双线性对群 1 2( , , , , )T e N    。若 1 2  , 

则称为对称双线性对群, 否则为非对称双线性对群。 

2.2  安全假设 

定义 1. (Decisional q -Augmented Bilinear Dif-

fie-Hellman Exponent(判定 q -ABDHE)问题[40]) 已知

2( , , , , , )qP P P P Z   , 1 2, , TP P Z     , 判

断 2 1( , )qZ e P P  或 rZ g , 其中 rg 是 T 中的随

机元素。 

定义 算法成功解决判定 q -ABDHE问题

的优势为:  

2 2 1Pr[ ( , , ,dv , , ( ,)= ))( | q qP P P P e P P        

21] Pr[ ( , , , , |., ) 1] q
rP P P P g      

判定 q -ABDHE 安全假设:  对任意  算法

 , 成功解决判定 q -ABDHE 问题的优势Adv( ) 可

忽略。 

2.3  SM9 标识密码 
标识密码 (Identity-based Cryptography, IBC) 因

避免了繁琐的数字证书管理, 在物联网等轻量级领

域具有广泛的应用前景。我国政府十分重视标识密

码算法的发展和应用, 从国家标准层面大力支持标

识密码体系建设。SM9 标识密码算法是我国自主研

发的第一个标识密码算法, 其发展历程如图 1所示。 

SM9 标识密码算法是基于有限域椭圆曲线上双

线性对构造的密码算法, 包括数字签名、密钥交换协

议、密钥封装协议以及标识加密算法四个部分。其

中, SM9标识加密方案包括以下四个多项式算法:  

.Setup  算法输入安全参数  ,  密钥生成中心 

(Key generation Center, KGC)选取双线性对群

1 2( , , , , )T e N    , 其中 2N  , e为双线性对

1 2 T    。然后随机选取群 1 和群 2 的生成
元 1P和 2P , 哈希函数 * *

1 :{0,1} NH   , 密钥派生函 
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图 1  SM9 算法发展历程 

Figure 1  The development history of SM9 algorithm 

 
数 KDF, 消息认证码函数 MAC, 私钥生成函数识别

符 hid。随机选取 [1, 1]s N  , 计算 1[ ]pubP s P 和

2( , )pubg e P P 。输出公开参数 1 2 1( , , , , ,pp g P P H   

, , , )pubP KDF MAC hid 、主公钥 pubmpk P 和主私钥

msk s 。 

.Ext  算法输入用户标识 *{0,1}ID , 主私钥

msk 。首先计算  1 1( || , ) modt H ID hid N s N  , 若

1 0t  , 则重新产生并公开主公钥, 同时更新已有用

户的私钥 ; 否则计算 1
2 1t s t  , 输出用户私钥

2 2[ ]IDsk t P 。 

.Encrypt  算法输入用户标识 *{0,1}ID 、明文

m和系统主公钥 mpk。随机选取 [1, 1]r N  , 计算 

1 1[ ( || , )]ID pubQ H ID hid N P P  , 1 [ ] IDC r Q , 

ru g , 1 1 2( || || , ) ( , )K KDF C u ID klen K K  , 2C   

1K m , 3 2 2( , )C MAC K C , 输 出 m 的 密 文

C  1 3 2( , , )C C C 。 

.Decrypt  算法输入用户标识 ID、密文C和用户

私 钥 IDsk , 计 算 1, ( , ),IDID u e C sk K    

1 1 2 2 3( || || ) ( , ), ,KDF C u klen K K m C K C        MAC  

2( ,K  2 )C 。若 3 3C C  , 输出明文m , 否则输出 。

  

定义 2. (IBE-IND-CPA) 已知系统安全参数和

( , , , )IBE Setup Ext Encrypt Decrypt ,  攻击者

与挑战者进行 IBE-IND-CPA游戏。如果在游戏

中获胜的优势 IBE-IND-CPAAdv ( ) 是可忽略的, 则该标

识加密方案在选择明文攻击下是不可区分的。

IBE-IND-CPA 游戏过程如下: 

系统建立阶段. 挑战者使用安全参数  , 运行

( )Setup 算法生成系统主公私钥对 ( , )mpk msk , 并

发送 mpk给攻击者。 

询问阶段 1. 在此阶段, 攻击者可以适应性地向

挑战者询问任意标识 *{0,1}id  对应的私钥 idusk 。 

挑战阶段. 攻击者结束询问后, 发送两个长度

相等的挑战明文 * *
0 1,m m 及挑战标识 *id 给挑战者 , 

要求攻击者没有询问过挑战标识对应的私钥

*id
usk 。挑战者随机选取 {0,1}b , 并运行标识加密

算法 Encrypt * *( , , )bid mpk m 生成挑战密文 C发送给

攻击者。 

询问阶段 2. 在此阶段, 攻击者可以继续适应性

地向挑战者询问除挑战标识外任意标识 *{0,1}id  对

应的私钥 idusk 。 

猜测阶段. 最终, 攻击者输出 {0,1}b 作为对 b

的猜测。若b b  , 则攻击者在上述游戏中获胜。 

定义攻击者在上述游戏中获胜的优势为:  

IBE-IND-CPA 1
( ) Pr[d ] .A v

2
b b     

定义 3. (IBE-ANO-CPA) 已知系统安全参数 

和 ( , , , )IBE Setup Ext Encrypt Decrypt ,  攻击者

与挑战者执行 IBE-ANO-CPA 游戏。如果在上

述游戏中获胜的优势 IBE-ANO-CPAAdv ( ) 是可忽略的, 

则该标识加密方案在选择明文攻击下具备匿名性。

IBE-ANO-CPA 游戏过程如下: 

系统建立阶段. 已知安全参数  , 挑战者运行

( )Setup 算法生成系统主公私钥对 ( , )mpk msk , 并

发送 mpk给攻击者。 

询问阶段 1. 在此阶段, 攻击者可以适应性地向

挑战者询问任意标识 *{0,1}id  对应的私钥 idusk 。 

挑战阶段. 攻击者结束询问后, 由其发送两个

长度相等的挑战标识 * *
0 1,id id 及明文消息 *m 给挑战

者, 唯一的限制是攻击者没有询问过挑战标识对应

的私钥 * *
0 1
,

id id
usk usk 。挑战者随机选取 {0,1}b , 并运

行标识加密算法 * *( , , )bEncrypt id mpk m 生成挑战密文

*
bid

C 发送给攻击者。 
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询问阶段 2. 在此阶段, 攻击者可以继续适应性

地向挑战者询问除挑战标识外任意标识 *{0,1}id  对

应的私钥 idusk 。 

猜测阶段. 最终攻击者输出 {0,1}b 作为对 b

的猜测。若b b  , 则攻击者获胜。 

定义攻击者在 IBE-ANO-CPA 游戏中获胜的

优势为:  

IBE-ANO-CPA 1
( ) Pr[d ] .A v

2
b b     

2.4  公钥可搜索加密 
公钥可搜索加密方案一般由以下四个多项式时

间算法组成:  

( ).KeyGen  算法输入系统安全参数  , 输出

公私钥对 ( , )pub privA A 。 

( , ).pubw APEKS  算法输入关键词w和接收者公

钥 pubA , 输出关键词密文 wC 。 

( )., privw ATrapdoor  算法输入关键词 w′和接收

者私钥 privA , 输出关键词陷门 wT 。 

( , ).w wC T Test  算法输入关键词陷门 wT 和关键

词密文 wC , 若两者对应关键词相匹配即 w w 则输

出1, 否则对应关键词不匹配输出 0。 

公钥可搜索加密方案中各算法间关系及执行流

程如图 2所示。 

 

图 2  PEKS 算法流程 

Figure 2  Flow chart of PEKS algorithm 
 

公钥可搜索加密方案的一致性要求对于任意的

( , ) ( ), ( , ),pub priv w pubA A C w A KeyGen PEKS

( , ),w privT w A  Trapdoor 当 且 仅 当 w w 时 , 

( , )w wC T Test 输出为1。  

安全的公钥可搜索加密方案能够在适应性选择

明文攻击下 , 满足密文不可区分性 (PEKS-IND- 

CPA)[4], 该安全模型可通过攻击者和挑战者之间的

游戏定义。即使攻击者能够查询挑战关键词外的其

他关键词陷门也无法区分挑战关键词密文 , 

PEKS-IND-CPA游戏包含下列几个阶段:  

系统建立阶段 . 挑战者利用安全参数  运行

( )KeyGen 算法生成公私钥对 ( , )pub privA A , 并发送

pubA 给攻击者。 

询问阶段 1. 在此阶段, 攻击者可以适应性地向

挑战者询问任意关键词 *{0,1}w 的陷门 wT 。 

挑战阶段. 攻击者结束询问后, 发送两个长度

相等的挑战关键词 * *
0 1,w w 给挑战者, 要求攻击者没

有询问过挑战关键词的陷门。挑战者随机选取

{0,1}b , 运行 *( , )pub bA wPEKS 算法生成挑战密文

*
bw

C , 并将其发送给攻击者。 

询问阶段 2. 在此阶段, 攻击者可以继续适应性

地向挑战者询问除挑战关键词外任意关键词

*{0,1}w 的陷门 wT 。 

猜测阶段. 最终攻击者输出 {0,1}b 作为对 b

的猜测。若b b  , 则攻击者获胜, 否则失败。 

定义攻击者获胜的优势为:  

PEKS-IND-CPA 1
( ) Pr[d ] .A v

2
b b     

定义 4. (PEKS-IND-CPA) 在上述游戏中,  如果

对于任意  攻击者 , 优势 PEKS-IND-CPAAdv ( )

是可忽略的,  则称方案是 PEKS-IND-CPA安全的。 

3  方案构造 

本节基于 SM9标识加密算法设计一种公钥可搜

索加密方案(SM9-PEKS)。方案采用前文 2.3 小节中

SM9标识加密算法使用的符号, 具体构造如下:  

3.1  方案描述 
.KeyGen  算法输入安全参数  , 选取双线性对

群 1 2( , , , , )T e N    , 其中 2N  , e为双线性

对 1 2 T    , 随机选取群 1 和群 2 的生成元

1P和 2P , 选取安全哈希函数 * *
1 :{0,1} NH   、密钥

派生函数 KDF、消息认证码函数 MAC, 接着选择一
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字节表示的私钥生成函数识别符 hid。随机选取

[1, 1]s N  , 计算 1[ ]pubP s P 和 2( , )pubg e P P 。输出

用户公钥 pubpk P , 公开参数 1 2( , , , ,pp g P P   

1, , , , )pubP H KDF hid MAC , 用户私钥 sk s 。 

.PEKS  算法输入用户公钥 pk, 关键词

*{0,1}w , 随机比特串 *{0,1}m 。执行如下运算:  

A.1 计算 1 1[ ( || , )]w pubQ H w hid N P P  ;  

A.2 选 取 随 机 数 [1, 1]r N  , 并 计 算

1 [ ] wC r Q ;  

A.3 计算 ru g , 1 2klen K len K len  , 其中

1K len为分组加密的密钥长度, 2K len  为 MAC 中密

钥 2K 的长度;  

A.4 计算 1( || , )K KDF C u klen , 令 1K 为 K的最

左边的 1K len位, 2K 为K剩下的 2K len位, 若 1K 全为

0, 退 回 至 随 机 数 r 的 选 取 , 否 则 计 算

2 1( , )C Enc K m ;  

A.5 计算 3 2 2( , )C MAC K C , 输出关键词 w的

密文 1 3 2|| ||C C C C , 将密文 C 和 m 发送给云端服

务器。 

.Trapdoor  算法输入关键词 *{0,1}w 、用户私

钥 sk和系统公开参数 pp, 执行如下运算:  

1 1( || , )t H w hid N s  , 若 1 0t  则需要重新执

行 KeyGen 并更新所有关键词陷门 , 否则计算

1
2 1t s t  , 计算并输出关键词陷门 2 2[ ]wT t P  。 

.Test  算法输入关键词陷门 wT 、关键词密文C

及比特串m。执行如下运算:   

B.1 首先从C中提取 1C , 若 1 1C   则终止并

返回 0b  , 表示该关键词密文不包含该陷门对应的

关键词, 否则进入下一步;  

B.2 计算 1( , )wu e C T   ;  

B.3 计算 1( || , )K KDF C u klen , 令 1K 为 K 的

最左边的 1K len位, 2K 为 K 剩下的 2K len位, 若 2K 

全为 0, 退出并返回 0b  , 表示不包含该陷门对应

的关键词, 否则计算 1 2( , )m Dec K C  , 若 m m  则

退出并返回 0b  , 否则进入下一步;  

B.4 计算 3 2 2( , )C MAC K C  ;  

B.5 若 3 3C C 返回 1b  , 表示包含该陷门对应

的关键词, 否则返回 0b  , 表示不含该陷门对应的

关键词。 

本方案在云存储中的应用主要包括数据拥有者、

云端服务器和数据使用者三种实体, 系统模型如图 3

所示, 使用流程如下: 数据拥有者可调用对称密码算

法加密数据, 调用 PEKS 算法加密关键词, 然后将密

文数据和关键词密文存储至云端服务器; 数据拥有者

调用 Trapdoor 算法生成关键词陷门发送给数据使用

者, 后续使用者可发送关键词陷门至云端服务器; 云

端服务器收到关键词陷门后, 调用 Test 算法, 将关键

词陷门与数据库中关键词密文进行匹配, 最后将所有

匹配成功的密文数据返回给数据使用者。 

 

图 3  系统模型 

Figure 3  System model 
 

3.2  一致性分析 
假设KeyGen输出系统主公私钥对 ( , )mpk msk , 

PEKS 输 出 关 键 词 w 密 文 1 3 2|| ||C C C C , 

Trapdoor输出关键词 w'的陷门 wT  , 方案的一致性

验证如下:  

2 2

1
1 1 1 2

1
1 1 1 2

1 2

1

([ ] ,[ ] )

([ ( ( || ) )] ,[ ] )

([ ] ,[ ] )

( , )

( , )

.

w

rs

w

r

u e r Q t P

e r H w hid s P s t P

e r t P s t P

e P P

e C T

g

u







 

   

  









 

由于 K KDF 1( || , )C u klen , 令 1K 为 K 的最左

边的 1K len 位 , 2K  为 K 剩下的 2K len 位 , 则
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1 2( , )t Dec K C  , 3 2 2( , )C MAC K C  。因为u u , 所

以等式 3 3C C 成立, Test输出 1b  。综上所述, 本

方案满足公钥可搜索加密的一致性要求。 

4  安全性分析 

根据文献[24], 利用 new-ibe-2-peks 方法可以由

IBE方案转换得到 PEKS方案, 并且通过证明 IBE方

案满足 IBE-IND-CPA 安全, 可进一步证明 PEKS 方

案的一致性。若 IBE方案还满足 IBE-ANO-CPA安全, 

则 PEKS方案满足 PEKS-IND-CPA安全。 

由于文献 [25]已证明 SM9 标识加密算法的

IBE-IND-CPA 安全, 所以 SM9-PEKS 满足一致性。

本 文 仅 需 证 明 SM9 标 识 加 密 算 法 满 足

IBE-ANO-CPA 安全 , 即可由文献[24]的引理证得 

SM9-PEKS 满足 PEKS-IND-CPA 安全。 

定理 1. 在判定 ( , , )t q -ABDHE 安全假设下 , 

SM9 加密方案具有 ( , , )IDt q  -匿名性 , 其中

t t  2( ), 2 / , 2exp IDt q N q q       , IDq 是询

问谕言机的 ID 数量, expt 是群 2 的单次指数运算
耗时。 

证明: 假设算法能够破坏 SM9 的匿名性, 则

存在算法可利用求解判定 q -ABDHE 问题。算

法以 q -ABDHE 问题的实例 2( , , , , , )qP P P P Z  

为输入 , 其中 1 2, , TP P Z     , 目标是判断

2 1( , )qZ e P P  或 rZ g (其中 rg 为 T 中的随机元

素)。与执行以下步骤:  

.Setup  选取 q阶的多项式 1( ) ( )q
iif x x h    

( , [1, ])i Nh i q   , 计算 2 1( ) ( )q
iiP f P h      

0
q i

iiP a P  ( i Na  为多项式 ( )f x 第 i项系数)、

1 2( ) ( )P P f P    和 1 2 0( ) ( (q
pub iP P P         

1 ))i
ia P  , 其中 2 1:   是群 2 到群 1 的同构
映射 , 且 ( )P P  。同时 ,  维护哈希值列表

1{ }q
i iHList h  。最后, 将 1 2, , pubP P P 返回给。 

.Phase1  可以向询问 Hash  和 Ext 。 

:Hash  假设  询问 iID 的哈希值 ,  判断

||iID hid 是否在已有询问列表 ( || ,H iL ID hid  

), iN h 中, 若存在, 则直接返回 iID 对应的 ih , 否则

从 HList 中随机选取一个 hash 返回给 , 同时将

(( || , ), )iID hid N hash 记录到 HL , 在 HList 中删除

hash。 

:Ext  假设  询问 iID 的私钥 ,  从 HL 检索

iID 对应的 ih  (若 iID 未询问过 Hash , 则 先执行

Hash ), 确 定 多 项 式
( )

( )ID
i

xf x
F x

x h



, 计 算

( )i IDsk F P  1 1
1, 0( ) ( )q q i

j ij j i ih P b P   
      , 

其中 i Nb  是 ( )IDF x 的第 i项系数。将 isk 返回给

 , 由于 2
( )

( )i ID
i i

f
sk F P P P

h h

  
 

  
 

, 所以

isk 是 iID 的有效私钥。 

.Challenge  假设 发起挑战 * * *
0 1( , , )ID ID m , 则

随机选取比特 {0,1}b , 按照 Phase1的方式生成

*
bID 的哈希值 *

bID
h 和私钥 *

bID
sk , 然后确定多项式

2 1
2 0( ) ( ) * ( ) (q i

iif x xf x f x c x 
   )(其中 , i Nc  为

2 ( )f x 的 第 i 项 系 数 ), 计 算

*
1

1 2 1( ),
b

q pubID
C c h P P  2 1 1 1

20( , ( )),q i
i qiu Z e P c c P  

  

1( || || ,bK KDF C u ID  1 2 2 1) ( , ),klen K K C K    

*
3 2 2, ( , )m C MAC K C 。 将 1 3 2( , , )C C C C 返回给

 。设  1
2 modqr c N , 若 2 1( , )qZ e P P  , 则

*1 1 , ( ,
b

pub pubID
C rh P rP u e P   2 )rP 。 因 此 , 

1 3 2( , , )C C C 是 * *( , )bID m 的有效密文。 

.Phase2   继续询问 Hash 和 Ext , 但不可

询问 * *
0 1( , )ID ID 的私钥。按照 Phase1的方式进行

响应。  

.Guess  敌手 输出猜测值 b', 若 b b  , 则

输出 1表示 2 1( , )qZ e P P  ; 否则输出 0。 

模拟完备性分析:  当 2 1( , )qZ e P P  时, 敌手

返回的主公钥和挑战密文与实际构造具有相同的

分布。假设  是包含 bID 和敌手 询问过身份的集

合( | | 1q  )。从敌手的视角, { ( ) : }f a a  是均

匀随机且独立分布, 所以返回的私钥与实际构造

也具有相同分布。 

概率分析:  若 2 1( , )qZ e P P  , 则前述模拟过

程是完备的, 并且成功猜测 b的概率为1/ 2   。

否则, Z 是均匀随机的, 1( , )C u 也是均匀随机且独立

于 1 T  。 此 时 , 不 等 式
01( , )IDu e C sk 和
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1( ,u e C
1
)IDsk 同时成立的概率为1 2 / N 。若上述

不等式成立, 则 1 3 2( , , )C C C 在 的视角是均匀随机

分布的, 所以不会泄露 b的信息。 

若判定 q -ABDHE问题中的 Z 是 T 的随机元素, 

则 2| Pr[ ( , , , , , ) 0] 1/ 2 | 2 /qP P P P Z N     ≤ ; 否

则, 2| Pr[ ( , , , , , ) 0] 1/ 2 |qP P P P Z     ≥  。因此, 

对于均匀分布的 , ,P P  和 Z , 以下式子成立:  

2 2 2| Pr[ ( , , , , , , ) 1] Pr[ ( ,q q qP P P P P Z P           

2 2 1, , , , , ( , )) 1] | 2 /q qP P P P e P P N       ≥  。 

耗时分析:  在上述模拟过程中, 的主要耗时

是响应 Ext 时计算 ( )IDF P , 其中 ( )IDF x 是 q阶多项

式。这说明每次响应 Ext 需要 ( )q 次的群 2 指数运
算 。 由 于  最 多 询 问 2q  次 Ext , 所 以

t t  2( )expt q 。 

5  性能分析 

本节主要分析并对比 SM9-PEKS 方案与经典

PEKS 方案[9]、[16]、[21]的计算开销、通信代价和

安全性。这些方案都基于双线性对构造, 方案[9]、

[16]、[21]分别共需要 2、10、3次高耗时的双线性对

运算, SM9-PEKS仅需 1次双线性对运算。其中方

案[9]是首个 PEKS 方案, 由 BF-IBE[41]转换得到; 方

案[16]基于 dPEKS[15]方案构造, 增强了原方案安全

性; 方案[21]的构造与签密相似, 但其安全目标不同

于签密, 主要在生成关键词密文和关键词陷门过程

中增加公钥和私钥信息, 保证服务器在测试时无法

独自生成关键词密文, 从而可抵抗关键词猜测攻击。 

为了清晰描述理论分析结果, 后文令 bpT 表示单

次双线性对运算用时, 1mT 、 2mT 分别表示 1 、 2 上
的标量乘运算时间, 1expT 、 expTT 分别表示 1 、 T 上

的模幂运算用时, hT 表示哈希函数平均运算时间, 

2h pT 表示将比特串哈希映射到椭圆曲线点的运算时

间。| | 表示安全参数的长度, 1| | 、 2| | 、| |T
分别表示群 1 、 2 、 T 中的元素大小。由于四个

方案都基于双线性对群设计, 而双线性对群初始化

操作可预先执行, 故本文统计效率时忽略该部分的

开销。 

在计算开销方面 (表 1), 对于 PEKS 算法 , 

SM9-PEKS方案需要2次 1 上的点乘运算及1次 T
上的模幂运算, 方案[9]需要 2次 1 上的模幂运算、1

次双线性对运算及 1 次哈希映射到椭圆曲线点的运

算, 方案[16]需要 9 次双线性对运算、2 次模幂运算

及 1次哈希映射到椭圆曲线点的运算, 方案[21]需要

3 次 1 上的模幂运算和 1 次哈希映射到椭圆曲线点

的运算。对于 Trapdoor算法, SM9-PEKS方案需要 1

次 2 上的标量乘运算, 方案[9]和[16]均需要 1次 1
上的模幂运算及 1 次哈希映射到椭圆曲线点的运算, 

方案[21]需要 1次 1 上的模幂运算、1次哈希映射到

椭圆曲线点的运算及 1 次双线性对运算。对于 Test

算法, SM9-PEKS方案和方案[9]均只需 1次双线性对

运算, 方案[16]需要 1次双线性对运算、1次 1 上的
模幂运算, 方案[21]需要 2次双线性对运算。可见, 与

经典 PEKS方案相比, SM9-PEKS方案的计算开销较

低, 在实际应用中有明显优势。 

 
表 1  公钥可搜索方案加密性能比较 

Table 1  Performance comparison of PEKS schemes 

计算开销 通信代价 
方案 

PEKS Trapdoor Test 公钥长度 密文长度 陷门长度
安全性 困难问题 

方案[9] 1 22 exp bp h pT T T   1 2exp h pT T  bpT  1| |  1| | | | 1| |  PEKS-IND-CPA BDH 

方案[16] 1 29 2bp exp h pT T T   1 2exp h pT T  1bp expT T 12 | |  1| | | | 1| |  PEKS-IND-CPA BDH, BDHI 

方案[21] 1 23 exp h pT T  1 2exp bp h pT T T   2 bpT  1| |  12 | |  | |T  IKGA DBDH, mDLIN

SM9-PEKS 12 m expTT T  2mT  bpT  1| |  1| | | | 2| |  PEKS-IND-CPA q-ABDHE 

 

在通信代价方面(表 1), 对于公钥长度, SM9- 

PEKS方案、方案[9]和[21]中公钥均只包含 1个 1 中
的元素, 方案[16]公钥包含 2个 1 中的元素。对于密
文长度, SM9-PEKS方案、方案[9]和[16]的关键词密
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文均包含 1 个 1 中的元素及长度为 | | 的元素, 方

案[21]的关键词密文包括 2 个 1 中的元素。对于关
键词陷门长度, SM9-PEKS方案的关键词陷门包含 1

个 2 中的元素, 方案[9]和[16]的关键词陷门均包含

1 个 1 中的元素, 方案[21]中的陷门包括 1 个 T 中

的元素。可见, SM9-PEKS方案的通信代价也比部分

现有方案低。 

在安全性方面(表 1), SM9-PEKS 和所有对比方

案的安全性证明都依赖随机谕言机。本文方案安全

性可规约至q-ABDHE困难问题, 方案[9]安全性可规

约至 BDH困难问题, 方案[16]安全性可规约至 BDH

和 BDHI困难问题, 方案[21]安全性可规约至 DBDH

和 mDLIN 困难问题。方案[21]可抗内部关键词猜测

攻击(Inside Keyword Guessing Attack, IKGA)安全性

优于 SM9-PEKS, 但该方案使用了多次高耗时的双

线性对运算, 且陷门长度和密文长度较大; 其余方

案均可达 PEKS-IND-CPA 安全, 但在计算开销和通

信代价方面的性能均比 SM9-PEKS差。 

为了得到实际的比较结果 , 在相同测试环境

下, 对 SM9-PEKS方案和其他方案进行编程实现。

具体的测试设备为个人笔记本电脑 , 配置为 : 

16GB 内存、64位 Windows 10操作系统、Inter(R) 

Core(TM) i7-9750@2.59 GHz的 CPU、Miracl密码

库和 C++编程语言。编程实现过程使用 256 比特

BN 曲线 , 所以 1| | =64 bytes, 2| | =128 bytes, 

| |T =384 bytes, | | =32 bytes, 嵌入次数 k=12, 

安全性满足 128比特。 

 

图 4  方案运行时间比较 

Figure 4  Comparison on the running time of schemes 

实验结果如图 4 所示, 其中横坐标表示各方案

中对应算法, 纵坐标表示算法运行时间(单位为 ms)。

SM9-PEKS方案的 PEKS算法、Trapdoor算法、Test

算法的用时分别为 555.49 ms、123.82 ms、599.43 ms, 

公钥长度、密文长度、陷门长度分别为 64字节、96

字节、128字节; 方案[9]的 PEKS算法、Trapdoor算

法、Test算法的用时分别为 1041.96 ms、200.29 ms、

619.46 ms, 公钥长度、密文长度、陷门长度分别为

64字节、96字节、64字节; 方案[16]的 PEKS算法、

Trapdoor算法、Test算法的用时分别为 5795.16 ms、

222.37 ms、641.24 ms, 公钥长度、密文长度、陷门

长度分别为 128 字节、96 字节、64 字节; 方案[21]

的 PEKS算法、Trapdoor算法、Test算法的用时分别

为 633.65 ms、520.55 ms、1227.36 ms, 公钥长度、

密文长度、陷门长度分别为 64字节、128字节、384

字节。可见, 与对比方案中用时最少、带宽最低的方

案[9]相比, SM9-PEKS方案的用时降低 31.31%、带宽

增加 64 字节 , 其中 , 二者的总体用时分别为

1278.74 ms 和 1861.71 ms, 带宽分别为 288 字节和

224字节。综上所述, SM9-PEKS方案保证安全性的

同时, 增加 64 字节通信代价的情况下, 可以至少降

低 31.31%的计算开销。 

6  总结 

可搜索加密技术在保护数据机密性的同时, 提

供数据检索功能, 大幅提升云存储场景下数据外包

的检索效率。然而, 现有的可搜索加密方案都是基于

国外算法所设计, 不符合国产自主化的发展需求。本

文利用 Abdalla 等在 2005 年美密会上提出的

new-ibe-2-peks方法, 基于 SM9标识加密算法提出公

钥可搜索加密方案 SM9-PEKS。为了证明 SM9-PEKS

方案满足 PEKS-IND-CPA安全, 本文先在 q -ABDHE 

安全假设下证明 SM9 标识加密算法满足 IBE-IND- 

CPA 安全 , 再结合 Abdalla 等提出的引理证得

SM9-PEKS具备 PEKS-IND-CPA安全。最后, 通过性

能评估与仿真实验对比验证 SM9-PEKS 的实用性, 

可为国产商用密码在公钥可搜索加密方面的扩展提

供理论参考。 

未来工作将围绕安全性、场景应用等方面展开。

在安全性方面, 从增强安全性的角度提出可抵抗内
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部关键词猜测攻击的方案, 或者提出标准模型下安

全的方案。在场景应用方面, 结合区块链、云存储、

边缘计算等场景, 增强 SM9-PEKS 在多样化网络背

景下的实际效能。 
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