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摘要  在飞速发展的信息时代和数据时代, 网络攻击对个人隐私、工作生活乃至生命财产安全带来了严重威胁。而主机作为人

类进行日常工作交流、生活娱乐、数据存储的重要设备, 成为了网络攻击的主要目标。因此, 进行主机攻击发现技术的研究是

紧迫且必要的, 而主机事件作为记录主机中一切行为的载体, 成为了当今网络攻防领域的重点研究对象。攻击者在主机中的各

种恶意操作会不可避免地被记录为主机事件, 但恶意事件隐藏在规模庞大的正常事件中难以察觉和筛选, 引发了如何获取主机

事件、如何识别并提取恶意事件、如何还原攻击过程、如何进行安全防护等一系列问题的学术研究。本文对基于主机事件的攻

击发现技术相关研究进行了广泛的调研和细致的汇总, 对其研究发展历程进行了梳理, 并将本文所研究的基于主机事件的攻击

发现技术与入侵检测、数字取证两大研究方向从分析对象、分析方法、作用时间、分析目的 4 个方面进行了对比, 阐明了本文

所研究问题的独特之处, 并对其下定义。随后, 本文对基于主机事件的攻击发现技术涉及的关键概念进行了解释, 提出了该领域

面临的依赖关系爆炸和及时性两大问题, 并将研究按照阶段划分为主机事件采集、主机事件处理、主机事件分析三个类别, 分
别介绍了三个类别围绕两大问题共计 12 个细分方向的研究成果和进展, 最后结合研究现状提出了主机事件记录的完整性和可

信性、攻击发现的时效性、跨设备的攻击发现、多步骤攻击的发现、算法的运用等 5 个未来可能的研究方向。 
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Abstract  In the rapidly developing era of information and data, cyberattacks pose a serious threat to human privacy, 
work and even the safety of life and property. As an important equipment for human to communicate in daily work, and for 
entertainment and data storage, the host has become the main target of cyberattacks. Therefore, it is urgent and necessary 
to study the host attack discovery technology. And as a carrier to record all behaviors in the host, host events have become 
the focus of research. Attackers' various malicious operations in the host will inevitably be recorded as host events. How-
ever, malicious events are hidden in large-scale normal events, that are difficult to detect and filter out, leading to academic 
research on a series of issues such as how to obtain host events, how to identify and extract malicious events, how to re-
construct the attack process, and how to conduct security protection. This paper has carried out extensive research and de-
tailed summary on the research related to host event based attack discovery technology, and combed its research and de-
velopment history, then compares with intrusion detection and digital forensics from four aspects: analysis object, analysis 
method, time of action, and analysis purpose. After, the definition of host event based attack discovery technology was 
conducted. Subsequently, this paper explains the key concepts involved. Two major problems which are dependency ex-
plosion and timeliness are pointed out. Then the research is divided into three categories according to the stages: host event 
collection, host event processing and host event analysis. The research results and progress of the three categories around 
the two major problems, which are 12 subcategories in total, are introduced respectively. Finally, the possible research 
directions in the future are pointed out according to the current research situation, including integrity and credibility of 
host event records, timeliness of attack discovery, cross-device attack discovery, multi-step attack discovery, and algorithm 
application. 
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1  引言 

近年来, 网络攻击越来越频发, 从个人到组织、

从企业到国家都处在网络攻击的威胁之下, 网络攻

击不仅会给隐私和财富造成严重损失, 也给社会的

安全性和稳定性带来了严重威胁。而主机是网络攻

击的重要目标, 究其原因可以总结出以下几点:  

1) 主机是当今信息时代个人和组织都普遍拥有

和使用的设备, 被广泛应用于处理日常工作、存储重

要数据、开展信息交流, 促进了社会各项职能的沟通

运转。小到个人的隐私, 大到国家的机密都可能在主

机上进行存储, 或由于在主机上处理过而留下痕迹, 

因此成为重要的攻击目标。 

2) 对于企业等拥有较大规模的内网环境的组织, 

其内网由各种等级的主机、服务器及打印机、路由

器等设备构成, 设备之间存在着互联互通的可能性。

很多APT攻击都是由内网中的一台主机作为突破口, 

通过内网横向移动逐渐入侵其他设备以实施更大的

破坏。在这种场景中, 对于主机的入侵和攻击是网络

攻击的重要一环。 

3) 主机通常情况下是由人进行保管和使用的, 

尤其是个人电脑和企业环境中的普通主机, 使用者

的安全意识和安全能力就成为了影响主机脆弱性的

重要因素。根据卡巴斯基《2019 年网络攻击分析报

告》[1]统计, 一年中有 19.8％的用户计算机遭受了

至少一次攻击, 钓鱼邮件、钓鱼网站、弱口令等问

题依然是主机被攻击的主要入口。由此可以看出, 

主机使用者的安全意识和能力还需进一步提升, 由

此导致的主机脆弱性也让主机成为了攻击者主要的

攻击起点。 

针对面向主机的攻击发现的研究必要性呼之欲

出, 而准确及时地发现攻击从而避免损失是最重要

的研究目标。相关研究可以大致划分为三类, 即基于

入侵检测的攻击发现、基于攻击取证的攻击发现和

基于主机事件的攻击发现。这三类技术各有侧重, 在

分析对象、方法、目的和作用时间方面存在着一些

差异, 同时也存在着相通之处。本文对相关的研究做

了充分的调研梳理, 发现绝大多数的主机攻击发现

研究是关于入侵检测或攻击取证的, 但随着攻击的

规模、未知性、隐匿性和复杂度的日益增长, 这两种

技术分别暴露出一些缺陷, 而基于主机事件进行攻

击发现的研究受到了越来越多的关注。 

主机事件即主机中切实发生的事情, 由实施主

体、实施对象和具体的行为构成。主机事件可以由

操作人员引发, 也可以是系统中应用程序在运行过

程中的自主行动。一个事件是独立的一次行为, 事件

间存在着关联, 攻击是由多个存在关联的事件串联

而成的。基于主机事件的攻击发现就是指通过对事

件的采集、处理、分析以及事件间关联的构建来还

原攻击过程, 发现攻击的发生或重构攻击的场景。基

于主机事件的攻击发现是以事件为研究对象, 以还

原攻击过程作为攻击发现的方法, 能够更好地应对

目前越来越复杂的攻击发现问题。因此, 本文对该领

域的相关研究进行了总结梳理, 帮助研究人员了解

研究现状、把握研究方向、进一步开展研究工作。 

文章结构如下, 第 1 章是引言; 第 2 章梳理了主

机攻击发现的研究发展历程, 对相关研究进行了对

比分析, 提出了对基于主机事件的攻击发现技术的

定义, 并对该领域的一些关键术语进行了释义; 第 3

章对基于主机事件的攻击发现当前的研究问题和研

究进展进行了分类整理, 总结了该领域的重点研究

问题, 并整理了学者们针对各问题所提出的方案; 

第 4 章基于目前的研究现状, 提出了一些未来发展

方向; 第 5 章对本文工作进行了总结。 

2  背景介绍 

2.1  发展历程 
传统的攻击发现技术主要包括入侵检测和数字

取证。下面将对这两种技术的发展历程进行阐述。 

2.1.1  入侵检测 

入侵检测技术作为攻击发现的重要手段, 在安

全防护方面起着重要的作用。可以弥补防火墙技术、

访问控制机制、数据加密、身份认证等静态安全防

护策略的缺陷。 

入侵检测是从计算机网络或系统中的若干关键

点搜集信息并对其进行分析, 从中发现网络或系统

中是否有违反安全策略的行为或遭到攻击的迹象的

一种机制[2]。早在 1980 年, Anderson 在一份技术报

告 [3]中首次提出了入侵检测的概念, 并将入侵定义

为: 潜在的、有预谋的、未经授权的访问, 企图致使

系统不可靠或无法使用。入侵检测则是对入侵行为

的识别, 具有入侵检测功能的系统称为入侵检测系

统(Intrusion Detection System, IDS)。 

1) 入侵检测的分析方法 

入侵检测的核心在于检测, 检测分析技术主要

有两类: 异常检测和误用检测。 

异常检测技术也称为基于行为的检测技术, 建

立在一个系统的正常行为轮廓上, 用户和系统的所

有正常行为可以建立行为基线, 若捕获到的行为与

该行为基线的差异程度超过了阈值则发出入侵预
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警。异常检测技术的核心问题是建立行为基线, 主要

方法有统计分析、模式预测。 

误用检测技术也称为基于知识的检测技术或模

式匹配检测技术。其前提是假设所有入侵行为都具

有一定的模式或特征, 对所有已知入侵行为建立模

式库, 将被检测的数据与模式库进行匹配来检测入

侵攻击。误用检测技术主要有以下几种: 状态转移分

析[4-5]、规则匹配、模型推理。 

2) 入侵检测的技术演进 

在体系结构方面 , 早期的入侵检测体系结构

都是集中式结构 , 但难以应对网络结构的复杂化

和大规模化, 因此向着分布式发展。随着云计算的

发展 , 基于云计算的分布式入侵检测系统研究成

为了热点[6]。 

在数据分析方面, 随着网络攻击和数据量的日益

增长, 传统的技术在处理速度和处理质量上都难以满

足需求, 大数据、机器学习、深度学习等技术成为入

侵检测目前的研究热点。大数据的出现改进了入侵检

测对海量数据的处理能力, 运用数据挖掘技术的自动

化处理能力, 可以快速、高效地从海量数据中挖掘出

入侵行为特征[7-9]。机器学习取代了大量的人力劳动, 

通过大规模已知数据训练出系统的正常行为模式, 从

而识别异常攻击行为[10-11]。随着攻击复杂程度的增加, 

传统的机器学习到遇到瓶颈, 深度学习的概念[12]在入

侵检测领域受到关注。深度学习具有更高维的特征表

达能力和对复杂问题的处理能力, 在模型构建和分类

准确度上都有很好的表现[13-15]。异常检测常常因为缺

乏标记而使用无监督学习方法, 但是建模成为异常

检测的一个难点, 随着强化学习的理论和实践发展, 

强化学习强调与环境的交互学习, 利用环境的反馈

信号进一步优化选择策略, 解决了异常检测的模型

不确定问题[16-18]。 

2.1.2  数字取证 

数字取证又叫计算机取证、电子取证, 是指从计

算机及相关外设中获取可靠的数字证据并对其进行

确认、保护、分析的过程。取证的目的是为了证明

某个客观事实存在, 据此还原曾经发生的真实过程, 

应用于司法鉴定、计算机攻击发现等领域。 

根据取证时间可将计算机取证划分为事后取证

和实时取证。事后取证也叫静态取证, 是指在已遭受

入侵的情况下, 运用各种技术手段从计算机及外设

中提取分析电子证据的过程。实时取证也叫动态取

证, 与入侵检测系统、蜜罐、蜜网等紧密结合, 实时

提取电子证据并动态智能分析攻击过程, 根据预先

设定好的反应机制进行响应, 在确保取证安全的同

时获取攻击者的大量证据。 

计算机取证主要技术包括: 证据获取技术、证据

保全技术、证据分析技术等。 

1) 证据获取技术 

证据获取技术的关键是在获取数据的同时不破

坏原始介质, 应保证不改变原始记录、不在作为证

据的计算机上执行无关的程序、详细记录所有的取

证活动、妥善保存得到的证据[19]。现有的取证技术

主要有对磁盘中删除数据进行恢复、关键字型证据

搜索、文件内容显示等, 针对不同的数据存储介质

和存储环境, 证据获取方式包括移动存储介质的数

据获取、在线数据获取、关闭状态计算机硬盘数据

获取[20]。 

2) 证据保全技术 

证据保全技术是指为保证计算机证据的完整

性、机密性、可用性、不可否认性和取证流程中使

用电子证据的规范性和合法性 , 使用电子证据保

护机制对电子证据的传输、存储和使用等环节进行

保护。 

3) 证据分析技术 

证据分析技术就是利用相关工具分析原始数

据、提取关键数据、挖掘有用信息, 试图对攻击者的

身份、攻击时间、目标、意图、手段以及造成的后

果给出明确说明, 还原攻击过程并给出分析报告。传

统证据分析技术主要是在已经获取的数据流中寻找

相匹配的关键词, 进行文件属性分析、数据解密、攻

击者画像、证据间关联分析等[21]。 

随着网络攻击内存化以及云计算、大数据、区

块链等新技术的发展, 数字取证面临着更多的技术

挑战, 国内外研究机构也针对这些问题做了相关研

究, 包括内存取证技术、无文件攻击取证技术、大数

据取证技术、云计算取证技术、区块链取证技术。 

内存取证技术, 是指从计算机物理内存和页面

交换文件中查找、提取、分析易失性证据, 是对传统

基于文件系统取证的重要补充[22-23]。计算机中运行

的程序都存储在内存中, 用于记录 CPU 运算的临时

数据, 因此内存中存放了程序运行过程中最重要的

状态信息。针对仅存于内存中、关机就消失的木马

程序, 内存取证是唯一的方式。 

无文件攻击取证技术用于应对无文件攻击[24]。

无文件攻击也称为非恶意软件攻击, 由于其隐蔽、不

在硬盘上保留传统恶意代码、功能依靠留驻内存代

码等实现特点, 取证难度较传统恶意代码攻击要大, 

需要重视易失性证据的保护提取。 

随着存储技术和计算机网络通信技术的发展, 
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计算机系统和计算机网络中每天产生的数据庞大而

且复杂, 用传统的数字取证工具无法在可接受的时

间范围内对这些内容进行证据提取、分析和保全[21], 

大数据取证技术应运而生, 相关研究有分布式取证

系统、内容抽样[25]、数据搜索、数据碰撞、数据挖

掘、数据画像、犯罪网络分析、犯罪热点分析等。 

云取证技术[26]是针对云计算的攻击进行的电子

数据取证过程, 是电子数据取证技术在云计算环境

场景下的应用。针对云取证技术的研究热点包括云

取证模型的研究、云环境中电子数据的提取技术研

究、云环境中电子数据的分析技术研究等。 

近年来区块链逐渐兴起, 因其去中心化、不可篡

改、可追溯、永久存储等技术特点天然适用于电子

证据的存证固证, 可为保证电子证据的完整性、真实

性和可审计性提供技术基础, 由此诞生了区块链取

证技术, 其全程留痕、不可篡改的记录功能, 是解决

电子证据存证固证的技术基础[27]。 

2.1.3  基于主机事件的攻击发现 

从入侵检测和数字取证两种技术的特点和发展

历程可以看出, 两者虽然都适用于攻击发现场景且

已经有了可观的研究进展, 但也存在着一定的局限

性。从入侵检测技术的定义来看, 一切通过分析来自

计算机网络或系统关键节点的线索来发现异常或攻

击的技术都属于入侵检测技术的范畴。 

本文所讨论的基于主机事件的攻击发现与入侵

检测和数字取证的关系如图 1 所示, 三者存在着一

些相通之处, 但也有各自的侧重点, 下面将对三种

技术进行对比说明, 三种技术的对比总结于表 1。 

 

图 1  三种技术的关系图示  

Figure 1  Relationship Between the Three Technolo-
gies 

 
首先, 对于分析对象, 由于入侵检测技术定义

的广泛性, 其分析对象既包括由入侵检测系统采集

到的数据, 也包括系统、平台所记录的日志。由入侵

检测系统采集的数据通常是依赖规则匹配的异常警

报, 而规则需要依靠人力进行维护和更新, 规则不

全面或更新不及时就容易导致漏报和误报的发生。

以日志为分析对象的技术是入侵检测的一种子技术, 

称为日志异常检测技术(Log Anomaly)[28-32], 其所分

析的日志对象包括 Web 日志、系统日志 syslog、平

台所产生的日志, 如 OpenStack、Hadoop 等。而主机

事件是指主机内所有程序、对象产生的行为, 一切可

以记录这种行为的日志、线索都可以作为主机事件

的来源。其中最主要的数据来源是系统自身的审计

日志框架, 如 Windows 系统的 ETW 框架[33]或 Linux

系统的 Auditd 工具[34], 或在系统内核或上述框架上

加以修改后开发出的工具。从捕获层面上看, 此类框

架和工具在系统内核层面进行数据捕获, 而系统日

志 syslog 位于应用层, 记录的是应用层的错误信息。

从捕获来源上看, 主机事件来自系统中所有程序、对

象的行为 , 而 OpenStack、Hadoop 等平台日志或

MySQL 等程序日志只记录与本程序相关的行为 , 

syslog 只记录系统中符合规则配置的错误信息。对于

攻击取证技术, 由于其主要面向事后分析, 因此分

析对象更加全面和充分, 包括了从物理介质中能够

获取到的各类数据, 上述入侵检测技术的分析对象

和主机事件都可以作为攻击取证的分析对象。 

其次, 对于分析方法, 入侵检测技术的分析对

象往往具有规范的格式或具有可预测的连续模式[32], 

所以十分适合进行模式或模型的建立, 也适合利用

各种算法进行自动的特征提取和分析, 从而实现单

条数据的异常发现, 或单一来源的异常检测。但是随

着攻击规模的增大和复杂性的提高, 攻击的时间空

间跨度都更加分散, 仅靠单点的异常检测已难以应

对。如今, 以高级持续性威胁(Advanced Persistent 

Threat, APT)为代表的多步骤攻击已成为国家或组织

间实施网络对抗的重要手段, 其数量、规模、复杂程

度和影响范围都呈现着显著上升的趋势。APT 有着

特定目标, 经过对目标的充分调查了解后制定针对

性的方案实施攻击, 进行机密数据窃取[35-37]或关键

基础设施破坏[38], 因此防范难度高、危害程度大。

APT 从开始到攻击完成会经历多个阶段, 每一个阶

段都可能发生在不同载体上、使用不同的工具, 且各

阶段之间可能存在着较长的时间间隔。传统的入侵

检测系统侧重于检测出单独的异常, 对于 APT 这种

长战线、跨设备的攻击, 每个阶段中发生的单个事件

可能并不异常, 有些攻击者还刻意使用良性服务来

降低被发现的风险。因此, 不仅需要判断单个事件的

异常性, 还需要转换为事件分析思路, 将事件有效

关联, 判断事件链的异常性。基于主机事件的攻击发
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现的核心思路就是进行事件间依赖关系的推理, 构

建事件链, 从而进行攻击发现, 因此非常适用于以

APT 为代表的多步骤复杂攻击的发现和重构。 

第三, 对于作用时间, 攻击取证技术通常是在

已知有攻击或异常发生的情况下, 进行事后的线索

采集、数据分析和场景还原, 这就导致了滞后性, 在

机制上就难以及时地进行攻击的发现和阻止; 入侵

检测技术和基于主机事件的攻击发现不强调作用时

间, 但都以及时性作为重要的研究方向。 

最后, 对于分析目的, 虽然三者都是攻击发现

技术, 但“发现”的侧重点不同。入侵检测技术侧重

攻击的检测, 即是否有攻击发生; 攻击取证技术侧

重事后的攻击重建, 即攻击过程和手段的发现和重

构; 而本文所讨论的基于主机事件的攻击发现技术

既指发现攻击是否发生, 也包含在发现有攻击发生

的同时进行攻击过程和手段的还原。 

 
表 1  三种技术的对比 

Table 1  Comparison of the Three Technologies 

技术类别 分析对象 分析方法 作用时间 分析目的 

入侵检测 
入侵检测系统, 系统、平台 

日志 

单点异常检测, 模型建立和

匹配 
兼有事中和事后 侧重及时攻击发现 

数字取证 
能够从物理介质中获取到的各

类数据 

信息挖掘, 数据解密, 证据间

关联分析 
侧重事后 侧重攻击过程重建 

主机事件攻击发现 

记录了主机内行为的各类线

索, 以内核审计框架为主要 

来源 

建立事件间关联, 识别异常事

件链 
兼有事中和事后 

兼有及时攻击发现和攻击

过程重建 

 

最后, 可以对基于主机事件的攻击发现技术进行

定义: 基于主机事件的攻击发现技术是以主机中所有

程序、对象所产生的事件为分析对象, 以推理事件间依

赖关系、构建并分析事件链为核心思路, 进行及时或事

后的攻击事实发现、攻击过程与手段还原的技术。 

2.2  关键术语释义 
在主机攻击发现问题上有很多特定的术语, 为

了更好的对该领域的研究进行阐述, 在这一节对一

些关键术语进行释义。 

1) 主体(Subject), 通常指进程, 由于进程可以

产生自主行为并对其他的进程或文件产生影响, 故

表示为主体。 

2) 对象(Object), 包括文件、网络套接字等, 会

受到主体的影响而发生一定的变化, 如文件内容的

改变。 

3) 依赖关系, 又称因果关系, 当某主体对某对

象施加了一定的影响, 那它们中间就存在了一定的

依赖关系。如, 某进程对一个文件执行了写操作, 文

件属性的改变是由该进程导致的, 那么该文件与该

进程就产生了依赖关系。 

4) 事件(Event), 主体对对象施加的影响称为事

件, 如创建子进程、写入文件、读取套接字等。事件

由一个三元组构成, 即<主体, 操作, 对象>。 

5) 信息流, 又称数据流, 事件本质上是信息的

流动, 依赖关系本质上是由信息流维持的。例如, 当 

某进程读取了文件 A, 又写入了文件 B, 那么信息流

就从文件 A 流向了进程, 又从进程流向了文件 B。 

6) 终止事件, 当某进程被杀死或某文件被删除, 

信息流就无法再流动, 称此类事件为终止事件。 

7) 事件链, 又称事件路径, 从一个初始主体开

始, 沿着其引发的事件的顺序, 即信息流的流向, 到

终止事件的对象为止, 途径的所有主体和对象根据

依赖关系相串联, 构成事件链。 

8) 节点(Node), 事件链上的主体与对象统称为

节点。 

9) 边(Edge), 事件链上节点之间的依赖关系以

边的形式表示。 

10) 依赖关系图, 又称依赖关系网, 事件链上的

节点不一定只存在于一条事件链上, 多条事件链会

根据节点交织在一起形成网络, 称为依赖关系图。 

11) 追踪(Trace), 从一个节点开始, 根据事件或

依赖关系进行其他节点的发现和挖掘的过程称为追

踪。根据信息流的方向, 追踪分为前向追踪和后向追

踪。前向追踪是指从某节点开始, 向着它产生影响的

方向, 即信息流出的方向进行追踪。后向追踪是指从

某节点开始, 向着对它施加影响的方向, 即信息流

入的方向进行追踪。 

12) 起源(Provenance), 导致事件链上某一节点

出现的之前所有节点都成为该节点的起源。起源追

踪的本质是根据依赖关系进行后向追踪。 
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3  技术研究现状 

基于主机事件的攻击发现以主机事件为研究对

象, 通过对主机事件的分析、关联和推理发现异常, 

识别攻击。在这个过程中会面临如下挑战。 

1) 首先是依赖关系爆炸问题, 其原因在于主机

端的事件数量繁多且事件间依赖关系错综复杂。每

个应用程序在运行过程中会不断产生大量的事件, 

如读写文件、修改注册表、套接字交互等, 即使是一

个简单的程序启动都可能牵涉到很多文件的读写行

为。一台普通的计算机每天会产生超过 100 万个事

件[39], 每天的日志数据量以 0.8~3.2GB 的速度增长
[40]。这为攻击行为提供了良好的隐藏环境, 难以将攻

击相关事件准确筛选出来。另外, 多条事件链通过对

象节点交织在一起, 形成一张复杂的依赖关系网, 

如果直接对所有事件进行依赖关系的构建, 将产生

大量冗余的依赖关系, 严重影响攻击发现的时间和

空间效率。尤其对以 APT 为代表的多步骤攻击, 其

完整攻击过程往往分为多个步骤, 每个步骤之间可

能存在着较长的时间间隔, 则攻击起源追溯和攻击

路径还原将更加困难。 

2) 攻击发现的及时性也是一个重要问题, 从主

机端攻击发现的发展历程来看, 攻击取证技术用于

在事后分析还原攻击, 入侵检测技术也存在着滞后

性, 而滞后的攻击发现将难以避免攻击导致的危害

和损失。因此, 如何有效处理数量繁多的主机事件、

如何梳理事件间复杂的依赖关系、以及如何尽可能

及时准确地发现攻击成为主要的研究问题。 

通过主机事件进行攻击发现的过程可以分为三

个阶段: 事件采集, 即从主机或相关设备中采集数

据, 形成事件形式的记录; 事件处理, 即对采集到的

主机事件进行一些预处理, 以便于进一步地分析; 

事件分析, 即通过对主机事件本身及事件间关联进

行分析来进行攻击发现的过程。 

下面将以三个阶段为主线, 对研究者们围绕依

赖爆炸和实时性问题所提出的技术方法的现状及发

展进行阐述, 共计 12 个细分方向问题如表 2 所示。 

3.1  主机事件采集 
基于主机事件的攻击发现技术以主机事件为研

究对象, 主机中的一切行为, 无论是正常行为还是

异常的攻击行为都是由一个个事件串联而成, 事件

的采集是进行研究的最基础工作。该领域的研究主

要关注以下三种类型的主机事件: 进程事件, 例如

进程创建、进程销毁; 文件事件, 例如文件读取、文

件写入、目录遍历等; 网络事件, 例如套接字创建、

套接字销毁、数据传输等。 
 

表 2  基于事件的主机攻击发现研究 

Table 2  Research on Event-based Host Attack Dis-
covery 

阶段划分 方法分类 

事件采集 

① 工具及框架 

② 事件约减 

③ 起源追踪 

④ 事件完整性与可信性 

事件处理 

① 执行单元划分 

② 事件合并 

③ 事件筛选 

④ 对象级起源追踪 

事件分析 

① 基于异常量化 

② 基于事件筛选 

③ 查询系统 

④ 攻击重放 

 

3.1.1  相关工具及框架 

主机事件的一个主要来源是系统的内核审计日

志。审计日志可以跟踪用户层应用程序行为和内核

层驱动创建的事件对象, 记录了进程的创建销毁、线

程行为、文件操作、注册表操作、内存空间使用等

事件, 代表性工具有 Windows 系统的 ETW 内核事件

跟踪框架和 Linux 系统的 Auditd 内核审计框架。 

ETW 框架由三部分组成 , 分别是控制者

Controller、提供者 Provider 和消费者 Consumer。控

制者负责管理一次事件记录会话的日志形式、存储

位置, 并控制一次会话的启动和停止。提供者负责事

件的生成, 调用内核函数进行事件编写, 并将生成

的事件发送到控制器进行记录。消费者从会话记录

中请求事件来进行进一步处理以满足对主机的审计

需求, 它接收在缓冲区或日志文件中的事件, 并可

设置一定的规则进行事件筛选。有很多研究者基于

ETW 框架开发了相关工具, 能够更灵活地进行功能

扩展、事件筛选和异常查询 , 如 pywintrace[41]和

Fibratus[42]。 

Auditd 框架提供了一个安全日志记录框架, 用

于捕获和记录与安全相关的事件, 由一个基于系统

活动生成审计记录的内核组件、一个将这些记录存

储到本地文件或远程服务器的用户空间守护进程以

及一组用于审计日志检查和后处理的用户空间工具

组成。用户可以通过命令行调用这些工具进行事件

过滤规则设定、审计事件转发、审计报告生成等。 

两种工具都用统一的格式记录系统中发生的种

种事件流水及其属性, 包括事件的发起者、接受者、
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发起者对接受者的操作、时间戳、进程号、对象标

识、命令行命令等, 对于事件间依赖关系的确定和事

件流的追踪提供了条件。目前, 绝大多数研究都基于

两种工具采集得到的数据开展。 

除了系统本身提供的工具和框架 , 美国国防

部高级研究计划局(DARPA)还开展了一项透明计

算计划 , 旨在开发技术和实验原型系统 , 以提供

APT 攻击的取证和实时检测, 以及对理想策略的

主动实施[43]。透明计算计划旨在通过在软件抽象的

所有系统层的系统操作期间提供对组件交互的高保

真可见性, 使当前不透明的计算系统透明, 同时施

加最小的性能开销。该计划所开发的功能包括, 记录

和保存所有系统对象的起源, 动态跟踪对象之间的

依赖关系, 将这些依赖关系组装成端到端的系统事

件, 并推理这些事件。目前有很多研究工作, 尤其是

致力于解决 APT 攻击发现的研究工作是基于透明计

算计划产生的数据开展的[44-45]。 

3.1.2  采集阶段的事件约减 

依赖关系爆炸问题是目前研究的主要问题之

一。数量繁多的主机事件和错综复杂的事件间依赖

关系给处理分析带来了很大的理论难度, 也给存储

和运算带来了很大的开销。主机事件采集作为进行

后续处理和分析的前提工作, 是可以采取事件约减

措施的第一阶段。 

文献[46]旨在在事件采集阶段缓解依赖爆炸问

题, 把研究重点放在生成事件日志的系统内核上。其

分析了日志运行时和存储开销基本上是由传输和处

理包含大量冗余的原始日志造成的, 因此提出了一

个内核支持的日志缓存和约减系统。文章针对 Linux

系统, 设计了一种分布在各种内核数据结构中的多

层缓存方案, 并使用缓存来检测和抑制冗余事件的

生成。通过这种方法, 可以在第一时间防止生成大量

的原始日志, 既减少了传输和存储日志导致的开销, 

也缓解了依赖关系爆炸问题, 有助于事件间依赖关

系的高效分析和后续的攻击发现。 

3.1.3  采集阶段的起源追踪 

事件起源追踪描述了数据是如何以现在的形式

出现的, 包括数据的来源和转换。事件起源信息为攻

击取证、追溯和还原提供了基础, 广泛应用于数据防

泄漏、入侵检测等场景中。对于主机审计日志所记

录的事件, 事件之间的依赖关系通过日志本身所记

录的信息来构建。通过一条记录中的父进程号, 可以

确定某进程是由哪个进程创建的, 某文件由哪个进

程进行了读写从而产生了信息的流动。事件依赖关

系的本质是信息的流动, 但主机审计日志只能记录

一个步骤的信息流动, 例如, 某进程从多个文件中

读取了数据, 随后又向多个文件中写入了数据, 则

难以确定信息的准确流向, 这为攻击路径的还原提

出了严峻的挑战。 

很多事件起源追踪相关研究只针对单一的应用

程序[47-49]或工作流[50-51], 这样导致了起源追踪的局

限性, 无法获得完整的全局事件记录, 难以在攻击

发现中发挥作用。在这一背景下, 有研究人员提出

通过改进系统事件捕获和记录机制, 即在事件采集

阶段增加属性记录、囊括更多更细致的数据来源, 

以提供更全面、安全、有效的事件起源和信息流转

换记录。 

文献[52]设计了 PASS 系统, 在系统级别收集起

源信息, 可以记录对象创建时的系统环境、库版本等

信息。文献[53]提出了 LineageFS 系统, 将进程 ID 与

进程读写的文件描述符相关联。在上述几个系统中, 

网络和进程间通信主要通过操作底层文件描述符反

映在起源记录中, 而文献[54]提出了 Hi-Fi 系统, 捕

捉所有的内核操作和应用程序操作, 从而提供系统起

源信息历史的全面视图, 包括整个进程执行树、完整

的文件系统结构以及可能包括网络通信的信息流。 

Thomas 等 人 设 计 了 CamFlow 系 统 [55] 和

CamQuery 查询框架[56], 与以往的起源追踪系统会将

捕获的事件记录为日志形式不同, 本系统直接生成

图结构, 并将起源追踪粒度从进程级细化到了线程

级, 实现实时的事件采集和起源追踪。 

文献[57]提出了 LPROV 系统, 针对现有系统不

能应对涉及共享库的依赖关系追踪的问题, 将库函

数追踪和系统调用追踪相结合, 把库调用与引发它

的堆栈标识在一起, 以便准确地揭示库执行的起源。 

3.1.4  事件记录完整性与可信性 

侵入系统的攻击者很可能通过篡改、删除审计

日志等数据, 导致主机事件记录缺失、事件链无法完

整真实地还原, 从而隐藏攻击行为。因此, 主机事件

记录的完整性和可信性是进行事件间关联、事件链

构建和异常事件链识别进而发现攻击的必要前提。 

基于密码学的方法是这个领域的常用手段, 利

用数字签名、哈希、加密算法, 结合特定标识、时间

戳等具备唯一性的字符串来保证记录的完整性和可

信性[58-60]。随着区块链技术的兴起, 一些研究者借助

其透明性和无法篡改的特点, 将哈希值存储到区块

链上, 为完整性验证保存证据[61-62]。 

在内核层面, 文献[63]提出了第一个构建安全起

源感知系统的通用框架, 它基于 LSM 框架[64-65]和

Netfilter 框架[66]创建了一个起源感知平台, 利用 LSM
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框架在特定内核数据结构中加入安全域, 在内核源代

码关键节点处插入安全钩子, 并利用 Netfilter 框架对

数据进行签名和验证, 从而防止记录被恶意篡改。 

一些研究者在硬件层面进行研究。文献[67]利用

Intel SGX 硬件扩展重新设计一个日志记录系统, 提

供一个带有密封和解封原语的安全区域, 以保护内

存和磁盘中的数据不被未经授权的方式修改。另外, 

将日志记录与主机进行隔离, 使攻击者难以直接接

触到独立的日志记录系统, 也是保证事件记录完整

性和可信性的一种方法[68-70]。 

关于主机事件采集阶段的相关工作及文献总结

于表 3。 

 
表 3  主机事件采集阶段相关工作 

Table 3  Related Work in Host Event Collection Stage 

分类 核心思想 相关文献 

相关工具及框架 
利用系统自身提供工具或研究者开发的成熟框架进行标准的事件

采集。 
— 

事件约减 
在事件的采集阶段抑制冗余事件产生, 减少事件存储和后续处理分

析带来的开销。 
[46] 

起源追踪 
基于系统内核层面, 在采集阶段为事件提供附加信息, 以记录更准

确全面的起源信息。 
[52-57] 

事件完整性与可信性 
保证所采集事件的完整性和可信性, 为后续事件链构建、攻击发现

提供必要前提。 
[58-63, 67-70] 

 

3.2  主机事件处理 
主机事件处理阶段是为了更好地将采集到的事

件数据用于主机攻击发现分析而采取一系列措施的

阶段。根据攻击发现所面临的依赖关系爆炸和及时

性两大问题, 研究人员开展了一系列的研究, 包括

执行单元划分、事件合并、事件筛选以及对象级的

起源追踪。 

3.2.1  执行单元划分 

该类技术以划分执行单元为核心思想。对于每

一个应用程序来说, 主机审计日志并不记录其流入

信息流和流出信息流的明确依赖关系。例如, 某用户

在某一时间段通过浏览器访问了很多网页, 其中包

括一个恶意页面, 并在该页面下载了一个恶意文件, 

当研究人员从该恶意文件入手进行后向追溯其来源

时, 只能确定文件来源是浏览器, 且在该文件下载

时间之前被访问的页面都可能是该文件的来源, 难

以定位到明确的恶意页面。有很多研究者都发现了

这个问题, 提出了一些启发式方法来解决, 如通过

时间戳筛选依赖关系、设置白名单进行过滤等[71-73]。

然而, 当事件数量较多时, 时间戳方法难以奏效, 而

白名单需要人为设置, 可能导致假阴性。为更好地解

决这一问题, Kyu Hyung Lee 等人提出了执行单元划

分思想, 并进行了持续的研究。 

文献[74]通过逆向应用程序的二进制文件, 检测

代码中的事件处理循环, 在代码中进行插桩来记录

运行期间的单元边界及单元依赖性。一个单元本质

上是一个事件处理循环的迭代。例如, 对于浏览器应

用程序, 其创建连接、加载页面等行为是通过循环迭

代实现的。由此生成的依赖关系图中, 一个进程被分

解成许多独立单元, 每个单元访问的文件、套接字等

对象都有相应划分, 因此缓解了依赖关系爆炸和起

源追溯难的问题。 

随后, Kyu Hyung Lee 等人承接已有的进程单元

划分工作, 提出了数据单元划分思想[75]。对于需要频

繁读写文件的应用程序, 如数据库应用, 其文件读

写事件与前面事件的依赖关系难以明确, 而数据单

元划分思想将文件划分为多个数据单元, 以便根据

较小的数据单元定义依赖关系。 

文献[40]将执行单元划分思想系统化, 构建了从

主机审计日志入手进行攻击发现的流程, 并提出用

类似正则表达式的方式标识进程单元, 从而让依赖

关系分析更加精确, 并在此基础上进行有效的线索

化简。 

文献[76]所提出的 Protracer 系统在执行单元划

分的基础上, 向与进程起源相关的系统调用中插入

追踪点, 并将审计日志与污点分析相结合, 从而限

定了进行日志记录的条件, 仅当发生文件写入和数

据包发送事件时进行记录, 避免了冗余日志记录和

存储所导致的开销。 

进程执行单元的划分需要对应用程序的二进制

进行分析和插桩, 这依赖于一个训练阶段, 可能产

生划分不精确的情况, 且不能应对由多个处理循环

组成的高级任务。因此, 有研究人员提出了一种语义

感知的程序注释和插桩技术[77], 基于应用程序特定
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的高级任务结构来划分执行单元。只需让程序开发

人员在源码中进行一定的注释, 而后通过静态分析

的方式自动划分单元即可实现。不需要训练过程, 且

具有更丰富的语义信息, 对于攻击的描述更加清晰。 

3.2.2  事件合并 

应用程序每时每刻都在产生大量的事件, 但很

多事件对依赖关系分析并没有意义, 有些只是应用

程序的例行过程, 如程序启动时读写大量的固定文

件; 而有些事件对于后续事件的影响是等价的。对于

以上两种情况, 单一的事件不一定有分析价值, 逐

一分析会造成大量的资源消耗, 因此, 可以采用事

件合并的方法进行处理。 

文献[78]提出了基于模板的高效数据约减方法, 

其发现了程序在初始启动阶段会加载大量的库文

件、且所加载的文件相对固定这一事实, 因此将这些

文件访问行为合并成模板, 以此替换大量的文件读

写事件, 从而减少事件依赖关系图的体量。但这种方

法的作用场景有限, 而且需要通过训练生成模板。 

文献[39]提出了等价事件的概念, 若在前向和后

向追踪的时候, 无论移除两个事件中的哪一个, 都

能产生相同的依赖关系结论, 则两个事件等价, 等

价的两个事件可以合并为一个事件参加后续的分

析。文章提出了因果保留约减算法, 通过时间戳顺序

将相同两个实体间发生的等价事件进行合并, 当进

行后向分析时将时间戳较小的事件合并到较大的事

件中, 反之亦然, 从而在减少事件量的同时保持正

确的依赖关系。 

3.2.3  事件筛选 

将冗余事件进行过滤筛选是最直接的减少事件

数量的思路。在一个攻击场景中, 未参与攻击过程的

应用程序所产生的事件都属于冗余事件, 参与攻击

过程的应用程序的正常工作事件也属于冗余事件。

因此, 如何有效的识别这些冗余事件而保留涉及攻

击环节的关键事件是事件筛选方法的核心问题。对

事件是否冗余的判断方法可分为三类: 基于时间戳

判断, 基于事件定性方法的判断以及基于事件定量

方法的判断。 

基于时间戳的判断通过设定时间阈值或窗口筛

选事件。文献[72]最早提出了利用主机日志发现攻击

的方法, 通过分析日志中的事件, 还原事件间依赖

关系, 构建依赖关系图。该方法从一个检测点开始, 

进行后向的依赖追踪。对于冗余事件的筛选, 其提出

了分析时间阈值的方法。由于依赖关系的分析是后

向进行的, 因此, 若某事件的时间戳大于已构建依

赖图中所有事件最大的时间戳, 则该事件被视为冗

余事件, 不会被加入依赖关系图中, 是一种适用于在

事后对主机日志进行分析的方法。文献[79]同样利用

了时间戳思想, 文章认为一个攻击步骤通常在很短的

时间内完成, 因此无需对时间窗口之外的行为进行分

析, 通过限定时间窗口, 大幅减少了事件数量。 

基于事件定性的方法通过事件自身属性或事件

间关系属性判断其是否是冗余事件。文献[75]借鉴了

内存中的垃圾收集思想, 设计了具有垃圾收集功能

的主机审计日志系统。该文章设计了一个对象可达

性判断算法, 分析对象是否与已知的异常事件有依

赖关系, 即该对象产生的影响是否可达到异常事件, 

将影响小的对象(如一些生命周期很短的临时文件)

进行垃圾回收, 从而减少事件数量。文献[80]在文

献[72]的基础上进行了改进, 向审计日志中添加了关

于执行读写操作的文件偏移量的详细信息, 并在分

析阶段检查记录的信息。对于两个符合时间戳关系

的文件读写事件, 若其对该文件的操作偏移量有重

叠, 则认为其具有依赖关系, 否则视为冗余事件进

行过滤。文献[44]提出了三种事件筛选方法, 包括无

关节点修剪, 如临时文件读写事件; 同名实体合并, 

合并具有相同名称的主体, 而不考虑它们的进程 ID

和命令行参数等属性; 重复事件过滤, 例如将对统

一文件的多次读取或写入合并成同一事件。 

基于事件定量的方法通过给事件赋予分值判断

其是否是冗余事件。文献[81]为每一个事件赋予三个

属性, 分别为稀有度、扇出度、数据流终止。稀有度

指事件自身发生的次数是否稀有, 扇出度指某事件

的子事件数量, 数据流终止指某事件是否导致了数

据流的终止, 如进程终止、文件删除等。根据三个属

性的得分计算事件的优先级, 筛选出优先级高的事

件用于攻击路径的构建, 此方法既可以实现线索的

化简, 又能够及时的构建攻击路径, 更快的发现攻

击。文献[45]提出了另一种量化分析方法, 通过评估

依赖性强弱来进行线索约减, 提出用最小祖先覆盖

和路径因子来评估依赖性强弱。最小祖先覆盖指的

是攻击者要完全控制信息流需要控制的祖先事件的

最小数量, 路径因子指两个实体间信息流的最小祖

先覆盖尺寸。通过匹配路径因子数值和预先设置的

规则进行事件筛选, 达到减轻依赖爆炸的作用。 

3.2.4  对象级起源追踪 

随着一系列研究的开展, 事件起源追踪已经从

针对单一应用程序扩展到主机全局, 利用事件属性、

时间戳等确定和筛选依赖关系、构建和还原事件路

径, 但跨主机的起源追踪依旧是一个问题, 尤其是

在当下跨主机攻击越来越多的情况下, 如何将一次
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攻击行为分散在不同主机上的事件串联起来成为研

究热点。 

文献[82]进行了对象级起源追踪的研究, 提出了

一个数据流标记和跟踪系统 RTAG , 以可在主机间

传输的文件数据作为研究对象, 利用主机 mac 地址、

文件标识符、字节偏移值构成 208 位的标签, 对文件

的每一个字节进行全局独一性标记, 从而得到多台

主机间事件的准确起源信息, 实现跨主机攻击调查。 

关于主机事件处理阶段的相关工作及文献总结

于表 4。 
 

表 4  主机事件处理阶段相关工作 

Table 4  Related Work in Host Event Processing Stage 

分类 核心思想 相关文献 

执行单元划分 
通过在应用程序源码中插桩进行执行单元划分, 则单元的流入信息流和流

出信息流都可记录明确对应的依赖关系。 
[40,74-77] 

事件合并 通过将多个事件合并成同一事件或事件集合看待, 减少分析事件数量。 [39,78] 

事件筛选 
通过筛选可能涉及攻击的关键事件、过滤于攻击发现无益的冗余事件, 减少

分析事件数量。 
[44-45,72, 75,79-81] 

对象级 

起源追踪 

通过对事件链中的对象进行标签设计和分配, 实现信息流追踪, 获得准确

的事件间依赖关系。 
[82] 

 

3.3  主机事件分析 
主机事件分析是通过对事件的串联、事件链的

构建和评估而发现主机攻击的过程, 其本质是发现

攻击路径。但主机中每时每刻都在产生大量的事件, 

程序的正常运行和人类的正常活动都会产生大量的

正常事件链, 攻击事件链隐藏其中, 而且攻击事件

链上也包含正常的节点和事件, 难以精确识别。研究

人员提出了基于异常量化、基于事件筛选、查询系

统、攻击重放等方法。 

3.3.1  基于异常量化的分析 

基于异常量化的方法是指将节点、事件或事件

链的异常程度用数值进行表示和计算, 通过比较数

值的大小或范围为其定性, 判断是否是攻击行为。 

文献[79]设计了GID系统, 关注实体之间的交互

异常, 设计了事件接收信息量和事件发送信息量两

个分数, 通过在依赖关系图上进行随机游走和状态

转移来计算得分, 最后按照事件链的得分高低进行

异常性的判定。 

文献[83]提出了 NODOZE 系统, 首先进行依赖

关系图的生成, 随后根据之前长期收集的数据中事

件的发生频率对事件进行评分。本文提出了一个思

路, 即事件的异常程度应该受到相邻事件的影响, 

比如一个异常进程所创建的子进程比一个正常进程

创建的子进程可疑性更高。基于这一思路设计了分

数传播算法, 最终为整条事件链计算得出一个分数, 

用于判定是否有攻击发生。 

根据事件异常性量化计算得出的事件链得分可

能会受到事件链长度的影响, 即事件链越长, 异常

分数可能越高。针对这一问题, 上述两个研究分别提

出了解决方案, 前者用 Box-Cox 变换方法标准化异

常分数, 后者使用基于采样的方法来寻找衰减因子, 

消除路径长度导致的分数偏差。 

3.3.2  基于事件筛选的分析 

基于事件筛选的方法的核心思想是, 只使用异

常的事件进行攻击路径的构建, 避免了对正常事件

和正常事件链的冗余分析, 大幅提升了分析效率, 

因此非常适用于实时的攻击发现场景。 

文献[81]设计了三种属性对事件的优先级进行

刻画, 包括稀有度、扇出度和数据流终止, 按照优先

级顺序选取事件进行攻击路径构建, 那么异常事件

链将优先于正常事件链构建完成, 从而实现及时的

攻击发现。 

3.3.3  查询系统 

在安全的各个领域都存在着特定语言表达的研

究, 如密码系统[84-86]、网络入侵检测[87-90]等。这些语

言被设计用来解决特定领域的问题, 通过特定的构

造策略, 用于形式化地表示某种事件或逻辑关系, 

有助于融合和综合分析多种场景、多种设备产生的

数据。 

传统的信息流追踪实现需要大量的工程工作[91-92], 

而这无法应对攻击的及时发现。文献[69,93]设计实现

了基于流的实时查询系统, 用户通过构造符合策略

的查询语句, 可以实时检测数据流中的异常行为。通

过这样的查询系统, 借助异常规则等专家知识, 仅

通过几十行代码就可以实现信息流追踪、入侵检测、

数据防泄漏等功能。但该技术适用于人工的异常调
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查, 而非自动的异常发现。 

3.3.4  攻击重放 

攻击重放技术是指将主机事件等信息投放到虚

拟环境中, 利用事件信息重构攻击场景和重现攻击

过程, 这类方法适用于攻击发生后的具体分析, 研

究重点在于更精确的事件间依赖关系还原, 以实现

攻击手段或攻击特征的捕捉与分析。 

文献[44]提出了基于标签的事件表示方法, 为实

体分配两个标签, 包括信任度标签 t-tag 和机密度标

签 c-tag, 其中机密度标签只用于描述数据, 而信任

度标签有两个, 一个用于描述代码, 一个用于描述

数据。标签的使用能够帮助确定分析的优先顺序和

重点, 基于标签传播可以更有效的发现事件间的依

赖关系, 从而重构攻击场景和发现攻击。 

文献[94]提出 MCI 系统, 基于双重执行技术

LDX[95]来推理系统调用之间的依赖关系, 生成依赖

关系模型。LDX 的运行机制为, 给定一个原始执行

作为主执行, 生成一个改变源的从执行, 比较两次

执行的输出内容, 以此来判断源与输出之间的依赖

关系。生成的依赖关系模型能够表示细粒度的依赖

关系, 包括在系统调用级别不可见的依赖关系, 例

如由内存操作引起的依赖关系。随后, MCI 用模型解

析日志, 来识别收集的日志事件之间的依赖关系, 

从而重构攻击路径。 

关于主机事件分析阶段的相关工作及文献总结

于表 5。 

 

表 5  主机事件分析阶段相关工作 

Table 5  Related Work in Host Event Analysis Phase 

分类 核心思想 相关文献 

基于异常量化 
对事件或事件链的异常程度用数值进行表示和计算, 通过比较数值的大小

或范围为其定性, 判断是否是攻击行为。 
[79,83] 

基于事件筛选 筛选出异常事件进行攻击路径的构建, 避免冗余分析, 提高攻击发现效率。 [81] 

查询系统 设计特定的查询语法, 为用户提供异常行为检测和攻击发现的查询接口。 [69,93] 

攻击重放 
利用主机事件信息, 在虚拟环境中重构攻击场景和重现攻击过程, 实现攻击

的发现或攻击特征的捕获与分析。 
[44,94] 

 

4  未来研究方向 

根据主机攻击发现的发展历程和研究现状, 我

们可以提出五个未来研究方向。 

1) 主机事件记录的完整性和可信性 

主机事件记录的完整性和可信性是进行准确的

事件间关联、事件链构建和异常事件链识别进而发

现攻击的先决条件。目前大多数的相关研究利用密

码学方法或借助区块链技术实现, 但由此带来的时

间和空间消耗给及时的攻击发现需求带来了一定的

挑战。因此, 在未来的研究中, 尤其是涉及实际应用

的研究上, 主机事件记录的完整性和可信性保障、以

及在记录不完整情况下攻击发现方法的鲁棒性仍然

是一个研究重点。 

2) 攻击发现的时效性 

对于主机攻击发现来说, 最重要的是及时地发

现, 在攻击实施过程中或还未造成严重损失之前发

现并告警, 以采取相应的防范措施, 若不能及时发

现攻击, 那么攻击发现的意义就损失了大半。目前很

多研究团队提出的方案适用于攻击发生后对事件进

行分析、对攻击场景进行重构。也有很多研究致力

于突破攻击发现的时效性问题, 例如对线索进行化

简以减少处理时间和分析复杂度, 或通过实时事件

分析筛选的方式构建事件链等。未来如何更高效的

分析事件、如何实现实时而精确的攻击发现还需要

进一步的研究。 

3) 跨设备的攻击发现 

攻击的行为轨迹往往经过多台设备。以一个针

对企业内网的窃密型攻击为例, 攻击者通常会先控

制内网中一台主机, 然后以该主机为跳板, 在内网

中横向移动, 直到入侵到重要机器上, 实施窃密行

为, 随后将机密数据传输到内网中的另一台主机上, 

再从该主机回传到自己的服务器上。因此仅对单一

主机进行日志事件分析将无法还原攻击全貌, 需要

将多台主机上的事件加以融合分析, 才能够构建出

完整的攻击路径。如何对多台设备的日志数据和事

件进行有效的整合, 同时又不影响攻击发现的实时

性, 是未来的一个研究重点。 

4) 多步骤攻击的攻击发现 

对于以 APT 为代表的多步骤攻击, 其各个步骤
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之间可能独立性较强, 存在着较长的时间间隔, 或

不发生在同一主机上, 因此其关联性难以轻易挖掘, 

单一步骤的异常性也难以精确判定。进行多步骤之

间的关联, 尤其是跨时间、跨设备的多步骤关联以发

现攻击需要受到研究人员的关注。目前, 有学者提出

了借助 APT 模型将事件链映射到攻击步骤的方法[45], 

基于 ATT&CK 框架 [96] 构建一个中间映射层 , 

ATT&CK 框架描述了近 200 种行为模式, 每种模式

定义为一个“战术, 技术, 过程”(Tactics, Techniques, 

and Procedures, TTP), 每个 TTP 都可以与杀伤链中

的一个阶段的行为相对应 , 从而将日志数据最终

映射到 APT 攻击的某一阶段。此外, 长时间间隔

攻击行为的存在也对日志数据的长期存储能力提

出了要求。 

5) 算法的运用 

越来越多的算法被应用于信息安全领域。借助

数学算法, 将问题转化为数学模型, 可以有效地对

问题进行量化求解, 用数字表征关系、状态、可能性、

程度等属性。对于基于主机事件的攻击发现技术, 其

所研究的事件链是一个链式结构, 事件链由各个节

点及其之间的依赖关系构成, 其本质是信息的流动, 

可以将节点视为信息的某一个状态, 而信息的流动

则为状态的转移。因此, 事件链天然地可以与隐马尔

可夫模型相匹配。另外, 事件链由多个节点连接构成, 

而一个节点可能不只属于一条事件链, 而是与多个

其他节点具有依赖关系, 就导致了多条事件链相互

交织, 构成了依赖关系网络。有很多数学模型都可以

用来解决图问题或网络问题, 如矩阵模型、动态贝

叶斯网络等。文献[79]和文献[83]建立了状态转移矩

阵, 用于记录节点间的状态转移概率, 来实现节点

间的分数传播。在未来的研究中, 更多的将数学算

法与模型结合到基于主机事件的攻击发现领域是一

个重要的方向。 

近年来机器学习和深度学习算法逐渐兴起, 被

广泛应用于信息安全的各个领域, 在恶意性检测、恶

意家族分类等领域取得了很多优秀成果, 但在基于

主机事件的攻击发现领域还未被广泛使用。算法依

赖大量的训练数据作为支撑, 且目前效果越好的算

法, 其需要的数据数量、数据质量和设备运算能力越

高。对于基于主机事件的攻击发现来说, 正常数据

量远大于异常数据量, 攻击路径中既包含正常事件

也包含异常事件, 攻击行为复杂多变、模式难以抽

象, 且算法运行需要大量时间, 这为及时而准确的

主机攻击发现提出了严峻挑战, 也是未来的一个研

究重点。 

5  总结 

主机是网络攻击中的主要目标, 主机攻击发现

对于保护我们的工作生活具有重要意义, 而主机事

件记录了主机中发生的所有行为, 因此基于主机事

件的攻击发现技术研究受到学者的广泛关注。本文

从相关研究的发展历程和关键概念入手, 整理汇总

了当前的研究现状, 并基于研究现状和依赖关系爆

炸、及时性两大关键问题, 从主机事件采集、主机事

件处理、主机事件分析三个阶段, 分别介绍了研究人

员在这三个阶段提出的各类研究成果和工作。最后, 

本文对未来的研究进行了展望, 提出了主机事件记

录的完整性和可信性、攻击发现时效性、跨设备攻

击的发现、多步骤攻击的发现以及算法的运用五个

未来研究方向。 
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