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摘要  自 SM9 标识密码相关算法先后被纳入 ISO/IEC 国际标准以来, 为推动密码技术实现安全先进、自主可控, 一系列关于

SM9 标识密码算法的功能性拓展和安全性(拓展)证明被提出。Cheng 依据 Gap-q-BCAA1 困难问题假设对 SM9 密钥封装、公钥

加密和密钥协商系列算法进行了安全性分析。为有效消除 SM9 系列算法对 Gap 困难问题的依附 , Lai 等人随后利用

Twin-Hash-ElGamal 技术构造出了 Twin-SM9 密钥封装机制。然而, Twin-SM9 密钥封装机制的解密操作需要 2 次双线性配对运

算, 在需要对海量数据进行频繁解密操作且算力资源受限的环境中(如无线传感设备、密码芯片等), 计算代价高昂的配对运算将

会成为制约系统效率的重要瓶颈。针对上述问题, 本文基于 Twin-SM9 提出了支持多密文批量审计的解密外包新型密钥封装机

制 BAOC-Twin-SM9, 并在随机谕言模型下证明了 BAOC-Twin-SM9 具备 Replayable Chosen Ciphertext Attacks (RCCA)安全性。

BAOC-Twin-SM9 利用云服务中心的强大算力有效消除了双线性配对运算对原 Twin-SM9 密钥封装机制解密效率的影响, 计算

资源有限的终端数据使用者最终只需进行两次简单的指数运算就能对外包计算结果解密。相比于 Twin-SM9, 其更适用于解密

操作频繁且算力资源受限的环境中。另外, 针对半可信云服务中心解密外包计算结果的高效审计问题, BAOC-Twin-SM9 运用随

机盲化技术实现了多密文外包解密结果的批量审计功能, 从而保证了外包计算结果的正确性。理论分析和仿真实验数据论证了

BAOC-Twin-SM9 的可行性与高效性, BAOC-Twin-SM9 拓展了 SM9 系列算法的应用领域。 
关键词  Twin-SM9; 解密外包; 批量审计; SM9; 密钥封装 
中图法分类号  TP309  DOI 号 10.19363/J.cnki.cn10-1380/tn.2023.07.07 

Multi-Ciphertext Batch Auditable Outsourced Twin-SM9 
Key Encapsulation Mechanism 

LIU Kuan1, NING Jianting1,3, WU Wei2, CHEN Haixia1 
1 College of Computer and Cyber Security, Fujian Normal University, Fuzhou 350117, China 

2 School of Mathematics and Statistics, Fujian Normal University, Fuzhou 350117, China 
  3 State Key Laboratory of Information Security, Institute of Information Engineering, Chinese Academy of Sciences, Beijing 100093, China 

Abstract  A series of functional extensions and security proofs (extensions) of identity-based cryptographic algorithms 
have been proposed in order to promote the cryptographic techniques to achieve the goal of safety and advancement, in-
dependent control since identity-based cryptographic algorithm SM9 was incorporated into ISO/IEC international stan-
dards. Based on Gap-q-BCAA1 assumption, Cheng gave security analysis of SM9 key encapsulation and encryption algo-
rithm, key exchange protocol. Later, Lai et al. proposed Twin-SM9 key encapsulation mechanism to effectively eliminate 
the dependence of SM9 series algorithm on Gap assumption with Twin-Hash-ElGamal. However, the decryption operation 
of Twin-SM9 key encapsulation mechanism requires two bilinear pairing operations. In resource-constrained environment 
where frequent decryptions of massive data are required (wireless sensing equipment、cryptographic chip etc), the expen-
sive pairing cost will become an important bottleneck which restricts the efficiency of the system. To solve the problem, 
we propose a new key encapsulation mechanism named BAOC-Twin-SM9 based on Twin-SM9, with purpose of support-
ing multi-ciphertexts batch auditing and decryption outsourcing. The security of our BAOC-Twin-SM9 is secure against 
Replayable Chosen Ciphertext Attacks (RCCA) under random oracle model. BAOC-Twin-SM9 eliminates the influence of 
bilinear pairing operations on the decryption efficiency of the Twin-SM9 key encapsulation mechanism powerfully using 
the frederic computing power of cloud service center, terminal data user with limited computing resources can finally de-
crypt the outsourced computing results with only two simple exponential operations. Compared to the Twin-SM9, it is 
more suitable for resource-constrained environment when frequent decryption operations are required. To solve the issue 
of efficient audit for decryption of outsourced computing results in semi-trusted cloud service center, BAOC-Twin-SM9 
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implements batch auditing for multi-ciphertexts outsourcing decryption by using random blinding technology, thus ensur-
ing the correctness of outsourcing computing results. Theoretical analysis and simulation data demonstrate the feasibility 
and efficiency of our BAOC-Twin-SM9. Our BAOC-Twin-SM9 extends the application scope of SM9 series algorithms. 

Key words  Twin-SM9; outsourced decryption; batch audit; SM9; key encapsulation 

 
 
 
 

1  引言 

为解决传统公钥密码基础设施(Public Key Infra-

structure, PKI)体制下证书管理系统随着数据使用者

的增多而变得复杂难以管理的问题, Shamir[1]于 1984

年创造性地提出了基于标识的密码体制, 通过使用

数据使用者容易获得的公开信息(如电话号码、邮箱

账号、生日等)作为公钥, 消除了公钥对数字证书的

依赖, 给数据使用者带来灵活的公钥管理空间。2001

年, Boneh 和 Franklin[2]构造出了第一个基于双线性

对的可证明安全标识加密方案。随后, 具备各种性能

的标识密码方案被陆续提出[3-13]。 

尽管标识密码已经取得了长足发展, 但大多是

基于国外密码标准设计。为实现构建自主可控的信

息安全技术体系, 改变标识密码算法大多由国外设

计为主的形势, 我国自主构建了包括密钥封装机制、

公钥加密算法、数字签名算法和密钥协商协议的

SM9 标识系列密码算法[14], 并被我国商用密码行业

标准和国家标准所采纳, 最终被纳入为 ISO/IEC 国

际标准, 有效保障了国家和网络信息安全。 

SM9 标识系列密码算法在被纳入国家密码行业

标准后, 愈来愈受到国内学者的广泛关注, 并涌现

出一系列显著性的研究成果。Zhang 等人[15]将 SM3

杂凑算法对明文进行盲化处理, 再通过 SM9 数字签

名技术构造出了 SM9 盲签名方案。文献[16]通过构

造预处理矩阵的方式将 SM9 数字签名中签名和验证

算法的计算复杂度得到了显著降低。Xu 等人[17]针对

Wang 等人[18]和 Gesiler 等人[19]的私钥分发安全性问

题, 构造出基于 SM9 的可分离分布式匿名密钥分发

方案。文献[20]为实现区块链交易过程中的隐私保护, 

通过改进的 SM9 标识密码算法构造出一种满足签名

不可伪造性、保障节点匿名性和前向安全性等特性

的群签名方案。文献[21]建立了基于 SM9 标识加密

算法的用户撤销机制, 并提出了具备鲁棒性的服务

器辅助撤销方案。随后, 文献[22-23]针对 SM9 中的

R-ate 双线性对运算做出进一步优化。2018 年 , 

Cheng[24]基于 Gap-q-BCAA1[25]困难问题假设对 SM9

密钥封装、公钥加密、密钥协商算法进行了安全性

分析。最近 , Lai 等人 [26]在基于 q-Strong Diffie- 

Hellman (q-SDH)假设条件下证明了 SM9数字签名具

备存在性不可伪造性(existentially unforgeable against 

adaptive chosen message and identity attacks, 

EUF-CMIA), 并采用Twin-Hash-ElGamal[27]技术给出

了基于 q-Bilinear Diffie-Hellman Inversion (q-BDHI)

困难问题且满足 Indistinguishability against Adaptive 

Chosen Ciphertext Attacks (IND-CCA) 安 全 的

Twin-SM9 密钥封装机制。 

然而, Twin-SM9 标识密钥封装机制在解密过程

中需要两次配对运算, 且解密配对次数与解密文件

数(或解密次数)呈线性相关, 在需要对海量数据进行

频繁解密操作且资源受限的环境中(如无线传感设

备、密码芯片等)存在一定的挑战, 计算代价高昂的

配对运算所带来的计算开销将是系统部署的一大

瓶颈。 

1.1  本文贡献 
针对上述问题, 本文提出了一种基于 Twin-SM9

的支持多密文批量审计的解密外包新型密钥封装机

制 BAOC-Twin-SM9, 并在随机谕言模型下证明了其

具备 Replayable Chosen Ciphertext Attacks (RCCA)[28]

安全性。本文对 BAOC-Twin-SM9 进行仿真实验, 针

对 1 份和 100 份密文, BAOC-Twin-SM9 分别额外增

加了 375.68ms 和 492.75ms 的审计时间, 终端解密时

间分别约为 397.27ms和 39215ms, 而Twin-SM9的终

端解密时间分别约为 1085.99ms 和 107792ms. 实验

结果表明, 针对 100份密文, 相比Twin-SM9, BAOC- 

Twin-SM9 在牺牲 492.75ms 额外批量审计开销的情

况下 , 将终端解密时间减少了约 63.62%. BAOC- 

Twin-SM9同时支持了如下特性: (1)安全的解密外包; 

(2)外包结果的批量可审计性; (3)抗密钥泄露攻击。具

体如下:  

(1) 安全的解密外包. BAOC-Twin-SM9 将解密

过程中耗时较大的配对运算外包至云服务中心, 并

采用外包密钥盲化技术使云服务中心得不到任何有

效信息, 使得计算资源有限的数据使用者只需执行 2

次指数运算就能对外包结果进行解密, 从而以较小

的代价恢复明文。 

(2) 外包结果的批量可审计性. 为保证外包结果

的正确性, 同时尽量降低审计机制对系统解密效率

的影响, 本文将密钥分发中心(Key Generate Center, 

KGC)作为审计机构, 在不需要增加额外参数的情
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况下 , 对云服务中心返回的多份外包解密结果 ,  

KGC 只需进行 2 次指数操作就能对外包结果实现

批量审计。 

(3) 抗密钥泄露攻击. 在与云服务中心交互的

情况下 , 恶意第三方即使拿到数据使用者解密密

钥 , 其对云服务中心返回的外包结果执行解密操

作后的结果依旧被数据使用者的私钥所盲化 , 在

不与云服务中心交互的情况下 , 恶意第三方拿到

数据使用者解密密钥 , 此时恶意第三方本地执行

解密操作后的结果将被云服务中心私钥和数据使

用者私钥所盲化。 

表1列举了BAOC-Twin-SM9密钥封装机制与其

他 SM9 密钥封装机制的功能性和安全性对比。由

表 1 与实验结果可得, BAOC-Twin-SM9 更适用于计

算资源有限但又需要进行耗时较大的高并发读写操

作环境中。 
 

表 1  与其他工作相比较 

Table 1  Comparison with other related work 

功能对比 
解密外

包计 
批量审 困难假设 安全性

SM9[24] × × Gap-q-BCAA1 IND-CCA

Twin-SM9[26] × × q-BDHI IND-CCA

BAOC-Twin-
SM9 

√ √ q-BDHI RCCA

(注: √表示具备此性质, ×表示不具备此性质) 

 

1.2  本文组织结构 
本文的组织结构安排如下: 第 2 节将阐述双线

性群、困难问题假设和支持多密文批量审计的解密

外包 Twin-SM9 密钥封装机制系统模型、定义和安全

模型; 第 3 节给出 BAOC-Twin-SM9 算法的具体构

造并给出算法正确性分析; 第 4 节依据安全模型对

算法安全性进行证明; 第 5 节对 BAOC-Twin-SM9 性

能进行理论和实验数据分析; 第 6 节对全文工作进

行归纳。 

2  预备知识 

本节简要介绍双线性群、困难问题假设、支持

多密文批量审计的解密外包标识密钥封装机制的算

法基本描述、安全模型等预备知识。有关预备知识

的符号说明为: 设 D 为双线性群, P 和 g 分别为加法

群和乘法群中的元素, 加法群中的倍数运算用 mP 所

示, 乘法群中的指数运算用 mg 表示。字符串或比特

串的拼接用 ||m n 表示。 R( )m n 表示一个输入为

m , 输出为 n的概率算法。定义自然数集合为 , 如

果对每个 a , 存在 a 使得对所有 a  , 都

存在 ( ) a   ≤ , 则函数 : [0,1]  是可忽略的。 

2.1  双线性群 
给定安全参数为 λ , p 设为与 λ相关的大素数, 

定义阶均为 p 的循环群 1 , 2 和 T , 则双线性映

射 1 2ˆ : Te     应满足以下三个性质:  

(1) 双线性性: 对所有的生成元 1u , 2v
和 , pa b , 有 ˆ ˆ( , ) ( , )abe au bv e u v ;  

(2) 非退化性: 至少存在元素 1u , 2v 使

得 ˆ( , ) 1e u v  ;  

(3) 可计算性: 存在有效的多项式时间算法对任

意的 1u , 2v , 求解 ˆ( , )e u v 的值. 

双线性群 D 由上述五元组 1 2 ˆ, , , ,T e p（ ）   组

成。其中非对称双线性群满足 1 2  , 否则是对称

双线性群, 非对称双线性群是 SM9 标识系列密码算

法的构造基础。令群 1 , 2 的生成元分别为 1Q , 

2Q , 则存在公开可高效计算的同构映射 2 1:   , 

满足 2 1( )Q Q  。 

2.2  困难问题假设 

设群 1 , 2 的生成元分别为 1Q , 2Q , 则在非

对称双线性群中的 q-BDHI 问题如下所示:  

定义 1. q-BDHI 问题 . 给定 2q  个元素

2 1
1 2 2 2 2 1 2( , , , , , )q qQ Q rQ r Q r Q     , 其中 r 未知, 

求解
1

1 2( , ) re Q Q 的值。 

q-BDHI 假设成立的条件是对任意概率多项式时

间算法 , 其求解 q-BDHI 问题的优势是可忽略的。 

2.3  支持多密文批量审计的解密外包标识密

钥封装的系统模型、定义和安全模型 

2.3.1  支持多密文批量审计的解密外包标识密钥

封装的系统模型 

支持多密文批量审计的解密外包标识密钥封

装的系统模型整体架构图如图 1 表示, 系统共涉

及 5 个实体, 即 KGC、云存储中心、云服务中心、

数据拥有者、数据使用者。首先, KGC 生成系统

公开参数并为数据使用者分发密钥。其次 , 数据

拥有者将密文上传到云存储中心 , 云存储中心再

将封装密文传送至云服务中心。然后 , 数据使用

者向云服务中心发起解密外包请求 , 在收到解密

外包请求后 , 云服务中心对封装密文进行部分解

密并将外包结果返还给数据使用者。最后 KGC 作
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为权威机构执行外包结果审计算法并返回审计结

果给数据使用者。当且仅当 KGC 审计通过, 即外

包结果正确时 , 数据使用者才能(通过解密)获得

正确的封装密钥。 

 

图 1  系统模型图 

Figure 1  The diagram of system model 
 

2.3.2  支持多密文批量审计的解密外包标识密钥

封装定义 

支持多密文批量审计的解密外包标识密钥封装

机制由以下九个多项式时间算法描述。 

· Setup( ) ( , )λ pp msk  : 系统初始化算法。已知

系统安全参数 λ , 算法以 λ为输入, 输出系统

公开参数 pp 和主私钥msk , 其中 pp 是公开的, 

msk 由 KGC 秘密保存, 该算法由 KGC 运行。 

· Setup ( , ) ( , )c c cλ pp pk sk  : 云服务中心初始化

算法。已知系统安全参数 λ和系统公开参数 pp , 

算法以 λ和 pp 为输入, 输出云服务中心主公

私钥对 ( , )c cpk sk , 其中 cpk 公开, csk 由云服

务中心秘密保存, 该算法由云服务中心运行。 

· Setup ( , ) ( , )u u uλ pp pk sk  : 数据使用者初始

化算法。已知系统安全参数 λ和系统公开参数

pp , 算法以 λ和 pp 为输入, 输出数据使用者

主公私钥对 ( , )u upk sk , 其中 upk 公开, usk 由数

据使用者秘密保存, 该算法由数据使用者运行。 

· KeyGen( , , , , )c u IDpp pk pk msk ID sk  : 数据使

用者解密密钥生成算法。已知数据使用者标识

ID, 算法以( pp , cpk , upk , msk )和 ID 为输

入 , 输出 IDsk 为数据使用者解密密钥 , 并将

IDsk 发送给数据使用者, 该算法由 KGC 运行。 

· KeyGen ( )out ID IDsk tk  : 外包密钥生成算法。

已知数据使用者解密密钥 IDsk , 算法以 IDsk 为

输入, 输出外包密钥 IDtk , 该算法由数据使用

者运行。 

· Encap( , , ) ( , )upp pk ID CT K  : 密钥封装算

法。算法以系统公开参数 pp 、数据使用者公钥

upk  和数据使用者标识 ID 为输入, 输出密文

CT 和封装密钥 K, 该算法由数据拥有者运行。  

· Dec ( , , )out ID cCT tk sk C  : 解密外包算法。算

法以密文 CT、外包密钥 IDtk 和云服务中心私

钥 csk 为输入 , 输出外包结果 C , 该算法由

云服务中心运行。 

· [ ] [ ]Audit({ } ,{ } , ) 1i i n i i nCT C msk 
   或 0 : 外包

结果批量审计算法。算法以封装密文集合

[ ]{ }i i nCT  、外包结果集合 [ ]{ }i i nC 
 和系统主私

钥 msk 为输入( n 为密文份数), 输出审计结

果 1或者 0, 其中 1代表云服务中心解密正确, 

0 代表解密错误, 该算法由 KGC 运行。 

· Dec ( , , )u uC CT sk K   : 数据使用者解密算

法。 算法以外包结果C、封装密文 CT 和数

据使用者私钥 usk 为输入, 输出封装密钥 K  , 

该算法由数据使用者运行。 

2.3.3  支持多密文批量审计的解密外包标识密钥

封装安全模型 

支持多密文批量审计的解密外包标识密钥封装机

制安全模型由挑战者和攻击者之间交互的安全游戏定

义。基于以上系统模型, 定义如下两种类型的攻击者:  

(1) 类型-1 攻击者: 该攻击者为恶意的数据使用

者。对于类型-1 攻击者, 本方案应保证任何未经授权
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的数据使用者都不能成功解密云存储中心中的密文, 

即使任何一组非授权的数据使用者共谋也不能获得

有效的解密权限。 

(2) 类型-2 攻击者: 该攻击者为半可信的云服务

中心。对于类型-2 攻击者, 在遵循系统规定的基本步

骤前提下尽可能地收集有用的秘密信息, 其安全性

要求是在运行过程中不被允许得到任何有用的秘密

信息, 即类型-2 攻击者不能判断出是哪个数据使用

者在访问云服务中心的密文数据或者发起解密外包

服务请求。 

对于以上两种类型的攻击者, 为了定义满足以

上安全要求的适用于 BAOC-Twin-SM9 密钥封装机

制的安全性, 定义安全游戏如下:  

1. RCCA: 与文献[28]类似, 定义 RCCA 安全, 

即是选择密文攻击的一种弱化版本, 其允许对密文

进行“无恶意修改”, 为此根据如下所示的两种类型

的攻击者来定义系统的 RCCA 安全. 

(1) 类型-1 攻击者的 RCCA 安全: 由挑战者和

攻击者之间交互的安全游戏来定义 , 安全游戏如

下所示:  

初始化. 给定系统安全参数 λ和公开参数 pp , 

挑战者执行Setup( )λ 和Setup ( , )c λ pp 算法, 输出系统

公开参数和云服务中心公私钥对并返回攻击者为

( , , )c cpp pk sk 。 

询问阶段(一). 挑战者创建一个空的列表T , 整

型计数器 0j  和空集 D , 攻击者适应性地进行如下

询问:  

1) 创建标识阶段: 挑战者设置 1j j  , 运行

Setupu 算法获得数据使用者的公私钥 upk 、 usk , 运

行 KeyGen (以标识 ID 为输入)算法, 输出解密密钥

IDsk , 运行 KeyGenout (以 IDsk 为输入)算法输出外包

密钥 IDtk , 最后挑战者存储元组 ( , , , , , )ID ID u uj ID sk tk pk sk

到表T 中。 

2) 解密私钥询问阶段: 挑战者检查第 i 个元组

( , , , , )ID u ui ID sk pk sk 是否存在于表T 中。如果不存在, 

则返回为。否则, 挑战者设置 { }D D ID  , 执行

KeyGen 算法并将私钥 IDsk 输出, 最终返回攻击者为

( , , )ID u usk pk sk 。 

3) 外包密钥询问阶段: 挑战者检查第 i 个元组、

( , , )IDi ID tk 是否存在于表T 中, 如果不存在, 则返回

为 , 否则返回 IDtk 。 

4) 密文解密询问阶段: 挑战者检查第 i 个元组

( , , )IDi ID sk 是否存在于表T 中, 如果不存在, 则返回

 , 否则返回对密文 CT 的解密结果。 

挑战阶段. 待询问阶段(一)终止后, 挑战标识

*ID 由攻击者输出。安全模型规定攻击者没有对 *ID

进行过私钥询问, 挑战者执行 *Encap( , , )upp pk ID 算

法并将挑战密文和封装密钥 * *( , )CT K 输出。随后随

机生成一个比特 {0,1} , 令 *K K  , 同时在封装

密钥空间中随机设置一个会话密钥为 1K  , 最后返

回攻击者为 *
0 1( , , )CT K K 。 

询问阶段(二). 与询问阶段(一)相比, 此阶段有

如下限制: (1)攻击者不能简单获得关于挑战密文的

解密密钥和对应数据使用者的私钥; (2)攻击者不能

对挑战密文进行解密询问, 即模型要求攻击者不能

对 *ID 进行私钥询问, 同时不能对密文 * *( , )CT ID 进

行解密询问, 挑战者根据询问阶段(一)的结果对攻击

者回复。 

上述安全游戏赋予了类型-1 攻击者更强的能力, 

因为在与挑战者交互过程中, 类型-1 攻击者可以获

得云服务中心的主私钥 csk 。 

猜测阶段. 关于 的猜测 {0,1} 由攻击者输

出,     时表明攻击者赢得游戏。攻击者 A 赢得

游戏的优势由如下等式定义:  

RCCA 1
Adv ( ) Pr[ ]

2
λ    A 。 

定义 2. BAOC-Twin-SM9 密钥封装机制关于类

型-1 攻击者具备 RCCA 安全性满足对任意概率多项

式时间的类型-1 攻击者 A , 其在上述安全游戏中获

胜的优势 RCCAAdv ( )λA 都是可忽略的。 

(2) 类型-2攻击者的RCCA安全: 安全性游戏描

述与类型-1 攻击者安全性游戏几乎相同, 但是初始

化被作如下修订:  

初始化. 挑战者运行Setup算法并发送公开参数

pp 给攻击者, 攻击者运行Setupc 算法并发送云服务

中心公钥 cpk 给挑战者。 

定义 3. BAOC-Twin-SM9 密钥封装机制关于类

型-2 攻击者具备 RCCA 安全性满足对任意概率多项

式时间的类型-2 攻击者 A , 其在上述游戏中获胜的

优势 RCCAAdv ( )λA 都是可忽略的。 

(3) 选择明文安全: 如果攻击者在上述交互游戏

中不能进行任何密文解密询问, 则 BAOC-Twin-SM9 

密钥封装机制是选择明文安全的。 

(4) 选择性安全: 如果在初始化前增加一个攻击
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者声明挑战标识 *ID 的预备阶段, 则 BAOC-Twin- 

SM9 密钥封装机制是选择性安全的。 

2. 可审计性 . 可审计性确保权威机构能对云

服务中心生成的外包结果的正确性进行审计。恶意

云服务中心对同一密文解密不能生成两种不同的

有效外包结果。当且仅当外包结果通过审计时, 外

包结果才是有效的 , 其安全性通过挑战者和攻击

者之间运行的一系列交互游戏来定义。安全模型如

下所示:  

初始化. 挑战者执行Setup算法将系统公私钥对

( , )pp msk 输出, 并将 pp 发送给攻击者, 攻击者运行 

Setupc 生成 cpk , 并发送 cpk 到挑战者。 

询问阶段(一). 攻击者适应性地发起类型-2 攻击

者在 RCCA 安全游戏模型中的所有询问。 

1) 创建标识阶段: 挑战者设置 1j j  , 运行

Setupu 算法获得数据使用者的公私钥 upk 、 usk , 运

行 KeyGen (以标识 ID 为输入)算法, 输出解密密钥

IDsk , 运行 KeyGenout (以 IDsk 为输入)算法输出外包

密 钥 IDtk , 最 后 挑 战 者 存 储 元 组 ( , , ,IDj ID sk  

, , )ID u utk pk sk 到表T 中。 

2) 解密私钥询问阶段: 挑战者检查第 i 个元组

( , , , , )ID u ui ID sk pk sk 是否存在于表T 中。如果不存在, 

则返回为。否则, 挑战者设置 { }D D ID  , 执行

KeyGen 算法并输出私钥 IDsk , 以 ( , , )ID u usk pk sk 的

形式返回给攻击者。 

3) 外包密钥询问阶段: 挑战者检查第 i 个元组

( , , )IDi ID tk 是否存在于表T 中, 如果不存在, 则返回

为 , 否则返回 IDtk 。 

4) 密文解密询问阶段: 挑战者检查第 i 个元组

( , , )IDi ID sk 是否存在于表T 中, 如果不存在, 则返回

 , 否则返回对密文 CT 的解密结果。 

挑战阶段. 待询问阶段(一)终止后, 挑战标识

*ID 由攻击者输出, 安全模型规定攻击者没有对 *ID

的私钥进行过询问。挑战者执行 *Encap( , )pp ID 算法

并将挑战密文和封装密钥 * *( , )CT K 输出, 随后随机

生成一个比特 {0,1} , 令 *K K  , 同时在封装密

钥空间中随机设置一个会话密钥为 1K  , 最后返回

攻击者为 *
0 1( , , )CT K K 。 

询问阶段(二). 与询问阶段(一)保持一致。 

输出阶段. 攻击者输出标识 *ID 和一个密文元

组 * *
1 2( , )C C  , 其中 * *

1 2( , )C C  是 *C 的两个外包结

果。假定元组 * *
*( , , , , )u uID ID

ID sk tk pk sk 存在于表T 中

(如果不存在, 则挑战者可以生成一个元组), 只有 
* * * *

1 2Audit( , , ) 1 Audit( , , ) 1CT C msk CT C msk      

* *
1 2Dec ( , ) Dec ( , )u u u uC sk C sk  同时成立时, 攻击者

才能赢得上述交互游戏。 

定义 4. BAOC-Twin-SM9 密钥封装机制具备可

审计性满足对任意概率多项式时间的攻击者 A , 

其在上述游戏中获胜的优势 RCCAAdv (λ)A 都是可忽

略的。 

3  BAOC-Twin-SM9 密钥封装机制 

本节将外包计算与 Twin-SM9 密钥封装机制结

合, 将 Twin-SM9 解密过程中涉及到的配对运算全

部安全外包至云服务中心执行, 并对云服务中心返

回过来的多份外包结果进行批量审计 , 最后给出 

BAOC-Twin-SM9 密钥封装机制的完整描述。 

3.1  技术概述 
在本节中, 将给出构造BAOC-Twin-SM9密钥封

装机制所涉及到的相关技术概述。 

在安全解密外包方面, 利用外包密钥盲化技术

实现安全的解密外包计算。本文将Setupu 阶段生成的

数据使用者的主公钥之一 uZ 作为外包密钥盲化因子, 

使得云服务中心得不到任何有效信息, 数据使用者

利用其主密钥只需进行 2 次指数运算就能完成最终

的解密操作。 

在外包结果的可审计性方面, 本文的审计方法

无需添加任何额外参数, KGC 只需进行 2 次指数运

算就能对云服务中心返回的多份外包结果进行批量

审计, 使得审计机制在确保外包结果正确性的前提

下对系统解密效率影响较低, 从而 BAOC-Twin-SM9

更适用于资源受限的小型无线设备中。 

在抗密钥泄露方面, 本文提出的 BAOC-Twin- 

SM9密钥封装机制在算法KeyGen的运行过程中, 数

据使用者解密密钥的生成需要云服务中心公钥和数

据使用者公钥的共同参与。故即使一个有效的密钥

IDsk 被泄露出去, 其他任意恶意的第三方用户依旧

无法利用 IDsk 成功解密密文。因为算法Decout 的生成

在 IDsk 被暴露出来后依旧被原始数据使用者私钥所

盲化。 

3.2  算法描述 
· Setup : KGC输入安全参数 λ , 选择一个非对称

双线性群 1 2 ˆ( , , , , )TD e N    , 其中 N 为大
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素数且 λ2N  , 令群 1 , 2 的生成元分别为

1P 和 2P , 其中 1 2( )P P 。随机选取 1 2,k k  

[1, 1]N  , 定义密码哈希函数 *
1 :{0,1}H   

* *
N N  , *

2 :{0,1}H   * {0,1}klen
N  ( klen为

封装密钥长度), 接着分别计算群 1 中的元素

1 1pubP k P , 群 T 中的元素 0 1 2( , )g e P P , 

1
1 1 2( , )kg e P P , 2

2 1 2( , )kg e P P , 密钥生成函数

识别符用 hid 表示, 输出系统公开参数 pp 和

系统主私钥msk 分别为:  

1 2 0 1 2 1 2( , , , , , , , , , hid)pubpp D P P P g g g H H , 

1 2( , )msk k k 。 

· Setupc : 云服务中心输入安全参数 λ和系统

公开参数 pp , 选择随机数 [1, 1]ck N  , 令

云服务中心主私钥为 c csk k , 计算群 2 中

的元素 2c cK k P , 令 c cpk K , 输出云服务

中心公私钥对 ( , )c cpk sk 。 

· Setupu : 数据使用者输入安全参数 λ和系统公

开参数 pp , 选择随机数 [1, 1]uz N  作为数据

使用者主私钥, 令 u usk z , 计算群 2 中的元

素 2u uZ z P , 群 T 中的元素 0
uz

uS g , 令

( , )u u upk Z S 作为数据使用者主公钥, 输出数

据使用者公私钥对 ( , )u upk sk 。 

· KeyGen : 数据使用者向 KGC 提交密钥申请, 

并发送自己标识相关信息。KGC 输入系统公开

参数 pp , 系统主私钥 1 2( , )msk k k , 云服务中

心公钥 c cpk K , 数据使用者公钥 ( , )u u upk Z S , 

数据使用者标识 *{0,1}ID , KGC 首先在有限

域 NF 上计算非零元素 1 1 1( || hid, )s H ID N k  , 

选择随机数 [1, 1]N   , 计算 0 cK K    

1
1 1 uk s Z  , 1

1 2 1c uK K k s Z      , 

2 2K P  , 令 0 1 2( , , )IDsk K K K , 输出 IDsk 作

为数据使用者解密密钥。 

· KeyGenout : 数据使用者调用外包密钥生成算

法, 输入数据使用者解密密钥, 令 ID IDtk sk   

0 1 2( , , )K K K , 输出外包密钥 IDtk 。 

· Encap : 数据拥有者调用加密算法, 输入系统公

开参数 pp , 数据使用者公钥 ( , )u u upk Z S , 为

了封装比特长度为 klen的密钥给标识为 ID的数

据使用者, 数据拥有者选择随机数 [1, 1]r N  , 

计算 0
r
uC S , 1 1 1( ( || hid, ) )pubC r H ID N P P  , 

1 1 ,rw g  2 2 ,rw g  2 1 1 2( || || || , ),K H C w w ID klen

输 出 ( , )K CT , 其 中 K 是 封 装 的 密 钥 , 

0 1( , )CT C C 是封装密文。 

· Decout : 云服务中心收到数据使用者的解密外

包请求后, 调用解密外包算法。算法输入为封装

密文 0 1( , )CT C C , 外包密钥 0 1 2( , , )tk K K K , 

云服务中心主私钥 c csk k , 执行解密外包算法生

成外包结果 11 0
1 1

1 2

( , )
( , )

( , )
k r

u
c

e C K
C e P Z

e C sk K
  


, 

21 1
2 1

1 2

( , )
( , )

( , )
k r

u
c

e C K
C e P Z

e C sk K
  


, 输出外包结

果 1 2( , )C C C   。 

· Audit : KGC 作为可信第三方机构对同一数据

拥有者 n 份外包结果的正确性进行批量审计。

算法输入系统主私钥 msk , 封装密文集合

[ ]{ }i i nCT    ,0 ,1 [ ]{ , }i i i nC C  , 外包结果集合

[ ]{ }i i nC 
   ,1 ,2 [ ]{ , }i i i nC C 

  , 其中 n 为密文份

数。对于封装密文集合 ,0 [ ]{ }i i nC  , 计算

1

1

n

i
i i

n r
r
u u

i

E S S 




  , 对于外包结果集合 ,1 [ ]{ }i i nC 

 , 

,2 [ ]{ }i i nC 
 。计算 1CK   

1
1

,1 1
1

( , )

n

i
i

n k r

i u
i

C e P Z 




  , 

2
1

2 ,2 1
1

( , )

n

i
i

n k r

i u
i

CK C e P Z 




  , 判 断 等 式

1
1

kE CK , 2
2

kE CK 是否同时成立, 输出 1

代表云服务中心解密正确, 输出 0 代表云服务

中心解密错误。 

· Decu : 数据使用者运行在线解密算法。输入外

包结果 1 2( , )C C C   , 封装密文 0 1( , )CT C C , 

数据使用者解密私钥 u usk z , 当且仅当

Audit( , , ) 1CT C msk  (n=1) 时 , 计 算
1 1

1 2
1 1 1 2 2 2 1 2( , ) ,  ( , ) ,u usk skk r k rw C e P P w C e P P

       

计算封装的密钥 2 1 1 2( || || || , )K H C w w ID klen   , 

数据使用者最后输出封装密钥 K 。 

3.3  正确性分析 

假设 0 1( , )CT C C 为封装密文, 1 2( , )C C C   为

外包结果, 则可依据以下等式对BAOC-Twin-SM9标

识密钥封装机制的正确性进行证明。 
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4  安全性分析 

本节给出 BAOC-Twin-SM9 密钥封装机制的安

全性证明。 

定理 1. 令密码杂凑函数 1H 、 2H 为随机谕言器, 

若 q-BDHI 困难问题假设成立 , 则本文提出的

BAOC-Twin-SM9标识密钥封装机制关于定义 2和定

义 3 是 RCCA 安全的。 

证明. 假设存在多项式时间概率攻击算法 , 

其攻破 BAOC-Twin-SM9 密钥封装机制的优势  是
不可忽略的, 则可设计一个多项式时间的概率模拟

算法 , 其成功求解 q-BDHI 问题的概率为
1Hq


。

输 入 一 个 既 定 的 q-BDHI 问 题 实 例

2
1 2 2 2 2( , , , , , )qQ Q rQ r rQ Q , 

1

1 2( , ) re Q Q 是其求解目标

( r 未知), 
1Hq q 为对随机谕言器 1H 的询问次数。 

初始化. 选取不同的随机数 * *, , , ,cz x y k    , 

在 r 未 知 的 前 提 下 隐 含 地 设 置 *
1k r z  , 



刘宽 等: 支持批量审计的解密外包 Twin-SM9 密钥封装机制 107 
 
 
 

 

2 1k x yk  . 随后随机选择 * [1, ]i q , 并从 *
 选

取 q–1 个 两 两 不 同 于 *z 的 随 机 数

* *1 2 1 1
, , , , , , qi i

z z z z z
 

  。定义 

*

1
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01,
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
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2

*
0

( )
( )  mod  
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2

1
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q

i
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

 
均可根据已知问题实例计算得到。然后计算 

2 2 2
0

( ) mod  ( )
q

i
i

i

P c r Q N f r Q


  , 

1 2 1( ) ( )P P f r Q  , 

*
2 2 1 1 2 2 2( ( ) ) ( ) ,  ,  ,pub c cP rf r Q z P k P K k P K P      

0 1 2( , )g e P P , 1
1 2 1 2( , ) ( , )k

pubg e P P e P P  ,  

1 2
2 1 2 2 1 2 1 2( , ) ( , ) ( , ) ( , )x yk kx y

pubg e P P e P P e P P e P P    。 

令 1 2 0 1 2( , , , , , )pubpp P P P g g g , 输出 ( , , )c cpp K k

并返回给攻击算法。选择一个随机数 *
ck   , 

其中 ck 为云服务中心私钥, 并公开云服务中心公钥

2c c cpk K k P  , 模拟算法在证明过程中掌控 1H

和 2H 为随机谕言器。系统主公钥的构造表明, pp 中

的元素均可由已知问题实例计算得出。 

哈希询问阶段.  允许对随机谕言器 1H 和 2H

进行如下询问。 

(1) 1H -询问. 通过给定标识 iID 首先创建列

表 1 记录 1H 询问的输入和输出, 元素以 ( , )ID z 形式

存储到 1中。令第 i 个 1H 询问为 iID , 如果 1中存在

iID , 则将对应的 iz 输出。否则设 

* *

1
*

,

( )

,
i

i

z i i

H ID

z i i

 
 
 

 

最终 返回给 为 iz 或 *z , 同时 1 以 ( , )i iID z

或者 * *( , )
i i

ID z 形式更新。 

(2) 2H -询问. 首先创建列表 2 记录 2H 询问

的输入和输出, 元素以 0 1 1 2( , , , , , )C C w w ID K 形式存

储到列表中。令第 i 个 2H 询问为 0, 1, 1,( , , ,i i iC C w  

2, , )i iw ID , 若 2 中存在 0, 1, 1, 2,( , , , , )i i i i iC C w w ID , 则返

回对应的 iK . 否则根据以下条件对进行回复。 

· 若 *i iID ID .  先 从 1 中 获 取 *z  

*
*

1( ( ))
i

z H ID , (若不存在 , 输入 iID 并询问

1H 获取 *z ), 判断如下等式是否成立:  

*1, 2
2, 1,

1,

( , )
( )

x
i yz

i i
i

e C P
w w

w
  .          (1) 

· 若等式(1)成立, 则检查元素 1,( , )i iC ID 是否存

在于解密询问所创建的列表 D 中。若元素存在, 

则输出列表 D 中对应的 iK 。若不存在, 则输

入 1,( , )i iC ID 进行密文解密询问并输出 iK , 随

后令 2 1, 1, 2,( || || || )i i i i iH C w w ID K 。 

· 若等式(1)不成立, 则从{0,1}klen 中随机选取

一 个 元 素 iK , 随 后 令 2 1, 1, 2,( || || ||i i iH C w w  

)i iID K 。 

· 若 *i iID ID . 从{0,1}klen 中随机选取一个元

素 iK , 随后令 2 1, 1, 2,( || || || )i i i i iH C w w ID K 。 

最 后  发 送 iK 给  并 更 新 2 为

0, 1, 1, 2,( , , , , , )i i i i i iC C w w ID K 。 

询问阶段(一). 在这一阶段, 创建一个空表T

和整型计数器 0j  , 适应性地进行如下询问。 

(1) 创建标识询问. 当从攻击者 获得带有标

识为 ID 的解密私钥询问请求时, 设置 1j j  , 

将接收到的标识 ID发送给挑战者, 并获得解密密钥

0 1 2( , , )IDsk K K K    。 接 下 来  随 机 选 择 uz  , 

*
N  并计算 2u uZ z P , 0

uz
uS g

 。对应数据使用

者的公钥为 ( , )u u upk Z S , 数据使用者主私钥为

u usk z  。  计 算 1
0 1 1c uK K k s Z       , 

1
1 2 1c uK K k s Z       , 2 2K P   。 令

0 1 2( , , )IDsk K K K   , 设置外包密钥为 ID IDtk sk , 

并将 ( , , , , , )ID ID u uj ID sk tk pk sk 插入到表T 中。 

(2) 解 密 私 钥 询 问 . 已 知 标 识 iID , 如 果

*i iID ID , 停止模拟并输出失败, 否则计算 

* *
0, 2 2

*

2 2*

1

1 1
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*
2, 2 2 2( ) ( ) ( )i i iK r z z f r Q f r Q P       。 

令 0, 1, 2,( , , )
iID i i isk K K K ,  检查第 i 个元组

( , , , , , )
i iID ID u ui ID sk tk pk sk 是否存在于表T 中, 如果不

存在则返回为 , 否则将 ( , , )
iID u usk pk sk 返回攻击者

 , 显然
iIDsk 满足正确私钥的条件。 

(3) 外 包 密 钥 询 问 .  检 查 第 i 个 元 组

( , , )
iIDi ID tk 是否存在于表T 中, 如果不存在, 则返

回为 , 否则返回外包密钥
iIDtk 。 

(4) 密文解密询问. 已知密文 1,( , )i iC ID , 模拟算

法创建列表 D 并对密文解密询问的输入和输出进

行记录, 列表 D 中元素存储形式为 1( , , )C ID K 。若

D 中存在 1,( , )i iC ID , 则将对应的 iK 输出, 否则根据

以下条件对进行回复。 

· *i iID ID .  首先计算标识 iID 的私钥
iIDsk , 

然后输入 1,( , )
iID isk C 并执行解密算法输出

1, 2,( , )i iw w , 随后输入 1, 1, 2,( , , , )i i i iC w w ID 对 2H 随

机谕言器进行询问得到 iK 并返回为 iK 。 

· *i iID ID . 从{0,1}klen 中随机选取元素 iK 作

为解密结果, 并返回给。 

最后 D 以 1,( , , )i i iC ID K 形式更新。 

挑战阶段 . 待挑战标识 *ID 被  输出后 , 若
*

iID ID , 则模拟失败终止, 否则有 * *
1( )H ID z . 

接下来随机选取 *
Ns , * {0,1}klenK  , 并计算挑

战 密 文 *
0

s
uC S , *

1 1C sP , 安 全 模 型 规 定

* * *
0 1( , , )C C K 没有进行过解密询问操作, 否则重新

选取 s , 最终返回为 * * *
0 1( , , )C C K 。令输出的挑战

密文的随机数为 * s
s

r
 , 有 

**
0 ( )

rs
r s sr

u u uC S S S   , 

* * * * *
1 1 1 1 1 1( ( ) ) ( ( ) )pub

s
C s H ID P P z P r z P sP

r
      。

故由随机数 *s 生成的挑战密文 *
0C , *

1C 是有效的。 

询问阶段(二).  允许继续进行私钥询问和密

文解密询问, 但不能进行挑战标识 *ID 的私钥询问

和挑战密文 * * *
0 1( , , )C C ID 的解密询问, 根据询问

阶段(一)的结果对进行回复。 

猜测阶段. 最后输出其猜测结果。此时, 忽

略  的猜测结果 , 并定义 2H 的挑战询问为

* * *
0 1 1 2( , , , , )C C w w ID , 其 中

*
1*

1 1 2( , )s kw e P P , 
*

2*
2 1 2( , )s kw e P P 。接着, 从列表 2 中找到满足等

式的 *
1w 和 *

2w  

** *1 2
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1
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x
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e sP P
w w

w
           (2) 
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T e
e e


  , 其中 ( )T e

是一个 2 3q  次多项式, d 是一个可求的非零整数。

而 2 1( )Q Q  , 1 2( ) ( ( ) )f r Q f r Q , 故 ( )
1 2( , )T re Q Q

是可求的。模拟算法最终计算 
1*

1
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1 2 1 2

( ) 1
1 2 1 2
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1 2 1 2

1 1
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作为 q-BDHI 困难问题实例的解。 

注意以上证明过程中元素都是随机选取, 模拟

环境和实际攻击是不可区分的。设 *ID 是第 *i 个询问

1H 的挑战标识, 则攻击算法没有对 *ID 发起过私

钥询问, 此时模拟成功的概率为
1

1

Hq
。 

如果 没有对 * * * * *
0 1 1 2( , , , , )C C w w ID 发起过 2H

询问, 则攻破 BAOC-Twin-SM9 密钥封装机制的

优势是可忽略的。根据假设, 若能以不可忽略的

优 势  攻 破 算 法 , 则  能 以  概 率 对

* * * * *
0 1 1 2( , , , , )C C w w ID 发起询问得到相应的 2H 。根据

等式(2), 可成功找到 * *
1 2( , )w w 并求出给定q-BDHI

问题的解。综上所述, 求解 q-BDHI 困难问题成功
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的概率为
1Hq


。 

本节中提出的 BAOC-Twin-SM9 密钥封装机制

关于定义 3(即类型 -2 攻击者 )的安全性证明与

BAOC-Twin-SM9密钥封装机制关于定义 2的安全性

证明基本相同, 除了Setupc 算法由攻击算法运行。 

定理 2. 令密码杂凑函数 1H 、 2H 为随机谕言器, 

若 q-BDHI 困难问题假设成立 , 则攻击者在

BAOC-Twin-SM9密钥封装机制关于定义 4是可审计

安全的。 

证明 . 假定存在一个攻击算法  能攻破

BAOC-Twin-SM9 密钥封装系统中的可审计性, 则攻

击算法与模拟算法之间的可审计性安全游戏交

互如下。 

初始化. 选取不同的随机数 * *, , , ,cz x y k    , 

在 r 未 知 的 前 提 下 隐 含 地 设 置 *
1k r z  , 

2 1k x yk  。 随后随机选择 * [1, ]i q , 并从 *
 选

取 q–1 个 两 两 不 同 于 *z 的 随 机 数 1 2, , ,z z   

* *1 1
, , , qi i

z z z
 

 。定义 

*

1
*

01,

( ) ( )  mod  
q q

i
i i

ii i i

f e e z z c e N


 

    ,  

2

*
0

( )
( )  mod  

q
i

i i
ii

f e
f e b e N

e z z





 
 

 ,  

则
1

2 2
0

( ) ( )
q

i
i

i

f r Q c r Q




  , 
1

1
2 2

0

( ) ( )
q

i
i

i

rf r Q c r Q






  ,  

2

2 2
0

( ) ( )
q

i
i i

i

f r Q b r Q




  , 
2

1
2 2

0

( ) ( )
q

i
i i

i

rf r Q b r Q






 
均可根据已知问题实例计算得到。然后计算 

2 2 2
0

( ) mod  ( )
q

i
i

i

P c r Q N f r Q


  , 

1 2 1( ) ( )P P f r Q  ,  

*
2 2 1 1 2 2 2( ( ) ) ( ) ,  ,  ,pub c cP rf r Q z P k P K k P K P      

0 1 2( , )g e P P , 1
1 2 1 2( , ) ( , )k

pubg e P P e P P  ,  

1 2
2 1 2 2 1 2 1 2( , ) ( , ) ( , ) ( , )x yk kx y

pubg e P P e P P e P P e P P    。 

令 1 2 0 1 2( , , , , , )pubpp P P P g g g , 输出 ( , , )c cpp K k

并返回给攻击算法。选择一个随机数 *
ck   , 

其中 ck 为云服务中心私钥, 并公开云服务中心公钥

2c c cpk K k P  , 模拟算法在证明过程中掌控 1H

和 2H 为随机谕言器。系统主公钥的构造表明, pp 中

的元素均可由已知问题实例计算得出。 

询问阶段(一).  适应性地发起解密私钥询问

和外包密钥询问。由于知道系统主私钥msk , 故能

正确回答攻击者的询问。 

挑战阶段 . 待挑战标识 *ID 被  输出后 , 若
*

iID ID , 则  模拟失败终止 , 否则有 *
1( )H ID   

*z 。 接下来随机选取 *
Ns , * {0,1}klenK  , 并计

算挑战密文 *
0

s
uC S , *

1 1C sP , 安全模型规定

* * *
0 1( , , )C C K 没有进行过解密询问操作, 否则重新

选取 s , 最终返回为 * * *
0 1( , , )C C K 。令输出的挑战

密文的随机数为 * s
s

r
 , 有 

**
0 ( )

rs
r s sr

u u uC S S S   , 

* * * * *
1 1 1 1 1 1( ( ) ) ( ( ) )pub

s
C s H ID P P z P r z P sP

r
      。

故由随机数 *s 生成的挑战密文 *
0C , *

1C 是有效的。 

询问阶段(二).  允许继续对私钥和密文发起

解密询问 , 但不能对挑战标识 *ID 和挑战密文

* * *
0 1( , , )C C ID 分别进行私钥和解密询问, 根据询

问阶段(一)的结果对进行回复。 

输出阶段. 攻击算法 输出 *
1C 两个外包密文

*
1 'C 和 *

2 'C ,  只有在以下条件都满足的情况下才

能赢得游戏。 

(1) * *
1Audit( , , ) 1CT C msk  ;  

(2) * *
2Audit( , , ) 1CT C msk  ;  

(3) * * * *
1 2Dec ( ' , , ) Dec ( ' , , )u u u uC CT sk C CT sk 。 

条 件 (1) 是 指 *
1 1,1 1,2' ( ', ')C C C , 1

1,1 'kE C , 

2
1,2 'kE C , 条 件 (2) 是 指 *

2 2,1 2,2' ( ', ')C C C , 

1
2,1 'kE C , 2

2,2 'kE C , 根据条件 1 和条件 2, 有

1
1,1 2,1' 'kE C C  , 2

1,2 2,2' 'kE C C  。然而, 条件(3)

是指 * *
1 2' 'C C , 即 1,1 1,2 2,1 2,2( ', ') ( ', ')C C C C , 与条

件(1)和条件(2)矛盾。因此, 攻击算法赢得审计安

全游戏的优势是可忽略的。 

5  算法性能分析 

本节对 BAOC-Twin-SM9 密钥封装机制从通信和

计算开销两个方面进行性能分析, 并与文献[24], [26]

进行对比。符号解释: 加法群 1 、 2 和乘法群 T 中

元素的大小分别用 1| | 、 2| | 和 | |T 表示, pT 双线
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性配对运算, 加法群 1 、 2 中的倍乘运算分别用

1smT 、
2smT 表示, 乘法群 TG 中的指数运算用

teT 表示, 

Z 表示映射到 *
N 的密码哈希函数, K 表示映射

到  0,1
klen

的密码哈希函数, 表 2 和表 3 即为对比

结果。 

5.1  算法性能理论分析 
由表 2, 3 所示, 本文提出的 BAOC-Twin-SM9 密

钥封装算法在系统公钥和密钥生成方面 , 相比于

Twin-SM9密钥封装算法[26]均分别小幅度增加 1个群

元素, 通过将耗时较大的配对运算全部安全外包至

算力强大的云端处理, 使得终端解密计算开销由原

先 Twin-SM9 中 2 个耗时较大的配对运算降低至 2 个

简单的指数运算, 解密效率得到有效提升。 

 
表 2  通信代价比较 

Table 2  Comparison of communication costs 

算法 
系统 

公钥 

密钥

生成 

密文 

生成 

SM9 密钥封装机制[24] 1 22 | | 1| | 1| |T     21| |  11| |  

Twin-SM9[26] 1 22 | | 1| | 2 | |T     22 | |  11| |  

BAOC-Twin-SM9 1 22 | | 1| | 3 | |T     23 | |  11| | 1| |T 

 

表 3  计算开销比较 

Table 3  Comparison of computational costs 

算法 密钥生成 密文生成 终端解密

SM9 密钥封装

机制[24] 2
1 1sm ZT     

1
2 1 1 1

tsm e Z KT T     1 1p KT  

Twin-SM9[26] 2
2 1sm ZT     

1
2 2 1 1

tsm e Z KT T     2 1p KT  

BAOC-Twin-SM
9 2

3 1sm ZT     
1

2 3 1 1
tsm e Z KT T     2 1

te KT  

 

5.2  算法性能实验数据分析 
本节通过编程仿真对方案进行实现, 并与文献

[24]和文献[26]中每个算法的运行时间进行对比。本

文使用 Miracl 大数库, 采用的椭圆曲线为 256 位的

BN曲线, 选取R-ate双线性对, 经过 100次测试取平

均值得到实验中在乘法群 T 上执行一次双线性配

对运算并输出群元素所需时间约为 524.71ms, 在  

乘法群 T 上执行一次指数运算所需时间约为

192.25ms, 在加法群 1 、 2 上执行一次标量乘运算

所需时间各分别约为 54.06ms 和 128.17ms。仿真实

验中客户端所用的设备是一台 12GB 内存, CPU 为

Intel(R) Core(TM) i5-4210U CPU@1.70GHz 2.40GHz, 

64位Windows 8.0操作系统的笔记本电脑, 服务端所

用的设备是一台 64 位 Ubuntu 20.04 LTS 操作系统, 

CPU 为 Intel® Xeon(R) Gold 6428 CPU@2.50GHz×

80, 251.5GiB 内存, 25.0TB 硬盘的应用服务器, 使用

C 语言编程。通过分别生成 1 份和 100 份密文, 并先

后对 1 份和 100 份外包结果进行批量审计测试得到

的结果如表 4、5、6、7 所示。从表 4、5、6、7 可

以看出, 本方案在牺牲额外 492.75ms 的批量审计开

销外, 终端解密时间约为 39215ms, 相比于 SM9 和

Twin-SM9 密钥封装机制的 52716ms 和 107792ms 的

终端解密时间, 分别降低了 25.61%和 63.62%。图 2

表明, 随着密文量的增长, 本文提出的方案在通过

算力强大的云服务中心完成大量耗时配对操作后, 

本地计算时间增长速度明显低于文献[26], 从而更适

用于计算资源有限但又需要快速响应大量解密请求

的环境中(如密码、传感器芯片等), 故本文方案是实

用有效的, 实验结果与理论分析一致。 
 

表 4  算法客户端 1 次解密时间比较 

Table 4  Comparison of client 1 time decryption time 

算法 终端解密/ms 

SM9 密钥封装机制[24] 534.38 

Twin-SM9[26] 1085.99 

BAOC-Twin-SM9 397.27 

 

表 5  算法客户端 100 次解密时间比较 

Table 5  Comparison of client 100 times decryption 
time 

算法 终端解密/ms 

SM9 密钥封装机制[24] 52716 

Twin-SM9[26] 107792 

BAOC-Twin-SM9 39215 

表 6  算法其他 1 次仿真时间比较 

Table 6  Comparison of other 1 time simulation time 

算法 数据使用者初始化/ms 密钥生成/ms 加密/ms 解密外包/ms 批量审计/ms 

SM9 密钥封装机制[24] — 121.86 303.23 — — 

Twin-SM9[26] — 253.26 487.90 — — 

BAOC-Twin-SM9 342.07 373.41 664.75 33.86 375.68 
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表 7  算法其他 100 次仿真时间比较 

Table 7  Comparison of other 100 times simulation time 

算法 数据使用者初始化/ms 私钥生成/ms 加密/ms 解密外包/ms 批量审计/ms 

SM9 密钥封装机制[24] — 121.86 31763 — — 

Twin-SM9[26] — 253.26 48573 — — 

BAOC-Twin-SM9 342.07 373.41 67127 3418.47 492.75 

 

 

图 2  本地计算时间对比 

Figure 2  Comparison of local computation time  

6  结论 

本文提出了一种适用于对海量数据进行高并发

解密操作并支持多密文批量审计的 Twin-SM9 密钥

封装机制。该方案可将解密过程当中耗时较大的配

对操作安全外包至算力强大的云服务器中心计算, 

并以KGC作为审计机构对云服务中心端返回的多份

外包结果进行批量审计。本文在随机谕言模型下基

于 q-BDHI 困难假设证明了方案具备 RCCA 安全性, 

并通过实验仿真与现有 SM9 密钥封装机制相关方案

的解密效率进行对比。由对比实验数据结果可知, 本

文算法中数据使用者的解密耗时明显低于其他现有

方案, 因此, 本文提出的算法是切实可行的。 
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建师范大学计算机与网络空间安全学院
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信息安全。研究兴趣包括: 应用密码学、
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信息安全专业获得博士学位。现任福建师
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密码学、信息安全。研究兴趣包括: 密码
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空间安全专业获得博士学位。现任福建师

范大学数学与统计学院副教授。研究领域
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