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摘要  信息时代使得信息安全变得日益重要。信息安全可以分为两类: 软件安全和硬件安全。攻击方为了获取想要的信息, 除
了使用软件方面的手段, 如病毒、蠕虫、软件木马等, 同样也使用硬件手段来威胁设备、系统和数据的安全, 如在芯片中植入硬

件木马等。如果将硬件木马植入信息处理的核心——处理器, 那将风险更高、危害更大。然而, 硬件木马位于信息系统底层核

心的层面, 难以被检测和发现出来。硬件木马是国内外学术界研究的热点课题, 尤其是在设计阶段结合源代码的硬件木马检测

问题, 是新问题, 也是有实际需要的问题。在上述背景并结合国内对芯片 RTL 源代码安全风险评估的实际需求展开了相关工作, 
围绕 RTL 源代码中硬件木马的问题展开了研究。主要贡献: 针对 RTL 级硬件木马尚未在学术上给出一般属性的问题, 给出硬件

木马的属性描述形式, 在形成硬件木马属性的基础上, 以模块端口信号为源, 提出了一种基于信号流向的多叉树分层递归搜索

方法, 实验结果表明, 该方法对于依附在端口上的硬件木马的检测是有效的。 
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Abstract  With the advent of the information age, information security has become increasingly important. Information 
security can be divided into two categories, Software security and hardware security. In order to obtain the desired infor-
mation, attackers not only use software means, such as viruses, worms, software Trojans, but also use hardware means to 
threaten the security of devices, systems and data, such as hardware Trojans embedded in chips. If the hardware Trojan 
horse is embedded in the processor, which is the core of information processing, the risk will be higher and the harm will 
be greater. However, the hardware Trojan horse is located at the bottom of the information system core level, which is dif-
ficult to detect and discover. Hardware Trojan is a hot topic in academic circles at home and abroad. Especially in the de-
sign stage, the problem of hardware Trojan detection combined with source code is not only a new problem, but also a 
necessary one. This paper is based on the above background and combined with the actual needs of domestic chip RTL 
source code security risk assessment to carry out related work, mainly for the detection and verification of hardware Trojan 
in RTL source code. The main contents and contributions of this paper are as follows. Aiming at the problem that RTL lev-
el hardware Trojan has not yet given its characteristic attributes academically, the description form of hardware Trojan’s 
attribute is given, and a clustering analysis method based on unsupervised learning is proposed to form the definition of 
hardware Trojan’s attributes, i.e. intrinsic attributes, including structural features, and external attributes, including trig-
gering mode, location and harmful results. It provides a basis for the detection and verification of hardware Trojan. On the 
Basis of Forming Hardware Trojan Attribute, a hierarchical recursive search method based on multi-tree of signal flow 
direction is proposed. The experimental results show that the method is effective for the detection of hardware Trojan at-
tached to ports. 
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1  引言 

信息时代的来临使得信息安全日益重要。信息

安全可以分为软件安全和硬件安全两个方面[1-6]。攻

击方为了获取想要的信息, 可以说是不择手段。人们

比较熟悉的, 如软件病毒、木马、蠕虫等已经对全球

的政治、经济、军事等领域造成了难以估量的损失, 

在此不需赘述。事实上, 除了软件方面的安全威胁, 
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硬件同样存在着安全问题, 尤其是对于作为信息处

理核心的处理器而言, 更是让人担忧。然而, 硬件木

马就是对处理器芯片构成巨大危害的元凶之一。硬

件木马位于信息系统底层核心的层面, 难以被检测

和发现出来, 如果被触发, 更会对系统造成难以估

计的损失和灾害。 

IBM 沃森研究中心和伍斯特理工学院在 2007 年

第一次联合提出了硬件木马的概念 [7]。后来经过

D．Jia[8], X. Wang 和 M.Tehranipoor, Yier Jin[9]以及国

内硬件木马研究人员 [10-11]的研究和扩展 , 虽然还

未形成统一的概念, 但是总结而言: 硬件木马主要

是指在集成电路芯片中故意植入特殊功能的逻辑

电路, 在一定的条件下触发该逻辑功能, 以达到攻

击利用或破坏芯片的目的。硬件木马可以使得芯片

系统功能改变, 造成重要信息泄漏, 或致使系统无

法运行等。 

硬件木马是伴随着芯片的设计、生产及制造过

程而被植入的。一块芯片的诞生, 需要经过设计、综

合、仿真、布局、布线、加工、测试、封装和组装

等各个环节, 因此, 硬件木马有可能在其中任一个

环节中被植入。 

硬件木马已经成为国内外学术界研究的热点课

题, 尤其是关于硬件木马的检测问题, 更是热点, 同

时也是难点。 

文章围绕 RTL 源代码中硬件木马的问题展开了

研究。主要贡献: 针对 RTL 级硬件木马尚未在学术

上给出一般属性的问题, 给出硬件木马的属性描述

形式, 在形成硬件木马属性的基础上, 以模块端口

信号为源, 提出了一种基于信号流向的多叉树分层

递归搜索方法, 实验结果表明, 该方法对于依附在

端口上的硬件木马的检测是有效的。 

文章主要包括以下部分:第 2 小节, 给出当前常

见的硬件木马研究分析方法;第 3 小节, 提出威胁模

型, 在硬件木马集的基础上抽象出硬件木马属性描

述形式, 并对硬件木马集做了分析, 以此来指导检

测工作;  第 4 小节, 提出基于信号流向的多叉树搜

索分析方法; 第 5 小节给出实验。最后是总结部分, 

给出结论, 展望了下一步的研究。 

2  相关研究方法 

硬件木马研究方法主要分为破坏式和非破坏式

两大类。 

破坏式方法主要是物理检测技术。物理检测技

术[15]一般对芯片先进行开封, 进而对芯片一层一层

地扫描, 依据扫描图像恢复出设计, 最后与原始版

图比较来检测其中是否含有硬件木马。物理检测技

术属于破坏式检测方法, 本质上是芯片逆向工程分

析方法。如文献[12]和[13]采用的就是物理检测技术。 

非破坏式方法分为侵入式(如 DFS,  Design for 

Security 和内建自测技术)与非侵入式(如功能测试技

术和旁路分析技术)两种。 

侵入式方法中比较典型的是 DFS 安全性设计方

法, 它最大限度地减少芯片脆弱性, 从芯片的机密

性, 完整性, 可用性、访问控制、认证、防抵赖和隐

私保护等方面来设计芯片。 

内建自测技术, 其简称 BIST(Built-In Self-Test), 

实际上是在一个芯片内部加外额外的功能模块[14]。

这些额外的功能模块可以监测芯片内部的信号状

态。在芯片实际运行当中, 安全的芯片通过 BIST 电

路生成一个签名, 如果芯片中含有硬件木马, 则会

生成另外一个不同的签名。 

非侵入方法主要包含功能测试、旁路分析、机

器学习、门级信息流分析及形式化方法等。 

功能测试技术是在 ATPG(自动测试图形生成)基

础上完成硬件木马的检测[15]。这种技术的思路是:  

通过对芯片的输入端口施加激励变量, 然后观测输

出端口信号值, 如果输出值与预计值不同, 则推断

芯片中可能含有硬件木马。 

旁路分析技术[16]是基于这样一个实事: 芯片工

作时会产各种旁路信号, 如热信号、电磁辐射信号、

功耗信号、以及电路延时信号等。如果芯片中含有

硬件木马, 那么当硬件木马运行时, 会对芯片的旁

路信号造成影响, 通过观测某种旁路信号的变化, 

则可能判断出芯片中是否含有硬件木马。如文献[17]

分析的旁路信号是电流。文献[18] 分析的旁路信号

是瞬时功耗。文献[19] 分析的旁路信号是路径时延。 

近几年来, 在硬件木马检测研究方法提出了不少

新的方法, 引入了如统计学习方法[20]、SVM(Support 

Vector Machine)[21]、机器学习和自学习[22-24]、深度学

习[25]、多层神经网络和人工免疫系统及行为分类[26]

等多种方法。以文献 [20] 为例 , 它通过计算

Gate-Level 电路输入输出之间的相关值来对硬件木

马电路进行区分, 因为正常情况下, 输入输出的相

关值要大, 而硬件木马输入端低概率触发导致一般

情况下输出值与硬件木马电路几乎不相关, 基于这

个原理, 可以把整个电路的Gate-Level Netlist的各级

输入输出的相关性做上标记, 通过基于密度聚类分

析的方法找到硬件木马电路。 

门级信息流方法采用格模型(Lattice model)来描

述信息流信道与策略。信息流策略采用 L=(SC, ⊑)安
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全格进行描述, SC 是代表客体安全类集合, ⊑是定义

在 SC 上的偏序关系, 这种偏序关系限定了不同安全

类别之间的数据流向, 规定数据只能在同一个安全

类之内, 或从低级别安全类向更高级别安全类流动。

采用定义 L: O→SC 表示返回某对象 O 的安全类, 例

如L(a) ⊑ L(b)表示从 a到b流向是安全的。文献[10-11]

采用门级信息流分析方法, 该方法对每个数据位分

配一个标签(代表此数据单位的属性, 如正确/错误), 

采用标签传播策略, 依据操作类型及操作数的标签

来确定运算结果的标签, 通过观测运算结果的标签

来确定输出结果的属性。 

形式化方法是基于数学的方法, 用以描述目标

系统性质, 通过严格的数学符号和相应法则, 对系

统的结构和行为进行高效简明的描述、分析、推理

和演算, 为系统属性的说明、开发及验证设计了框架, 

可有助于发现目标系统需求设计中的不一致性、不

完备性等情况。形式化方法主要包括等价性验证、

模型检验和定理证明三种方式。 

当前方法存在的主要问题有:  

(1) 缺乏硬件木马威胁模型和属性的描述;  

(2) 破坏式检测方法需要高精尖的设备, 人力、

物力、财力投入巨大, 对一般规模较小的、简单的芯

片有一定作用, 对于类似处理器这样比较复杂的芯

片, 则难以胜任;  

(3) 非破坏式方法中比较典型的逻辑功能测试

方法从正向来验证芯片的逻辑功能是否满足要求, 

这种方法主要目的是验证芯片是否满足设计功能, 

而硬件木马触发概率极低(上百亿分之一的概率), 从

测试向量角度去查找木马的话, 空间过于庞大, 测

试时间长;  

(4) DFS 安全设计方法和内建自测方法都是在芯

片中加入额外的电路, 以期达到对芯片保护的目的, 

这会产生额外的硬件开销;  

(5) 门级信息流的方法需要将 RTL 源代码转换

成门级网表, 并且需要对门级网表中加入相应的门

级电路, 一个与门需要加入 3 个相应的门级电路作

为检测的前提, 使其逻辑锥更为庞大, 同样存在着

空间过大的问题;  

(6) 机器学习的方法, 与门级信息流类似, 也是

着重分析门级网表层次的电路, 所以与之存在相同

的问题。 

基于以上存在的问题, 试图给出硬件木马的描

述形式, 从 RTL 源代码语义角度出发, 提出基于信

号流向的多叉树分层搜索方法来来分析 RTL 源文件

中的疑似硬件木马语句。 

3  硬件木马属性描述形式 

3.1  威胁模型 
当前主流芯片设计过程中 , 除了自主开发外 , 

会集成大量的第三方的 IP 核, 包括含 RTL 源码的 IP

核, 所以发现并验证 RTL 硬件木马具有重要的工程

意义。为了明确本文的研究目标和评价方法的有效

性, 本文基于以下威胁模型(Threat Model)开展研究。 

威胁是芯片安全性可能被破坏的潜在的行为或

事件, 它不是必然发生, 只是存在这种可能性。 

威胁模型包含威胁的来源、威胁的效果、威胁

的对象三部分。威胁来源主要是自写 RTL 代码、第

三方 IP 核代码、库单元、EDA 工具等; 威胁的效果

主要是拒绝服务、系统提权、功能改变、信息泄漏、

破坏芯片等; 威胁的对象是芯片的设计生产的各个

阶段, 包括算法模型、RTL 设计、门级网表、电路版

图、封装制造等。 

对于芯片而言, 可以画出如图 1 所示的威胁模

型示意图。 

 

图 1  威胁模型示意图 

Figure 1  Treat Model Diagram 
 

文中研究的威胁来源是第三方 IP 核代码, 威胁

效果包括拒绝服务, 系统提权, 功能改变, 信息泄漏, 

威胁目标是 RTL 设计阶段。即研究的前提是: 假设

第三方 IP 核 RTL 源代码是不安全的, 它有可能在

RTL 设计阶段, 植入硬件木马, 以此达到拒绝服务、

系统提权、功能改变或信息泄漏的攻击效果。其他

的威胁来源、威胁目标和威胁对象不在研究范围之

内, 或者说假定它们都是没有问题的。 

3.2  硬件木马与软件木马分析方法的不同 
要对以 RTL 源代码的形式存在硬件木马进行分

析, 首先就要知道硬件木马在源代码中的表现形式, 

具体行为以及产生的后果。 

由于目前还没有明确提出在 RTL 源代码基础

上的硬件木马一般属性, 因此, 本文希望借鉴形式

化描述的方法, 来构建 RTL 硬件木马集的描述, 并

给出一般属性定义。在分析检测方面借鉴了软件木

马处理的思想。软件特征匹配方法主要包括 HASH
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匹配、文件内容匹配、二进制代码匹配等, 但这些

匹配方式不能直接拿来用到 RTL 源代码上。主要原

因在于:  

软件木马是一个完整的程序, 该程序由一个或

多个源文件构成, 每个源文件由一个或多个函数构

成, 每个函数由若干程序设计语言的语句组成。软件

木马的功能需要整个程序中的每一条语句按既定设

计运行, 才能达到预期目的。通过 HASH 匹配或其他

匹配方式, 对整个程序, 或其关键文件进行运算, 可

以得到该软件木马的特征。当软件木马在网络不同

的主机上运行时, 其程序代码是一样的, 语句运行

顺序是一样的, 危害行为也是一样的, 通过直接匹

配可以进行检测和查杀。软件木马具有传染性, 可以

从一个主机传染到另外一个主机, 但是其文本特征

在短期内是稳定的, 所以通过直接 HASH 匹配、文本

匹配或二进制代码匹配是可行的。 

然而, 硬件木马却不一样。它在 RTL 级上的设

计不需要像软件木马一样, 由多个源文件, 或许多

条描述语句来完成, 相反地, 它只需要在整个 RTL

源文件中添加一条语句(甚至只需要改变原文件中某

条语句的参数或逻辑表达结构), 或几条语句就可以

完成植入 , 并且用同样的方法可以在不同的芯片

RTL 源文件中设计出相同功能的硬件木马, 只需要

改变硬件描述语言中的参数, 而不修改语句的表达

式结构, 就可以完成另外一个木马的植入。再者, 硬

件木马不具有传染性, 一款芯片中的 RTL 硬件木马

只对这款芯片有影响, 不会传染到其他芯片设计中。

如果直接对 RTL 源文件进行 HASH 运算, 或直接字

符串、二进制串匹配是难以发现的, 所以说可以借鉴

软件木马特征匹配的思想, 但是具体到硬件木马在

RTL级上的表现时, 应该关注其结构表达特征, 如是

组合逻辑的还是时序逻辑的, 这是由硬件木马本身

是数字电路的本质决定的。 

另外, 硬件木马的触发概率极低(几十亿甚至几

百亿分之一的概率), 而软件木马一般存在于网络上

的许多主机上, 它触发运行的概率要大得多。 

总之, 可以借鉴软件木马检测的思想, 但不能

直接照搬软件木马的检测分析方法。 

文中所讨论的 RTL 硬件木马主要是指数字硬件

木马, 它属于数字电路的范畴, 由组合逻辑(常见的

如多路器、数据通路开关、加法器和乘法器等)或时

序逻辑(常见的有计数器、数据流动控制逻辑、运算

控制逻辑、指令分析和操作控制逻辑等)构成的。本

文试图从 RTL 源代码字符语义角度, 通过分析 RTL

源代码硬件木马标准集, 分析 RTL 源码的一般属性。 

3.3  基本定义 
Trust-Hub 含有不同模块硬件木马样本, 共有 52

个硬件木马实例, 其中 AES 加密模块实例有 21 个, 

RS232 模块有 10 个, MC8051 模块有 7 个, PIC16F84

模块有 4 个, RSA 模块有 4 个, B19 模块有 3 个, 

wb_conmax 有 2 个, memctrl 模块有 1 个。 

Trust-Hub 硬件木马集是研究硬件木马检测和验

证的样本, 通过对硬件样本集的分析来抽象硬件木

马集的一般属性, 通过分析硬件木马的一般属性来

指导 RTL 级硬件木马的检测与验证工作。 

定义 1: HT 是一个 RTL 级硬件木马的非空集合

HT={ht1, ht2, ht3, …, htn}。 

定义 2: Pi 表示集合 X 中第 i 个元素出现的概率, 

则由概率论基础知识可知, 0≤Pi≤1, 其中, 1≤i≤|X|, 

其中| |表示取集合 X 元素的个数。 

定义 3: 对于集合 HT 中的每一个元素, 定义一

个四元组来描述集合 HT 中的第 i 个元素的属性 Ai

＝<F(hti), L(hti), T(hti), R(hti)>, 1≤i≤n; 其中:  

F: 是一个 RTL 硬件木马特征非空集合 , 

F={ F(hti) }, 这个特征集合元素的个数不一定与 HT

集合元素个数相同, 即 1≤|F|≤|HT|, | |表示取集合的

元素个数, hti 与 htj (i≠j)是 HT 集合中不同的硬件木

马元素, 但是可以拥有相似的表述特征。 

L: 是一个 RTL 硬件木马所处位置的非空集合, 

L={ L(hti) }, 这个所处位置集合元素的个数不一定

与 HT 集合元素个数相同, 即 1≤|L|≤|HT|, hti与 htj (i

≠j)是 HT 集合中不同的硬件木马元素, 但是可以拥

有相似的位置。 

T: 是一个 RTL 硬件木马触发方式的非空集合, 

T={ T(hti) }, 这个触发方式集合元素的个数不一定

与 HT 集合元素个数相同, 即 1≤|T|≤|HT|, hti与 htj (i

≠j)是 HT 集合中不同的硬件木马元素, 但是可以拥

有相似的触发方式。 

R: 是一个 RTL 硬件木马危害结果的非空集合, 

R={ R(hti) }, 这个危害结果集合元素的个数不一定与

HT 集合元素个数相同, 即 1≤|R|≤|HT|, hti与 htj (i≠j)

是 HT 集合中不同的硬件木马元素, 但是可以拥有相

似的危害结果。 

将硬件木马的逻辑表述特征 F 定义为硬件木马

在 RTL 级别上的内在属性, 指导检测工作。 

将硬件木马的位置属性 L、触发属性 T、危害结

果属性R定义为硬件木马在RTL级别上的外在属性, 

用于指导验证工作。 

定义 4: 硬件木马集的分析是, 对于定义 3 中的

集合{ F, L, T, R}某个元素, 本质上也是一个集合设
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为 X, 集合 Y 是 X 的某一个非空子集, 满足:  

YX, 且 Y 

则分析就是满足如下条件的得到的集合:  

(1) Y1∪Y2∪…∪Yk＝X, 其中 K 代表集合 X 分

类结果为 K 个。 

(2) Yi Yj＝ (i≠j), 表示不同分类之间无交集。 

定义 5:  

定义一个 HTKripe 结构为一个七元组。 

HTKripke＝<ST, SF, S0, RT, RF, AP, L>, 其中:  

ST是合法状态的有限集合;  

SF 是非法状态的有限集合, 即处于硬件木马工

作状态的集合;  

S0    (ST∪SF)是初始状态集合;  

RT   ST×ST是转移关系;  

RF   ST×SF 是从合法状态转移到硬件木马工作

状态的转移关系;  

AP 是所有原子命题和它们的否定命题的集合;  

L: (ST∪SF)→2AP是标记函数, 该函数把状态 s∈

(ST∪SF)映射为在(ST∪SF)中为真的原子命题集合, 

该集合是 AP 的一个子集。对于一个状态没有包含的

原子命题在该状态的值不确定。 

其中 ST＝{sT0, sT1, sT2} , SF＝{sF0, sF1, sF2} , ST0＝

{sT0}, AP＝{a, b, c, d, e, f, ┐a, ┐b, ┐c, ┐d, ┐e, 

┐f }, RT＝{ 〈sT0, sT1〉, 〈sT2, sT0〉, 〈sT0, sT1〉, 〈sT1, 

sT2〉}, RF＝{〈sT0, sF0〉, 〈sT1, sF0〉, 〈sT2, sF0〉, 〈sT0, 

sF1〉, 〈sT1, sF1〉, 〈sT2, sF1〉, 〈sT0, sF2〉, 〈sT1, sF2〉, 

〈sT2, sF2〉}, L(sT0)＝{a, b}, L(sT1)＝{a, c}, L(sT2)＝{b, 

┐c} , L(sF0)＝{d, e}, L(sF1)＝{d, f}, L(sT2)＝{e, ┐

f}。图 2 中带箭头实线表示合法转移, 虚线表示转移

到硬件木马工作状态。 

 

图 2  HTKripke 结构示意图 

Figure 2  Schematic diagram of HTKripke 
 

对硬件木马集的研究, 主要就是根据硬件木马

集合的属性, 分析硬件木马在特征表现、所处位置、

触发方式、危害结果的数据, 为硬件木马检测和验证

提供理论依据。 

3.4  基于硬件木马集的分析结果 
根据 3.3 相关定义, 对 Trust-Hub 硬件木马集用

SPSS 统计分析可以得到触发方式、危害结果、所处

位置及特征表现的数据。 

从表 1 可以看到 combinational logic(组合逻辑)

触发方式占到 11.5%, specific combination of data(特

殊序列组合)占到 65.4%, counter(计数器)和 state 

machine(状态机)方式分别占到 7.7%和 15.4%。 

 
表 1  Trust-Hub 硬件木马触发方式统计 

Table 1  Trust-Hub Hardware Trojan Triggering 
Mode 

触发方式 百分比 

组合逻辑 11.5% 

特殊序列组合 65.4% 

计数器 7.7% 

状态机 15.4% 

 

在表 2 中, 是以硬件木马各种危害结果属性聚

类的结果, 信息泄漏占 38.5%, 功能改变占 46.2%, 

拒绝服务占 9.6%, 剩下的 5.8%为芯片破坏所占的比

重。 

 
表 2  Trust-Hub 硬件木马危害结果统计 

Table 2  Harm result of Trust-Hub Hardware Trojan 

危害结果 百分比 

信息泄漏 38.5% 

功能改变 46.2% 

拒绝服务 9.6% 

破坏芯片 5.8% 

 

表 3 是以硬件木马所处位置属性为主聚类的结

果, 端口占到 69.2%, 内部寄存器占到 30.8%, 对

RTL 源代码中的端口进行硬件木马检测分析是十分

必要的。 

表 3  Trust-Hub 硬件木马所处位置统计 

Table 3  Location of Trust-Hub Hardware Trojan 

所处位置 百分比 

端口 69.2% 

内部寄存器 30.8% 

 

表 4 分析得出信息泄漏的硬件木马有 70%直接

依附于端口, 剩下 30%是通过内部寄存器间接作用

于端口。功能改变的硬件木马 60%直接依附于端口, 

40%部分存在于内部寄存器, 而破坏芯片和拒绝服

务型的硬件木马则全部依附于端口。 




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表 4  Trust-Hub 硬件木马危害与位置的关系 

Table 4  Relationship between location and harm result 

所处位置 信息泄漏 功能改变 拒绝服务 破坏芯片 

端口 70.0% 60.0% 100.0% 100.0% 

内部 30.0% 40.0% 0.0 0.0 

 

从硬件木马攻击者角度出发 , 硬件木马攻击

者为了达到攻击目的 , 必然要设计隐藏性很好的

木马, 才能有效保护自己, 待到特定条件时达到攻

击的目的。RTL 硬件木马本质上是数字电路, 即是

由组合逻辑或时序逻辑来设计的。表 5 给出了常见

硬件木马的特征表现形式 , 可以作为可疑硬件木

马的判断标准。 

 
表 5  Trust-Hub 硬件木马特征表现[27-29] 

Table 5  Features of Trust-Hub Hardware Trojan 

类别 特征表现 

1 子模块时钟信号被数值驱动, 造成工作不正常 

2 被驱动信号出现子模块时钟信号 

3 always 块敏感列表中的信号出现概率小或条件一直满足 

4 if 语句条件中出现特定序列 

5 
驱动信号列表出现多个信号且夹杂着降低出现概率的 

符号 

6 计数器出现一个难以达到的数值 

 

虽然每个硬件木马的危害、位置、特征各不相

同 , 但是分析发现硬件木马主要是直接依附于输

入输出端口 , 小部分是通过内部寄存器间接作用

于输入输出端口, 都是待到特定条件时触发。根据

安全风险分析结果 , 给出主要的安全风险模型及

相应的描述。 

(1) 拒绝服务模型 

拒绝服务的安全风险, 主要针对总线, 本质是

总线控制端口。其抽象模型示意图如 3 所示。图中

带箭头实线表示正常在状态转换, 虚线表示转移到

拒绝服务状态。 

 

图 3  拒绝服务模型示意图 

Figure 3  Schematic diagram of Denial of Service 
 

图 3 拒绝服务模型的形式化表示为一个五元组

Dos(J, K, T, S, F), 其中:  

J: 有穷非空状态集{S0, S1, S2, SDos}, 其中 S0, S1, 

S2 表示正常状态, SDos 表示拒绝服务状态 

K: 有穷非空输入集{A, B, C, D, E, F, G} 

T: 表示在输入K集中某元素时, J状态集中某两

个状态之间的转换函数 

=>: 表示状态转换 

状态描述如下:  

S0+A=> S1表示当前状态为 S0, 在输入A的情况

下, 转换到状态 S1;  

S0+D=> S2表示当前状态为 S0, 在输入D的情况

下, 转换到状态 S2;  

S0+G=> SDos表示当前状态为 S0, 在输入 G 的情

况下, 转换到状态 SDos;  

S1+E=> SDos表示当前状态为 S1, 在输入 E 的情

况下, 转换到状态 SDos;  

S1+C=> S2 表示当前状态为 S1, 在输入 C 的情况

下, 转换到状态 S2;  

S2+B=> S0 表示当前状态为 S2, 在输入 B 的情况

下, 转换到状态 S0;  

S2+F=> SDos表示当前状态为 S2, 在输入 F 的情

况下, 转换到状态 SDos。 

(2) 系统提权模型 

系统提权的安全风险, 主要对芯片内部的关键

寄存器。其抽象模型示意图如 4 所示。图中带箭头

实线表示从用户状态 U 到系统状态 S 的正常转换, 

虚线表示从用户状态 U 到系统状态 S 的非正常转换, 

即非法系统提权。 

图 4 系统提权模型的形式化表示为一个六元组

Utos(U, S, T, P, R, N), 其中:  

U: 用户态 

S: 系统态或内核态 

T: 表示 U 和 S 之间的转换关系 

P: 表示 U 通过正常系统调用指令达到系统态 S 

R: 表示从系统态 S 返回到用户态 U 

N: 表示非正常系统调用, 可以通过后门指令或

普通用户指令组合实现 

=>: 表示状态转换 

 

图 4  系统提权模型示意图 

Figure 4  Schematic diagram of Systematic empowerment 
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状态描述如下:  

U+P=> S 表示当前状态为 U, 在 P 的作用下, 转

换到状态 S;  

S+R=> U 表示当前状态为 S, 在 R 的作用下, 转

换到状态 U;  

U+N=> S表示当前状态为U, 在N的作用下, 转

换到状态 S。 

(3) 改变功能模型 

改变功能的安全风险, 主要针对输入输出端口。

其抽象模型示意图如 5 所示。图中左半部分带箭头

实线表示在正常状态之间转换, 右半部分带箭头实

线表示在功能改变后各状态之间的转换, 带箭头虚

线从正常工作状态表示转移到功能改变状态。 

 

图 5  改变功能模型示意图 

Figure 5  Schematic diagram of Change function 
 

图 5 改变功能模型的形式化表示为一个三元组

CF(S, K, T), 其中:  

S: 有穷非空状态集{ST0, ST1, ST2, SF0, SF1, SF2}, 

其中ST0, ST1, ST2表示正常状态, SF0, SF1, SF2表示功能

改变后的工作状态 

K: 有穷非空输入集{A, B, C, D, E, F, G, H, I} 

T: 表示在输入 K 集中某元素时, S 状态集中某

两个状态之间的转换函数 

=>: 表示状态转换 

状态描述如下:  

ST0+D=> ST1 表示当前状态为 ST0, 在输入 D 的

情况下, 转换到状态 ST1;  

ST0+B=> ST2表示当前状态为ST0, 在输入B的情

况下, 转换到状态 ST2;  

ST1+C=> S T2 表示当前状态为 S T1, 在输入 C 的

情况下, 转换到状态 S T2;  

S T2+A=> S T0 表示当前状态为 S T2, 在输入 A 的

情况下, 转换到状态 S T0;  

S T0+E=> S F0 表示当前状态为 S T0, 在输入 E 的

情况下, 转换到状态 S F0;  

S F0+F=> S F1 表示当前状态为 S F0, 在输入 F 的

情况下, 转换到状态 S F1;  

S F1+G=> S F0表示当前状态为 S F1, 在输入 G 的

情况下, 转换到状态 S F0;  

S F1+H=> S F2表示当前状态为 S F1, 在输入 H 的

情况下, 转换到状态 S F2;  

S F2+I=> S F0表示当前状态为 S F2, 在输入 I 的情

况下, 转换到状态 S F0。 

(4) 信息泄漏模型 

信息泄漏的安全风险, 主要依附在输出端口。其

抽象模型示意图如 6 所示。 

 

图 6  信息泄漏模型示意图 

Figure 6  Schematic diagram of Information Leakage 
 

图中带箭头实线表示在正常状态之间的转换, 和实

线并行的虚线表示有潜在的侧信道将信息泄漏出去。 

图 6 信息泄漏模型的形式化表示为一个三元组

IL(S, K, O, T), 其中:  

S: 有穷非空状态集{ST0, ST1, ST2 }, 其中 ST0, ST1, 

ST2 表示正常状态 

K: 有穷非空输入集{A, B, C, D } 

O: 有穷非空输出集{O1, O2, O3, O4 } 

T: 表示在输入 K 集中某元素时, S 状态集中某两

个状态之间的转换函数, 并产生输出集 O 中的元素 

=>: 表示正常转换 

-->: 表示有信息泄漏的转换 

状态描述如下:  

ST0+D=> ST1+ O3 表示当前状态为 ST0, 在输入 D

的情况下, 转换到状态 ST1, 输出为 O3;  

ST0+D--> ST1 + O3 表示当前状态为 ST0, 在输入

D 的情况下, 转换到状态 ST1, 输出为 O3, 这是一种

隐藏的侧信道将信息泄漏出去;  

ST1+C=> ST1 + O4表示当前状态为ST1, 在输入C

的情况下, 转换到状态 ST2, 输出为 O4;  

ST2+A=> ST0 + O1 表示当前状态为 ST2, 在输入

A 的情况下, 转换到状态 ST0, 输出为 O1;  

ST0+B=> ST2 + O2表示当前状态为ST0, 在输入B

的情况下, 转换到状态 ST2, 输出为 O2。 

4  基于信号流向的多叉树分层搜索方法 

目前, 对于芯片的 RTL 源代码, 包括第三方 IP
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核安全风险评估工作[27-29], 已经展开相关研究, 文

献[39]提出了控制流图的方法来检测 RTL 中的硬

件木马, 它将 RTL 中的硬件木马抽象成几种控制

流模型, 根据不同的模型来检测不同的硬件木马; 

文献[40]采用形式化验证的方法来检测第三方 IP 核

RTL 中的信息泄漏类型的硬件木马; 文献[41]提出了

针对处理器关键寄存器的模型检验方法, 来验证关

键寄存器是否存在修改数据的硬件木马。在相关研

究的基础上以及方法的启发下, 试图从另外一种途

径来检测 RTL 中的硬件木马, 提出了基于信号流向

的多叉树分层搜索方法, 原因如下:  

(1) 在对硬件木马标准集进行分析时发现, 有

69.2%的硬件木马与模块端口有关, 而信号是通过端

口流入和流出的。 

(2) Verilog设计语言本身的特点[30-38]。如采用“自

顶向下、逐步细化”的层次化模块化设计方法, 其实

这就是一种多叉树式的数据结构形式。RTL 文件是

由 Verilog 基本元素构成的, 这些构成元素主要包括

基本设计单元, 即模块, 模块分为描述接口和描述

逻辑功能两部分。 

(3) 硬件木马要对芯片施加影响, 在 RTL 源代

码中必然有相应的语句来完成木马的功能, 并且该

语句必然存在于当前模块或调用的某一个模块当

中。只要顺着芯片输入或输出端口, 从顶层端口往下

层进行相应分析, 则可以找出可疑的模块及 RTL 源

代码语句。 

4.1  传统多叉树搜索方法 
传统多叉树搜索方法主要是遍历多叉树(Traversing 

Binary Tree): 是指按指定的规律对多叉树中的每个

结点访问一次且仅访问一次。主要包括先序遍历、

中序遍历、后序遍历。以图 7 多叉树为例, 以某一关

键词为搜索根据, 进行先序遍历, 则查找结点的顺

序为 A、B、H、I、N、O、P、C、J、D、E、K、L、

F、M, 无论是哪种遍历方式, 都需要把所有的结点访

问一次。 

 

图 7  多叉树先序遍历示意图 

Figure 7  Pre-ordered Traversal diagram of mul-
ti-fork tree 

(1) 空间复杂度 

假设任意一个结点的最大孩子结点数为 N;  

假设多叉树的最大深度为 K。 

则一棵深度为 K 的多叉树的结点个数为
1

0

( 1)
( 1)

k k
i

i

NN N





  。由于每个结点的孩子结点数为

N, 所以每个结点需要 N 个指针变量, 由此得出, 指

针变量的空间个数为
1

0

( 1)[ ]( 1)

k k
i

i

NN N N N





    。由此

可见, 当 N 和 K 较大时, 需要占用比较多的额外空

间。 

实际上, 由于 RTL 源文件中的模块调用关系

构成的多叉树基本上不会为满树 , 占用的空间不

会很多。 

(2) 时间复杂度 

由以上假设可知, 多叉树的最大深度为 K, 每个

结点的最大孩子结点数为 N, 要查找一个结点, 在最

糟糕的情况下, 需要进行 K N 次比较, N 和 K 都是

取有限值的常数, 所以搜索时间复杂度为 (1)O 。同理, 

查找 n 个结点, 在最坏的情况下, 搜索平均时间复杂

度为 ( )O n 。 

4.2  基于信号流向的多叉树搜索方法 

4.2.1  信号流向 

数字芯片从整体来看, 可以抽象成一个多输入

输出的系统, 如图8所示。在图8中, 输入信号为 f1(k), 

f2(k), …, fp(k), 输出信号为 y1(k), y2(k), …, yq(k), 

{xi(k)}表示芯片处理过程中间的信号。 

 

图 8  数字芯片抽象模型图 

Figure 8  Digital chip abstract model diagram 

 
如果从芯片内部看, 可以把信号流向做出抽象, 

以二输入二输出端口为例, 抽象成如图 9 所示。 

在图中, 输入信号为 f1(k)、f2(k) , 输出信号为

y1(k)、y2(k), x1(k)、x2(k)、x3(k)、x4(k)为中间信号, 从

左向右的箭头表示信号前向方向, 从右向左的箭头

表示后向方向, 即信号有反馈。 

如果硬件木马要对输入输出端口施加影响 , 

那么必然对信号的流向或信号的取值造成影响 , 

以达到攻击的目的 , 因此为了对影响端口的硬件

木马进行跟踪查找 , 可以顺着信号的流向来进行

分析。 
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图 9  数字芯片信号流向模型图 

Figure 9  Digital chip signal flow model diagram 
 

4.2.2  基于信号流向的多叉树搜索方法 

面向信号流向的多叉树搜索方法与图 7 所示不

同。以图 10 为例说明, 其中每个结点代表 RTL 源

文件中的一个模块, 搜索关键词是某一端口名称, 

图 10所示的搜索方法只查找与端口相关的结点, 而

不访问无关的结点, 可以减少搜索结点数。每次搜

索只是沿着根结点, 顺着相关路径查找, 不需要全

部遍历。 

 

图 10  基于信号流向的多叉树搜索示意图 

Figure 10  Pre-ordered Traversal diagram of mul-
ti-fork tree based on signal flow 

 

命题: 假设多叉树有 n个结点, 如果要搜索m个

关键词, 则面向信号流向的多叉树搜索方法优于传

统多树搜索遍历方法。 

证明: 对于传统多叉树搜索遍历方法, 要查找

一个关键词, 需要搜索整个多叉树的结点, 即, 查找

一个关键词, 搜索结点个数为 n, 查找 m 个关键词的

全部搜索结点个数为 m·n 个。 

对于信号流向的多叉树搜索, 每查找一个关键

词, 只需要查找与本关键词相关的结点, 设查找第 k

关键词结点的个数 Lk, 则 1≤Lk≤n, (其中, 1≤k≤m), 

查找全部关键词的个数为 1 2 ...L L    k mL L   

1

m

k
k

L m n

 ≤ 。命题得证。 

主要以开源 CPU 代码 or1200、 turbo8051、

sparc64socT1-CPU、openfire2、m32632、minirisc、

fwrisc 进行了实验, 实验证明, 该方法是可行的、有

效的。 

下表 6 列出了传统搜索方法与基于信号流向的

搜索方法的比较情况。通过比较发现, 基于信号流向

的搜索方法在搜索次数上优于传统方法。 
 

表 6  传统搜索与信号流向搜索方法比较 

Table 6  Comparison of traditional search and signal 
flow 

名称 文件数 端口数 传统搜索次数 本文方法 

or1200 79 56 4424 112 

turbo8051 29 19 551 38 

sparc64soc 126 13 1638 26 

openfire2 27 14 378 28 

m32632 16 37 592 74 

minirisc 7 7 49 14 

fwrisc 7 9 63 18 

 

RTL 源代码“自顶向下、逐步细化”, 及层次化

调用的特点, 决定了整个 RTL 源代码文件的结构是

一个树形结构, 并且是一个多叉树结构(因为一个顶

层模块有可能调用 2 个以上的模块)。一个复杂的电

路模型可以通过多个 Verilog HDL 模块构成, 每一个

模块又可以由多个子模块来成, 这种模块间分层次

调用的结构可以描述极其复杂的电路设计。因此多

叉树搜索原理是先读取 RTL 源文件, 构造出模块之

间的逻辑关系, 即多叉树这种数据结构。每个多叉树

结构的结点主要包括模块名称、所处深度、父结点

指针、子结点指针、输入输出端口名称等信息。构

造完多叉树之后, 以顶层模块的某一关注的输入或

输出端口名称为关键词, 对多叉树进行层次化搜索, 

找出本模块与此端口相关的 RTL 语句, 找出下一调

用模块中与该端口例化相关 RTL 语句, 直到查找完

为止。给出分析流程图如图 11 所示。 

从流程图 11 可以看出, 在开始之后, 先读取

RTL 源文件, 进行预处理操作, 去掉 RTL 源文件中

的注释等冗余信息。然后通过构建多叉树, 利用多叉

树分层搜索方法查找某端口的相关 RTL 语句, 查到

相关语句之后与表 5 的特征表现作对比, 看是否符

合表 5 中的硬件木马表现形式, 最终定位出可疑的

RTL 硬件木马语句。 

基于信号流向的多叉树搜索的伪代码如表 7

所示。 

5  实验 

(1) 实验对象 

Ttrust-Hub 硬件木马数据集及开源 CPU 代码。 
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图 11  RTL 级硬件木马分析流程图 

Figure 11  RTL Hardware Trojan Analysis Frame-
work 

 
表 7  基于信号流向的多叉树搜索伪代码 

Table 7  Algorithm of multi-fork tree search pseudo 
code 

Algorithm multifork tree search 

Input: 搜索关键词为顶层 top 模块的输入输出端口名称 

Output: 与关键词相关的 RTL 语句 

1: (Initialization) 预处理分析 RTL 源文件模块及各模块之间的调

用关系. 

2: (construct multi-tree) 以顶层模块 top module.为根结点,根据

预处理中的各模块的调用关系构建多叉树。 

定义多叉树结点的结构体变量 

Struct node{module name, input port, output port, file name, parent 
node, children node} 
3: (searching) traverse the multifork tree with port name as keyword 
to find port related statements. 

4: Output 输出与端口名称相关的可疑 RTL 语句 

 

 (2) 评价指标 

对于一句 RTL 源代码, 要么是硬件木马语句

(positive)或不是(negative)。这样地话会出现四种情

况。如果一个是硬件木马并且也被判为硬件木马, 则

称为真正类(True positive), 如果不是硬件木马而被

判为硬件木马, 则称之为假正类(False positive)。同样

地, 如果不是硬件木马而被判为不是, 称之为真负

类(True negative), 不是硬件木马而被判断为硬件木

马则为假负类(false negative)。 

TP: 正确肯定的数目;  

FN: 漏报, 没有正确找到的匹配的数目;  

FP: 误报, 给出的匹配是不正确的;  

TN: 正确拒绝的非匹配对数;  

TPR(True Positive Rate)所有正类中, 有多少被

预测成正类 ( 正类预测正确 ), 给出定义如下 : 

TPR=TP/(TP+FN);  

TNR(True Negative Rate)所有反类中, 有多少被

预测成反类 ( 反类预测正确 ), 给出定义如下 : 

TNR=TN/(FP+TN);   

FPR(False Positive Rate)所有反类中, 有多少被

预测成正类(正类预测错误)即误报率, 给出定义如下: 

FPR=FP/(FP+TN);  

FNR(False Negative Rate)所有正类中, 有多少被

预测成反类(反类预测错误)即漏报率, 给出定义如下: 

FPR=FN/(TP+FN)。 

在实际中用到 FPR 和 FNR 比较多, 因此在以下

实验中, 主要关注这两个指标。 

(3) 实验 

先以 Trust-Hub 硬件木马集的 AES 和 RS232 系

列测试集做了实验分析。通过实验发现, 基于信号流

向的、从模块端口自顶向下的分析方法, 对于依附在

模块端口上的硬件木马是比较有效的, 而对于内部

寄存器的木马则有很大的局限性, 所以还需要结合

其他方法来弥补该方法的不足之处。 

Trust-Hub 硬件木马集每个案例包含两部分源代

码, 分别在 TjFree 和 TjIn 文件夹下。凡是 TjFree 文

件夹下的源文件表示是干净源代码 , 即没有插入

RTL 硬件木马的源代码文件, 而 TjIn 文件夹下则是

含有 RTL 硬件木马的源代码文件。 

Trust-Hub 硬件木马集是有一定局限性(代码量少

和样本少等)的, 原因在于测试集源代码本身的特点: 

一是测试集系列(如AES或RS232系列等)案例过于相

似, 导致样本空间小; 二是测试集中的每个案例代码

量比较小, 代码书写特征表现不丰富; 三是端口数目

少, 硬件木马的设计位置相对固定, 以至于不容易出

现误报和漏报的情况, 这与实际源代码(代码量大、文

件多、代码形式表现丰富)安全评估工作环境是有差别

的, 反映了 Ttrust-Hub 测试集的局限性。 

为此, 以开源 CPU 代码 or1200(or1200_alu.v 和

or1200_ctrl.v) 、 turbo8051(oc8051_alu.v) 、 M32632 

(M32632.v)、a-z80(alu.v)的源文件为实验对象(这些

源代码更接近于真实情况, 有助于检验本文方法, 

并比较客观地分析 FPR 和 FNR 情况)。实验分两步

进行, 第一步, 对未插入硬件木马时的源代码分析, 

主要观察误报率; 第二步, 对端口和部分内部寄存

器插入硬件木马(模仿 Trust-Hub 硬件木马特征风格

书写)的情况进行分析, 主要观察漏报率。 
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表 8  AES 测试集实验结果 

Table 8  Analysis of RTL source code of Trust-Hub AES 
基准代码 模块端口 可疑硬件木马语句定位 

AES-T100 capacitance lfsr.v 的 13 行和 17 行, 35 行到 105 行 

AES-T200 capacitance lfsr.v 的 13 行和 17 行, 35 行到 105 行 

AES-T300 state TSC.v 的 31、35、39、43、47、51 行 

AES-T400 state Trojan_Trigger.v 的 48 行 

AES-T500 capacitance TSC.v 的 13、17 行 

AES-T600 state Trojan_Trigger.v 的 48 行 

AES-T700 capacitance lfsr.v 的 12 行和 17 行 

AES-T900 capacitance lfsr.v 的 13 行和 17 行 

AES-T900 capacitance lfsr.v 的 13 行和 17 行 

AES-T1600 capacitance lfsr.v 的 13 行和 17 行 

 

表 9  RS232 测试集实验结果 

Table 9  Analysis of RTL source code of Trust-Hub RS232 

基准代码 模块端口 可疑硬件木马语句定位 

RS232-T100 rec_readyH u_rec.v 的 58 行 

RS232-T300 xmit_dataH xmit.v 的 61 行和 176 行 

RS232-T400 rec_dataH uart.v 的 86 行 

RS232-T500 xmit_doneH xmit.v 的 185 行 

RS232-T700 xmit_doneH xmit.v 的 189、196、202、208、214、226 行 

RS232-T800 rec_readyH u_rec.v 的 54 行 

RS232-T900 xmit_doneH xmit.v 的 187、195、202、208、214、220 行 

RS232-T901 xmit_doneH xmit.v 的 191、198、205、211、217、223 行 

 
表 10  or1200_alu.v 未插入硬件木马时的实验结果 

Table 10  Result of or1200_alu.v without Hardware Trojan 

端口名称 扫描结果 判定结果 FPR 

A 3 0 * 

B 3 0 * 

mult_mac_result 5 2 * 

macrc_op 1 0 * 

alu_op 13 0 * 

alu_op2 3 0 * 

comp_op 3 0 * 

cust5_op 1 0 * 

cust5_limm 1 0 * 

result 13 3 * 

flagforw 2 0 * 

flag_we 2 0 * 

ovforw 2 0 * 

ov_we 2 0 * 

cyforw 3 0 * 

cy_we 3 0 * 

carry 1 0 * 

flag 1 0 * 

共计个数 62 5 8.10% 

表 11  or1200_alu.v 插入硬件木马时的实验结果 

Table 11  Result of or1200_alu.v with Hardware Trojan 

端口名称 加入个数 发现个数 FNR 

A 1 1 * 

B 1 1 * 

mult_mac_result 1 1 * 

macrc_op 1 1 * 

alu_op 1 1 * 

alu_op2 1 1 * 

comp_op 1 1 * 

cust5_op 1 1 * 

cust5_limm 1 1 * 

result 1 1 * 

flagforw 1 1 * 

flag_we 1 1 * 

ovforw 1 1 * 

ov_we 1 1 * 

cyforw 1 1 * 

cy_we 1 1 * 

carry 1 1 * 

flag 1 1 * 

comp_a 1 0 * 

comp_b 1 0 * 

共计个数 20 18 10.00% 
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由于实验相关源文件端口较多不再一一列出, 

直接给出结果如表 12 和表 13 所示。 

 
表 12  未插入硬件木马时的实验结果 

Table 12  Experiment result without Hardware Tro-
jan 

文件名称 端口数 扫描结果 判定结果 FPR 

or1200_alu.v 18 62 5 8.10% 

or1200_ctrl.v 59 158 21 13.30% 

oc8051_alu.v 13 248 22 8.80% 

M32632.v 37 212 23 10.80% 

alu.v 40 164 20 12.19% 

 

表 13  插入硬件木马时的实验结果 

Table 13  Experiment result with Hardware Trojan 

文件名称 加入木马数 判定结果 FNR 

or1200_ctrl.v 20 18 10.00% 

or1200_ctrl.v 64 59 7.81% 

oc8051_alu.v 15 13 13.30% 

M32632.v 40 35 12.50% 

alu.v 45 41 8.89% 

 

(4) 分析 

产生误报的原因是因为在对端口信号搜索的结

果中, 含有和硬件木马接近的表达逻辑, 单独从特

征上是区分不开的, 所以被识别成硬件木马。例如

or1200_ctrl.v 的误报率比 or1200_alu.v 的高, 原因是

or1200_ctrl.v 是 OR1200 CPU 的控制逻辑模块, 它里

面含有比较多的控制信号, 如 wb_freeze 锁流水线信

号、sig_syscall 系统调用信号、ex_spr_read 读信号、

ex_spr_write 写信号, 这些信号都是由多个变量的组

合逻辑构成, 在表达上与硬件木马相似, 很容易被

误判。另外, 产生漏报的原因是: 分析是由模块端口

入手的, 主要搜索到与模块端口相关联的语句, 而

模块内部定义的寄存器等关联不到(包括涉及状态机

寄存器中的硬件木马), 所以导致漏报。 

总之, 基于信号流向的、从模块端口自顶向下的

分析方法, 对于依附在模块端口上的硬件木马是比

较有效的, 而对于内部寄存器的木马则有一定的局

限性, 所以还需要结合其他方法来弥补该方法的不

足之处。 

(5) 与现有研究方法比较 

由于观察问题的角度和采用的方法不同, 与其

他方法比较时采用了定性分析。 

文献[39]采用控制流图方法来检测 RTL 级硬件

木马, 并且将木马抽象成 cheat code、dead machine、

ticking timebomb 三种模型, 然后对 RTL 源代码提出

相应的代码段与模型做匹配。这种方法其实是借鉴

软件木马匹配检测的方法, 在 3.2 节中已经分析这种

方法的局限性, 原因在于硬件木马的设计与软件木

马具有很大的不同。 

文献[40]采用形式化方法, 即模型检验来检测硬

件木马, 这不可避免的存在状态空间爆炸问题。对于

文件数量多、变量多、状态空间多的情况不合适。 

文献[41]主要是针对修改数据的类型的木马, 需

要与指令集、软件编程仿真相结合, 研究的木马表现

形式相对而言比较单一。 

本文的研究方法主要是面向源代码安全性评估

的工作, 一般来说面临源文件数量比较多、文件中变

量比较多、端口也比较多的情况, 在这种情况下, 如

果采用仿真或形式化方法是难以对代码做整体评估

的。因此, 本文只是把所面对的 verilog 文件当作文

本一样来对待, 结合硬件木马集的逻辑特征表现形

式及 verilog 本身的特点, 试图用一种比较通用性较

强的方法找出潜在的可疑的语句, 不存在状态空间

爆炸、向量空间膨胀等问题。与其他方法相比较而

言, 适合于对外来第三方源代码做前期安全性评估, 

将可疑代码范围缩小, 提高评估效率。当然, 与以上

三篇文献相比存在不足之外, 如对某一类型的硬件

木马分析的精细程度和深入程度还不够, 需要结合

相关研究成果进一步挖掘潜在的研究点。 

6  总结与展望 

当前, 关于硬件木马的检测方法多集中在硅后, 

如旁路分析、或物理检测等, 而对于 RTL 源代码级

中加入硬件木马进行检测研究的方法相对而言比较

缺乏。 

针对目前 RTL 级硬件木马研究缺少描述形式及

抽象模型定义, 基于硬件木马集, 给出了 RTL 级硬

件木马的相关定义和安全威胁模型。 

针对源代码进行检测主要是传统的仿真验证方

法, 其缺点是难以遍历所有向量, 并且运行时间开

销大。 

文章试图针对在 RTL 源代码中加入硬件木马

的情况, 提出了一种分析方法。实验证明, 该方法

对在设计阶段加入到源代码中的硬件木马具有一

定的效果。 

 

致  谢  本文是在信息工程研究所第五研究室多位

老师指导下完成的, 在此表示诚挚感谢。另外, 对于

审稿专家的意见和建议, 表示衷心感谢！ 
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