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摘要  芯片安全防护技术关系到国家、企业和个人的信息安全, 相关的研究一直是计算机安全领域的热点。片上高速缓存对芯

片性能起着重要作用, 可以有效提升芯片内核访问效率。传统的缓存设计并没有充分考虑安全性, 侧信道攻击会对 Cache 造成

巨大威胁, 可以窃取加密密钥等内存存储敏感信息。攻击者利用侧信道的技术窃取用户的隐私数据或加密算法密钥时不会改变

片上系统芯片的运行状态, 从而使计算机系统很难检测是否受到了攻击。与基于电磁信号和基于能量检测的侧信道攻击相比, 
基于存储共享的侧信道攻击只需要利用软件测量就可以实现, 对芯片安全的威胁更大。目前存在多种侧信道攻击和防御手段, 
但缺乏一套完善的关于系统架构的安全度量方法, 对 Cache 的安全性进行有效评估。本文对 Cache 侧信道攻击和防御手段进行

模型化分析, 提出一套 Cache 安全性量化研究方法。首先, 我们采用 CVSS 漏洞评分模型对 Cache 侧信道攻击进行量化评分。

然后, 利用贝叶斯公式, 构建侧信道攻击和防御的关系模型。最后, 通过图模型对 Cache 侧信道攻击机理进行建模, 计算在防御

架构基础上不同威胁的攻击成功率, 并结合 CVSS 防御得分求得不同防御方法的得分。本文针对 Cache 侧信道攻击进行机理建

模, 对攻击和防御进行评估和探索, 为硬件安全人员提供理论支持。 
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Abstract  The technology of SoC (System on a Chip) security protection has a significant impact on the information se-
curity of countries, enterprises and individuals, which has always been a hot spot in the field of computer security. On-chip 
cache plays an important role in chip performance, which can effectively improve the access efficiency of chip core. The 
traditional cache design does not fully consider the security. Unfortunately, side channel attacks will pose a huge threat to 
the Cache, they can steal encryption keys and other sensitive information stored in the memory. Attackers use side-channel 
technology to steal users’ private data or even encryption algorithm keys without changing the executing state of the SOC, 
making it difficult for computer systems to detect attacks. Compared with side-channel attacks based on electromagnetic 
signals and energy detection, side-channel attacks based on shared storage can be implemented only by software meas-
urement, which pose a greater threat to chip security. At present, there are multiple side channel attacks and defense meth-
ods, but there is a lack of security measurement methods on the system architecture to effectively evaluate the security of 
the cache. In this paper, a model analysis about Cache side channel attacks and defenses is carried out, and a set of security 
quantitative research methods for Cache security is proposed. First, we use the CVSS vulnerability scoring model to quan-
titatively score cache side channel attacks. Secondly, using Bayes model to build a relationship model of side channel at-
tacks and defenses. Finally, the graph model is introduced to represent the cache side channel attack mechanism, with this 
model, we can calculate the attack success rate of different threats based on the defense architecture, and combine the 
CVSS defense score to obtain the score of different defense methods. This paper models the mechanism of cache side 
channel attacks, evaluates and explores attacks and defenses, and provides theoretical support for hardware security per-
sonnel. 
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1  引言 

由于摩尔定律的存在 , 中央处理器 (Central 

processing unit, CPU)的发展速度远远大于内存, 高

速缓存 Cache 的设计, 是为了解决现有差距, 利用

Cache 的局部性原理, 可以最大程度的逼近 CPU 的

速度, 提高系统的性能[1]。片上高速缓存对芯片性能

起着重要作用, 可以有效提升芯片内核访问效率。但

传统的缓存设计并没有充分考虑安全性, 数据访问

Cache 和内存的时间差异可以泄露安全信息, 对芯片

系统造成重大安全隐患[2-5]。 

侧信道攻击是攻击者利用受害者在运行时所泄

露的侧信息, 包括能耗、电磁、时序等信息, 根据敏

感信息与侧信息之间的相关性, 来利用侧信息推断

敏感信息, 对重要信息进行窃取[2]。Cache 侧信道通

常是时序攻击, 利用 Cache 命中和失效之间读取数

据的时间差异, 进行推断攻击。攻击者一般不能直接

获得获取受害者数据, 通过各种攻击方法获得受害

者内存访问地址, 分析与加密算法的关联性[3]。 

现有研究[6-11]表明,不同的 Cache 侧信道攻击已

经对系统造成非常大的影响。Gullasch 等[6]对 L1 

Cache 进行攻击, 成功的恢复了 AES的密钥; 陈财森

等人[7]利用Cache访问踪迹攻击, 破解了RSA加密算

法; Liu fangfei 等人[8]针对多核系统, 成功对 LLC 进

行攻击; Xu yunjing 等[9]成功对云环境场景下的加密

进行攻击, 提取了密钥。传统的侧信道攻击更多的是

结合加密算法, 利用 Cache 访问的时间差与加密算

法运行时的关联信息进行推断, 获得密钥信息。而

Spectre[10]和 Meltdown[11]等硬件漏洞的出现 , 对

Cache 内存带来更大的危害性, 这些漏洞通过推测

执行的方式可以直接攻击密钥本身 , 因此展开

Cache 侧信道相关的研究对计算机安全具有非常重

要的意义。 

针对现有侧信道攻击, 不同的防御手段已经被

提出, 包括软件的防御方案和硬件的防御方案。软件

的防御方法一般是通过随机使用查找表[12]、提前将

查找表载入 Cache[13]等方法进行保护, 但这种方法

存在很大的局限性: (1)针对特定算法的安全防护无

法及时、准确性应对攻击的变化; (2)算法提升安全性

的同时会显著增加加密算法的运行时间。而基于硬

件的防御手段可以有针对的对侧信道攻击进行防御, 

设计安全的 Cache 系统, 在减少性能损耗的同时提

升 Cache 的安全。目前已经提出的安全 Cache 防护

方法包括: Cache 组隔离 [14]、行锁定 [15-16]、路隔

离[17-18]、随机填充[19]、随机驱逐[20]、随机地址映

射[21]、组置换[22]、内存隔离[23]、flush 失效[23]等。 

关于 Cache 侧信道攻击手段和安全 Cache 设计

等现有研究已经取得较大进展, 但由于攻击和防御

的方法种类繁多并且螺旋上升的, 我们无法判断现

有的防御手段能否有效应对不断变化和衍生的新型

攻击[24]。因此需要我们对攻击和防御进行准确度量, 

分析不同防御手段对各种攻击的防御效果, 总结防

御手段的优势, 进而设计更加安全的 Cache 结构[25]。

信息安全量化方法包含系统仿真和模型仿真: 系统

仿真是建立真实的攻防场景, 模拟不同攻击手段在

不同防御架构上的攻击效果。但这种方法存在无法

准确描述各种攻击变种、平台搭建困难、仿真时间

过长等缺陷[26-27]。针对目前侧信道攻击和防御量化

研究所存在的问题, 本文提出了基于 CVSS 和图模

型结合的 Cache 侧信道机理建模方法, 对现有 Cache

侧信道攻击和防御方法进行有效评估。本文的主要

创新点如下所示:  

1) 整合新型硬件漏洞和传统侧信道攻击方法, 

采用 CVSS 漏洞评估模型对所有攻击进行量化评估;  

2) 基于侧信道攻击机理, 利用图模型进行建模, 

引入攻击成功概率来描述 Cache 侧信道攻击和防御;  

3) 采用贝叶斯模型构建侧信道攻防关系, 计算

所有攻击在不同防御下的攻击成功概率 , 并结合

CVSS 评分获得不同防御的有效性得分;  

4) 通过对 Cache 侧信道现有安全体系量化, 整

合防御手段, 探索更有效的防护方法。 

2  背景介绍 

2.1  Cache 侧信道攻击 
利用访问 Cache 和内存时间的差异性, 学者们

提出了多种攻击方法。我们对现有攻击算法进行总

结, 按照攻击场景, 将 Cache 侧信道攻击划分为碰撞

计时攻击、访问驱动攻击、推测执行攻击。 

2.1.1  碰撞计时攻击 

Cache 碰撞攻击是基于统计学分析, 利用加密算

法不同明文加密过程查找同一个表时, 统计 Cache

访问命中和失效。这种攻击仅仅统计加密整体执行

时间, 采集加密时从发送明文到接收密文的时间差。 

以 AES 加密算法为例[28], 碰撞攻击的攻击原理

如下所示: 假设存在两个 i ik x 和 j jk x , 其中当

第一轮加密时 ik 和 jk 是AES的加密密钥, ix 和 jx 代

表的是明文; 最后一轮加密, ik 和 jk 是最后一轮扩

展密钥, ix 和 jx 代表的是上一轮的加密密文。当两

次加密发生碰撞时, 表明 i ik x 和 j jk x 访问相同
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的查找表, 因此:  

i i j j i j i jk x k x k k x x       ,    (1) 

通过一系列采样 , 攻击者可以获得所有 256

种 i jx x 的可能值。通过对所有可能值的访问时

间进行累加 , 总时间最小的 i jx x 即与密钥值

i jk k 有直接关联。更详细的碰撞攻击实验分析

可参考文献[29]。 

2.1.2  访问驱动攻击 

攻击者和受害者共用 Cache 存储空间, 其中单

核系统不同程序共用所有 Cache 存储, 多核系统共

用末级缓存存储[32]。访问驱动 Cache 攻击则是利用

间谍进程对同密码进程查表对应 Cache 组区域相同

的私有数据进行访问, 根据访问时间得到命中和失

效信息, 并获取密码进程查表访问 Cache 组地址, 然

后转化为查表索引进行密钥分析[12]。 

利用密码进程数据访问内部冲突导致的命中和

失效进行密码分析不同, 访问驱动 Cache 攻击利用

的是间谍进程和密码进程之间的数据访问外部冲突

导致的一次 Cache 访问命中和失效时间差异, 对计

时精度要求比较高, 要求攻击者能够精确采集一次

Cache 访问时间, 并区分出是访问命中还是失效[31-32]。

现有的基于查找表的常见的 Cache 侧信道攻击包括

prime-probe[8] 、 evict-time[33] 、 flush-reload[6] 、

flush-flush[34]等。我们通过简化的 Cache-memory 模

型来表示几种攻击, 描述访问驱动攻击原理。其中左

侧为 4 路 12 组 Cache, 右侧为简化的内存模型, 包括

查找表和要填充的大数组。 

 

图 1  访问驱动攻击的攻击流程 

Figure 1  The process of access-driven attack 
 

 (1)prime-probe 攻击 

攻击者是观察自己加载的大数组是否发生

Cache 失效 , 访问相同地址时是否花费了更多的

时间 , 探索自己的数据是否被驱逐。该攻击的步

骤是: (a)在 Cache 中先加载一个大数组, 使其能完

全覆盖整个 Cache; (b)当受害者执行加密查表操

作时, 查找表的数据被加载到 Cache 中时, 攻击

者的大数组就会被驱逐; (c)攻击者 probe 自己的数

据 , 观察自己的数据访问时长来判断是否发生

Cache 失效。  

(2) evict-time 攻击 

攻击者想判断受害者是否使用某部分数据, 采

用驱逐包含这部分数据的某些行或组, 观察受害者

是否会发生 Cache 失效, 被迫访问内存而消耗更多

的访问时间。驱逐计时攻击的步骤主要包括: (a)受害

者正常访问 Cache; (b)攻击者驱逐指定的 Cache 行; 

(c)观察受害者是否使用了更长时间。 

(3) flush-reload 攻击 

受害者想观察在清空 Cache 行的时候, 如果受

害者将这部分数据载入了 Cache, 观察自己是否会发

生 Cache 命中。清空重载攻击的步骤包括: (a)攻击者

清空和受害者共享的 Cache 区域, 等待受害者执行

程序; (b)受害者执行安全操作的过程中, 将数据加载

到共享区域; (c)攻击者再次重载自己访问空间, 观察 
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图 2  推测执行攻击的攻击流程 

Figure 2  The process of speculative execution attack 
 

是否发生 Cache 命中。如果发生 Cache 命中, 说明受

害者刚刚使用到了这部分数据。 

(4) flush-flush 攻击 

受害者观察在清空 Cache 行的时候, 如果受害

者将这部分数据载入了 Cache, 再次清空后会花费更

长的时间。清空再清空攻击的步骤包括: (a)攻击者清

空和受害者共享的 Cache 区域, 等待受害者执行程

序; (b)受害者执行安全操作的过程中, 将数据加载到

共享区域; (c)攻击者再次刷新自己访问空间, 观察清

空较长时间的区域, 说明受害者刚刚使用到了这部

分数据。 

2.1.3  推测执行攻击 

传统的 Cache 侧信道通常采用时序攻击, 利用

Cache 命中和非命中之间读取数据的时间差异, 来进

行推断攻击。攻击者一般不能直接获得获取受害者

数据, 通过各种攻击方法获得受害者内存访问地址, 

分析与加密算法的关联性。 

Spectre、Meltdown 等硬件漏洞[35-37]突破了原有

的攻击局限性, 可以通过预测执行等, 诱导密钥数

据本身加载到Cache中, 再结合传统的Cache侧信道

攻击方式, 对数据进行直接获取。我们将 Spectre 和

Meltdown 漏洞统称为推测执行攻击, 因为这两种攻

击在 Cache 部分作用相同。利用这些硬件漏洞, 对

Cache 进行的攻击主要有两种方式, X86 系统上结合

flush-reload 的推测执行攻击 [10-11], 和结合 prime- 

probe 的推测执行攻击[30]。 

(1) 推测 flush-reload 攻击 

攻击者清空 Cache 后, 利用系统漏洞越界执行, 

将隐私信息转化成大数组的访问地址, 再根据访问

情况获得密钥。推测执行清空重载攻击的步骤包括: 

(a)攻击者清空和受害者共享的 Cache 区域, 等待受

害者执行程序; (b)受害者通过预测执行的方式, 将密

钥数据转化成大数组的访问地址; (c)攻击者再次重

载定义的大数组, 观察是否发生 Cache 命中。如果

发生 Cache 命中, 说明受害者刚刚使用到了这部分

数据。 

(2) 推测 prime-probe 攻击 

攻击者是观察自己加载的大数组是否发生

Cache 失效, 访问相同地址时是否花费了更多的时

间, 探索自己的数据是否被驱逐。该攻击的步骤是: 

(a)在 Cache 中先加载一个大数组, 使其能完成覆盖

整个 Cache; (b)受害者通过预测执行的方式, 将密钥

数据转化成大数组的访问地址, 该地址对应的数据

被加载到 Cache 中时, 攻击者的大数组就会被驱逐; 

(c)攻击者 probe自己的数据, 观察自己的数据的访问

时长来判断是否发生 Cache 失效, 进而判断哪个组

的查找表被受害者所使用。 

2.2  防御方案介绍 
当前片上系统芯片缓存的防护手段主要分成两

种: 一种是基于隔离的方法, 将安全进程与其他进

程所在的 Cache 空间隔离, 执行安全操作; 另一种

方法是基于随机化, 在执行安全任务时, 安全防护

Cache 会随机存储或映射, 用来干扰攻击者的攻击

行为。 

2.2.1  隔离防护方案 

缓存的隔离设计是减少受害者和攻击者之间在

缓存中的交互[38], 使安全进程隔离在自己的执行空

间。基于隔离的安全 Cache 设计按隔离方式主要分

为组隔离[14]、行隔离[15]、路隔离[17]、内存隔离[23]。 

(1) 组隔离: 组隔离 Cache 将 Cache 存储动态地

分割成受保护的区域, 彻底的减少了 Cache 之间的

交互。在组隔离中, Cache 为某一应用进行专门配置, 
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而不是对所有应用进行优化配置。隔离 Cache 与内

存之间是直接映射, 它通过某些特殊的 Cache 管理

指令动态的分配受保护区域。 

(2) 行隔离: 对于 Cache 是以行为基本单位进行

防护的, 对 Cache 行增加保护位, 通过行锁定的方式

来进行隔离。当受害者执行安全操作时, 通过指令对

Cache 行进行锁定, 当攻击者使用 Cache 时, 将无法

映射到该 Cache 行, 因此无法产生攻击。 

(3) 路隔离: 动态的保持一些 Cache 行, 防止被

恶意驱逐。进程在使用 Cache 时, 很可能会分配到多

个组中, 路隔离在每个组中保留一些行, 保留的行

数取值范围Y 为  0,W , W 为路数。当 0Y  时, 和传

统 Cache 一样没有隔离, 当Y W 时, 代表着 Cache

对于现有进程是完全隔离的。随着Y 值的波动, 代表

着路隔离 Cache 的性能和安全性不断折中。如果受

害者使用Cache行的数量小于Y , 路隔离仍然会锁定

多余的 Cache 行, 防止其他进程侵犯。当使用数量超

过Y 时, 仍然会泄露少量信息。 

(4) 内存隔离: 共享内存地址空间也给侧信道攻

击埋下隐患, 很多攻击通过利用这一性质对私密信

息进行窃取[31-32]。而通过隔离的方式, 可以有效避免

不同进程访问相同的内存地址, 对系统进行保护。 

2.2.2  随机化方法 

侧信道攻击的特点是利用系统运行产生的侧信

息, 探索侧信息与安全信息之间的关联性, 来进行

推断攻击, Cache 侧信道的原理是利用访问 Cache 和

内存时间的差异性。基于随机化的方法是目标是对

访问序列随机化, 打乱访问踪迹和安全操作之间的

关联性, 提升系统防御效果[19-22]。 

(1) 随机变化组合: 这种防护方法是允许 Cache

之间的共享的, 但是进行随机化交互。它使用查找表

的方式, 对不同进程的采用不同的 Cache 映射方式, 

改变安全操作的映射方式。当受害者所要映射的组

属于其他的进程, 这样就会随机生成一个组, 接下

来的操作就会映射到这个组中, 并将表格中的数据

互换。 

(2) 随机驱逐: 采用随机化驱逐 Cache 中的数据

也是对攻击的一种干扰方式。通过每隔一段时间周

期, 来驱逐几个 Cache 行中的数据。 

(3) 随机填充: 随机填充是在发生 Cache 失效

后, 一种调整预期 Cache 行的策略。当从内存载入所

需 Cache 行的同时, 将临近的 Cache 行也加载进来, 

其中前后共 m 行是以同样概率载入的, 攻击者无法

直接判断到哪一个 Cache 行。 

3  基于 CVSS 的 Cache 侧信道攻击量化 

通 用 漏 洞 评 估 方 法 (Common vulnerability 

scoring system, CVSS), 为信息安全产业从业人员

交流网络中所存在的系统漏洞的特点与影响提供

了一个开放式的评价方法[39]。CVSS 主要包括三个

度量组: 基础、时间和环境。基础得分组表示一个

漏洞的内在特征 , 该得分随时间和跨用户环境保

持不变, 它由可执行度和影响度组成。时间得分组

反应漏洞随着时间推移的影响而不受环境影响 , 

例如, 随着一个漏洞软件的补丁不断增加, 该漏洞

的 CVSS 分数会随之减少。环境得分组代表特定环

境下执行漏洞的分数 , 允许根据相应业务需求提

高或降低该分值[40]。 

3.1  不同攻击的评分量化 
本文采用 CVSS 评分标准对 Cache 侧信道攻击进

行评分量化, 使用官网[39]最新的 3.1 版本中的计算器

进行计算。根据之前介绍的 Cache 攻击步骤, 将攻击

分成三步进行考虑(Cache 碰撞攻击只考虑攻击部分), 

计算每步的 CVSS 得分, 最后通过加权得到每种攻击

的最终得分, 其中得分越高, 代表该攻击的危害性更

大。所有攻击的取值和得分结果如表 1 所示, 之后我

们依次介绍不同攻击作用下各量化指标的取值。 

攻击向量 (AV)反应了恶意攻击所处的条件 , 

分数越大 , 代表攻击者和脆弱部件所处的安全距

离越远, 包括逻辑和物理距离。攻击向量的取值包

括远程网络(N)、相邻网络(A)、本地(L)、物理(P)。

其 中 prime-probe 、 evict-time 、 flush-reload 、

flush-flush 攻击需要攻击者与受害者共享相同的

Cache, 因此取值为(L); Cache 碰撞攻击只监测受

害者加密信息, 但是不能跨路由器攻击, 因此选择

(A); 推测执行的两种攻击中第一步和第三步仍然

需要共享 Cache, 但 Spectre 和 Meltdown 能摆脱

Cache 的限制, 通过分支预测和乱序执行来突破限

制, 第二步取值(A)。 

攻击复杂度(AC)表示为攻击者无法控制的条件, 

需要攻击者提前收集受害者系统配置或计算异常等

信息, 包括两项取值: 低复杂度(L)代表攻击者可以

随意攻击, 不存在惩罚; 高复杂度(H)代表攻击者在

攻击之前需要对脆弱组件进行大量的前期准备。推

测执行攻击中, 无论是Spectre和Metldown都要进行

大量的训练准备才能完成攻击, 取值为(H), 而其他

攻击取值为(L)。 

权限要求(PR)描述的是攻击者所进行攻击之前

所要获得的权限层次, 取值范围包括三种级别:  
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图 3  通用漏洞评分系统组成 

Figure 3  The composition of a general vulnerability scoring system 
 

无要求(N)、低权限要求(L)、高权限要求(H)。碰撞

攻击需要全程监视系统加密过程, 获取加密信息, 

需要的权限较高(RP:H)。其他攻击只需要触发受害者

加密即可, 取值定为(L)。 

用户交互(UI)描述对除攻击者之外的用户参与

的需求, 即确定实施攻击是仅攻击者本身就可以随

意利用, 还是需要其他用户以某种方式参与进来。

包括两项取值范围: 无需求(N)和有需求(R)。Cache

侧信道攻击的过程中, 需要触发受害者进行加密, 

包括碰撞攻击, 和 prime-probe、evict-time、flush- 

reload、flush-flush 攻击的第二步执行加密中的取值

(PR:R)。 

影响范围(S)反应漏洞是否会影响其以外的资源, 

或者获得其以外的权限。取值范围包括固定(U)和变化

(C)两种。传统的侧信道攻击主要是通过触发受害者加

密来进行攻击, 而推测执行攻击是采用分支预测器和

乱序执行单元来窃取密钥, 超出原本攻击范围, 因此

推迟执行攻击部分取值(C), 其他攻击均取值(U)。 

机密性影响(C)是指成功利用该漏洞后对系统的

机密性造成的影响程度, 这里的机密性是对用户访

问和披露信息的权限。取值范围包括: 毫无影响(N)、

低程度影响(L)、高度影响(H)。Prime、evict、flush

等攻击步骤不会对系统机密性造成影响(C: N)。 

完整性影响(I)是指成功利用该漏洞后对系统的

完整性造成的影响程度, 完整是指系统信息的可靠

性和准确性。取值范围包括: 毫无影响(N)、低程度

影响(L)、高度影响(H)。侧信道攻击是利用系统运行

的侧信息来进行关键信息推测, 并不影响系统正常

运行, 所有攻击的取值为(N)。 

可用性影响(A)是指成功利用该漏洞后对系统的

可用性造成的影响程度, 包括数据丢失、消耗带宽和

存储空间等。取值范围包括: 毫无影响(N)、低程度

影响(L)、高度影响(H)。Prime、evict 这两种攻击步

骤以及 flush-flush 的最后一步攻击会将受害者部分

数据驱逐回内存, 取值定为(L); 其余攻击的 flush 步

骤, 会将整个 Cache 的数据清空, 对可用性影响较大

(A:H); 其余的攻击步骤取值为(N)。 

利用代码成熟度(E)反应漏洞被利用的程度, 即

当前时刻被利用的状态, 漏洞越容易被利用得分就

越高。取值范围包括: 未定义(X)、理论性存在(U)、

功能性代码可以(P)、高度可用(F)。Cache 碰撞攻击

主要是利用采集到的信息进行分析, 还没有可直接

使用的代码进行攻击, 因此取值(U); 各个攻击的触

发加密步骤和推测执行攻击的训练阶段, 需要额外

的代码进行触发, 还不能直接利用, 取值为(P); 其

余步骤包括 flush、prime、probe、reload、evict 等步

骤, 均可采用指令直接进行, 取值定为(F)。 

补丁修复水平(RL)是指现有补丁的修复水平, 

随着漏洞的不断修复, 评分会因此降低。它的取值范

围包括: 未定义(X)、正式修复补丁(O)、临时修复补

丁(T)、非官方修复方式(W)、无可用修复方案(U)。

在之后我们会量化 Cache 侧信道的硬件防御效果, 

此处只考虑软件补丁对攻击的影响。文献[8]中介绍

Cache 碰撞攻击通过软件的方法可以进行限制, 但还

没有官方的修复方案, 因此取值定为(W); 推测执行

Spectre 和 Meltdown 官方均推出了正式补丁, 但还没

法完全修复, 取值为(T); 其他攻击步骤均无法通过

补丁进行限制(RL:U);  

报告可信度(RC)是指该指标衡量对漏洞存在及

已知技术细节的可信度, 是否被研究机构所证实。它

的取值范围包括: 未定义(X)、未知(U)、可信(R)、已

确认(C)。目前, 本文所列举的攻击均由正规的研究

机构所发布, 已经被广泛证实, 因此该选项所有攻

击均选择已确认(RC:C)。 
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表 1  侧信道攻击评估得分 

Table 1  The evaluation scores of side channel attacks 

攻击 步骤 CVSS 取值 基础得分 总得分 加权

碰撞 (b) CVSS:3.1/AV:A/AC:L/PR:H/UI:N/S:U/C:L/I:N/A:N/E:U/RL:W/RC:C 2.4 2.2 2.20 

(a) CVSS:3.1/AV:L/AC:L/PR:L/UI:N/S:U/C:N/I:N/A:L/E:F/RL:U/RC:C 3.3 3.3 

(b) CVSS:3.1/AV:L/AC:L/PR:L/UI:R/S:U/C:L/I:N/A:N/E:P/RL:U/RC:C 2.8 2.7 Prime-probe 

(c) CVSS:3.1/AV:L/AC:L/PR:L/UI:N/S:U/C:L/I:N/A:N/E:F/RL:U/RC:C 3.3 3.3 

 
3.09 

(a) CVSS:3.1/AV:L/AC:L/PR:L/UI:N/S:U/C:N/I:N/A:L/E:F/RL:U/RC:C 3.3 3.3 

(b) CVSS:3.1/AV:L/AC:L/PR:L/UI:R/S:U/C:L/I:N/A:N/E:P/RL:U/RC:C 2.8 2.7 Evict-time 

(c) CVSS:3.1/AV:L/AC:L/PR:L/UI:N/S:U/C:L/I:N/A:N/E:F/RL:U/RC:C 3.3 3.3 

 
3.10 

(a) CVSS:3.1/AV:L/AC:L/PR:L/UI:N/S:U/C:N/I:N/A:H/E:P/RL:U/RC:C 5.5 5.2 

(b) CVSS:3.1/AV:L/AC:L/PR:L/UI:R/S:U/C:L/I:N/A:N/E:P/RL:U/RC:C 2.8 2.7 Flush-reload 

(c) CVSS:3.1/AV:L/AC:L/PR:L/UI:N/S:U/C:L/I:N/A:N/E:F/RL:U/RC:C 3.3 3.3 

 
3.66 

(a) CVSS:3.1/AV:L/AC:L/PR:L/UI:N/S:U/C:N/I:N/A:H/E:P/RL:U/RC:C 5.5 5.2 

(b) CVSS:3.1/AV:L/AC:L/PR:L/UI:R/S:U/C:L/I:N/A:N/E:P/RL:U/RC:C 2.8 2.7 Flush-flush 

(c) CVSS:3.1/AV:L/AC:L/PR:L/UI:N/S:U/C:N/I:N/A:L/E:P/RL:U/RC:C 3.3 3.2 

 
3.60 

(a) CVSS:3.1/AV:L/AC:L/PR:L/UI:N/S:U/C:N/I:N/A:L/E:F/RL:U/RC:C 3.3 3.3 

(b) CVSS:3.1/AV:A/AC:H/PR:L/UI:N/S:C/C:H/I:N/A:L/E:P/RL:T/RC:C 6.5 5.9 Spec-prime 

(c) CVSS:3.1/AV:L/AC:L/PR:L/UI:N/S:U/C:H/I:N/A:N/E:F/RL:U/RC:C 5.5 5.4 

 
4.97 

(a) CVSS:3.1/AV:L/AC:L/PR:L/UI:N/S:U/C:N/I:N/A:H/E:P/RL:U/RC:C 5.5 5.2 

(b) CVSS:3.1/AV:A/AC:H/PR:L/UI:N/S:C/C:H/I:N/A:L/E:P/RL:T/RC:C 6.5 5.9 Spec-flush 

(c) CVSS:3.1/AV:L/AC:L/PR:L/UI:N/S:U/C:H/I:N/A:N/E:F/RL:U/RC:C 5.5 5.4 

 
5.54 

 

环境评价是指用户在特定条件下对评分标准进

行设定, 包括机密性要求(CR)、完整性要求(IR)、可

用性要求(AR), 以及其他调整攻击向量(M)。本论文

中对 Cache 侧信道攻击的量化环境属于通用环境, 

不对环境进行额外要求, 因此环境评分组均不进行

额外选取。 

3.2  攻击结果对比 
我们采用了 CVSS 评分标准对不同 Cache 侧信

道攻击的每个攻击步骤进行量化评估, 接下来我们

将对攻击整体得分进行加权获得。除了 Cache 碰撞

攻击之外的其他攻击均由三步组成, 需要通过三步

攻击得分来获得每种侧信道攻击的总得分。我们将

采用加权平均的方式, 赋予每个攻击步骤不同的权

重。因此攻击的 CVSS 得分可以由下面公式求取:  

 
3

1

( )i i
i

Score attack score attackstep


      (2) 

权重规则: 在对 Cache 侧信道攻击原理分析基

础上, 根据攻击步骤的危害程度, 赋予其相应的权

重。在三步攻击中, 如果仅有一步对攻击影响偏大, 

该步骤分配权重 0.4  , 其他两步权重 0.3  ; 如

果攻击中某两步对攻击成功影响较大,该两步得分权

重为 0.35  , 其他步权重为 0.3  ; 而对于每个

步骤所占权重相当, 采用加和平均的方式求得。 

根据上述规则我们赋予攻击权重如下: prime- 

probe 设为[0.3,0.35,0.35], evict-time 为[1/3, 1/3, 1/3], 

而 flush-reload 为 [0.3,0.35,0.35], flush-flush 为

[0.3,0.4,0.3], 推测 prime 攻击为[0.3,0.4,0.3], 推测

flush 攻击为[0.3,0.4,0.3]。因此, 结合公式 2, 我们求

出每种 Cache 侧信道攻击的加权得分如表 1 最右列

所示。 

排名最高的依然是推测执行的两种攻击, 说明

相关硬件漏洞对 Cache 造成的风险非常大, 根据

CVSS 的得分评级, 这两种攻击均为中级。而推测

flush-reload 攻击比推测 prime-probe 攻击具有更高得

分, 危害性更大。其他五种攻击得分均为 CVSS 低级, 

其中 flush-reload和 flush-flush得分相对更高, 主要因

为 flush 步骤是系统自身功能, 被攻击者利用之后造

成的危害性更大。此外, 其余的攻击得分排名分别为

evict-time 攻击约等于 prime-probe 攻击, Cache 碰撞

攻击得分最低。 

4  Cache 侧信道防御评估建模 

在之前章节, 我们已经通过 CVSS 漏洞评估方

法得到了各个攻击的得分, 接下来我们将对防御方

案进行建模, 获得各个防御方案的得分情况。 

本文所提出的整体评估流程如图 4 所示, 目的

是为了评估不同防御方法在不同攻击下的得分情

况。如图左侧, 不同攻击被拆解为按攻击步骤进行量
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化, 利用 CVSS 漏洞评估获得步骤得分, 并对得分进

行加权求和, 即为每种攻击得分情况, 我们在第三

节内容对攻击得分进行了计算。之后, 我们对攻击和

防御进行建模, 利用 Cache 机理模型来描述攻击和

防御过程, 并引入攻击成功概率, 来量化攻击和防

御。最后, 结合攻击得分以及防御对攻击成功概率的

改变, 来得到防御在攻击下的得分情况。 

 
表 2  符号定义 

Table 2  Symbol definition 

符号 含义 

Pr  某种攻击的攻击成功概率 

jA  事件采用攻击方法 j 

iD  事件防御方法 i 

i jD A  事件攻击 j 能够成功前提下采用防御 i 

i jD A  事件攻击 j 和防御 i 共同作用 

 

图 4  评估整体流程 

Figure 4  The process of evaluation 
 

4.1  攻击防御建模推导 
在本节, 我们将对攻击和防御评估方法进行原

理推导。首先引入攻击概率得分, 建立评分与攻击

效果的关系; 由于攻击效果是由攻击防御共同作用, 

引入了贝叶斯公式来解决攻击和防御的相互博弈

性。最后通过贝叶斯公式中的后验概率部分, 结合

攻击能力同等性, 来对 Cache 侧信道防御方法进行

评估。 

4.1.1  攻击成功概率得分 

我们在之前章节使用 CVSS 计算了 Cache 侧信

道攻击的得分  Score attack 。我们求解这个攻击得

分时, 考虑的是这个攻击已经攻击成功, 并且未采

取相关硬件防御措施的情况下, 通过 CVSS 评分标

准进行评价得到每个攻击的得分, 代表该种攻击的

危害程度。 

然而我们在实际攻击过程中并不能保证每次攻

击能百分百完成, 产生原因包括: (1)攻击者自身攻击

能力不足, 只能完成部分攻击窃取部分私密信息, 

或者攻击成功只能概率性完成; (2)采用有效安全防

御方法后, 原本有效的攻击会改变攻击成功概率, 

或者攻击失效。 

因此, 在本文模型中我们定义了一个利用攻击

概率来评判攻击防御得分参数: 攻击成功概率得分

SPAS, 利用该参数对 Cache 侧信道攻击和防御进行

整体评估。不同攻击成功概率 Pr 下的得分:  

( )SPAS Score attack Pr            (3) 

Pr 可以表示不同程度的攻击效果, 取值范围为

[0,1]。例如在不考虑硬件防御方法时, 并且该种攻击

都在正常情况下都能攻击成功时 , 这时成功概率

1Pr  , ( ) ( )Socre Pr Score attack ; 当攻击完全失败

或防御完全成功, 0Pr  , 此时得分为 0; 而当攻击

成功概率 0.5Pr  时, ( ) 0.5 ( )Socre Pr Score attack  , 

不同的攻击成功率会获得不同的得分。 

4.1.2  攻击和防御对成功概率影响 

由于攻击和防御是一个博弈过程, 攻击成功概

率同时受攻击能力和防御能力影响, 单单考虑攻击

或防御都无法准确评估防御方法的有效性, 我们将

通过简单攻击模型对此进行阐述。 

以骰子游戏为基础, 骰子包含六面, 分别为 1～

6 的数字, 攻击者和防御者每个人都展示一种点数, 

若点数相同即为攻击成功。攻击者采取随机猜的形

式对骰子点数进行猜测攻击, 写下猜测点数。防御者

在知道攻击者所写点数的情况下, 采用随机化的防

御方法, 通过掷骰子方式展示骰子点数, 从防御者

的角度这种防御方式能使攻击者 1/6 的概率攻击成

功。然而, 攻击者角度来看, 因为是随机点数攻击, 

攻击成功概率即为 1/6, 防御者的防御方法并没有起

到效果。 

所以, 在对防御方法的有效性评估时, 当攻击

有概率发生时, 并不能准确的评判防御的有效性。因

此我们在对 Cache 侧信道防御方法评估中, 需要考

虑攻击概率对防御结果的影响。 

4.1.3  贝叶斯概率模型 

为了考虑攻击防御的博弈性, 我们使用了贝叶

斯模型。虽然攻击和防御的发展是螺旋上升, 但防御

方法更多是为了应对侧信道攻击所带来安全缺陷, 

即攻击先于防御产生。因此本文采用了贝叶斯公式

中的后验概率部分, 来计算 Cache 侧信道攻击和防
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御的有效性关系。 

     i j j i jPr P D A P A P D A          (4) 

 jP A 代表这种攻击在没有防御情况下的攻击

成功概率, 为攻击能力对总体攻击成功概率的影响; 

 i jP D A 代表在攻击成功条件下采取防御手段后的

攻击成功率, 为防御能力对总体攻击成功概率的影

响。通过公式 4, 我们可以得到防御对攻击成功率的

影响。 

在上节骰子游戏中, 攻击自身概率  =1/ 6jP A , 

增加防御方法后攻击者的攻击成功概率  i jP D A , 

所以   1i jP D A  , 采取防御手段并没有改变攻击成

功概率。当   1i jP D A  ,    i j i jP D A P D A  , 

因此在不考虑自身攻击概率情况下, 防御效果不能

根据攻击成功概率直接进行评估。 

4.1.4  防御评估方法 

为了对 Cache 侧信道攻击防御进行有效评估, 

我们采用 CVSS 漏洞评估和攻击成功概率相结合的

方式来进行量化分析。由公式 (3)和公式 (4), 当

 i jPr P D A  代入公式(3), 即可求出攻击在防御

作用下的评分。然而, 正如我们在前一节的介绍, 模

型中所得到的评分不能直接代表防御效果评分, 因

为参数中还有攻击自身的成功概率  jP A 。 

相关工作中, 对于 Cache 侧信道防御的评估模

型中, 并没有考虑各种攻击自身攻击能力的差距。在

本文中, 我们赋予每种攻击相同程度的攻击能力, 

令每种的自身攻击成功概率   1P A  , 防御能力的

得分就变为在攻击能百分之百成功的基础上, 增加

防御能力对攻击成功概率的改变。 

此时, 对于防御能力的评估, 只由采用防御方

法后的攻击概率  i jP D A 决定。由于  i jP D A 是定

义攻击成功前提下, 初始值为 1, 当增加防御方法后, 

根据防御方法的有效性, [1 0]Pr   , 攻击成功概

率得分也会相应减少。因此防御得分即为增加防御

后, 攻击成功概率得分的差值, 即:  

       
   

*

[1 ]

i j

i j

Score defend Score attack Score attack P D A

Score attack P D A

 

  

(5) 

我们通过本节阐述了 Cache 侧信道防御评估方

法。将通过 CVSS 和攻击成功前提下添加防御方法

后攻击成功概率, 来获得防御评估得分。在将针对具

体的 Cache 侧信道攻击和防御方法展开建模, 去求

解不同攻击在不同防御方法下的攻击成功概率。 

4.2  基于 Cache 机理的攻防建模 
我们根据 Cache 侧信道的攻击原理[41-42], 分

析侧信道的攻击流程 , 对侧信道各攻击和防御进

行模型表达 , 来获得不同攻击在不同防御方法下

的攻击成功概率 , 进而对不同防御方法有效性进

行评估。 

4.2.1  基于图模型的 Cache 运行机理建模 

Cache 的设计目的、地址映射、局部性原理等基

础知识我们已经在第二节结束, 为了能更好的表达

Cache 运行机理, 我们使用图模型对其进行建模。 

Cache 运行过程中, 包含四个过程: 访存地址进

行组查找、Cache 行索引选择、Cache 行读写操作、

内存读取数据等。通过图模型可以有效表达 Cache

运行的这一系列操作。 

节点集合  1 2 3 4 5, , , ,V V V V V V ,节点代表执行操

作时相应的物理模块, 1V 为访存地址, 2V 为 Cache

地址映射机构, 3V 为 Cache 行查找, 4V 为 Cache 数

据操作 , 5V 为内存 , 节点在模型中并不独立使用, 

主要是通过路径和路径所通过的概率来进行建模和

计算。 

边界集合  1 2 3 4, , ,E E E E E , 边界代表 Cache

执行的操作流程, 1E 是 Cache 访问过程中由内存地

址映射到相应组, 2E 是 Cache 索引映射到 Cache 行

的路径, 3E 是将 Cache 行与内存数据进行驱逐或载

入操作, 4E 是数据在 Cache 和内存之间传输路径。 

该模型用于表示 Cache 运行的基本流程, 为了

面向于 Cache 侧信道攻击和防御建模, 我们将在之

后进行模型扩展。 

4.2.2  图模型的 Cache 侧信道流程建模 

接下来我们对侧信道攻击和防御进行建模描述, 

在 Cache 基本模型的基础上, 我们新增一个节点 0V

以及边界 0E , 0V 表示外力能触发受害者执行的操作, 

0E 表示加密、分支预测、乱序执行等操作。增加新

节点的目的是在 Cache、内存之后, 还有其他操作影

响着 Cache 侧信道攻击的实施, 但并不是所有的侧

信道攻击包含这部分结构。 

对于边 3E 、 4E 为数据通路边界, 由于数据流向

是双向的, 因此每个边界包含两种数据方向的边界。

后标 1 代表数据流出 Cache 流入内存方向, 后标 2代

表数据流出内存流入 Cache 方向,  3 31 32=E E E , 
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图 5  基于图模型的 Cache 建模 

Figure 5  Cache modeling based on graph model 
 

 4 41 42=E E E 。因此, 针对 Cache 操作流程的通用

图模型可表示为:  

 0 1 2 31 32 41 42, , , ,E E null E E E E E E      (6) 

需要指出, 图模型的使用要满足下面原则: 0E

并不存在所有攻击步骤中, 当不存在时只有四个步

骤; 3E 和 4E 要满足数据流向一致性, 即 31E 和 41E 、

32E 和 42E 均需同时出现 ; 虽然数据具有方向性 , 

但图模型是代表操作流程 , 模型中所有边均具有

同向性。 

针对 Cache 侧信道, 需要攻击者和触发受害者

轮流进行 Cache 访问操作, 我们使用图模型对攻击

操作进行表达, 就可以通过模型表达 Cache 侧信道

攻击流程。记受害者为 v , 攻击者为 a , 攻击者和受

害者的访问流程表示为:  

 0 1 2 31 32 41 42_ , , , ,E v v null v v v v v v       (7) 

 0 1 2 31 32 41 42_ , , , ,E a a null a a a a a a      (8) 

通过 _E v 和 _E a , 我们可以表达所有侧信道

攻击步骤的攻击流程, 对于完整 Cache 信道攻击可

以表达为由多个 _E v 或 _E a串联而成。 

4.2.3  攻击成功概率建模 

首先, 我们探索公式 6 中通用图模型的攻击成

功概率。在 Cache 访问操作过程中, 每个步骤之间满足

局部马尔科夫特性, 并且每个操作步骤相互独立[13]。因

此, 在图模型中, 图的整体边界概率等于每个边界

概率的乘积, 即:  

           0 1 2 3 4P E P E P E P E P E P E       (9) 

式中模型参数 E 在表示侧信道攻防建模时, 对应公

式 7 中 _E v 或 _E a以及相应的子集。对于每个攻击

步骤 , 攻击成功概率就等于每步操作成功概率的

乘积。 

而在对侧信道攻击整体描述时, 除 Cache 碰撞

之外的攻击都包括三个步骤。因为每个步骤攻击仍

然相互独立, 所以整体的攻击成功概率等于所有攻

击步骤的攻击成功概率乘积。与第三节对攻击评分

需要对每个步骤加权处理不同, 在考虑攻击成功率

时每个步骤都需要攻击成功, 某一步骤攻击失败导

致整体攻击失败, 因此在计算整体攻击成功概率时

不需对每步加权处理。结合公式(4)中  i jP D A , 得

到每种攻击的攻击成功概率是构成该攻击图模型的

所有边界攻击成功概率之积。 

 = ( )i jP D A P E            (10) 

本文中的模型是通过图模型来构造 Cache 侧信

道攻击流程, 以及根据边界概率来构造攻击的攻击

成功概率。而侧信道防御方法的作用就是采取手段

限制攻击者进行攻击, 因此本模型中可以通过防御

对其对应边界攻击成功概率的改变来表达防御效果, 

对增加防御之后求解的  i jP D A 值代入公式 5 中, 

就可得到防御在攻击下的得分。 

4.3  侧信道防御方法建模与求解 
在本节, 我们将对 2 节中列举的所有侧信道攻

击进行详细建模, 将攻击步骤转化成图模型; 然后

使图模型中所有边界初始攻击成功率均为 1, 在假

设初始攻击成功的基础下增加防御方案并对模型求

解 , 得到增加防御后的攻击成功概率 ; 最后结合

CVSS 评分对防御方法进行评分, 得到防御有效性

评估结果。 

 
表 3  符号定义与赋值 

Table 3  Symbol definition and assignment 

符号 含义 取值 

N  总 Cache 行数 512 

S  组数 64 

W  每组路数 8 

m  随机填充的对话框 128 

X  每轮随机驱逐的行数 8 

Y  路隔离保留的行数 2 

 

添加防御措施后, 不同的防御方法会影响不同

的边界, 改变边界的攻击成功概率。在探讨防御方法

对边界作用时, 我们在模型中引入“&”算子, 1 1&a v

表示攻击者和受害者能同时映射到相同的组 , 

32 31&a v 则表示攻击者能准确驱逐受害者的数据。因
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为攻击者在写入或驱逐数据时, 需要同时伴随受害

者的数据驱逐和载入。一些攻击步骤只有交互成功

才能发生, 同样的某些防御只对交互的攻击步骤起

到效果。 

组隔离和组置换作用于边界 1E , 组隔离是阻止

攻击者映射到受害者的组 , 组隔离影响模型中边

1 1&a v ; 组置换是受害者对自身组映射的随机化, 

影响攻击者结果推测部分。路隔离和 newcache 影响

边界 2E , 路隔离每组保存的行数 =2Y , 可以覆盖加

密时每次访问时关键数据, 使攻击者无法映射到保

留的行, 影响边 2 2&a v ; Newcache 使行选择随机化, 

概率为1/ N 。行锁定影响边界 3E 的交互操作, 防御

生效后, 攻击者无法读取或驱逐受害者的数据。随机

填充和随机读取分别为边界 3E 中 32a 、 31a 的保护, 

干扰攻击行为。内存隔离影响边界 4E , 防止攻击者

访问受害者内存空间的数据。边界 0E 是 Cache 外建

模, 目前还未有相关防御方法。由于利用系统 flush

操作产生多种攻击, 所以增加 flush 功能失效方法。 

4.3.1  碰撞攻击 

与其他攻击不同, 碰撞攻击相当于受害者自己

访问, 利用两次访问的关系推断, 因此只有执行阶

段, 攻击成功概率只计算执行阶段加密成功概率。对

碰撞攻击的建模如图 6 所示, 利用触发受害者访问

进行攻击, 攻击模型为  0 1 2 32 42_ , , , ,E v v v v v v 。 

 

图 6  Cache 碰撞攻击建模 

Figure 6  Model Cache collision attack 

 
根据贝叶斯公式, 由表 1 中我们可以得到 Cache

碰撞攻击的攻击得分为 2.2, 在计算这种攻击在各种

防御方案下的成功概率 Pr 后, 此时的防御得分可以

由 2.2 1 Pr （ ）所求。 

我们计算防御方法对 Cache 碰撞攻击的概率改

变, 结果如表 4 所示。由于 Cache 碰撞攻击在攻击过

程中并不干扰加密的正常运行, 因此除了随机驱逐 

表 4  Cache 碰撞攻击结果 

Table 4  Results of Cache collision attack 

方法 执行 Pr  防御得分 

组隔离 1 1 0 

行锁定 1 1 0 

路隔离 1 1 0 

内存隔离 1 1 0 

组置换 1 1 0 

随机填充 1/ 1m （ ） 1/ 1m （ ） 2.18 

随机驱逐 1 /X N  1 /X N  0.03 

Newcache 1 1 0 

无 flush 1 1 0 

 

和随机填充之外的其他防御方案的防御效果均无效, 

因此攻击成功概率 =1Pr 。随机填充提前预取了 1m 

个数据块, 影响边界 32v , 对于 Cache 碰撞攻击的攻

击成功概率 32( )P v 改变为1/ 1m （ ）, 而其他边界概

率依然为 1, 因此总的概率也为1/ 1m （ ）。随机驱逐

可以将之前预取的数据随机的驱逐出去, 攻击成功

概率改为1 /X N 。 

4.3.2  prime-probe 
我们来计算 prime-probe 攻击的在不同防御下的

攻击成功概率和防御得分。包括 prime、执行、probe

三个步骤进行计算。在之前的计算中, prime-probe 的

攻击得分为 3.09。Prime-probe 攻击模型如下图所示:  

 

图 7  Prime-probe 攻击建模 

Figure 7  Model prime probe attack 
 

接下来我们对模型进行求解。在 prime 阶段时, 

攻击者需要采用数据填充受害者的 Cache 访问空间, 

防护的关键在于阻止受害者数据被攻击者数据交互, 

组隔离、行锁定、路隔离能分别时路径 1 1&a v 、

2 2&a v 、 32 31&a v 为概率 0, 因此防御概率为 0。与

文献[27]相比, 由于本文设定所有攻击成功概率为 1, 
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需要填充所有的组, 所有组置换不能改变攻击成功

概率。 

执行加密过程, 除了随机填充之外没有防御方

法保护触发受害者的加密操作, 攻击者可以正常完

成此步骤的攻击, 不改变先验概率。而随机填充的攻

击概率为1/ 1m （ ）。Probe 阶段, 攻击者再次访问数

据看是否发生 Cache 失效, 组置换和 newcache 使攻

击者探索到的数值是随机的, 所以他们两个的攻击

成功概率分布为1/ S 和1/ N 。代入公式后, 防御得分

结果如下:  

 
表 5  Prime probe 攻击结果 

Table 5  Results of prime probe attack 

方法 填充 执行 探索 Pr 防御得分 

组隔离 0 1 1 0 3.09 

行锁定 0 1 1 0 3.09 

路隔离 0 1 1 0 3.09 

内存隔离 1 1 1 1 0 

组置换 1 1 1/S 1/S 3.04 

随机填充 1 1/(m+1) 1 1/(m+1) 3.07 

随机驱逐 1 1 1 1 0 

Newcache 1 1 1/N 1/N 3.08 

无 flush 1 1 1 1 0 

 
4.3.3  flush-reload 

攻击着利用 X86 架构存在的 flush 功能清空系统

数据, 再触发受害者加密, 通过访问 Cache 判断攻击

者访问了哪个数据, 进而推断受害者信息, 对 flush- 

reload 攻击建模如图 8。 

 

图 8  Flush-reload 攻击建模 

Figure 8  Model flush-reload attack 
 

Flush 阶段, 是因为 X86 系统存在的功能, 采用

清空 Cache 的手段进行攻击。传统的隔离方法在

Flush 清空之后, 就没有隔离了, 受害者访问一次, 

只隔离了一个组, 即使攻击者不能读, 也能判断在

哪个组。除了禁用 flush 功能之外, 没有有效手段来

解决这一攻击步骤。 

 
表 6  Flush-reload 攻击结果 

Table 6  Results of flush-reload attack 

方法 清空 执行 重载 Pr 防御得分

组隔离 1 1 1 1 0 

行锁定 1 1 1 1 0 

路隔离 1 1 1 1 0 

内存隔离 1 1 0 0 3.66 

组置换 1 1 1/S 1/S 3.60 

随机填充 1 1/(m+1) 1 1/(m+1) 3.63 

随机驱逐 1 1–X/N 1 1–X/N 0.06 

Newcache 1 1 1/N 1/N 3.65 

无 flush 0 1 1 0 3.66 

 
执行加密过程, 除了随机填充之外没有防御方

法保护触发受害者的加密操作, 攻击者可以正常完

成此步骤的攻击, 不改变先验概率。而随机填充的攻

击概率为 1/ 1m （ ）, 随机驱逐攻击成功概率改为

1 /X N 。Reload 阶段和 probe 类似, 攻击者再次访

问数据看是否发生 Cache 命中, 组置换和 newcache

使攻击者探索到的数值是随机的, 攻击成功概率分

布为1/ S 和1/ N 。根据 flush-reload的攻击得分为3.66, 

防御得分计算结果见表 6。 

4.3.4  evict-time 
驱逐计时攻击通过驱逐受害者加密的数据, 并

再次出发受害者加密, 观察是否发生 Cache 失效, 驱

逐计时攻击的攻击模型如图 9。 

 

图 9  Evict-time 攻击建模 

Figure 9  Model evict-time attack 
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驱逐计时的攻击得分为 3.10, 计算过程如下: 触

发受害者加密时, 防御方法都无法对攻击行为进行

干扰, 攻击成功概率并没有受到改变, 依然为 1。随

机填充方法与在其他攻击防御能力不同, 由于预取

的数据被受害者进行清空驱逐, 所以并不能防御。 

 
表 7  Evict-time 攻击建模 

Table 7  Results of evict-time attack 
方法 驱逐 执行 加载 Pr 防御得分 

组隔离 1 0 1 0 3.10 

行锁定 1 0 1 0 3.10 

路隔离 1 0 1 0 3.10 

内存隔离 1 1 1 1 0 

组置换 1 1/S 1 1/S 3.05 

随机填充 1 1 1 1 0 

随机驱逐 1 1 1 1 0 

Newcache 1 1/N 1 1/N 3.09 

无 flush 1 1 1 1 0 

 

在驱逐数据的过程中, Cache 隔离方案都能保护

受害者数据, 防止攻击者驱逐, 攻击成功概率为 0; 

组置换和 newcache 使攻击者驱逐受害者的数值是随

机的, 并不能准确判断驱逐的是受害者的哪部分数

据, 所以他们攻击成功概率分布为1/ S 和1/ N 。 

4.3.5  flush-flush 
通过采用系统刷新功能进行攻击, 先清空 Cache

内的数据, 受害者执行加密操作, 再清空 Cache, 根

据清除的数据的时间来推断地址信息。准备阶段的

flush 操作, 也是由于 X86 系统存在的功能, 只有禁

用其功能才能对攻击进行防护。加密过程中随机填

充的攻击概率为1/ 1m （ ）, 随机驱逐攻击成功概率

改为1 /X N 。 

 

图 10  Flush-flush 攻击建模 

Figure 10  Model flush-flush attack 

与第一个 flush 操作不同, 此操作需要逐行地址

进行刷新操作, 根据刷新时间快慢来判断此行是否

被使用。组置换和 newcache 使受害者读取数值所在

位置是随机的, 并不能准确判断驱逐的是受害者的

哪部分数据, 所以他们的攻击成功概率分布为1/ S

和1/ N 。而 flush 失效操作同样能使此步骤攻击成功

概率为 0。根据攻击得分为 3.60, 计算结果如表 8。 
 

表 8  Flush-flush 攻击建模 

Table 8  Results of flush-flush attack 

方法 清空 执行 清空 Pr 防御得分

组隔离 1 1 1 1 0 

行锁定 1 1 1 1 0 

路隔离 1 1 1 1 0 

内存隔离 1 1 1 1 0 

组置换 1 1 1/S 1/S 3.54 

随机填充 1 1/(m+1) 1 1/(m+1) 3.57 

随机驱逐 1 1–X/N 1 1–X/N 0.06 

Newcache 1 1 1/N 1/N 3.59 

无 flush 0 1 0 0 3.60 

 

 

图 11  推测 prime-probe 攻击建模 

Figure 11  Model speculative prime-probe attack 

 
4.3.6  推测 prime-probe 

推测执行攻击是通过分支预测、乱序执行等手

段来对受害者数据进行转移, 因此防御难度较大。推

测 prime 阶段, 与传统 prime 攻击不同, 推测执行因

为能诱导受害者执行数据转入自己的地址空间, 因

此受害者只需在自己的 Cache 空间填充数据即可。

对 prime-probe 攻击有效的隔离防御方法失效了, 这

一阶段目前没有好的防御方法。 

推测执行阶段, 由于Spectre和Meltdown是系统

漏洞, Cache 相关的防御方法还不能解决, 内存隔离



120 Journal of Cyber Security 信息安全学报, 2024 年 7 月, 第 9 卷, 第 4 期  
 
 
 

 

是个好的办法, 来限制数据访问。 

Probe 阶段, 由于是攻击者在自己的访问空间进

行查找, 因此同样没有合适的办法进行防御。系统本

身的随机驱逐 , 可以限制一下攻击者访问。推测

prime-probe 的攻击得分 4.97, 计算结果如表 9。 
 

表 9  推测 prime-probe 攻击建模 

Table 9  Results of speculative prime-probe attack 

方法 填充 转化 探索 Pr 防御得分

组隔离 1 1 1 1 0 

行锁定 1 1 1 1 0 

路隔离 1 1 1 1 0 

内存隔离 1 0 1 0 4.97 

组置换 1 1 1 1 0 

随机填充 1 1 1 1 0 

随机驱逐 1 1 1–X/N 1–X/N 0.08 

Newcache 1 1 1 1 0 

无 flush 1 1 1 1 0 

 

4.3.7  推测 flush-reload 

推测执行攻击是通过系统 flush 功能, 以及分支

预测、乱序执行等, 防御难度同样较大。 

 

图 12  推测 flush-reload 攻击建模 

Figure 12  Model speculative flush-reload attack 
 

和 flush-reload 攻击一下, 使 flush 功能失效, 是

解决攻击者清空 Cache 的最好方法。推测执行阶段, 

现有防御方法中, 只有内存隔离可以限制数据越界

访问等问题。推测 flush-reload 的攻击得分是 5.54, 防

御结果如表 10 所示。 

5  实验结果分析 

5.1  防御方案评分对比 
我们采用 CVSS 漏洞评分标准和贝叶斯模型,  

表 10  推测 flush-reload 攻击建模 

Table 10  Results of speculative flush-reload attack 

方法 清空 转化 加载 Pr 防御得分 

组隔离 1 1 1 1 0 

行锁定 1 1 1 1 0 

路隔离 1 1 1 1 0 

内存隔离 1 0 1 0 5.54 

组置换 1 1 1 1 0 

随机填充 1 1 1 1 0 

随机驱逐 1 1 1 1 0 

Newcache 1 1 1 1 0 

无 flush 0 1 1 0 5.54 

 

计算了 Cache 侧信道防御方法在不同攻击方案下的

得分情况。 

5.1.1  有效性对比 

根据之前求得的不同防御得分, 我们来分析防

御对攻击的有效性。通过得分情况, 我们将防御效果

分成三个等级, 其中大于 1 认为很有效用“√”表示, 

得分等于 0 时完全没有效果表示为“×”, 得分介于

0 和 1 之间认为只是起到限制作用采用“—”表示。 

 
表 11  防御的有效性对比 

Table 11  Comparison of defense effectiveness 

 碰撞 pp flu 驱逐 ff spr sfr

组隔离 × √ × √ × × × 

行锁定 × √ × √ × × × 

路隔离 × √ × √ × × × 

内存隔离 × × √ × × √ √ 

组置换 × √ √ √ √ × × 

随机填充 √ √ √ × √ × × 

随机驱逐 — × — × — — × 

Newcache × √ √ √ √ × × 

Flush 失效 × × √ × √ × √ 

 

几种防御方法中, 组置换、随机填充、newcache

是有效性最高的防御方法, 可以免疫现有常见 Cache

侧信道攻击中的 4 种。内存隔离和 flush 失效能解决

3 种现有侧信道攻击。随机驱逐可以对 4 种攻击具有

防御效果, 但只是有限制作用。组隔离、行锁定、路

隔离只能解决两种攻击, 易受其他攻击攻破。 

5.1.2  总体对比 

我们来探索防御总体评分情况, 将各防御方法

在面对不同攻击下的得分情况进行累加, 对比结果

如图 12 所示:  

从总得分角度对几种防御方法进行对比, 内存

隔离具有最高的得分, 因为它可以有效的减少数据 
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表 12  联合防御效果 

Table 12  Effects of combined defenses  

 碰撞 pp flu 驱逐 ff spr sfr 总得分 

组置换+ Flush 失效 × √ √ √ √ × √ 18.89 

组隔离/行锁定+ Flush 失效 × √ √ √ √ × √ 18.99 

随机填充+ Flush 失效 √ √ √ × √ × √ 18.05 

随机填充+内存隔离 √ √ √ × √ √ √ 22.99 

Newcache+内存隔离 × √ √ √ √ √ √ 23.93 

随机填充+行锁定+内存隔离 √ √ √ √ √ √ √ 26.11 

 

 

图 13  每种防御方法总得分 

Figure 13  Total score of each defense method 
 

在内存中的交互。Newcache 以及组置换的方法都是

随机化地址信息的映射, 干扰攻击行为, 也获得很

高分数。Flush 失效方法可以针对性的消除几种 flush

相关攻击, 随机填充可以有效抵御访问和碰撞攻击, 

得到的分数同样很高。组隔离、行锁定、路隔离只

能解决特定攻击, 分数中等水平。随机驱逐只能对一

些攻击进行限制, 因此得到的分数最低。 

5.2  组合防御探讨 
前面我们分析了某种攻击在某种防御方案下的

攻击成功概率, 属于一对一防御, 但目前还没有完

美的防御方法来抵御所有的 Cache 侧信道攻击, 接

下来我们继续采用贝叶斯模型, 来探索联合防御来

抵挡现有侧信道攻击。 

组置换+flush 失效: 组置换和 flush 失效都是实

现较为简单的防御方法, 两组防御方法组合起来可

以解决五种 Cache 侧信道攻击, 但仍然无法防御碰

撞攻击和推迟 prime-probe 攻击。 

组隔离/行锁定+flush 失效:和组置换类似, 组隔

离和行锁定也能解决 flush 失效所不能防护的

prime-probe 攻击和驱逐计时攻击, 因此组合起来也

能解决 5 种攻击。 

随机填充+flush失效: 随机填充是能防护攻击种

类比较多的方法, 加上易于实现的 flush 失效方案, 

可以有效进行 5 种攻击的防护。 

随机填充+内存隔离:这两种防御方案的结合, 

能有效解决 6 种侧信道攻击, 但不能解决随机填充

无法防护的驱逐计时攻击。 

Newcache+内存隔离: 这两种方法的结合, 能解

决除Cache碰撞之外的全部 6种攻击, 在组合方案的

设计上, 需要 Cache 和内存物理结构分开。 

随机填充+行锁定+内存隔离: 通过三种防御方

法的结合, 可以解决目前所有 Cache 侧信道攻击, 但

相应的硬件设计会变得复杂, 需要研究人员进一步

探索。 

6  相关工作对比 

Cache 侧信道攻击的量化评估研究, 可以用来度

量侧信息泄露程度, 以及对侧信道攻击和防御效果

进行排名。将我们研究方法与之前的工作[20,27,43-45]

进行对比, 总结现有评估方法局限性, 指出本模型

的优缺点, 指标和对比结果如表 13 所示。 

 
表 13  相关工作对比 

Table 13  Compared with the related work 

 SVF CSV Zhang Deng He 本文

精确性 高 高 中 中 中 中 

仿真时间 高 高 中 中 低 低 

样本数量 多 多 无 无 无 无 

评估范围 低 低 中 高 高 高 

硬件漏洞 否 否 否 否 否 是 

攻击防御

建模统一
是 是 否 否 否 是 

攻击先验

同等性 
无 无 无 无 无 有 

 

本文所提出的方法以及其他基于模型的评估方

法[20,43,45], 所具有最大的缺点是相对于真实攻击的
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代码仿真[20,44,46-47], 并没有以密钥位作为评判标准, 

精度有所降低[48]。但是搭建真实攻击程序最大的缺

陷是仿真时间过长, SVF[20]和 CSV[44]中在仿真时需

要运行几天时间, Zhang 等人[27]提出的形式化模型[27]

需要进行迭代, Deng 等人[45]的计算树模型需要形式

化仿真, 这两个模型所需时间中等, 而基于模型的

评估方法只需对系统进行建模, 通过计算得出评估

结果。除此之外, 基于代码仿真的方法还需要大量的

数据样本, 需要采集仿真平台数据, 基于模型评估

的方法不需要大量搜集数据。 

评估范围是指该方法所具有的通用性, SVF 和

CSV 只能评估具有代码的测试程序, 使用功能具有

局限性; Zhang 的模型只能针对于一类侧信道攻击进

行建模; He、Deng 及本文方法可以同时针对所有侧

信道攻击进行评估。Spectre、Meltdown 等硬件漏洞

对系统造成的影响, 也在本文中模型加以对比。 

攻击防御建模统一性是指评估方法同时对

Cache 侧信道攻击和防御进行联合评估。SVF 和 CSV

是使用系统泄漏参数评价系统的安全性, 能间接表

明程序攻击能力, 防御后的泄露参数能评估防御能

力。Zhang、Deng、He 的模型只对防御进行评估, 而

我们模型引入了 CVSS 同时对攻击和防御进行评估。 

攻击平等性是指不同侧信道攻击在评价过程中

赋予相同的攻击能力, 之前的研究工作均未对此进

行设定, 因此并不能公平的对侧信道攻击和防御进

行评估。我们的方法采用贝叶斯公式对攻击进行建

模, 使防御效果更加具有公平性。 

7  总结与展望 

本文基于侧信道攻击机理 , 提出一种图模型 , 

用来描述侧信道攻击和防御。建立 Cache 侧信道攻

击安全性量化标准, 包括攻击和防御概率, 对攻击

防御有效性进行评估。通过对 Cache 侧信道现有安

全体系量化, 整合防御手段, 提出更有效的防护方

法。但本文研究工作仍然存在不足, 评估场景与实际

芯片设计具有很大差距, 需要对模型进一步扩展。 

之后的工作, 我们将展开以下的研究: (1)在安全

性评估基础上, 建立增加功耗、性能、面积等评估指

标的更全面的评估模型, 使防御方案的评估更加接

近真实场景[38]；(2)利用文中模型对防御方案的评估

结果, 提出更加安全有效的安全 Cache 架构[42-43], 完

成硬件实现, 同时对架构进行探索和优化。 

 

致  谢  在此向对本文工作提供帮助的课题组各位

老师同学以及提出建议的评审专家表示感谢。 
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