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摘要  深度视频修复技术就是利用深度学习技术, 对视频中的缺失区域进行补全或移除特定目标对象。它也可用于合成篡改视

频, 其篡改后的视频很难通过肉眼辨别真假, 尤其是一些恶意修复的视频在社交媒体上传播时, 容易造成负面的社会舆论。目前, 
针对深度视频修复篡改的被动检测技术起步较晚, 尽管它已经得到一些关注, 但在研究的深度和广度上还远远不够。因此, 本文

提出一种基于级联 ConvGRU 和八方向局部注意力的被动取证技术, 从时空域角度实现对深度修复篡改区域的定位检测。首先, 
为了提取修复区域的更多特征, RGB 帧和错误级分析帧 ELA 平行输入编码器中, 通过通道特征级融合, 生成不同尺度的多模态

特征。其次, 在解码器部分, 使用编码器生成的多尺度特征与串联的 ConvGRU 进行通道级融合来捕捉视频帧间的时域不连续

性。最后, 在编码器的最后一级 RGB 特征后, 引入八方向局部注意力模块, 该模块通过八个方向来关注像素的邻域信息, 捕捉

修复区域像素间的异常。实验中, 本文使用了 VI、OP、DSTT 和 FGVC 四种最新的深度视频修复方法与已有的深度视频修复篡

改检测方法 HPF 和 VIDNet 进行了对比, 性能优于 HPF 且在编码器参数仅 VIDNet 的五分之一的情况下获得与 VIDNet 可比的

性能。结果表明, 本文所提方法利用多尺度双模态特征和引入的八方向局部注意力模块来关注像素间的相关性, 使用 ConvGRU
捕捉时域异常, 实现像素级的篡改区域定位, 获得精准的定位效果。 
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Abstract  Deep video inpainting is to fill missing areas or remove the specific target objects in the video by using deep 
learning technology. It is also exploited to synthesize tampered videos. The tampered videos are arduous to be identified 
with the naked eye. Especially, it is easy to cause negative public perspectives when some maliciously inpainted videos are 
spread on social media. At present, although it has received some attentions, its passive detection was far from enough in 
the depth and breadth of research for deep video inpainting. Therefore, this paper proposes a passive forensics technique 
based on cascaded ConvGRU and eight-direction local attention to achieve the localization of inpainted regions in deep 
tampered videos. The proposed method aims to localize the tampered regions in deep inpainted videos from the spatio-
temporal domain. Firstly, RGB frames and error-level analysis frames, ELA, are fed into the encoder in parallel to extract 
more features of the inpainted area, and then multi-modal features are generated at different scales through channel fea-
ture-level fusion. Secondly, in the decoder, encoder-generated multimodal features cascaded ConvGRUs are utilized to 
capture the temporal continuity between video frames. Finally, in the last level RGB feature of the encoder, an 
eight-direction local attention module is introduced, which pays attention to the neighborhood information of pixels 
through eight directions and captures the anomaly between pixels in the inpainted area. In the experiment, four latest deep 
video inpainting methods, VI, OP, DSTT, and FGVC, were used to compare their performance with existing deep video 
inpainting tamper detection methods, HPF and VIDNet. The performance was superior to HPF and comparable to VIDNet 
was achieved when the encoder parameters were only one-fifth of VIDNet. The results show that the proposed method 
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focuses on the correlation between pixels by generating multi-modal features and introduces an eight-direction local atten-
tion module. Concurrently, the ConvGRU takes advantage of capturing temporal anomalies, by achieving tampered posi-
tioning, and obtaining accurate localization effect. 

Key words  deep video inpainting; video forgery detection; cascaded ConvGRU; local attention module; spatio-temporal 
prediction 

 
 

1  引言 

视频修复技术, 就是利用视频帧的周围信息或

是相似帧对视频中的缺失区域进行补全。近年来, 已

经引起了计算机视觉领域的关注。随着多媒体技术

的快速发展, 视频修复技术变得越发成熟, 尤其是

最近的深度视频修复方法[1-4], 其修复后的视频看起

来自然流畅, 让人无法用肉眼看出修复痕迹。然而, 

视频修复技术在带给人们便捷生活的同时, 也有可

能会带来一些不良影响。因为这些视频修复技术很

可能会被恶意使用。例如, 一些不法分子在社交平台

上发布一些虚假信息, 从而获得点击量、引发负面的

社会舆论。更有甚者, 部分犯罪分子将修复后的视频

作为司法取证的证据, 以此来动摇陪审团, 使其逃

脱法律的制裁。因此, 针对视频修复篡改的被动取证

技术的发展已经变得刻不容缓。而本文的目标就是

开发一个可用于深度修复篡改视频的检测框架, 效

果演示如图 1 所示。其中, 第一列为原始视频, 第二

列为采用 Oh S W 等人[1]提出的深度修复方法移除骆

驼后的修复视频, 第三列为采用本文提出方法在时

间和空间上输出的篡改预测值, 第四列为篡改掩膜。

从图 1 中, 我们通过肉眼很难发现第二列的修复痕

迹, 而本文提出的方法能有效的定位出篡改区域且

具有较好的边缘细节。 

 

图 1  深度修复篡改视频的检测图例 

Figure 1  Detection legend of deep inpainting tam-
pered video 

 
目前为止, 有关视频修复检测的方法已经出现

很多, 主要包括传统方法和基于深度学习的方法。对

于传统方法而言, 视频修复依靠视频帧的边缘信息

或视频帧之间的相似信息来对视频进行修复, 因此

会留下一些修复痕迹, 如伪影和边缘失真等。而在视

频伪造检测中, 检测器通常依靠这些视频修复痕迹, 

从而能获得较好的检测效果。但当采用深度视频修

复方法时, 这些传统视频修复遗留的痕迹会被弱化

甚至被抹除, 因此导致这些检测器的性能出现退化。 

由于深度学习超强的特征表征能力, 基于深度

学习的深度视频修复被动取证方法应运而生。其中, 

最有代表性的是 Zhou P 等人[5]提出的深度视频修复

检测(Deep Video Inpainting Detction, VIDNet)。该方

法采用 RGB 帧和错误级分析帧(Error Level Analysis, 

ELA)作为输入, 使用VGG16作为编码器进行特征提

取, 采用四方向局部注意力模块捕捉像素点上下左

右的空域一致性, 使用 ConvLSTM 对视频帧进行时

空序列预测, 实现区域级定位。其方法虽能得到很好

的检测效果, 但像素间除了上下左右, 还应该在对

角和次对角上也具有强相关[6]; 且 ConvGRU 由于更

少的参数和高计算效率, 具有更高效的时域信息捕

捉能力。随后, Ding 等人[7]提出了一种基于八方向注

意和级联 ConvGRU 的深度视频修复篡改取证算法, 

具有更好的纹理细节捕捉能力。本文在此基础上进

一步扩充 , 采用路径聚合网络 (Path Aggregation 

Network, PANet)进行编码器优化, 提取特征, 并通过

通道级特征融合, 在编码器的最后一级引入八方向

局部注意力模块来关注像素的周围相关信息, 最后

利用 ConvGRU 捕捉时域信息, 对修复视频进行时空

序列预测。在利用 Davis 数据集构建的原始视频和修

复视频数据集上, 提出的方法能有效的检测到深度

视频修复区域, 且具有较好的边缘细节信息。此外, 

本文还对该方法进行了实验扩展, 即对数据集进行

压缩、增加高斯噪声等后处理操作, 然后进行训练与

测试, 以此来检测模型的性能。最后, 本文提出的方

法在编码器以仅VIDNet五分之一的参数获得与之相

近的性能。 

本文贡献主要有四个方面: 1)提出了一种针对深

度视频修复篡改的检测框架, 该框架能够很好的提

取视频中的时空篡改区域; 2)使用 RGB 帧和错误级

分析帧作为平行输入, 利用编码器进行特征提取并

在不同尺度上进行特征级联融合; 3)引入八方向局部注

意力模块关注像素的周围相关信息; 4)使用 ConvGRU
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对视频进行时空预测, 捕捉视频的时域一致性。 

2  相关工作 

2.1  深度视频修复篡改技术 
近年来, 图像修复技术的进步推动着视频修复

技术的发展[8-11]。目前, 视频修复技术已经越发成熟

与稳重, 主要分为两大类, 基于补丁和基于学习的

方法。其中, 基于补丁的方法主要依靠视频帧的周围

信息或是相似信息来对视频帧的缺失区域进行补

全。Barnes 等人[12]提出了一种最为典型的方法, 主要

通过卷积迭代式的搜索篡改区域的边缘信息来得到

更多相似信息, 以此来对篡改区域的进行修复。为了

让修复效果更好, Huang 等人[13]提出了一种优化算法, 

通过联合估计缺失区域中的光流和颜色, 用时间连

贯的方式来合成视频中的缺失区域。而基于学习的

方法主要通过网络模型不停地反向回归, 寻找最优

参数, 以此来达到视频修复效果。Kim D 等人[2]提出

了一种基于编解码器架构, 旨在从相邻帧中提取有

效信息来修复篡改区域的深度网络体系结构, 能生

成语义上更为准确, 时间上更加流畅的修复视频, 

但当篡改区域较大时, 修复效果并不理想。Liu R 等

人[3]提出了一种解耦时空变换网络, 通过时间解耦

器来注意不同帧上对象的时间运动, 通过空间解耦

器来注意相似的背景纹理, 在视频补全和目标去除

方面取得了很好的性能, 但模型的性能还有待提高。

Zeng Y 等人[14]提出了一种联合时空变换学习的视频

修复方法, 通过自我关注的同时, 填充所有输入帧

的缺失区域, 并利用时空对抗损失来优化网络, 表

现出了很好的视频重建质量, 但复杂运动的短期时

间连续性很难捕捉到。Gao C 等人[4]提出了一种基于

光流边缘指导的视频补全算法。利用光流估计来提

取运动边缘信息, 然后用其来指导带有尖锐边缘的

分段平滑流补全, 以此达到视频修复效果, 但方法

运行速度慢, 性能较差。Oh S W 等人[1]提出了一种

基于洋葱皮网络的视频补全方法, 该方法通过参考

输入帧, 利用上下文信息从缺失的边界开始填补, 

取得了令人满意的修复效果。 

2.2  视频修复篡改的被动取证 
传统的视频篡改检测方法可分为基于帧间差异

的检测方法和基于帧内差异的检测方法。基于帧间

差异检测的方法主要针对由图像修复方法篡改的修

复视频, 它的伪造痕迹出发点在于, 由于基于图像

修复的视频修复是逐帧进行的, 没有考虑到视频的

时空连续性, 因此修复后的视频往往会出现时间不

连续, 空间不一致的现象。其代表性的方法有: 李倩 

等人[15]提出了一种基于视频修复的运动目标删除篡

改行为的检测算法。对于篡改后未压缩视频采用对

称帧差法检测, 对于篡改后压缩视频通过运动光流

场来进行检测。白珊山等人[16]提出了一种基于双通

道卷积神经网络的视频目标移除取证算法。利用双

线性池化来对 RGB 特征和噪声特征进行融合, 从而

有效地识别篡改帧。熊潇等人[17]提出了一种基于预

测残差检测的数字视频篡改鉴定方法。利用预测残

差出现的周期性特征, 来检测视频是否经过帧删除

或帧插入操作。黄添强等人[18]提出了一种利用内容

连续性的数字视频篡改检测算法。先计算视频帧间

相关性的变换度, 再利用切比雪夫不等式自适应设

定阈值, 判断出离群点。Amrini I 等人[19]提出了一种

基于 CNN 的光流深度伪造视频检测方法, 利用光流

场差异来鉴别篡改视频与真实视频。Güera D 等人[20]

提出了一种CNN和长短期记忆网络相结合的方法来

检测深度伪造视频。Saxena S 等人[21]提出了一种基

于光流不一致的视频修复检测与时域定位的方法。

先通过光流矩阵来区分真实视频与修复视频, 再利

用光流矩阵建模马尔科夫链提取转移概率矩阵

(Transition Probability Matrix, TPM)来进行基于支持

向量机的分类。以此来判断真实帧与篡改帧。基于

帧内差异检测的方法主要针对篡改区域与真实区域

无法正常拟合的修复视频。其伪造视频往往是通过

提取未篡改区域的像素信息来对篡改区域进行的修

复, 因此修复区域与真实区域会出现边缘效应和视

觉伪影现象。而基于帧内差异的检测方法便能很好

的应对此种现象, 检测方法主要有: Zhu Y 等人[22]提

出了一种基于复制移动篡改检测的自适应注意和残

差精化网络 AR-Net。利用自适应注意力机制和通道

注意力特征来充分捕捉上下文信息, 通过残差精化

网络对粗掩膜进行细化, 生成最终掩膜。Hsu C C 等

人[23]提出了一种基于噪声残差相关性的视频修复篡

改检测网络。通过建模高斯混合模型来定位篡改帧。

Lin C S 等人[24]提出了一种基于时空相干分析的区域

级视频伪造被动检测与定位方法。利用时空切片的

方法来检测视频在连续帧中是否遭受异常高或异常

低的相干性, 以此来定位篡改区域。Bagiwa M A 等

人[25]提出了一种基于 Hessian 矩阵相关性的数字视

频修复检测方法。利用海森矩阵(Statistical Correla-

tion of Hessian Matrix, SCHM)的统计相关性来检测

和定位视频序列中的篡改区域。袁秀娟等人[26]提出

一种基于边缘异常与压缩跟踪的视频抠像篡改检测

方法。通过对视频帧进行 Sobel 边缘检测来确定篡改

区域。张静等人[27]提出了一种基于滤波检测的视频

区域篡改检测算法。通过滤波处理对视频帧高频能
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量的影响来构建相应的篡改检测特征。翁韶伟等人[28]

提出一种基于 Inception-V3 网络的双阶段数字视频

篡改检测算法。通过一级分类器来区分原始视频和

篡改视频, 利用二级分类器来定位篡改区域。陈临强

等人[29]提出了一种基于视频对象移除篡改的时空域

定位被动取证算法。将特征提取器与鉴别器结合来

定位视频篡改时域, 将特征提取器与空域定位器相

结合来定位视频篡改空域。Li A 等人[30]提出了走向

深度修复的普遍检测方法。通过设计噪声图像交叉

融合网络来有效的定位篡改区域。 

随着深度学习的出现, 视频修复篡改技术变得

越发成熟, 修复痕迹微弱。因此, 传统的视频修复篡

改检测方法已不能有效检测这类篡改手段。鉴于深

度学习技术较强的特征表征能力, 基于深度学习的

视频修复检测方法能很好的弥补传统方法所带来的

不足。如 Peng Zhou 等人[5]提出了一种基于深度视频

修复检测网络, 是一种带有注意模块的双流编解码

器架构, 具有很好的定位效果, 但其在篡改边缘的

细节定位上有待提升; 深圳大学的 H Li 等人[31]提出

了一种利用高通卷积网络实现深度图像修复定位

(Localization of Deep Inpainting Using Hight-Pass 
Fully Convolutional Network, HPF), 其定位效果精准,  

但在深度视频修复检测上缺乏视频特有的时域信息

的捕捉; X Ding 等人[32]提出了一种基于时空卷积和

细化网络的深度视频修复定位; Yu B 等人[33]提出了

一种基于频率感知的时空转换器用于视频修复检

测。这些方法要么都在单个模态下提取特征, 且没有

关注像素间八个方向的相关性, 要么忽视视频特有

的时域信息。本文利用 RGB 帧和错误级分析帧 ELA

的互补性, 通过通道级特征融合, 结合八方向局部

注意力模块, 有效捕捉空时域信息, 实现深度视频

修复篡改区域的像素级定位。 

3  本文方法 

如图 2 所示, 本文设计了一个端到端的深度视

频修复定位框架。该框架利用三个基本模块来完成

定位任务: 首先, 编码器模块采用两个并行的 PANet

网络从连续的 RGB 帧和相应的 ELA 帧中学习鉴别

特征, 并进行通道特征级融合; 然后, 引入八方向局

部注意力模块来关注篡改区域的像素间的相关性, 

使得提取的特征的语义信息更加丰富; 最后, 级联

八个 ConvGRU 和上采样层到解码器模块实现像素

级的时空定位。 

 

图 2  深度视频修复篡改的被动检测网络模型图 

Figure 2  The network framework of pixel-level tampering localization for deep video inpainting 
 

3.1  增强的篡改痕迹 
捕捉篡改操作留下的痕迹是实现视频取证的一

项基本任务。由于深度视频修复的内容在视觉上难

以分辨, 因此有必要对篡改痕迹进行增强。在现有的 

取证工作中, 误差水平分析[5]和八方向操作[6]是增强

被修复区域与其周围像素之间关系的常用预处理操

作手段。受这些工作的启发, 我们计划利用 ELA 和

八方向操作增强深度视频修复篡改所遗留的伪造痕
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迹。ELA 的计算如公式(1)所示:  

ELA codef f f              (1) 

其中  表示绝对值运算, ELAf 表示 ELA 帧, f 表示

原始帧, codef 表示从编码帧中重建的解码帧。 

本文采用 TPM 作为视频帧的统计量, 并将篡改

视频与真实视频进行了对比, 细分为三种方案, 以

此来验证八方向的性能。在第一种方案中, 统计量直

接计算 RGB 篡改视频与真实视频之间的差异; 第二

种方案中, 统计量计算 ELA 篡改视频与真实视频之

间的差异; 第三种方案, 统计量计算篡改视频与真

实视频在经过八方向局部注意模块后的差异。假设

一个目标矩阵是 RGB 帧, ELA 或提取的特征, 灰度

级有 N 层, 则相邻位置的 TPM 计算如公式(2)所示:  

, , 1 ,Pr( | ) ,  1 ,x y i j i jTPM T y T x x y N   ≤ ≤
  

(2) 

其中  ,i j 和  ,x y 分别表示元素在目标数组T 中的

位置和 TPM 中的位置。为了进行实验分析, 一些来

自 Davis[34]的视频使用篡改方法 VI[2]对所提供的掩

模进行视频修复。然后根据这些原始视频区域和修

复的区域计算 TPM。平均 TPM 分别显示在图 3 (a)

和(b)中。对 ELA 帧以及经过八方向局部注意模块后

的特征也执行了类似的计算。对应的平均 TPM 分别

如图 3 (c)、(d)和(e)、(f)所示。由于保存图片时, 需

要将像素值反归一化到[0, 255], 所以RGB 帧和 ELA

帧的像素值范围为[0, 255]。而在八方向局部注意模

块中, 特征值经过 sigmoid处理后变为[0, 1]之间的数

值, 在对其进行反归一化保存图片, 其像素值范围

也是[0, 255]。因此, 上图中所有图都具有相同的灰色

强度。 

从图 3可以观察到, 来自RGB帧的 TPM在修复

区域与原始区域之间表现出更多的相似性, 而来自

ELA帧的TPM与经过八方向局部注意模块后的特征

分别在矩形、椭圆上表现出明显的差异。究其原因, 

可能是修复操作主要利用周围的像素来填充视觉逼

真内容的移除区域, 而未能保持自然视频中固有存

在的关系。由此, 可以得出结论, ELA 框架和八方向

局部注意模块可以增强修复痕迹。 

3.2  PANet 模块 
一般来说, 网络的底层特征中包含更多的位置

信息, 高层特征中包含着更多的语义信息, 而特征

金字塔(Feature Pyramid Networks, FPN)[35]采用了自

上而下、自下而上的方式, 将深层信息进行上采样, 

与浅层信息逐元素相加, 并通过横向连接来将上采

样后的高层语义特征与浅层的定位细节特征进行融

合, 从而构建了尺度不同的金字塔结构, 以此来传

播语义上较强的特征, 如图 4(a)所示。然而, 这种自

顶向下的模式, 虽然能将高层特征传下来, 但底层

特征却无法影响高层特征, 对定位信息没有传递, 

且是逐层传递, 计算量比较大, 有助于检测对象较

大的物体 ,  对小对象检测来说并不友好。因此 , 

PANet 在此基础上增加了自底向上的路径(如图 4(b) 

 

图 3  修复视频与未修复视频的概率转移矩阵图 

Figure 3  Probability transition matrix diagram of 
inpainted videos and original videos 

 

图 4  PANet 网络 

Figure 4  Network of PANet 
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所示), 将底层的强定位特征传递上去 , 提高底层

信息的利用率 , 缩短较低层与最上层特征之间的

信息路径, 使得底层信息更容易传递到高层顶部。

在图 4 中, 红线是 FPN 中浅层信息的传递路径, 至

少经过上百个网络层 , 因此很可能会出现细节信

息丢失的问题, 增加检测难度。而绿线是 PANet 的

浅层信息传递路径, 经过的路径小于十层, 并且能

将所有特征级别的信息积聚起来 , 从而缩短了较

低层与最高层特征之间的距离 , 以实现可靠的信

息传递。 

3.3  具有并行特征提取的编码器模块 
虽然 ELA 增强了修复痕迹, 但它们往往会触发

块[5]边界的误报警, 而块是视频编码器的基本单元。

因此, 本文利用了 RGB 帧的互补性。设计的编码模

块由两个并行的特征提取器组成, 其中一个使用连

续的 RGB 帧作为输入 , 另一个接收额外的增强

ELA。每个提取器使用 PANet 来提取区分特征。在

每个 PANet 中, 有 5 个连续的卷积层, 这里取后四层

卷积层, 将输入转换为不同尺度下的 4 个特征表示。

除了第一层的 7 7 外 , 大多数层的内核大小都是

3 3 。将它们的通道数分别设置为 64、256、512、

1024和 2048, 除了第一层步长为 1, 且去掉下采样操

作, 其余步长都设置为 2。在四个多模态特征中, 高

层次的特征能获得更丰富的语义信息, 适合小目标

检测; 低层次的特征能获得更丰富的轮廓, 适合大

目标检测。PANet 具有自底向下的路径, 能将底层的

强定位特征传递上去, 提高底层信息的利用率。随后, 

对于具有相同尺度的特征图, 首先对它们进行归一

化操作 , 然后进行通道特征级融合 , 再连接一个

3 3 的卷积层, 以形成由RGB和ELA帧组成的统一

表示, 如公式(3)所示:  

 0( , 1,2,3,4

,    =5

RGB ELA
m m m

RGB ELA
m m m

F N W F F m

F F F m

    
   

） 

 

   (3) 

其中, RGB
mF 和 ELA

mF 是尺度为m 的RGB和ELA特征

映射, 0W 是 3 3 卷积的权重,   、和  N  分别表

示特征级联、卷积和归一化操作。 

3.4  八方向局部注意模块 
因为视频修复主要依靠当前帧或相邻帧的周围

像素填充来执行的, 所以修复区域中像素之间固有

的相关性在一定程度上会不可避免地受到破坏。这

是深度修复定位所需要的特征。因此, 受八方向差分

技术[6]的启发, 将其扩展到八方向局部注意力模块

中, 以揭示相邻像素间的相关性。 

引入八个方向的局部注意映射, 研究在哪里进

行聚焦能表示对应方向上像素间的相关性, 如图 5

所示。八个方向的注意特征映射分别由上标

 , , , , , , ,     表示。例如, 左上至右下的

注意函数 5Att , 以及其他七个注意函数 , 即

 5 5 5 5 5 5 5, , , , , ,Att Att Att Att Att Att Att       , 其定义类

似。取 PANet 的最后一个 RGB 特征映射为 5F 。用核

大小为 3 3 的卷积层对 5F 进行卷积 , 然后执行

Sigmoid 函数以获得特征图, 定义如公式(4)所示:  

5( )Att W F            (4) 

其中 W 是 3 3 卷积的权值 ,  表示激活函数

sigmoid。其次, 从特征图的周围像素中获取方向注意

图, 计算如公式(5)所示:  

         
     

         
     

5 5, , ,

5, 1, 1

5 5

5 1

1

      1       ( )

1  

       1        ( )

i j i j i j

i j i j

j j j

j j

Att k Att k F k

Att k F k j i H

Att k Att k F k

Att k F k j H

 



   
   


  




 



 

 ≥

 (5) 

其中  ,i j ,   ,i j
k 和 H 分别表示特征图的坐标、位

置和高度。由于考虑了  方向的注意模式 , 

  1, 1
1

i j
k

 
 和   1

j
k  分别代表   ,i j

k 的左上角和

上方。该操作可以使当前位置的值与其相邻位置的

信息相关联。因此, 当篡改区域被修复时, 八方向局

部注意模块可以很好地聚焦于该区域及其邻近区域, 

以检测这些不一致的相关性。 

 

图 5  八方向局部注意模块 

Figure 5  Eight-direction local attention module 
 

3.5  级联 ConvGRU 的解码器模块 
虽然深度视频修复的目标是产生具有时间一致

性的更真实的逼真内容, 但由于缺乏处理运动遮挡

以及非刚性运动目标的能力, 仍然存在一些时间不

一致性。因此, 相邻帧之间缺乏时间一致性就成为篡

改区域定位的重要线索。本文在解码器中引入八个

ConvGRU 的级联来捕捉时空不一致性。特别是, 为

了防止随着网络的深化, 篡改区域中难以察觉的空

间不一致痕迹消失, 在编码模块中使用不同尺度的
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特征图和一个方向局部注意图作为 ConvGRU 的每

个 ConvGRU 单元的输入, 捕捉时间不一致, 然后产

生像素级的预测。 

解码器模块包含八个级联 ConvGRU, 每个级联

ConvGRU 包含 4 个 Cell 和 4 个上采样, 以处理对应

于编码器模块的 4 个不同尺度的特征地图。具体地

说, 8 个级联 ConvGRU 对应于八方向局部注意模块

的 8 个注意映射。每个单元的核大小设置为3 3 , 通

过 4 次 2上采样将输出的空间分辨率放大到与输入

帧相同的大小, 以降低训练难度。同时, 对每个 Cell

进行双线性核上采样, 使每个 Cell 的隐含单元的输

出与多模态特征图的大小相对应, 以便与不同尺度

的多模态特征图进行融合。此外, 每个 Cell 计算出的

隐藏状态为下一个 Cell 提供输入。形式上, 对于第 t

个时间步长, 第  2 4i i  个Cell计算第 1t  个时

间步的隐藏状态, 计算如公式(6)所示:  

1

1 6

ConvGRU ( , )    (2<= <=4)
[ ( ), ]

i i i i
t t t

i i i

h F h i
F U h F


 


     (6) 

其中, ih , iF 和U 分别为第 i 个 Cell 的隐藏状态、多

模式特征映射的第 i 个尺度和上采样 ; t
iF , t

ih 和

6
t

iF  分别表示 t 个时间步长的第 i 个多模式特征、第 i

个 Cell 的隐藏状态和第 6 i 个多模式特征。为了处

理上采样产生的棋盘状伪影, 使用一个额外的 3 3
卷积来减少这个问题。最后, 使用 Sigmoid 层进行像

素级预测, 得到定位结果。 

3.6  损失函数 
在本文中, 选择 IoU 损失作为像素级预测。IoU

损失可以将候选对象的边界框作为一个整体进行回

归, 不仅收敛速度快, 并且目标定位也更加准确, 计

算如公式(7)所示:  

*
( , ) 1

( * )

O G
L o g

O G O G 


 
   

     (7) 

其中O , G ,  和分别表示输出结果、真实掩膜、

一个能避免零除的小数字以及交集。当级联

ConvGRU 执行候选视频来捕获时空信息时, 损失会

被更新。因此, 通过对时空信息的反复回归, 使得篡

改区域的定位变得更加准确。 

3.7  实现细节 
基于级联 ConvGRU 和八方向局部注意力的深

度视频修复篡改的被动取证采用编、解码器架构, 各

层的输入输出尺寸、卷积核等参数如表 1 所示。 

4  实验及分析 

在本节中 , 使用该方法与深度视频修复检测

方法 VIDNet[5]和深度图像修复检测方法 HPF[31]进

行了比较 , 且所有实验结果都是采用公开的源码

测试所得 , 同时还对该方法进行了各种泛化实验

与消融实验以及在噪声和压缩状态下的性能分析。 

表 1  网络模型参数 

Table 1  The parameters of the proposed network 

模块 层数 核尺寸 核数目 步长 输出尺寸 

Conv1 7×7 64 1 m×n 

Layer1 3×3 256 2 m/2×n/2 

Layer2 3×3 512 2 m/4×n/4 

Layer3 3×3 1024 2 m/8×n/8 

Layer4 3×3 2048 2 m/16×n/16

Conv2 3×3 256 1 m/8×n/8 

Conv3 3×3 256 1 m/4×n/4 

编码器

Conv4 3×3 256 1 m/2×n/2 

八方向 Conv5 3×3 256 1 m/16×n/16

Cell1 3×3 256 1 m/16×n/16

UP — — — m/8×n/8 

Cell2 3×3 256 1 m/8×n/8 

UP — — — m/4×n/4 

Cell3 3×3 256 1 m/4×n/4 

UP — — — m/2×n/2 

Cell4 3×3 256 1 m/2×n/2 

UP — — — m×n 

Conv6 3×3 64 1 m×n 

解码器

Conv7 3×3 1 1 m×n 

 

为了更好的显示本文所提模型的性能, 在同等

环境下, 将其与 VIDNet 在参数、运行速度上进行了

对比, 如表 2 所示。由表 2 可知, 本文所提方法, 运

行速度更快, 参数量更少, 更轻量化。 

表 2  网络模型对比表 

Table 2  The comparison table of network model 

方法 编码器参数 解码器参数 运行时间(迭代一次)

VIDNet 285342736 52619951 9/s 

本文 49126416 31418931 4.5/s 

 

4.1  数据集和实验细节 
该模型基于 Pytorch 框架实现, 在 NVIDIA Ge-

Force RTX 2080Ti 上训练与测试。在实验中, 使用

Davis 2016 作为修复数据集, 包含 50 个视频, 其中, 

30 个用于训练, 20 个用于测试。网络的输入尺寸为

240 427, 每次将连续的 3 帧送入网络。该模型使用

Adam 优化器, 编码器的学习率固定为 61 10 , 解码

器的学习率固定为 31 10 , 权重衰减固定为 61 10 。

训练数据使用了垂直翻转和水平翻转来增广数据集, 
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迭代次数为 40。其次, 本文使用 FGVC[4], DSTT[3], 

VI[2], OPN[1]这 4 种深度修复方法合成修复视频, 并

使用 IoU 损失作为评估指标。 

4.2  实验结果 
为了显示该网络结构的检测能力和泛化效果, 

进行了类间测试与类内测试。在类内测试中, 按照

Davis 的默认设置, 在同种修复方法中, 30 个用于训

练, 20 个用于测试, 并使用数据增广。在类间测试中, 

选择 VI 修复数据集用于训练, 其他的 OP、DSTT、

FGVC 修复的视频集用于测试。 

4.2.1  类内测试 

类内测试以及对比结果如表 3 和图 6 所示, 本

文提出方法在四种修复结果上的定位效果如图 7-图

10 所示。由实验结果可知, 由于 VI 和 OP 所采用的

视频修复模型并没有很好的考虑到空间特征, 因此

修复后的视频具有很强的边缘效应。因此, 在进行

特征提取时, 能较为容易的提取到篡改区域的特征, 

故而 VI 和 OP 方法的篡改视频具有很好的定位效果,  

能检测出更多的细节; DSTT 方法次之, 但是依然能

较好地定位修复区域; FGVC 方法合成的篡改视频, 

由于修复过程采用空时 transformer, 修复后的视频

更自然流畅, 因此检测效果较差; 同时, 在对比实

验中, PANet 作为特征提取骨干在提取深层特征时

能很好的解决特征退化问题和梯度爆炸问题; 而八

方向局部注意力模块从 8 个方向来关注当前像素的

相邻信息, 使得提取到的特征具有更多的语义信息, 

且检测器模块考虑到了时域特性。因此, 本文所提

方法优于 HPF, 性能接近 VIDNet, 能精准定位篡改

区域。 

 
表 3  类内测试 IoU 值 

Table 3  IoU values of the intra-class test  

Methods VI* OP* DSTT* FGVC* 

HPF 0.46 0.49 0.38 0.27 

VIDNet 0.60 0.61 0.49 0.40 

本文 0.56 0.57 0.46 0.37 

 

图 6  类内对比实验的定位效果 

Figure 6  The localization results of the comparative experiment in the intra-class test 
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图 7  本文提出方法在 VI 修复视频上定位效果 

Figure 7  The localization results of the proposed method for VI method 

 

图 8  本文提出方法在 OP 修复视频上的定位效果 

Figure 8  The localization results of the proposed method for OP method 

 

图 9  本文提出方法在 DSTT 修复视频上的定位效果 

Figure 9  The localization results of the proposed method for DSTT method 

 

图 10  本文提出方法在 FGVC 修复视频上的定位效果 

Figure 10  The localization results of the proposed method for FGVC method 
 

4.2.2  类间测试 

在类间测试中, 使用 VI 做训练, OP、DSTT 和

FGVC 做测试。类间测试及对比结果如表 4 和图 11

所示。由实验结果可知, 该模型对于篡改区域规则且

篡改区域较大的篡改视频具有较好的定位效果。但当

篡改区域形状不规则, 篡改细节较小时, 其定位效果

较差。虽能定位到大概的篡改位置, 但预测出来的篡

改区域会出现信息丢失现象, 且检测不到细节。归其
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原因, 不同的视频修复算法在对视频进行修复时, 其

修复效果不同, 遗留的修复痕迹各异。如 VI、OP 的

视频修复效果较差, 能看出修复痕迹, DSTT 和 FGVC

修复效果好, 看起来自然流畅。因此当取 VI 数据集做

训练时, 由于网络模型只学习到VI数据集的特征, 当

取 OP、DSTT 和 FGVC 做测试时, 定位效果较差。 

表 4  类间测试 IoU 值 

Table 4  Inter-class test IoU values 

Methods OP DSTT FGVC 

HPF 0.21 0.26 0.16 

VIDNet 0.27 0.25 0.15 

本文 0.26 0.24 0.14 

 

图 11  类间对比实验的定位效果图 

Figure 11  The localization results of the comparative experiment in the inter-class test 
 

由以上实验结果可知, 生成修复视频的方法越

好, 检测效果越差, 且所有方法与的性能都较差(VI

做训练, OP 做测试, 对比结果如图 12 所示), 可知模

型的泛化性能上还有待提升。 

4.3  消融实验 
为了分析本文所提方法模型的各个组件的有效

性, 使用 VI 合成的深度修复数据集进行训练和测试, 

消融实验设计如下:  

· 不同的输入视频帧: 2 帧、4 帧;  

· 单个输入流: 仅 RGB 或仅 ELA;  

· VGG 代替 PANet 作为骨干网络;  

· 对骨干网络中的卷积采用空间可分离卷积和

空洞卷积替换;  

· 将特征级联融合替换为特征相加融合或特征

平均融合;  

· 不同的 ConvGRU 的 Cell 层数: 3 层、5 层;  

· 使用 BN 层替换 IN 层;  

· 将 ELA 替换为噪声 SRM;  

· 八方向局部注意模块的变化: 四方向局部注意

模块替换或去掉改组件;  

· 其他注意机制替换八方向注意力模块: 残差通

道注意力(Residual Groups With Channel Atten-
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tion, RCA)[37]、卷积块注意力模块(Convolutional 

Block Attention Module, CBAM)[38]或通道注意

力机制(Efficient Channel Attention, ECA)[39]。 

· 将八方向注意力模块分别添加到不同特征层

中: 第四层特征(f4)、第三层特征(f3)、第二层

特征(f2)。 

 

图 12  不同检测方法类间定位效果图 

Figure 12  Inter-class positioning effect diagram of different detection methods 
 

表 5  消融实验结果 

Table 5  Results of ablation experiments 

变体 IoU 变体 IoU 

2 帧 0.56 BN 0.56 

4 帧 0.57 RGB 与 SRM 0.56 

仅 RGB 帧 0.54 四方向 0.57 

仅 ELA 帧 0.48 去掉八方向 0.56 

VGG 0.59 RCA 0.53 

空间可分离卷积 0.56 CBAM 0.54 

空洞卷积 0.56 ECA 0.53 

5 层 Cell 0.54 f4+八方向 0.55 

3 层 Cell 0.54 f3+八方向 0.55 

特征相加融合 0.56 f2+八方向 0.55 

特征平均融合 0.55 本文方法 0.58 

注: 使用 VI 做训练, VI 做测试。 

 

消融实验中, 除了替换模块, 其他模块和参数

保持不变, 各种变体的实验结果如表 5 所示。从表中

可以得出以下结论: 3帧足以保持视频帧间的连续性; 

双流网络使得提取到的语义信息更为丰富; ELA 特

征与 RGB 特征的融合, 使得提取到的特征更为详细; 

PANet 中增加的自底向上路径能很好的传递浅层的

定位信息; 4 层 Cell 刚好对应 4 个特征, 起到适配作

用; 对于小 Batch, IN 的性能优于 BN; 八方向局部注

意力模块能更好的关注像素间的关系, 使得提取到

的信息更为平滑, 语义信息更为丰富。因此, 可以得

出结论, ELA、RGB、PANet、八方向局部注意力模

块、4 个 ConvGRU 的组合属于所有变体里的最优组

合。然而, 通过对消融实验的分析, 模型的检测精度

提升空间并不是很大, 未来是否应该考虑更好的检

测模型来提升篡改对象细节信息的检测, 使得模型

的检测精度更为精准。 

4.4  对不同视频压缩的鲁棒性实验 
为了测试本文所提方法在视频被压缩下的鲁棒

性, 对 VI 合成的修复视频和原始视频, 用 HEVC 和

H.264 分别对视频进行 1M/s、2M/s 和 3M/s 的压缩, 

并与 HPF 和 VIDNet 对比, 实验结果如表 6 所示。 

由表 6 可看出, 视频压缩比特率越低, 压缩越严

重, 所有方法的 IoU 值都出现了不同程度的降低。且

与 HPF 相比, 略显优势, 性能接近 VIDNet, 因为本

文所提方法利用八方向局部注意力机制和级联的

ConvGRU 考虑了更多的伪造时空线索。 

4.5  对不同视频添加噪声的健壮性实验 
为了测试本文所提方法在噪声干扰下的健壮性, 

对现有的数据集添加不同级别的随机高斯噪声, 即

30db、40db 和 50db, 并与 HPF 和 VIDNet 对比, 实

验结果如表 7 所示。 

从实验结果中可知, 当添加随机噪声, 所有模

型的性能都存在降低, 且信噪比越低, IoU 越低。 

5  结论 

本文提出了一种端到端的视频修复定位取证模

型。该方法主要针对深度视频修复过程中留下的时

空痕迹, 由编码器和解码器模块捕获。需要强调的是,  
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表 6  HEVC 和 H.264 压缩下的实验结果 

Table 6  Experimental results for HEVC and H.264 
compression 

修复方法   HPF VIDNet 本文 

1M/s 0.43 0.49 0.47 

2M/s 0.44 0.54 0.52 HEVC 

3M/s 0.45 0.56 0.53 

1M/s 0.41 0.51 0.49 

2M/s 0.43 0.57 0.55 

VI* 

H.264 

3M/s 0.44 0.58 0.56 

1M/s 0.37 0.43 0.40 

2M/s 0.42 0.48 0.46 HEVC 

3M/s 0.45 0.52 0.51 

1M/s 0.32 0.38 0.35 

2M/s 0.39 0.44 0.42 

OP* 

H.264 

3M/s 0.42 0.48 0.46 

1M/s 0.32 0.43 0.40 

2M/s 0.35 0.46 0.42 HEVC 

3M/s 0.36 0.48 0.43 

1M/s 0.31 0.41 0.38 

2M/s 0.33 0.44 0.41 

DSTT* 

H.264 

3M/s 0.35 0.47 0.44 

1M/s 0.22 0.35 0.33 

2M/s 0.24 0.37 0.34 HEVC 

3M/s 0.25 0.38 0.35 

1M/s 0.21 0.31 0.29 

2M/s 0.23 0.35 0.30 

FGVC* 

H.264 

3M/s 0.24 0.39 0.35 

注: 带“*”表示训练。 

表 7  噪声实验结果 

Table 7  Noise test results 

方法  HPF VIDNet 本文 

30db 0.40 0.49 0.47 

40db 0.39 0.48 0.45 VI* 

50db 0.37 0.46 0.45 

30db 0.24 0.30 0.28 

40db 0.23 0.31 0.30 OP* 

50db 0.22 0.29 0.27 

30db 0.29 0.39 0.36 

40db 0.28 0.38 0.37 DSTT* 

50db 0.26 0.36 0.35 

30db 0.20 0.29 0.27 

40db 0.18 0.27 0.25 FGVC* 

50db 0.17 0.28 0.26 

注: 带“*”表示训练。 

 
引入了八方向局部注意模块和级联 ConvGRU, 以便

更好地表示修复区域的时空不一致性。连续 RGB 帧

和 ELA 两种类型的模态被发送到编码器模块的两个

并行 PANet 中用于学习判别特征。为了进一步利用

时间相关性, 在解码器模块中嵌入 8个具有 4个单元

的级联 ConvGRU。与已有的方法相比, 本文所提方

法定位精准, 且运行速度更快、参数量更少, 模型更

轻量化。 

 

致  谢  在此向给本文给予指导的老师, 以及提供

帮助的同学和给本文提出建议的审稿专家表示诚挚

的感谢。 
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