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保护 Transformer 模型知识产权的鲁棒水印 
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南京信息工程大学软件学院 南京 中国 210044 

摘要  作为自然语言处理(NLP)领域最强大的深度学习模型, Transformer 在机器翻译和自然语言生成等任务中表现出色。同时, 
这意味着 Transformer 模型的知识产权(IPR)侵权风险也越来越大, 尤其那些训练成本很高的大型模型。尽管目前存在针对卷积

神经网络(Convolutional Neural Networks)和生成对抗网络(Generative Adversarial Networks)等模型的所有权验证方法, 但针对

Transformer 的工作还很欠缺。因此, 为了完善 Transformer 的知识产权保护, 让版权所有者在黑盒环境和白盒环境下都能够有效

验证Transformer模型所有权, 本文首先提出了一种基于额外关注力的白盒水印方案, 该方案将所有者签名嵌入模型中并能够抵

抗各种攻击, 包括通常水印无法抵御的模糊攻击(不破坏现有水印而是加入攻击者水印造成所有权混淆)。之后, 本文提出了一个

基于混合触发器(Hybrid Triggers)的后门添加方案, 该方案在不访问模型源码的黑盒情况下实现了对模型所有权的验证, 具有良

好的隐蔽性和抗去除性。此外, 本文研究了一种新形式的模糊攻击, 实验结果表明, 面对这种攻击, 本文提出的水印方案优于现

有的深度神经网络水印方案。本文为 Transformer 提供了一个更鲁棒的水印方案, 解决了现有技术的局限性, 加强了 Transformer
的知识产权保护。 
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Abstract  As the most powerful deep learning model in natural language processing (NLP), Transformer has excellent 
performance in tasks such as machine translation and natural language generation. However, this also means that Trans-
former models are increasingly at risk of Intellectual Property Rights (IPR) infringement, especially for large models with 
extremely high training costs. Although ownership verification methods are available for models such as Convolutional 
Neural Networks (CNN) and Generative Adversarial Networks (GAN), protection work for Transformer is still lacking. 
Therefore, in order to effectively verify the ownership of Transformer models in both black-box and white-box settings, 
this paper first proposes a robust watermark that can resist various attacks, including ambiguity attacks (not destroying the 
existing watermark, but adding the attacker’s watermark to cause ownership obfuscation), which normal watermarking 
schemes cannot resist, by adding Extra Attention as a white-box watermark carrier. Secondly, this paper implements a 
backdoor addition scheme based on Hybrid Triggers, which has good crypticity and removal resistance while achieving 
model ownership verification without access to the source code. In addition, a new form of ambiguity attack is investigated 
in this paper, and experimental results show that the watermarking scheme of this paper outperforms existing deep neural 
network watermarking schemes in the face of such attacks. The watermarking method proposed in this paper addresses the 
limitations of previous works, provides more robust watermarking for the Transformer, and enhances the intellectual prop-
erty protection of the model. 
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1  引言 

近年来, 随着自然语言处理和计算机视觉等人

工智能技术的发展有了显著提高, 更加优秀的人工

智能在线服务不断涌现, 例如基于 Transformer[1]架 

构的 ChatGPT, 以及基于 Diffusion[2]模型的各种图像

生成平台。这些服务为用户提供了广泛的好处, 而开

发者也因此获得了巨大的利润。据统计[3], 全球基于

DNN 的在线服务行业已经创造了数万亿美元的收入, 

并且预计在未来会进一步增长。 
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成功地建立一个提供在线服务的深度神经网络

需要大量的资源用于数据收集、算法改进和模型训

练。与此同时, 训练好的模型潜在被盗的风险也是巨

大的。因此, 保护 DNN 的知识产权已经成为一个重

要问题[4]。学者们已经研究了各种实用的方法来验证

模型的所有权, 其中数字水印是最常见的。然而, 大

多数神经网络水印方案被设计为可在广泛的DNN类

中通用, 而对重要的模型缺乏特异性, 导致水印应

用于这些模型时可能在鲁棒性方面存在严重缺陷。

模糊攻击 , 即攻击者在受保护模型中嵌入他们的

水印以混淆版权, 引起所有权纠纷。如何抵御这种

攻击是一个难题 , 许多水印方案在应用于特定模

型时就无法防御这种攻击。防御模糊攻击的开创性

工作已经应用于 CNN的图像分类任务[5]和 GAN的

图像生成任务[6]。但是在机器翻译[7]、自然语言理

解[8]和自然语言生成[9]等 NLP 任务中表现极为出色

的 Transformer 的保护工作却缺失了。 

总的来说, 目前对于重要图像模型的保护措施

已经比较完善, 但是对于语言模型的保护工作尤其

是针对 Transformer 模型的还十分缺乏。尽管类似文

献[10-11]加水印方案也可以用于 Transformer, 但这

些方法并不能抵御模糊攻击。此外, 能够抵御模糊攻

击而且可以用于 Transformer 的水印方案[5]也存在安

全问题。因此, 如图 1 所示, 本文的目标是设计一个

适用于 Transformer 机制的知识产权验证方法, 通过

嵌入水印的方式使模型版权所有者在黑盒环境和白

盒环境下都能有效地验证 Transformer 模型所有权, 

并且水印能够抵御模糊攻击在内的各种攻击方式。

本文的贡献如下:  

(1) 首次对 Transformer 模型抗模糊攻击问题进

行了研究。 

(2) 发现了目前的模型水印方法在应用于 Transformer

的时候会有很大的安全漏洞, 并详细论证了这个漏

洞和相应的攻击方法。 

(3) 新提出了一种适用于 Transformer 机制的水

印方案 , 在黑盒环境和白盒环境下都能有效验证

Transformer 模型的所有权, 弥补了发现的安全漏洞, 

并且实验模拟了各种可能的攻击方式, 评估了新水

印的性能, 证明了该水印的在目前研究中的鲁棒性

优势和有效性。 

2  相关工作 

Transformer[1]是一种有效的文本模型架构, 是

许多最先进的 NLP 模型中的重要组成部分。与早期

循环神经网络模型[12]相比, Transformer 通过使用快

速并行化的自注意力机制, 使得模型在进行预测时

可以关注输入序列的不同部分, 这使得它特别适合

于机器翻译等输入和输出序列的长度变化很大的任

务[13]。Transformer 已被 NLP 领域广泛使用, 并在一

些基准数据集上创造了最先进的结果[14]。它还被应

用于其他领域, 如计算机视觉[15]和语音识别[16], 并

取得了很好的效果。 

 

图 1  设想的水印保护效果概览 

Figure 1  Overview of the proposed watermark pro-
tection result 

 

在深度神经网络中添加数字水印是保护DNN知

识产权的一种标准方法, 通常可以分为两类: 第一

类是在白盒环境下的水印, 所有者能够访问模型源

码, 并能从内部参数中提取水印信息[10,17-19], 文献

[10]是第一个提出在 CNN 中使用数字水印技术的白

盒保护工作。他们成功地将水印嵌入 CNN 中, 对模

型主任务性能影响很小, 并且可以抵御各种移除攻

击, 包括模型微调和修剪。然而, 这种方法有一个显

著的局限性, 即必须访问所有相关的网络权重来提

取嵌入的水印, 因此, 学者们研究了第二类在黑盒

环境下的水印, 能够只依靠模型窃取者为获取利润

向外提供的 API 接口, 输入触发器集触发模型后门

产生特殊结果来进行模型认证[11,20]。这两种水印通常

被组合在一起使用, 模型所有者通过黑盒水印收集

证据并通过法律手段获取可疑被盗模型源码, 最后

再提取出其中的白盒水印作为侵权的决定性证据。

此外, 文献[21]建议在对抗性例子的分类标签中嵌入

水印以提高后门触发器的鲁棒性。此外还有通过训

练标志网络[22]嵌入来增强触发验证的性能, 也有人

研究了自然语言生成任务的 API 保护[23]。 

对 Transformer 可能产生的安全问题, 也有学者

进行了研究。文献[24]提出了一种基于条件要素的水

印方法, 通过选择性地对受保护模型的输出进行嵌
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入水印保护, 有效提高了水印的抗去除能力。除此以

外, 也有工作[25]提出使用对抗性训练来隐藏信息到

模型生成的文本中, 从而实现对模型的追踪, 防止

模型被窃取滥用。然而, 这种方法在保护 Transformer

模型本身的所有权方面是不够的。虽然模型生成的

带有隐藏水印的文本可以一定程度反应所有权, 但

这些保护方案无法抵御针对模型知识产权的攻击, 

尤其是模糊攻击。 

总的来说 , 尽管有工作已经在努力解决与

Transformer 有关的安全问题, 但保护 Transformer 的

模型所有权仍然是一个尚未完善的工作, 提出新措

施来保护 Transformer 知识产权是很有必要的。 

3  研究背景 

3.1  模糊攻击 
随着越来越多神经网络水印方案的提出, 也越

来越多人开始研究这些水印可能要面对的攻击方案, 

对这些攻击方案的研究能进一步促进神经网络水印

鲁棒性的发展。模糊攻击, 又称伪造攻击或者混淆攻

击, 在神经网络水印领域是一种较为难应对的攻击

方式。模糊攻击不同于之前的攻击手段, 不再将神经

网络模型加入新的数据进行再训练或者是直接对内

部参数进行剪枝压缩, 力求破坏、抹去嵌入在其中的

水印, 挑战水印的抗去除鲁棒性, 而是通过伪造相

同形式的水印来混淆版权, 本质上考验的是水印本

身的说服力是否足够。本文将从黑盒水印和白盒水

印这两类水印角度讨论目前对模糊攻击的研究。 

对于黑盒水印, 由于黑盒水印需要在只能依靠

输入网络得到输出的方式来证明所有权, 而攻击者

获取到模型源码后通过简单的添加自制的数据集进

行再训练就能达到同样的效果, 造成版权混淆, 因

此黑盒水印面对模糊攻击通常是十分脆弱的。文献

[26]设计了两个单向哈希函数计算得到触发样本和

标签, 反向伪造的触发集不再满足哈希计算的函数

关系, 通过提高伪造水印的难度从而抵御了模糊攻

击。但是这样的方案是建立在模型不能被重新训练

的基础上, 而且只适用于图像模型。 

对于白盒水印, 一些包含更丰富版权信息的水

印方法[27-29]由于只有相应版权信息的配合才能够正

确提取水印, 伪造水印难度很高, 能够抵抗模糊攻

击, 但是这些水印方案也只适用于图像模型。文献[5]

提出的一个基于护照的验证方案能够有效抵御模糊

攻击并且理论上对 DNN 通用。在此基础上, 文献[6]

为 GAN 做了补充工作。此外, 文献[30]提出了一个

规范化护照的方案, 进一步优化了嵌入这种水印的

方式。如图 2 所示, 这些工作中提出的护照嵌入全都

依赖于通过损失函数控制的归一化参数  。虽然它是

目前唯一能够抵御模糊攻击并已运用于 Transformer

的水印方案[31], 但是本文发现这种嵌入到归一化参

数的水印运用到 Transformer 上时会存在安全问题。 

 

图 2  归一化水印的嵌入过程示意图 

Figure 2  Illustration of the embedding process of 
normalization watermark 

 

3.2  等价变化攻击 
在本节中, 本文将解释为什么之前的工作应用

在 Transformer 上是存在安全问题的。 

CNN 与 GAN 这样的图像模型通常使用批量归

一化, 而 Transformer 则使用层归一化。因此, 像之前

的文献[5-6]的方法, 理论上也可以通过在层归一化

中强制约束比例因子 中的正负符号来嵌入签名, 从

而运用到 Transformer 中。然而, 考虑到 Transformer

的特殊结构, 这种嵌入方法有很大的安全隐患。 

在Transformer经典结构中, 如图3所示, 归一化

操作之后的输出会通过多头自注意层计算或者前馈

层的线性变化, 这就为攻击者通过等效改变比例因

子来抹除水印留下了操作空间。本文称这样的攻击

为等价变化攻击。 

接下来, 本文以 Transformer 经典架构为例, 介

绍等价变化攻击。在本节中, 代表的是哈达玛积, 

则代表笛卡尔积。首先 Transformer 中层归一化操

作可以表述为: 

out 1X x               (1) 

其中 outX , x 分别代表输出和输入,  代表比例因子, 

1 代表偏置项。 

假设攻击者想等价改变包含签名的  。在这种情

况下 , 攻击者可以设置相同维度的矩阵 a , 使
1 ones a a , 其中 ones 是一个所有元素为 1 的矩

阵, 1a 是其中元素都是 a中元素倒数的矩阵。那么

公式 1 可以等效地改变为:  
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1
out 1X x a a             (2) 

由于  是训练好的常量, 在公式 2 中  a 可设

为 * , 这就完成了包含  的签名的等效改变, 但仍

需要将 1a 隐藏到其他常量中。在这一点上, 如图 3

所示, 需要分为两种情况。 

 

图 3  Transformer 中有归一化操作参与的运算流程示

意图, 本文在此划分了两种情况 

Figure 3  Illustration of the operation flow involving 
the normalization operation in the Transformer, where 

we have divided two cases 
 

第一种情况是，归一化层后是前馈层。下面是

第一步线性变化步骤的具体公式, 其中 代表线性

变化矩阵, 2 代表偏置项:  

out 2X x                 (3) 

将公式 2 代入公式 3:  
1

out 1 2
1

1 2

( )

       ( )

X x

x

   
   





   

   

a a

a a a

  
   

     (4) 

设  a 为 * , 作为抹去水印信息的新比例因

子。由于模型训练完成后, 与 1 也是常量, 于是此

时 a和 1a 可以直接隐藏在这两个参数中, 设 1 a

为 *
1 , 1 a 为 * :  

* * *
out 1 2( )X x               (5) 

此时, 此处已经完成了一次等价变化攻击, 成

功地篡改了  中嵌入的水印信息, 而对模型性能没

有产生任何影响。 

第二种情况是, 归一化层后是自注意层。对于输

入 x , 自注意力层的 Query , Key , Value 变量由可

训练参数 qW , kW , vW 计算, 以Query 为例:  

 qQuery x W             (6) 

将公式 2 代入公式 6:  
1

1

1
1

( )

          =( )

q

q

Query x W

x W

 

 





  

 

a a

a a a

  

   
     (7) 

现在, 由于 1 和 qW 训练完成后是常量, 同理设

1 a 为 *
1 , 1

qW a 为 *
qW , 那么此处可以得到:  

* * *
1( ) qQuery x W            (8) 

对 Key , Value也需这样处理后再参与之后的自

注意力运算。全部处理完成后, 等价变化攻击在这种

情况下也成功篡改了  中水印签名。 

通过这两个案例, 本文证明了在 Transformer 中, 

将签名嵌入归一化参数是不安全的。事实上, 水印所

有者可以通过原始的  中推断出攻击者用来删除签

名的 a , 并可以用它来恢复 。然而, 这个过程等同于

此处用来删除签名的等价变化攻击, 能够还原 并不

能证明  是在攻击者嵌入新 * 之前嵌入的, 所以这

种攻击方法可以有效地混淆模型的知识产权所属。 

所以为此设计一个新的能够防御模糊攻击水印

是十分必要的。为了能够抵御模糊攻击, 新提出的水

印必须与模型的主任务表现相关联, 以此证明水印

是在模型最初训练中被嵌入, 从而无效化攻击者后

嵌入的水印。同时, 嵌入水印的信息必须表现足够强

的说服力, 提取的水印信息需要直接显示版权所属, 

以防止攻击者嵌入更有说服力的签名来引起纠纷。

除此以外, 水印还需能够防御此处提出的等价变化

攻击。 

3.3  威胁模型 
假设攻击者 Andy, 目的是非法使用受保护模型

同时, 去除其中的水印以防止可能的侵权诉讼。我们

做出以下假设: (1) Andy 已经通过所有者开源或者窃

取等方式获得了模型, 并且 Andy 已知模型可能存在

本文提出的水印; (2) 如果 Andy 的攻击严重损害了

模型的原始性能, 则攻击无效; (3) Andy 的攻击成本

有限, 如果攻击所需的计算资源接近于从头开始训

练模型, 则攻击无效。 

4  方案设计 

4.1  基于额外注意力的白盒水印 
基于在归一化参数内嵌入信息的水印方案本质

上是通过损失函数的方式将信息嵌入到神经网络的

一个固有的重要组成部分中, 这样, 对嵌入信息的

参数的微小改动都会对模型性能产生巨大的影响, 
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从而将水印与模型性能相关联来防御模糊攻击。然

而由上节可知, 具体到 Transformer 模型时, 这样的

方法无法抵御本文提出的等价变化攻击。为此, 本文

提出, 与在其他固有的重要组件嵌入信息, 不如在

模型中寻找空间构建一个新的组件来嵌入信息, 以

确保等价变化攻击无法进行。 

在 Transformer 的多头自注意力机制中, 自注意

力层的Query , Key , Value 变量生成后按注意力头

数进行切割, 切割后 q , k , v 参与自注意力计算的

具体公式如下:  
T

( , , ) ( )
k

qk
z A q k v softmax v

d
          (9) 

这里本文另外引入了一个额外注意力变量  作

为水印的载体。q , k , v 都是由输入的 x 产生的, 这

也是此处运算被称为自注意力运算的原因, 而在此

时, 新加入的  与输入的 x 的无关,  的数值是根据

将要嵌入的水印签名定义生成的, 因此本文称其为

额外注意力。假设词向量输入的长度为 768, 分割注

意力头数为 8, 则 的维度将是 64 64。 t 代表额外

注意力水印嵌入的强度系数, 默认值为 1:  
T

( , , ) ( )
k

q k t
z A q k v softmax v

d

 
  


   (10) 

与在归一化参数中嵌入信息相比, 在这里加入

水印签名不仅没有给攻击者留下进行等价变化攻击

的空间, 而且由于它位于 Transformer 模型自注意计

算的核心, 模型的性能将对 的变化很敏感。事实上, 

在归一化水印应用在 CNN 上是安全的原因就在于, 

在 CNN 中, 归一化操作的前后都是基于输入的 x 的

卷积变量, 不是常量, 无法将 1a 隐藏。同理, 额外注

意力方案将水印信息作为一个新的键值引入到自注

意力运算中, 水印载体的前后都是基于输入的 x 变

量, 因此防御了等价变化攻击。本文采用将 中元素

二值化的形式嵌入水印, 即正值为 1 负值为–1, 为了

约束  中元素正负号以保持训练过程中签名不变, 

需要在损失函数中加入一下正则项:  

1

max( ) ), (sign

C

i i
i

B b  


          (11) 

其中 , 1 |{ , ,  { 1,1}}cB b b b    是版权所有者定义

的二进制位签名, 当模型训练时, 该正则项将强制

约束 i 采取 ib 指定的正负符号。 是一个常数, 控制

i ib 的最小值。C 则代表的是 的元素个数。 

此外, 对于本文的水印, 可以使强度因子 t 的设

置到 10 甚至更高, 这使得模型性能对护照 的修改

更加敏感。相应地, 模型的性能随着 t 值的增加而下

降。参数 t 详细设定需要根据版权所有者对水印的强

度需求和模型具体设置来决定, 可以采用网格搜索

等参数搜寻算法来寻找合适的参数 t 。 

至于水印是否适用于其他Transformer模型变体, 

我们分别以 BERT 和 Linformer[32]两种变体为例进行

说明。对于 BERT 这样截取 Transformer 部分架构

Encoder 的变体, 额外注意力水印的嵌入过程和经典

Transformer 模型几乎完全一致, 这样的模型还包括

GPT 等。理论上, 变体改变的部分只要无关自注意力

计算, 额外注意力水印的嵌入完全不受影响。对于改

进自注意力计算的变体, 对额外注意力水印的嵌入

的影响也十分有限, 例如采用线性注意力的 Linformer, 

其主要思想是计算 k 和 v 时添加两个线性投影矩阵, 

而这样的改变不妨碍本文水印进行嵌入。 

4.2  基于混合触发器的黑盒水印 
在本节中将介绍本文的黑盒验证方案。后门触

发器是故意训练深度学习模型产生对特定输入输出

非正确结果而是特殊结果的技术。本文把这些输入

称为触发器集。 

相比较于图像而言, 文字能承载的信息极为有

限, 因此文本设计的黑盒验证方案专注于提高后门

触发器隐蔽性, 由基于额外注意力的白盒水印方案

来防御模糊攻击。本文总结了三种触发器, 并将每种

触发器的一定数量添加到模型中。本文称它们为混

合触发器:  

(1) 训练模型, 故意产生错误结果生成触发器。

本文可以从原始任务中选择一些不经常出现的输入, 

并将其与错误结果相匹配, 作为一个特殊的输出。 

(2) 加入与原始任务无关的集合作为触发器。例

如, 对于一个英译德的翻译模型, 本文可以添加英

译中的数据集进行训练从而添加触发器。 

(3) 训练模型对文本噪音触发特殊结果作为触

发器。这里的文本噪音指的是在文本中添加额外的

标点符号或特殊字符, 本文让训练后的模型能够由

特定的文本噪音触发输出特殊结果。 

详 细 来 说 , 假 设 原 始 训 练 损 失 函 数 为

( ( ), )orig t tx y  , 其中 ( )tx 是输入 tx 的模型性能, 

ty 是正确标签。对于第一种类型的后门触发, 需要添

加的额外正则化项为 1( ( ), )t fx y  , 其中 fy 为错误

标签。对于第二种情况, 要添加的额外正则化项是

2 ( ( ), )o ox y  , 其中 ox , oy 来自其他任务的数据集。

第三种后门触发器是 3 ( ( ), ),  n w n tx y x x    , 其

中 代表文本噪音, wy 是水印信息输出。总的来说, 

用于训练触发集的损失函数为:  
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 (12) 

1N , 2N , 3N 是对应数据集中的样本数, 2 是用于

调整后门触发器嵌入强度的参数。与额外注意力添加

的水印正则项一起, 水印模型的训练损失函数将是:  

1 2orig si triggn             (13) 

4.3  水印验证 
在黑盒验证过程中, 本文设想攻击者窃取模型, 

并通过提供翻译、文本生成或编辑协助等服务非法

牟利。这时, 模型所有者使用触发器组向远程人工智

能服务发送查询。如果触发器集返回的输出与之前

的特殊输出匹配度达到一定程度, 就可以确认远程

人工智能服务来自本文的受保护模型。由于没有嵌

入水印的模型会对此类查询进行正常分类, 而将其 

错误分类为本文的预期输出的概率极低, 因此成功

触发后门触发器可以作为版权的有力证据。一旦所

有者有足够的证据, 第二个验证过程就是通过执法

部门获得模型, 并从中提取水印, 看模型中的签名

是否来自所有者。 

在白盒验证过程中, 相比较于文献[5-6]等采取

的水印方式: 将矩阵值根据正负符号二值化, 然后 8

个数字为一组根据 ASCII 码转化为字母, 若作为水

印载体的  通道数为 256, 则可以嵌入 32 个字母的

水印。由于本文构造的额外注意力载体的有足够大

的容量, 可以嵌入可信度更强, 攻击者篡改代价更

大的水印。假设 Transformer 模型中  的维度为

64 64, 则可以将 1 个 64 64 大小的二维码嵌入
中。由于二维码的抗篡改率最高为 30%, 攻击者必须

修改其中 30%的参数作为成功篡改的代价。此外二维

码能够承载的信息远远大于单纯的字母, 极大提高了

水印说服力, 能更好的抵御模糊攻击和方便维权。 

 

图 4  设想的保护框架 

Figure 4  Envisioned protection framework 
 

5  实验结果 

5.1  实验设置 
本节介绍了本文的实验设置, 重点是验证在各

种攻击下本文所提出水印的鲁棒性和有效性以及与

先前工作的比较。实验主要在翻译任务中模拟并测

试了各种消除攻击和模糊攻击。本文选择了目前综

合性能较好的归一化参数水印方案[31]以及贪婪残差

水印方案[5]作为比较的对象。 

本文在三个广泛使用的公共数据集上评估提出

的水印。TED2020 EN-ZH, 包含一个基于 TED 演讲

的平行语料库。MultiUN EN-ZH, 包含来自联合国

的翻译文件。OpenSubtitles EN-ZH, 它是一个翻译

过的电影字幕的集合。本文在每个数据集中选择

40k 句子作为训练集, 5k 句子作为测试集, 5k 句子作

为验证集。 

在实验中, 本文将前馈层的维度设置为 2048, 

隐藏维度为 256, 自注意头为 8 个, 每个头的输出维

度为 64。本文使用 ReLU 激活函数和正弦波位置嵌

入。Dropout为 0.1, 优化器为Adam, 学习率为 0.0001, 

最大训练周期为 200, 设置参数 t 为 3, 1 和 2 为 5。

实验用的模型是在 NVIDIA RTX 4000 上训练和验证

的。本文使用准确率和 BLEU 作为评价指标, 其中准

确率是指模型输出与正确标签的句子相似程度, 而

BLEU 则是机器翻译中最为常用的评价指标。每个实

验将重复 5 次, 并取其中的平均结果。除了特殊说明

外, 以下的实验结果均为在经典 Transformer, BERT

和 Linformer 这三种模型上的平均表现。 
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5.2  水印有效性 
本节中, 我们将首先验证本文水印在不同模型

以及不同数据集上是否有效。由表 1 和表 2 可以看

到, 后门触发器触发率和白盒水印准确率都到达了

较高的水平, 能够在黑盒以及白盒两种环境下有效

验证模型的所有权。 

表 1  三种模型在三个数据集上后门触发率 

Table 1  Backdoor trigger rate of three models on 
three datasets 

 TED2020 MultiUN OpenSubtitles

经典 Transformer 98.11 98.13 98.46 

BERT 97.98 98.10 98.43 

Linformer 97.99 97.83 98.56 

表 2  三种模型在三个数据集上白盒签名准确度 

Table 2  White-box signature accuracy of three mod-
els on three datasets 

 TED2020 MultiUN OpenSubtitles

经典 Transformer 98.30 98.57 98.69 

BERT 98.95 98.81 98.71 

Linformer 98.36 98.73 98.47 

 

在抗模糊攻击有效性方面, 本文选取了归一化

水印和贪婪残差水印这两种水印方案作为比较, 并

分别选取了 10000 份样本生成样本分布作为实验数

据展示。归一化水印已在 3.2 节介绍, 贪婪残差水印

则是通过惩罚项在前馈层参数中嵌入水印。 

当模型面对模糊攻击时, 本文对归一化水印采用

3.2 节所展示的等价变化攻击, 而由于本文的水印无

法进行同样的等价变化攻击, 因此在此处采用在自注

意力层中构建新额外注意力水印并进行 50 轮次再训

练来进行攻击。而对于贪婪残差水印则采用在前馈层

中嵌入新水印并进行 50 轮次再训练来进行攻击。 

如图5所示, 三种水印方案在正常情况下时, 相应

的样本在 BLEU 指标下都大致分布在 30 附近, 而当面

对水印签名重写攻击时, 可以发现, 归一化水印的样

本分布并未受太大影响, 贪婪残差水印的样本分布有

轻微下降, 而本文的水印方案的样本分布却下降到了

模型不可以正常使用的水平。这代表在面对模糊攻击

时, 本文水印方案比归一化水印鲁棒性更佳。此外, 更

详细的对抗本文水印的模糊攻击实验可见 5.4 节。 

5.3  水印精确性 
在本节中, 本文将带有本文水印的 Transformer

模型与带有归一化水印的 Transformer 模型、带有贪

婪残差水印的 Transformer 模型和没有加入水印的原

始模型进行性能比较。表 3 和表 4 展示的数据是三

种模型在三个数据集上的平均表现, 可以看到, 由

嵌入本文水印的 Transformer 模型在三个数据集上的

性能与原始模型相比, 在准确度和 BLEU 指标上有

轻微的下降, 但是在可接受的范围内, 并且都优于

归一化水印和贪婪残差水印。 

 

图 5  三种水印方案分别在正常、被模糊攻击两种情况

下在 BLEU 指标上的样本分布 

Figure 5  Sample distribution on BLEU metrics for 
each of the three watermarking schemes in the two 

cases of normal and Ambiguity attacked 

表 3  不同水印方案在精确度指标下的表现 

Table 3  Performance of different watermarking 
schemes in terms of accuracy metrics 

 TED2020 MultiUN OpenSubtitles

原始模型 62.85 61.43 63.84 

归一化水印 59.67 58.51 60.11 

贪婪残差水印 61.53 61.29 63.42 

本文水印方案 61.73 61.35 63.79 

表 4  不同水印方案在 BLEU 指标下的表现 

Table 4  Performance of different watermarking 
schemes in terms of BLEU metrics 

 TED2020 MultiUN OpenSubtitles

原始模型 31.53 32.17 34.68 

归一化水印 30.89 31.38 33.40 

贪婪残差水印 31.36 32.02 34.64 

本文水印方案 31.45 32.10 34.66 
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由此我们可以得出结论 , 本文的水印方法对

Transformer模型原始任务的影响极为有限, 嵌入的代价

很低, 与此同时也证明了水印具有良好的隐蔽性, 攻击

者难以从模型表现上判断模型是否嵌入本文的水印。 

5.4  水印抗模糊攻击鲁棒性 
为了更好验证水印抗模糊攻击鲁棒性, 本文把模

糊攻击分为两步。第一步是攻击者按照本文的水印方

法, 在模型中重新嵌入他的水印。第二步是攻击者嵌

入伪造水印后, 再对模型加入新的数据集进行一定程

度的模型再训练。在本节实验中, 会模拟攻击者加入

与原始模型训练时相同的数据集进行再训练。 

对于第一步攻击者嵌入假水印的情况, 本文假设

攻击者根据本文方案构造了一个相同维度的额外注意

力嵌入。如图 6 所示, 由于假水印嵌入, 模型的性能在

两个指标上都大幅下跌, 已经无法使用。从图 7 可以看

到, 攻击者即使对受水印篡改影响的模型训练了数量

较多的轮次, 但也只是接近勉强能够使用的水平, 要

想恢复到原始水平的成本相当于从头开始重新训练一

个模型, 这是攻击者无法承受的。综上所述, 本文可以

得出结论, 本文的水印能够有效防御模糊攻击, 攻击

者无法在嵌入伪造水印的同时保持模型的性能。 

 

图 6  嵌入一个伪造水印的实验结果 

Figure 6  The experimental results of embedding a 
forged watermark 

 

图 7  嵌入一个伪造水印后模型再训练的实验结果, 红

线代表模型的能产生正确结果的最低要求 

Figure 7  The results of model retraining after em-
bedding a forged watermark, the red line represents 
the minimum requirement for the model to produce 

correct results 
 

5.5  水印隐匿性验证 
对于本文的后门水印, 我们采用了文献[24]中的

词频比值对照方法来检测混合触发器, 以验证其隐

匿性。我们设定, 在每个数据集中, 选取前 200 高频

词对比带水印模型产出的文本和正常产出文本上的

词频分布, 若两者分布间相差50%, 则认定词频异常, 

攻击者可以通过同义词替换的方式来消除对应的触

发器。由表 5 可知, 混合触发器添加的后门能在一定

程度上被检测到, 但平均有 63%的触发器能够避免

检测, 表明混合触发器具有良好的隐匿性。 

 
表 5  三种模型在三个数据集上词频异常率 

Table 5  Word frequency anomaly rates for the three 
models on the three datasets 

 TED2020 MultiUN OpenSubtitles

经典 Transformer 35.69 36.15 36.36 

BERT 36.29 37.05 35.26 

Linformer 36.03 38.45 35.66 

 

对于额外注意力水印, 如果攻击者根据本文的
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模型结构, 是能够推导出所有者嵌入的水印。为了提

高额外注意力水印的隐匿性, 所有者可以更换  的

嵌入位置, 例如嵌入不一定放在 k 后, 也可以放在 q

后以及 v , 若攻击者判断的嵌入位置不正确会导致

篡改的是原始自注意力而不是额外注意力, q , k , 

v 成为了 的掩体。 

为了更好模拟攻击者得知额外注意力水印结构

后水印被去除的风险, 我们假设攻击者根据推导的

位置, 修改原始损失函数中的  (为了无效化水印, 

需要签名精确率低于 70%), 然后进行再训练来去除

水印。如图 8 所示, 若攻击者推导的嵌入位置错误, 

重新训练较多轮次后, 水印精确度仍然不受太大影

响; 若攻击者推导的嵌入位置正确, 模型需要平均

训练 186 次才能去除水印, 成本接近于重新训练模

型, 而这样的代价也是攻击者难以承受的。 

 

图 8  修改损失函数后模型再训练至原始性能的实验

结果 

Figure 8  The results of retraining the model to its 
original performance after modifying the loss function 

 

5.6  水印抗微调攻击鲁棒性 
微调攻击是神经网络知识产权保护领域中最常

见的攻击之一。攻击者会通过向窃取模型输入新的

数据集进行重新训练的方式, 追求在对模型性能影

响尽可能小的情况下去除水印。在本节中, 我们将模

拟微调攻击来测试本文的水印的鲁棒性。采取的具体

方式如下: 如果一个模型是用 TED2020 数据集训练

的, 则通过添加不同比例的 MultiUN 或 OpenSubtitles

作为训练集来进行重新训练。由于在现实情况下, 攻

击者可能会加入多种混合的数据集以及带有生成后

门触发器的数据集来进行重新训练, 为了更加准确

评估这一情况, 因此我们在每份参与微调训练的数

据集也随机加入了这些样本。 

通过表 6 可以看到, 经过不同程度的微调攻击

后, 嵌入的签名仍然保持能正常提取的准确率。平均

而言, 当我们模拟的微调攻击到达最大程度时, 最

坏结果是签名准确率也只降低了约 29%, 平均结果

是降低了 24%, 但我们嵌入的二维码签名可以抵抗

30%的篡改。同时, 在受到最大程度的微调攻击时, 

后门触发器的检测率仍在可接受范围内。如表 7 所

示, 在最坏的情况下, 大约 54%的触发器无法触发, 

平均情况则是 49%, 剩下的触发器仍然能让模型在

黑箱环境下输出特殊结果, 有足够的说服力验证模

型的所有权。 

综上所述, 本文的水印对微调攻击具有良好的

鲁棒性, 攻击者即使付出了较大的训练代价也难以

抹除其中的白盒水印和黑盒水印。 

5.7  水印抗剪枝攻击鲁棒性 
剪枝攻击的目的是在不影响性能的情况下压缩

多余的参数, 从而消除参数中包含的水印信息。在此, 

本文采用文献[33]中的剪枝方案, 并以不同的压缩率

测试本文提出的水印方案。此处实验展示的是

Transformer 模型在 3 个数据集上面对剪枝攻击时的

平均表现。 

对于白盒签名的抗剪枝攻击鲁棒性, 如图 9 所示, 

即使 46%的参数被压缩, 本文提出的 Transformer 水印

仍然保持接近 75%的准确性。当签名篡改率达到可

以破坏水印信息的程度时(即 30%), 模型的性能也会

表 6  面对不同程度的微调攻击时, 白盒签名准确率的表现 

Table 6  Performance of white-box signature accuracy in the face of different levels of fine-tuning attacks 

 原始模型 TED2020 20% TED2020 40% TED2020 60% TED2020 80% TED2020 100% 

MultiUN 98.70 91.28 83.24 74.23 72.75 71.48 

OpenSubtitles 98.62 92.05 86.53 81.82 76.31 74.02 

 原始模型 MultiUN 20% MultiUN 40% MultiUN 60% MultiUN 80% MultiUN 100% 

TED2020 98.53 90.10 83.12 80.58 78.14 74.56 

OpenSubtitles 98.62 91.57 86.21 82.76 80.05 77.31 

 原始模型 OpenSubtitles 20% OpenSubtitles 40% OpenSubtitles 60% OpenSubtitles 80% OpenSubtitles 100%

TED2020 98.53 93.69 87.05 86.70 83.75 79.33 

MultiUN 98.70 92.37 85.72 81.62 78.19 76.04 
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表 7  面对不同程度的微调攻击时, 黑盒触发器触发率的表现 

Table 7  Performance of black-box triggers trigger rate when facing different levels of fine-tuning attacks 

 原始模型 TED2020 20% TED2020 40% TED2020 60% TED2020 80% TED2020 100% 

MultiUN 98.02 83.42 72.57 67.14 58.35 51.31 

OpenSubtitles 98.48 87.83 81.54 73.32 62.14 55.97 

 原始模型 MultiUN 20% MultiUN 40% MultiUN 60% MultiUN 80% MultiUN 100% 

TED2020 98.02 83.27 76.57 74.05 58.78 52.41 

OpenSubtitles 98.48 84.18 79.61 74.51 60.01 53.75 

 原始模型 OpenSubtitles 20% OpenSubtitles 40% OpenSubtitles 60% OpenSubtitles 80% OpenSubtitles 100%

TED2020 98.02 82.21 75.29 67.35 52.90 44.54 

MultiUN 98.02 78.40 62.04 57.68 49.21 46.81 

 

急剧下降, 在准确率指标上模型表现下降到17%, 而

在 BLEU 指标上模型表现下降到 9%附近, 这代表这

样的压缩率下整个模型也无法正常使用。同样对于

黑盒水印鲁棒性, 如图 10 所示, 本文提出后门触发

器方案在 41%的参数被压缩的情况下仍然保持接近

60%的检测率, 而与此同时原始网络的性能在准确

率指标下降低约 63%, 在 BLEU 指标下降低约 68%。

这些结果充分表明, 攻击者无法在不影响模型性能

的情况下通过剪枝攻击来去除本文的水印。 

 

图 9  额外注意力水印在面对剪枝攻击时的实验结果 

Figure 9  Experimental results of extra attention wa-
termarking in the face of pruning attacks 

 

图 10  混合触发器在面对剪枝攻击时的实验结果 

Figure 10  Experimental results of hybrid triggers in 
the face of pruning attacks 

6  结论 

本文首次提出了针对 Transformer 模型知识产权

保护的抗模糊攻击鲁棒水印, 鉴于模型的源代码在

实践中可能无法获取, 本文提出的水印方案兼顾了

黑盒环境和白盒环境并通过实验结果表明, 该方法

可以抵御模糊攻击在内的各种攻击, 而不明显影响

模型的原始任务性能, 水印是鲁棒且有效的。这项工

作为解决 Transformer 知识产权侵权纠纷提供了一个

可靠的方法, 能有效阻止模型剽窃行为, 为模型所
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有者的权利提供了重要的保障, 特别是对那些目前

正在投入大量资源训练模型的开发者。虽然本文的

实验部分只使用了三种的 Transformer 架构, 但水印

方案基于额外自注意力 , 理论上可以应用于

Transformer 的更多变体。我们未来的工作旨在为更

多的 Transformer 变体保护做出完善, 特别是用于计

算机视觉领域的 Transformer 模型。 
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