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摘要  模糊测试是一种高效的软件漏洞发现技术, 在学术界和工业界有着丰富的研究成果和广泛的实践应用, 产生了许多模糊

测试工具。这些工具在技术特点及性能方面有着明显各异, 需要通过测试来评估其效能, 从而为工具选用以及改进提供指导。

然而现有的模糊测试工具测评方法普遍存在一些情况下测评结果无法解释的问题。我们发现这与现有测评普遍忽略了模糊测试

妨碍特征(Fuzzing-hampering Feature)有关。对此, 本文深入研究妨碍特征对模糊测试的影响, 归纳、提炼出 5 种妨碍特征, 提出

了一种将妨碍特征作为控制变量的、细粒度对比测评方法, 并运用代码合成技术构建了包含 118 个目标程序的测试集 Bench4I。
经过对 6 款不同模糊测试工具的测评, 结果表明, 运用该方法可准确解释目标程序样本对被测工具功效的影响, 进而推断工具

的具体能力, 有效提升了测评的可解释性。本文根据测评结果对实验中的被测工具提出了使用与改进建议, 并实践了对 QSYM
的改进, 取得了良好的效果。 
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Abstract  Fuzz testing is an efficient method to find security critical bugs. In recent years, a plenty of works about fuzz 
testing have been proposed in both industry and academia. A variety of fuzz testing tools have been developed. These tools 
differ in techniques and performance so that the evaluation of fuzzers is demanded to understand these tools. But many 
existing evaluations have problems of bad interpretability, which leads to limited findings from the evaluation results. In 
this paper, we find that the evaluation results can be affected by plenty of factors, including fuzzing-hampering features 
contained in the target programs. However, existing evaluations pay little attention on fuzzing-hampering features, which 
leads to the inability to explain the reasons behind the evaluation results, even causing unclear or erroneous conclusions. In 
this regard, we propose a method to evaluate fuzzers based on fuzzing-hampering features. Our method treats fuzz-
ing-hampering features as one of the controlled variables and performs fine-grained comparative testing to find out the 
relationships between evaluation results and fuzzing-testing features to identify the reason causing the different results, 
making the evaluation more interpretable. We also develop a method to construct benchmarks with which fuzz-
ing-hampering features can be a controlled variable during the evaluation. To implement the idea and show its effective-
ness, we summarized 5 fuzzing-testing features, quantitatively defined how to calculate the indicator of the capabilities of 
a fuzzer and constructed a bug benchmark named Bench4I, which included 118 synthetic programs with different fuzz-
ing-hampering features. In the experiment, we evaluated 6 fuzzers. It shows that the tools’ detailed capabilities can be in-
ferred according to the indicators calculated from the evaluation results so that and the evaluation results become more 
interpretable. With the help of the evaluation, we also proposed several advices of using and improving these fuzzers. We 
put the improvement of QSYM into practice and gained a quite encouraging result. 
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1  引言 

模糊测试(fuzz testing)是当前主流的软件漏洞挖

掘技术之一, 其基本原理是通过产生大量半有效的

输入数据来尝试触发目标程序的异常, 借此发现目

标程序的漏洞[1]。AFL[2]作为目前最流行的模糊测试

工具之一, 已发现了上百个开源项目中的漏洞, 谷

歌 OSS-Fuzz[3]截至 2020 年 6 月已经发现了 300 个开

源项目中的 20000 个漏洞。鉴于模糊测试在软件漏

洞挖掘领域的突出表现, 近年来, 针对模糊测试的

技术优化及改进层出不穷, 表 1 统计了过去 4 年

(2017 年 1 月至 2020 年 6 月)间发表在信息安全、软

件工程领域的部分顶级学术会议上与模糊测试相关

的论文数量, 可以看出, 关于模糊测试的研究工作

持续受到关注且呈逐年上升趋势。学术界对模糊测

试技术改进的持续关注, 催生了大量模糊测试工具

(表 2 归纳了近年来的模糊测试改进技术及其代表性

工具), 如何有效地对这些工具以及技术改进效果进

行测评, 成为亟待解决的问题。 

 
表 1  发表于部分顶级会议的模糊测试相关论文数量 

Table 1  Research papers about fuzz testing published 
on part of the Top-level conferences 

会议 2017 2018 2019 2020 

USENIX 2 2 7 12 

S&P 2 3 5 6 

CCS 6 3 6 尚未公布 

NDSS 1 4 6 4 

ICSE 0 1 6 9 

ASE 2 3 1 3 

FSE 1 4 3 2 

ISSTA 0 3 3 3 

总和 14 23 37 39 

 

目前常用的测评模糊测试技术改进效果的方法

是选择一系列人工合成或基于真实程序构建的测试

集, 通过统计参与比对的模糊测试工具在规定时间

内触发漏洞的数量、对目标程序代码的覆盖率等方

面的差异, 对工具效能进行评判。 

在测试集构建方面, CGC[4]和 LAVA-M[5]是目前

常用的采用人工合成方法构建的测试集, 前者包含

296 个具备真实功能且存在漏洞的程序, 后者则在 4

个 coreutils 程序的可达路径上分别注入了几十甚至

上百个与输入相关且能够导致程序崩溃的漏洞。

Google Fuzzer Test Suite[6]以及FuzzBench[7]则使用 25

个真实程序构建测试集。表 1 统计的研究工作中有

23 篇论文使用了上述测试集。在效能评判方面, 文

献[8]调研的 32 篇论文的实验测评中有 28 篇将被测

模糊测试工具触发的漏洞数作为效能评判指标, 其

中 12 篇论文结合了代码覆盖率来评判被测工具的效

能。Yuwei Li 等人[9]进一步丰富并细化了模糊测试工

具的评判指标, 提出了触发漏洞的数量和质量、漏洞

触发速度、漏洞触发稳定性、代码覆盖率和计算资

源开销等量化指标, 更加准确地反映了工具对测试

集中目标程序的模糊测试效果。 

合理的测试集和评价依据能够为模糊测试工具

间的横向比对提供统一的规范, 确保测评过程的公

平性以及测评结果的可重现性。然而, 目前的测评方

法存在测评结论可解释性差的问题。以图 1 所示的

两段代码为例, 图(b)在图(a)的基础上, 将条件约束

中的魔数 (magic value)检查替换为循环冗余校验

(Cyclic redundancy check, CRC), 而上述修改并不影

响代码中漏洞的触发条件。AFL 以及实现了符号执

行技术的 QSYM 对图(a)所示代码片段的模糊测试结

果显示, QSYM 的漏洞发现效能显著优于 AFL(在第

5 节所述配置下, 两者触发 bug 函数的时间开销分别

为 1325 s 和 80 s), 然而使用图(b)所示的代码进行测

试, 会发现两者触发 bug 函数所需的时间开销相当

(在第5节所述配置下均为1300 s左右)。若忽略图(a)、

图(b)的代码具体差异, 仅观察测试结果, 则难以解

释 QSYM 的效能波动。此外, 单独根据图(a)的测试

结果所得结论与单独根据图(b)的测试结果所得结论

甚至存在矛盾。反之, 对于上述示例, 若已知代码具

体差异, 根据测评结果数据则可以推导出 QSYM 实

现的符号执行技术改进确实有助于模糊测试突破条

件约束, 而对于包含循环冗余校验的条件约束则无

法有效生成可以达到 bug 函数的输入。 

 

图 1  示例代码片段 

Figure 1  Example code 

 
可见, 知晓目标程序的代码特征信息不仅有助

于判断工具对具备特定代码特征的目标程序的处理

能力, 也能更准确地验证工具的技术优势与瓶颈。本

文将目标程序中包含的可能妨碍模糊测试策略、算
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法或辅助技术发挥其应有功效的特征称为模糊测试

妨碍特征, 简称妨碍特征。现有的模糊测试工具测评

方法虽然充分考虑了测试集包含的目标程序类型、

漏洞数量、漏洞类型等因素, 但普遍将目标程序当作

一个黑盒, 在测试集构建以及效能评判过程中普遍

忽略了妨碍特征的影响, 使妨碍特征成为影响测评

结果的未知变量, 这不仅导致测评结果可解释性差, 

也进一步影响了测评在工具使用及改进方面的指导

作用。 

针对上述问题, 本文将妨碍特征纳为模糊测试

工具测评的控制变量之一, 并为此构建具有妨碍特

征标注信息的测试集, 通过对比测试, 量化妨碍特

征对测评结果的影响, 以此推断被测工具的能力, 

验证技术有效性, 提升测评的可解释性, 进而为模

糊测试工具的使用与改进提供更详细的指导信息。

为此, 本文针对基于变异的模糊测试, 从漏洞触发

条件、模糊测试优化辅助技术对抗两个角度归纳了 5

种模糊测试妨碍特征, 然后采用代码合成的方式生

成包含这些妨碍特征的目标程序来构建测试集, 用

于模糊测试工具的测评。为了验证上述方法的效果, 

本 文 构 建 了 包 含 118 个 目 标 程 序 的 测 试集

Bench4I(Benchmark for Interpretable Fuzzing Evalua-

tion), 对 AFL、AFLFast、MOPT、TortoiseFuzz、

QSYM、Angora 6 款技术特点各异的模糊测试工具进

行了测评, 在被测工具做了匿名的前提下对它们的

能力进行了推断, 并对它们的优缺点进行了分析。结

果表明, 被测工具对Bench4I中不同目标程序的模糊

测试结果有明显的差异, 且结果差异与目标程序的

妨碍特征有明显的关联关系, 能够明确地推断出被

测工具的技术特点, 提升测评结果的可解释性。最后, 

本文根据测评得到的结论, 对部分被测工具提出了

实际使用时的配置建议, 以及进一步提升模糊测试

效能的改进思路。 

本文的主要贡献如下:  

1) 提出了将目标程序的模糊测试妨碍特征纳入

控制变量范畴的模糊测试工具测评方法, 可从测评

结果中获得单个妨碍特征对模糊测试的具体影响程

度, 以此推断工具的具体能力或技术特点, 提升测

评结果的可解释性。 

2) 针对基于变异的模糊测试 , 从漏洞触发条

件、模糊测试辅助优化技术对抗两个角度归纳了 5

种妨碍特征, 量化地总结了这些特征对不同模糊测

试技术的影响效果以及不同影响效果所对应的工具

技术能力特点。实现了一套目标程序合成脚本, 并用

其合成了118个包含不同妨碍特征的目标程序, 构建

了测试集 Bench4I。 

3) 使用 Bench4I 对 6 款技术特点各不相同的模

糊测试工具进行了测评, 对它们的能力进行了推断, 

并针对每个工具详细分析其技术优势与瓶颈, 最后

根据结论提出了工具实践使用时的配置建议以及改

进思路。实践了 QSYM 的改进思路, 对于 LAVA-M

中的目标程序, 改进后的QSYM在2 h内的漏洞触发

数量平均比改进前多出约 17 个。 

文章结构如下: 第 2 节介绍相关工作; 第 3 节对

本文提出的模糊测试工具测评方法进行概述; 第 4

节具体介绍本文归纳的 5 种模糊测试妨碍特征及测

试集构建方法; 第 5 节介绍测评实验并分析测评结

果数据; 第 6 节对全文进行总结并展望未来工作。 

2  相关工作 

2.1  模糊测试技术 
模糊测试可分为三个主要环节: 产生输入数据、

运行目标程序、监控目标程序异常。不同的模糊测

试技术对于这些环节的具体实现有所不同, 从输入

数据产生方式的角度, 模糊测试可大致分为两类, 

如表 2 所示。 
 

表 2  模糊测试技术分类与特点 

Table 2  Techniques of fuzz testing 

分类 代表性工具 技术特点 

基于生

成的模

糊测试 

Peach[10] 
Trinity[11] 
vUSBf[12] 

基于事先定义的格式模板生成

输入数据 

Radamsa[13] 
ZZUF[14] 

盲目随机变异 

AFL N/A 

AFLFast[15] 
TortoiseFuzz[16] 

CollAFL[17] 
AFLGo[18] 

代码覆盖反馈策略优化 

MOPT[19] 变异操作调度优化 

QSYM[20] 
Driller[21] 

符号执行辅助种子变异 

GREYONE[22] 
Angora[23] 
VUzzer[24] 

污点分析辅助种子变异 

TIFF[25] 数据类型推断辅助变异 

基于变

异的模

糊测试 

RNNfuzzer[26] 
Neuzz[27] 

代

码

覆

盖

反

馈

指

导 

机器学习优化种子变异 

 

2.1.1  基于生成的模糊测试 

在产生输入数据的环节, 基于生成的模糊测试

(generational fuzzing)按照事先定义好的格式来生成

输入数据, 以满足目标程序对输入数据格式的要求。

Peach 就是一款基于生成的模糊测试工具 , 它以



230 Journal of Cyber Security 信息安全学报, 2024 年 11 月, 第 9 卷, 第 6 期 
 
 
 

 

Peach Pit 来定义目标程序的输入数据格式模板。

Trinity 和 vUSBf 则分别能够针对 Linux 内核与 USB

驱动程序生成输入数据。然而, 数据格式模板的定义

通常依赖人工完成, 并且需要对目标程序有深入的

了解, 不精确、不全面的数据格式定义会严重影响该

类模糊测试的效果。 

2.1.2  基于变异的模糊测试 

基于变异的模糊测试(mutational fuzzing)通过对

种子(seeds)进行变异来生成输入数据。种子是事先收

集的目标程序的输入数据。基于变异的模糊测试会

对种子执行变异操作来产生新的输入数据。这种方

式不需要事先了解目标程序的输入数据格式, 具有

更好的可扩展性。最原始的该类模糊测试不会对种

子进行迭代更新, 变异操作也是盲目、随机的, 难以

触发条件约束下的代码区域, 因此需要尽可能选取

能够覆盖目标程序更多代码的输入数据集合作为初

始种子以达到良好的模糊测试效果。 

基于代码覆盖反馈的模糊测试是近年来应用最

广的模糊测试技术之一, 其工作流程如算法 1 所示, 

其中, 种子能量(energy)代表该种子被选取后所执行

的变异操作次数。基于代码覆盖反馈的模糊测试会

动态地收集目标程序当前的代码覆盖信息, 然后基

于这些信息, 以某种方式衡量当前输入数据的“价

值”, 进而判断是否将其作为新种子(对应算法 1 中

的 isInteresting 函数), 使得对通过筛选的种子进行变

异所产生的输入数据有更高概率触发漏洞。算法 1

的时间复杂度与被测程序中可行路径的数量成正比, 

由于程序中通常包含循环、递归等导致路径数量呈

指数级增加的因素, 因此, 模糊测试工具在实际使

用时通常会设置一个运行时间上限(对应算法 1 中

的第 14 行)。AFL 是经典的基于代码覆盖反馈的模

糊测试工具, 它通过判断输入数据是否触发了新的

代码区域来决定是否将其作为新的种子加入到种子

队列。 

在代码覆盖反馈技术的基础上进行改进的研究

也有很多。AFLFast 将代码覆盖信息用于种子调度优

先级和种子能量的计算(对应算法1中的chooseNextSeed

和 assignEnergy 函数)。TortoiseFuzz 根据种子能够覆

盖的代码的安全的相关性来计算其“价值”, 并为高

“价值”的种子赋予更高的变异优先级和能量, 使得

模糊测试更倾向于触发包含安全敏感代码的区域。

AFLGo 基于代码覆盖反馈机制实现了导向模糊测试

(directed fuzzing), 能够使模糊测试逐渐朝着目标代

码区域靠近。上述研究改进了代码覆盖反馈指导策

略, 但在种子变异上仍是盲目、随机的。为了对种子 

算法 1.基于代码覆盖反馈的模糊测试 

输入: 初始种子 S 

输出: 能够使目标程序出现异常的数据 O 

1:  O =  

2:  Q = S 
3:  REPEAT 
4:      s = chooseNextSeed(Q) 
5:      e = assignEnergy(s) 
6:      FOR i = 1 to e DO 
7:          s’ = mutate(s) 
8:          IF s’ crashes THEN 

9:              O = O ∪ s’ 

10:         ELSE IF isInteresting(s’) THEN 

11:             Q = Q ∪ s’ 

12:         END IF 
13:     END FOR 
14: UNTIL timeout or aborted 

 

变异进行优化, MOPT 基于不同变异操作在不同时间

对提升目标程序代码覆盖率的贡献有所不同这一事

实, 利用粒子群优化算法(Particle Swarm Optimiza-

tion, PSO)优化变异操作的调度。RNNFuzzer和Neuzz

则将模糊测试视为搜索问题, 利用机器学习对变异

操作进行优化。另一方面 , 混合模糊测试(hybrid 

fuzzing)通过融合符号执行、污点分析等技术来指导

种子变异。例如 QSYM、Driller 利用符号执行对条

件约束进行求解, 然后生成能够满足条件约束的输

入数据。VUzzer、Angora 则利用污点追踪找到与条

件约束有关的输入字节, 然后指导模糊测试重点对

这些字节进行变异。 

2.2  模糊测试工具测评 
模糊测试工具的测评通常首先运行工具对目标

程序执行模糊测试, 然后按照事先定义好的效能度

量指标收集运行过程或结果数据, 最后对这些数据

进行对比、分析, 得到测评结论。 

2.2.1  测试集 

现有模糊测试工具测评常用的测试集可分为两

类。一类基于真实漏洞构建。例如 Google fuzzer 

testsuite和 FuzzBench, 它们包含 25个真实开源项目, 

并将它们包含的真实漏洞作为“标准答案”, 后者在

此基础上把OSS-Fuzz平台上的开源项目也作为测试

集的一部分, 把平台上已经提交并通过审计的漏洞

作为标准答案。这类测试集受真实漏洞数量和发现

效率的约束, 测试集的规模受限且迭代更新缓慢。另

一类测试集则通过漏洞植入等方式人工构造漏洞作

为“标准答案”, 例如 Dolan-Gavitt 等人[5]实现的
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LAVA(Large-scale Automated Vulnerability Addition)

能够利用污点分析技术自动向真实程序中植入漏洞。 

但是, 上述所有测试集均未标注程序的代码特

征信息, 将目标程序视为黑盒, 同时, 现有测评方法

也通常忽略目标程序对模糊测试的影响。对此 , 

Xiaogang Zhu 等人[28]利用程序静态分析技术统计程

序的路径条数、魔数检查个数、校验和检查个数作

为额外标注信息 , 构建了 FEData 测试集。但是

FEData 归纳的特征类型及特征标注方法仍有很大局

限性, 目标程序中大量其它影响模糊测试的代码特

征仍无法标注。 

2.2.2  测评方法 

George Klees 等人[4]调研了 32 篇关于模糊测试

的论文, 分析了文献中的实验部分, 系统性地总结

了若干模糊测试工具测评原则。首先, 被测工具需对

目标程序执行多次独立重复的模糊测试, 再利用统

计学方法对结果数据进行处理, 其原因是模糊测试

具有随机性, 通过多次测试能够在一定程度上消除

随机性对测评结果的影响。第二, 由于初始种子对模

糊测试效果影响很大, 文章建议测评使用多组不同

的初始种子进行多次测试, 防止使用单一种子导致

测评结果存在偏差, 文章同时认为使用空文件作为

初始种子也可以避免偏差, 获得与被测工具真实效

能相匹配的测评结果。第三, 文章建议模糊测试的超

时时限设置为 24 h 或以上, 防止因运行时间过短而

引入偏差。上述三点测评原则旨在消除偏差, 确保测

评能够反映被测工具的真实效能。 

在效能度量指标上, 最直观的是模糊测试触发

的漏洞数量。大部分模糊测试工具能够捕获目标程

序运行过程中的崩溃(crash), 或使用 Address Sani-

tizer 和 Undefined Behavior Sanitizer(ASAN 和

UBSAN)[29]来捕获内存异常状态, 以此监控内存破

坏类漏洞的触发。模糊测试工具还需要对捕获到的

重复漏洞触发进行去重, 这可以通过异常调用栈比

对等方式实现。此外, 目标程序的代码覆盖率同样能

够作为模糊测试工具效能的度量指标之一, 因为通

常来讲, 模糊测试覆盖到的目标程序代码越多, 触

发漏洞的可能性越高。 

3  方法概述 

3.1  现有测评方法的缺陷 
如前言部分的定义, 我们将目标程序本身包含

的可能妨碍模糊测试策略、算法或辅助技术发挥其

应有功效的特征称为模糊测试妨碍特征。现有模糊

测试工具测评方法普遍存在的问题是忽略了妨碍特

征对测评结果的影响。 

在模糊测试研究领域, 测评通常用于验证研究

提出的新技术的有效性, 令未采用及采用了新技术

的工具对相同的目标程序进行模糊测试, 然后对比

结果。但是由于目标程序包含的妨碍特征会对测评

结果产生影响, 因此实际上我们不能单纯地根据测

评结果判断新技术的有效性。例如前言部分所举的

例子, QSYM 通过符号执行指导种子变异, 提升了模

糊测试的效率, 但当目标程序包含符号执行无法求

解的校验和检查时, QSYM 的漏洞发现效率会降低

到与 AFL 相近。忽略目标程序中的妨碍特征会使其

成为影响测评结果的未知变量, 导致无法解释测评

结果差异背后的原因。因此, 我们需要改进现有测评

方法, 将目标程序中影响模糊测试的因素纳入考虑

范围, 达成更细粒度的测评, 从而能够对被测工具

的能力或技术特点做出推断。 

3.2  改进思路 
本文提出的测评方法的核心思路是将模糊测试

妨碍特征纳为测评的控制变量之一。控制变量法常

用于科学实验中, 它只将实验中的某个单一因素作

为自变量, 其它因素作为控制变量(controlled vari-

ables)保持不变, 从而把多因素问题转化为多个单因

素问题, 以便能够明确单个因素对因变量的影响。 

对于模糊测试工具测评来说, 因变量是测评结

果数据, 而目标程序作为模糊测试工具的作用对象, 

其本身包含的妨碍特征则是重要的影响因变量的因

素之一, 在测评中对妨碍特征实施变量控制即能够

测出各妨碍特征对模糊测试的具体影响程度。例如

图 2, 在对目标程序 1 和 2 的模糊测试中, 我们令其

它条件都相同, 并使程序 1 和 2 的妨碍特征差异

feature 仅包含单一妨碍特征(在图 2 的示例中 , 

feature 为妨碍特征 2), 此时便可确定导致结果 1 与

结果 2之间差异 result 的因素便是该妨碍特征(需利

用多次独立重复试验在一定程度上消除模糊测试随

机性对结果的影响)。 

 

图 2  将模糊测试妨碍特征作为控制变量的对比测评 

Figure 2  Fuzzing-hampering features as controlled 
variables during evaluation 
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本文从漏洞触发条件、模糊测试优化辅助技术

对抗两个角度归纳了 5 种妨碍特征(详见第 4 节), 并

在测评中实现对妨碍特征的变量控制, 从而得到各

妨碍特征 feature 对测评结果的具体影响程度, 即

result , 再据此推断被测工具的能力或技术特点, 

在更细粒度的层面对工具效能进行评估, 提高测评

结果的可解释性。 

3.3  测试集 
为了实现上述测评思路, 首先需要对目标程序

中的模糊测试妨碍特征进行标注, 此外, 不同目标

程序的妨碍特征需存在类似于图 2 所示的差异, 以

便能够在测评中实施对妨碍特征的变量控制。 

真实程序代码规模大、复杂性高, 难以准确、全

面地对其中的妨碍特征进行标注, 不同程序之间的

妨碍特征差异也不可控。另一方面, 我们发现在例如

文献[20-25]的模糊测试研究中使用了玩具程序(toy 

program)来说明模糊测试技术瓶颈, 这些玩具程序通

常仅由几十至上百行代码构成, 包含特定妨碍特征, 

复杂度不及真实程序, 但能够清晰地展示妨碍特征

对模糊测试的影响。综上, 本文采用代码合成的方式

生成包含不同妨碍特征的目标程序来构建测试集。

代码合成具有高可控性, 使我们能够根据测评需求

生成包含不同妨碍特征的目标程序, 达成对妨碍特

征的变量控制。 

有关模糊测试妨碍特征以及测试集的具体构建

方法详见第 4 节。 

3.4  测评流程 
我们把模糊测试工具的测评分为 3 个主要环节: 

环境参数设置、测评结果数据收集、结果数据分析。 

3.4.1  环境参数设置 

测评的软、硬件环境及参数设置对测评结果

是有影响的 , 为了获得妨碍特征对测评结果的影

响 , 我们同样需要将这些因素作为控制变量 , 使

其在测评中保持一致。对此, 我们主要依照文献[4]

提出的原则确定了种子文件选取、超时时限设置、

独立重复测试次数、异常监控等具体设置 , 详见

第 5 节。 

3.4.2  测评结果数据收集 

作为测评的因变量, 模糊测试工具运行的结果

数据能够直接或间接地体现工具的效能。本文在测

评中具体收集的数据如下:  

1) 漏洞触发时耗/目标程序执行次数: 即从模糊

测试开始执行到成功触发漏洞所耗费的时间(time)以

及在这段时间内目标程序的执行次数(execs)。该结果

数据能直观地反映被测工具触发漏洞的效率。 

2) 代码触发时空分布: 以目标程序的运行次数

代替时间维度, 以目标程序的基本块为空间维度, 

代码触发时空分布描述了模糊测试中, 目标程序每

次运行时各基本块被执行的情况。设函数 e(bb, i)代

表基本块 bb 在目标程序第 i 次运行中是否被触发, 

函数值为 0 代表未触发, 为 1 代表被触发(包括被多

次触发), 我们将该函数定义为代码触发时空分布函

数。基于代码触发时空分布函数, 我们可以进一步定

义许多其它表示, 例如函数
1

( , ) ( , )
x

i
f x bb e bb i


  表

示随着目标程序运行次数的增加, 基本块 bb 被触发

次数的变化趋势, 满足 ( , )f x bb =1 的最小 x 值则能够

表示基本块 bb 首次被触发时目标程序已经被运行的

次数。相较于代码覆盖率, 代码触发时空分布数据能

够区分不同基本块的触发情况, 包含更多信息量, 

便于分析妨碍特征对模糊测试的影响。 

3.4.3  结果数据分析 

我们将妨碍特征作为测评的控制变量, 着重从

回答“同一工具对不同目标程序的模糊测试结果差

异是什么原因导致的”的角度分析测评结果数据, 辅

以不同工具间的对比, 提升测评的可解释性。 

设 result 为模糊测试工具对两个目标程序的测

试结果差异, feature 为这两个目标程序包含的妨

碍特征差异。把妨碍特征作为控制变量, 令 feature

仅包含单个妨碍特征, 便可以明确地把 result 归因

于这单个妨碍特征上, 建立它与 result 之间的关联

关系 , 反映此妨碍特征对模糊测试的影响。例如

/result feature  可表示妨碍特征对测评结果的影响

程度。由于妨碍特征对不同的模糊测试技术有不同

的妨碍作用, 因此我们可以根据 /result feature  来

推断模糊测试工具的能力(如表 3)。 

4  测试集构建 

为了实现本文提出的模糊测试工具测评方法, 

我们归纳了 5 种模糊测试妨碍特征, 并利用代码合

成的方式生成测试集, 具体如下。 

4.1  模糊测试妨碍特征 
本文从漏洞触发条件、模糊测试优化辅助技术

对抗这两个角度, 针对目前应用更广泛的基于变异

的模糊测试, 归纳了 5 种妨碍特征, 并按照 3.4.3 节

所述, 量化了这些妨碍特征对不同的模糊测试技术

的影响程度, 进而根据影响程度对模糊测试工具的

能力进行推断, 如表 3 所示。 

漏洞触发条件通常要求输入数据的特定字节取

特定值, 我们将其称为输入数据的漏洞触发取值, 
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而模糊测试可以视为从输入空间中搜索漏洞触发取

值点的过程, 直观地, 输入空间大小以及漏洞触发

取值个数影响着搜索的难度。综上, 从影响漏洞触发

条件的角度, 本文定义了以下两个妨碍特征。 

 
表 3  基于妨碍特征对模糊测试的影响推断模糊测试工具的能力 

Table 3  Inferring capabilities of a fuzzer based on the influence of fuzzing-hampering features on fuzzing 

妨碍特征对模糊测试的影响程度与能力推断 妨碍

特征 
影响程度 推断 影响程度 推断 

N / NV 
Δexecs 与 Δ(N / NV)呈正比, 比

例系数近似于 1 或大于 1 

A: 模糊测试的种子变异算法

近似于随机变异, 且比例系数

越小, 算法优化程度越高 

Δexecs / Δ(N / NV)接近于 0
B: 模糊测试实现了某种技术对

种子变异进行定向指导 

L Δexecs / ΔL 大于 1 
C: 模糊测试无法区分漏洞相

关/无关字节 
Δexecs / ΔL≤1 

D: 模糊测试能够区分漏洞相关/

无关字节, 从而只针对漏洞相关

字节进行变异 

NOI execsNOI为 execsorig的两倍以上 

E: 模糊测试实现了代码覆盖

反馈指导策略, 模糊测试会陷

入大量噪声路径中 

execsNOI约等于或小于

execsorig 

F: 模糊测试未实现代码覆盖反

馈策略; 或模糊测试实现了某种

技术消除了噪声路径的影响 

SH execsSH为 execsorig的两倍以上 
G: 模糊测试实现了符号执行

技术辅助模糊测试 

execsSH约等于或小于

execsorig 

H: 模糊测试并未实现符号执行

技术; 或者实现的符号执行技术

能克服该妨碍特征 

TH execsTH为 execsorig的两倍以上 
I: 模糊测试实现了污点分析

技术辅助模糊测试 

execsTH约等于或小于

execsorig 

J: 模糊测试并未实现污点分析

技术; 或者实现的污点分析技术

能克服该妨碍特征 

(注: 对影响程度的划分以 AFL 的实际测试表现为参考进行设置。当考虑一个妨碍特征对模糊测试的影响时, 默认其它妨碍特征相同。) 

 

漏洞触发取值个数比(N / NV): 即输入空间包含

的值的总数与空间中漏洞触发取值点的个数之比。

例如图 4 所示代码中, VAR1需要等于 0xab 来满足第

26 行的条件约束, VAR2需要等于 0xcd 来满足第 27

行的条件约束, 输入数据的其余 6 个字节则可取任

意值, 因此第 28 行漏洞的漏洞触发取值个数 NV 为

248, 输入空间包含的值的总数为 N=28*8, 假设模糊

测试对种子的变异是完全随机且独立的, 且每次变

异成输入空间中任意一点的概率相同, 则 NV / N 可

代表每次变异产生的值能触发漏洞的概率, N / NV则

代表漏洞触发时模糊测试已执行的变异次数的期望

值, 图 4 示例的该值为 216, 它可以代表种子变异完

全随机的情况下, 模糊测试触发漏洞的难度。在能力

推断上, 我们设 execs 为漏洞触发时模糊测试已执行

的变异次数, 若Δexecs 与Δ(N / NV)呈正比, 比例系

数近似于 1 或大于 1, 说明模糊测试对 N / NV的变化

较为敏感, 可以推断种子变异算法有随机性质, 而

当Δexecs /Δ(N / NV)接近于 0时, 说明模糊测试不再

受 N / NV 的影响, 可推断模糊测试工具实现了某种

技术对种子变异进行定向指导。 

输入数据长度(L): 即目标程序读取的输入数据

所包含的字节数, 若目标程序读取的输入数据长度

不固定, 则取其最小合法长度。输入数据可分为漏洞

相关字节和漏洞无关字节, 前者的取值决定着能否

漏洞触发, 后者则无论取何值都无关乎漏洞的触发。

在图 4中, VAR1和 VAR2是漏洞相关变量, 构成这两

个变量的字节即漏洞相关字节, 而构成 input 数组后

6 个元素的字节则是漏洞无关字节。输入数据长度除

了能够决定输入空间的大小, 在漏洞相关字节相同

的情况下, 输入数据长度越长, 模糊测试定位漏洞

相关字节难度越高, 从而影响漏洞触发效率。因此在

能力推断上, Δexecs与ΔL比值越大, 说明模糊测试

受输入数据长度变化越明显, 参考 AFL 的实际表现, 

我们拟定当该比值>1 时推断模糊测试无法区分输入

数据中的漏洞相关/无关字节, 而当该比值<1 时推断

模糊测试实现了某种技术进而能够在一定程度上区

分漏洞相关/无关字节, 从而只针对漏洞相关字节进

行变异而不受 L 变化的影响。 

模糊测试的优化或辅助增强技术, 如代码覆盖

反馈、符号执行、污点分析等, 可能存在缺陷, 目标

程序的某些特征会使这些技术失效。因此, 从模糊测

试优化辅助技术对抗这个角度, 本文归纳了针对代

码覆盖反馈、符号执行、污点分析的妨碍特征。 

噪声路径(NOI): 我们把程序执行路径分为噪声

路径和漏洞路径。漏洞路径是漏洞触发过程中所执

行的程序路径, 而与漏洞触发无关的程序路径则是
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噪声路径。例如图 4 第 26～28 行代码属于漏洞路径, 

而第 29～34 行代码属于噪声路径。若噪声路径形成

一定规模 , 代码覆盖反馈机制有可能会使模糊测

试陷入其中, 导致漏洞发现效率降低。Jinho Jung

等人[30]和 Emre Güler 等人[31]均通过向目标程序中引

入大量噪声路径来对抗模糊测试的代码覆盖反馈机

制。在能力推断上, 假设两个目标程序除去噪声路径

规模外, 其它条件完全相同, 设 execsorig 为模糊测试

触发原始目标程序的漏洞所需变异次数, execsNOI 为

向原始目标程序引入大量噪声路径后, 触发其漏洞

所需变异次数。参考 AFL 的实际表现, 我们拟定当

execsNOI 为 execsorig 的两倍以上时推断模糊测试可能

实现了代码覆盖反馈指导策略, 导致 execsNOI增大。

比值越小, 说明噪声路径对模糊测试的影响越小, 

若 execsNOI 约等于 execsorig, 则说明模糊测试可能未

实现代码覆盖反馈策略, 也可能实现了某种技术, 

如导向模糊测试, 来消除噪声路径的影响。 

符号执行妨碍特征(SH): 这些特征通常是现有

符号执行技术难以分析、求解的程序语句, 例如浮点

运算、哈希函数等, 它们能够妨碍模糊测试利用符号

执行技术指导种子变异来突破目标程序里的条件约

束。在能力推断上, 我们设 execsSH 为原始目标程序

引入符号执行妨碍特征后, 触发其漏洞所需变异次

数。我们拟定当 execsSH 为 execsorig 的两倍以上时推

断模糊测试对该特征敏感, 进而推断其可能实现了

符号执行技术。若 execsSH与 execsorig相接近, 则说明

模糊测试可能未使用符号执行技术, 或者实现的技

术有能力克服符号执行妨碍特征。 

污点分析妨碍特征(TH): 这些特征通常是污点

分析难以准确追踪的数据流, 例如隐式数据流, 它

们能够妨碍模糊测试利用污点分析技术来指导种子

变异。在能力推断上, 我们设 execsTH 为向原始目标

程序引入污点分析妨碍特征后, 触发其漏洞所需变

异次数。我们拟定当 execsTH 为 execsorig 的两倍以上

时推断模糊测试对该特征敏感, 进而推断其可能实

现了污点分析技术。若 execsTH与 execsorig 相接近, 则

说明模糊测试可能未使用污点分析技术, 或者实现

的技术有能力克服污点分析妨碍特征。 

4.2  目标程序合成 
本文基于 Python 实现了一套目标程序自动合成

脚本, 其工作流程如图 3 所示。首先, 脚本会读取输

入数据长度和漏洞相关字节数来生成配置文件。配

置文件中定义了漏洞触发相关/无关变量的变量名、

数据类型以及变量在输入数据中所占的字节, 然后

基于这些变量生成条件约束并回写到配置文件里。

配置文件也可直接按规定格式进行手工定义。接下

来, 脚本根据配置文件里定义的条件约束自动生成

结构文件。结构文件定义了目标程序的漏洞触发路

径和妨碍特征等配置信息。最后, 脚本根据结构文件

生成包含妨碍特征的源代码片段, 将其植入到模板

文件中, 构造出可编译可执行的目标程序。 

 

图 3  代码合成脚本工作流程 

Figure 3  Workflow of the code generation Script 
 

其中, 模板文件包含对主函数、通用功能函数、

全局变量、漏洞函数等的定义, 并标记了代码植入

点。脚本根据结构文件生成源代码的算法复杂度为

O(n), n 为结构文件内容的行数。结构文件生成的代

码片段插入到模板文件的代码植入点即可形成一份

完整的程序源代码。此外, 脚本能够在构造目标程序

的过程中自动生成漏洞 PoC 以及妨碍特征的标注信

息。在代码合成的过程中, 模糊测试妨碍特征的具体

实现如下:  

1) 输入数据长度 L 通过 read 函数实现。如图

4 第 20 行代码, 该函数的第３个参数决定了程序读

入的字节长度。在代码合成过程中, 该参数的位置会

被替换为输入数据长度。 

 

图 4  合成代码示例 

Figure 4  An example of synthesized code 

 
2) 漏洞触发取值个数 NV 由漏洞触发路径上的

条件约束决定。我们使用嵌套的 if-else 语句来构成

漏洞路径, 如图 4, 漏洞放置在嵌套的最内层, 只有
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当输入数据满足路径上的所有条件约束时, 程序才

能运行到漏洞所在的基本块, 此时所有满足这些约

束条件的输入数据取值个数即漏洞触发取值个数。

设 num(bytei , cond)表示当输入数据满足条件约束

cond 时, 第 i 个字节所有可能取值的个数。所有满足

cond 的输入数据取值个数则为
1
num( , )

L
ii

byte cond
 , 

其中 L 为输入数据长度。此外, 在我们生成的目标程

序中, 一个漏洞相关变量只能出现在一个分支语句

的条件约束中, 且一个分支语句的条件约束只能包

含一个漏洞相关变量, 因此在本文构造的目标程序

中, 漏洞相关变量与漏洞路径上的分支语句一一对

应、数量相同。 

3) 噪声路径基于漏洞无关变量生成。我们利用

漏洞无关变量构造大量分支语句, 将其植入原始目

标程序, 使模糊测试对漏洞无关变量的变异有高概

率触发噪声路径下的新基本块, 误导代码覆盖反馈

机制, 使模糊测试陷入到噪声路径中, 增加对漏洞

无关字节的变异次数, 降低触发漏洞的概率。 

4) 对于符号执行妨碍特征, 本文设计了两种实

现方法。第一种方法利用循环冗余校验实现。我们

在模板文件里定义了一个能够计算任意长度字节数

组 CRC 校验和的函数, 然后利用该函数将条件约束

逻辑表达式中的常量、变量替换为它们的 CRC 校验

和, 从而引入符号执行妨碍特征。第二种方法利用一

维高斯函数

2

2

( )

2( )
x b

cf x ae
 

 实现。假设我们希望漏洞

相关变量VAR满足VAR∈(lower, upper) 时触发漏洞, 

那么取 b=(lower+upper)/2, c=lower–b, 并求解出

f(lower)=1 时, 参数 a 的值, 然后将参数 a、b、c 代

入 f(x)得到一维高斯函数, 如图 5(a)所示。通过上述

方法得到的高斯函数, 当 x∈(lower, upper)时 f(x)≥1, 

否则 0<f(x)<1, 此时构造如图 5(b)所示代码, 可知当

且仅当输入变量 VAR∈(lower, upper)时满足函数值

≥1 的条件约束, 从而触发漏洞。由于上述高斯函数

参数的求解过程包含幂运算、浮点运算等现有符号

执行技术难以处理的操作, 因此同样能够作为符号

执行妨碍特征。 

5) 对于污点分析妨碍特征, 我们采用隐式数据

流来实现。如图 6, 输入变量 var的值通过影响程序

控制流来间接地影响变量ch的值, 进而影响数组cc, 

即变量 var 通过隐式数据流将自身的值传递到了数

组 cc中。若污点分析技术无法识别隐式数据流, 就

会导致其污点分析中断。 

我们利用代码合成脚本构建了测试集 Bench4I 

(见表 4)。Bench4I 的目标程序按照特定格式命名, 例 

 

图 5  利用高斯函数实现符号执行妨碍特征 

Figure 5  Using Gaussian function to implement 
fuzzing-hampering feature against symbolic execution 

 

图 6  利用隐式数据流实现污点分析妨碍特征 

Figure 6  Using implicit dataflow to implement fuzz-
ing-hampering feature against taint analysis 

 

如“IS8_TS4_TV1__1”, 其中第一个数字为输入数

据长度, 第二个数字为漏洞相关字节数, 第三个数

字为漏洞相关变量个数, 第四个数字是额外序号。 

 
表 4  Bench4I 中的目标程序 

Table 4  Target programs in Bench4I 

测试子集名称 目标程序个数 妨碍特征 

Bench4I-orig 29 L, N / NV 

Bench4I-noise 17 L, N / NV, NOI 

Bench4I-CRC 18 L, N / NV, SH 

Bench4I-gaussian 25 L, N / NV, SH 

Bench4I-IDF 29 L, N / NV, TH 

总和 118 L, N / NV, NOI, SH, TH 

 
Bench4I 包含 5 个子集: Bench4I-orig 由 29 个原

始目标程序构成, 它们在输入数据长度、漏洞触发取

值个数比上存在差异; Bench4I-noise 通过向原始目

标程序中植入噪声路径构成, 噪声路径的植入点通

常选择在构成漏洞路径的 if-else 分支语句中的 else

分支上, 类似于图 4 第 32、33 行代码; Bench4I-CRC

通过将原始目标程序条件约束中的常量和变量替换为
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它们的 CRC 校验生成, 例如将“var1 == 0xab”替

换为“crc(var1) == crc(0xab)”; Bench4I-gaussian

则如图 5 所示, 以高斯函数替换原始目标程序的分

支条件约束来生成; Bench4I-IDF 则以图 6 所示方法

在原始目标程序的漏洞相关变量与漏洞触发点之间

引入隐式数据流。Bench4I 中的所有目标程序都由同

一个模板文件合成, 除妨碍特征外不存在其它差异。 

5  测评实验结果及分析 

为了验证本文方法的效果, 我们使用Bench4I对

六款技术特点各异的模糊测试工具进行了测评。测

评中, 我们对这些工具进行了匿名, 然后根据测评

结果数据对它们的能力或技术特点进行推断。 

对于测评环境及参数, 我们主要依照文献[4]提

出的原则进行设置。测评的硬件环境统一为 Intel 

Xeon E312xx 处理器(双核 2.4Ghz)、4GB 内存的虚拟

机, 操作系统为 64 位 Ubuntu 16.04。初始种子集合

统一包含 8 个种子文件, 这 8 个种子分别由 n 个

0x00、0x22、0x44、0x66、0x88、0xAA、0xCC、0xEE

构成, 其中 n 等于目标程序的输入数据长度。模糊测

试超时时限由于 Bench4I 的目标程序代码规模小且

仅包含一个漏洞, 因此设置为 2 h。独立重复测试次

数设置为 5 次。异常监控方面, 本文使用 Clang 实现

的 sanitizer实现, 并将漏洞触发调用栈作为漏洞的唯

一标识。 

5.1  测评结果 
我们分别使用六款模糊测试工具对Bench4I的

目标程序进行模糊测试并记录结果数据 , 包括模

糊测试触发目标程序的漏洞所需变异次数 , 即漏

洞触发时目标程序被执行次数 execs, 以及代码触

发时空分布数据。按照 3.4.3 节所述, 对于包含单一

妨碍特征差异的目标程序, 我们计算它们两两之间

的Δexecs, 以此建立妨碍特征与Δexecs 的关系, 量

化妨碍特征对各模糊测试的影响程度, 如表 5 所示。 

Δexecs / Δ(N / NV)代表漏洞触发取值个数比对

模糊测试结果的影响程度。在本测评中, 我们挑选

EBench4I-orig 中 N / NV互有差异的目标程序, 根据

被测工具对它们的模糊测试结果计算所有Δexecs / 

Δ(N / NV), 并求它们的平均值。如表 5 所示, 工具 1、

2、3、4 的Δexecs / Δ(N / NV)值均>1, 因此根据表 3

做出推断 A, 而工具 5、6 的Δexecs / Δ(N / NV)比值分

别为 0.014 和 0.012, 接近于 0, 因此根据表 3 做出推

断 B。 

Δexecs / ΔL 代表输入数据长度对模糊测试结果

的影响程度。在本测评中, 我们根据被测工具对目标

程序 IS4_TS1_TV1__1(输入数据长度为 4 字节)、

IS4K_TS1_TV1__1(输入数据长度为 4096 字节)和

IS10K_TS1_TV1__1(输入数据长度 10240 字节)的模

糊测试结果来计算。如表 5 所示 , 工具 1 至 5 的

Δexecs / ΔL 均大于 1, 因此根据表 3 做出推断 C, 而

工具 6 的Δexecs / ΔL 仅为 0.12, 因此对其做出推断

D。 

execsNOI / execsorig 是原始目标程序被植入噪声路

径后与植入噪声路径前, 漏洞触发所需变异次数的

比值, 能够反映噪声路径对模糊测试的影响程度。在

本测评中, 我们根据被测工具对 Bench4I-noise 和

Bench4I-orig 的测试结果来计算 execsNOI / execsorig。

如表 5 所示, 所有工具的 execsNOI / execsorig都在 2 以

上, 说明它们的漏洞触发效率都受到了噪声路径的

较大影响, 因此可以做出推断 E。 

execsSH / execsorig 是原始目标程序被植入符号执

行妨碍特征后与植入前, 漏洞触发所需变异次数的

比值, 能够反映符号执行妨碍特征对模糊测试的影

响程度。在本测评中 , 我们根据被测工具对

Bench4I-orig、Bench4I-CRC 和 Bench4I-gaussian 的模

糊测试结果计算 execsSH / execsorig。如表 5 所示, 工具

5的 execsSH / execsorig为 28.6, 根据表 3可以对其做出

推断 G , 其余工具的 execsSH / execsorig 均接近于 1, 根

据表 3 可做出推断 H。 

 
表 5  妨碍特征对测评结果的影响程度及能力推断 

Table 5  Fuzzing-hampering features’ influences on evaluation results 

工具 1 工具 2 工具 3 工具 4 工具 5 工具 6 
 

数值 推断 数值 推断 数值 推断 数值 推断 数值 推断 数值 推断 

Δexecs / Δ(N / NV) 20.3 A 14.8 A 5.6 A 14.7 A 0.014 B 0.012 B 

Δexecs / ΔL 49.6 C 28.3 C 16.8 C 209.3 C 38.9 C 0.12 D 

execsNOI / execsorig ≥17 E 4.8 E ≥23 E 17 E 50.2 E 57 E 

execsSH / execsorig 1.17 H 0.68 H 1.01 H 0.17 H 28.6 G 1.05 H 

execsTH / execsorig 0.49 J 1.29 J 1.56 J 0.54 J 4.9 I 63.4 I 

能力推断(综合) A, C, E, H, J A, C, E, H, J A, C, E, H, J A, C, E, H, J B, C, E, G, I B, D, E, H, I 
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execsTH / execsorig 是原始目标程序被植入污点分

析妨碍特征后与植入前, 漏洞触发所需变异次数的

比值, 能够反映污点分析妨碍特征对模糊测试的影

响程度。在本测评中 , 我们根据 Bench4I-orig 和

Bench4I-IDF 的模糊测试结果计算 execsTH / execsorig。

如表 5 所示, 工具 5、6 的 execsTH / execsorig 分别为 4.9

和 63.4, 根据表 3 可以对其做出推断 I, 其余工具的

execsTH / execsorig 值均接近于 1, 可做出推断 J。 

综上, 我们能够对工具 1至 6的能力做出以下推

断: 工具 1～4的种子变异算法近似于随机变异(推断

A)、无法区分漏洞相关/无关字节(推断 C)、实现了代

码覆盖反馈指导策略且易受噪声路径的影响(推断 E), 

结合推断 A 可确定它们并未实现符号执行或污点分

析技术(推断 H、J); 工具 5、6 同样实现了代码覆盖

反馈指导策略且易受噪声路径的影响(推断 E), 但实

现了某种技术对种子变异进行定向指导(推断 B), 其

中工具 5 实现了符号执行技术和污点分析技术(推断

G、I), 但无法区分漏洞相关/无关字节(推断 C), 而工

具 6 实现了污点分析技术(推断 G)且能够区分漏洞相

关/无关字节(推断 D), 但对符号执行妨碍特征不敏

感的原因既可能是未实现符号执行技术, 也可能是

其实现的符号执行技术有能力处理符号执行妨碍特

征(推断 H)。 

实际上, 工具 1～6 分别为 AFL、AFLFast、

MOPT-AFL(MOPT 优化的 AFL)、TortoiseFuzz、

QSYM 和 Angora, 我们根据测评结果以及表 3 做出

的推断与这些模糊测试工具声明的能力基本相符, 

这说明我们的测评方法能够准确地推断被测工具的

能力。 

5.2  结果分析 
5.2.1  QSYM 

根据5.1节的结论, 我们已知QSYM实现了代码

覆盖反馈指导策略、符号执行技术和污点分析技术,  

易受噪声路径的影响, 且无法区分漏洞相关/无关字

节。为了进一步验证 QSYM 技术的有效性并分析其

优缺点背后的具体原因, 为其实践使用与改进提供

更多参考, 我们进行如下分析。 

图 7(a)展示了符号执行妨碍特征对 QSYM 触发

新代码区域的效率的影响。可以发现对于 AFL, 不论

是否包含符号执行妨碍特征, 条件约束首次被满足

所花费的运行次数较为接近, 而对于 QSYM 则存在

很大差异。另一方面, 对于不包含符号执行妨碍特征

的原始目标程序, QSYM 快速地通过了 8 层嵌套的分

支条件约束并触发了漏洞, 但对于包含符号执行妨

碍特征的目标程序, QSYM 的效率退化到与 AFL 一

致。由于 QSYM 实现的是附属(attach)在 AFL 上的运

行机制, 这进一步说明了 QSYM 实现的符号执行技

术对模糊测试效能提升的有效性。 

对于输入数据长度分别为 4096、10240 的目标

程序, 无论其是否包含符号执行妨碍特征, QSYM 对

比 AFL 的漏洞发现效率并未出现显著提升, 表现出

QSYM 本身无法区分漏洞相关/无关字节的现象, 但

根据 execsTH / execsorig推断QSYM实现了污点分析技

术, 且实际上 QSYM 也确实利用 libdft[32]实现了对污

点变量的追踪, 本应具备区分漏洞相关/无关字节的

能力。为了确认具体原因, 我们分析了 QSYM 生成

的输入数据, 发现这些数据本身能够触发目标程序

的新路径甚至直接触发漏洞, 说明 QSYM 在构造输

入数据时能够区分漏洞相关/无关字节, 把约束求解

得到的值插入到漏洞相关字节所在的位置。但是

QSYM 需附属在 AFL 上运行, 需要利用 AFL 的同步

机制把自身产生的输入数据同步到 AFL 的种子队列

中, 因此我们推断影响漏洞发现效率的原因是 AFL

本身的问题。AFL的种子同步相关代码位于 afl-fuzz.c

的 sync_fuzzers 函数中, 它调用 add_to_queue 函数将

同步过来的输入数据放到种子队列的队尾, 如图 9(a)

所示。由于 AFL 是顺序地从队列中取种子进行变异, 

因此被同步到队尾的 QSYM 生成的输入数据会在最

后才被取出用于模糊测试。输入数据包含的字节越

多, AFL 对单个种子进行一轮变异的耗时越长, 导致

位于队尾的 QSYM 产生的输入数据迟迟无法用于模

糊测试, 从而无法有效提升模糊测试效率。 

综上, 我们可知 QSYM 实现的符号执行技术能

够切实有效地提升漏洞发现效率, 但仍受现有符号

执行技术本身局限性的制约。此外, QSYM 利用 AFL

的种子同步机制将其构造的输入数据用于模糊测试, 

但AFL本身对该同步机制的实现使得QSYM本身产

生的输入数据无法在第一时间得以利用, 这限制了

符号执行技术所带来的模糊测试效率提升效果, 这

一缺陷会随着输入数据长度的提升而愈发显现。 

5.2.2  Angora 
根据 5.1 节的结论, 我们已知 Angora 实现了代

码覆盖反馈指导策略、污点分析技术, 能够区分漏洞

相关/无关字节, 但易受噪声路径的影响。此外, An-

gora 对符号执行妨碍特征不敏感的原因尚未确定, 

既可能是未实现符号执行技术, 也可能是其技术有

能力处理符号执行妨碍特征。为了进一步验证

Angora 技术的有效性并分析其优缺点背后的具体原

因, 为其实践使用与改进提供更多参考, 我们进行

如下分析。 
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首先, 为了明确 Angora 是否实现了符号执行技

术, 我们额外构造了目标程序 IS4_TS4_TV1__4-alter, 

修改了原始目标程序的条件约束, 向魔数检查中加

入符号执行技术能够求解的简单的算术运算, 将“if 

(VAR1 == 0x7E104EC3)”更改为“if (VAR1+cc 

== 0x7E103EC3)”, 其中 cc的值是从文件中读取

的常量, 以此防止算术运算被编译器优化, 若工具

实现了符号执行技术, 则应该能够计算出满足条件

约束的 VAR1 的取值, 进而构造输入数据, 快速触发

条件约束下的漏洞函数。我们对比了 Angora、AFL

和 QSYM 对 IS4_TS4_TV1__4-alter 的模糊测试结果, 

发现 Angora 和 AFL 超时未触发漏洞, 而 QSYM 仅

用 24 s 即触发漏洞, 这说明 Angora 对符号执行妨碍

特征不敏感的原因同 AFL 一样, 是由于其并未实现符

号执行技术。 

图 7(b)展示了污点分析妨碍特征对 Angora 模糊

测试效能的影响, 对于 IS16_TS8_TV8__1, Angora 能

够快速通过 8 层嵌套的条件分支语句, 而对于添加

了污点分析妨碍特征的 IS16_TS8_TV8__1-idf, An-

gora 的漏洞触发效率甚至低于 AFL, 在 2 h 仅通过了

3 层条件分支语句。此外, 我们发现 Angora 单位时间

内对目标程序的执行次数要少于 AFL, 例如, AFL 平

均每秒能够对 IS16_TS8_TV8__1 执行 1345.16 次, 而

Angora 平均每秒仅对其执行 801.82 次。 

 

图 7  条件约束首次被满足平均花费的运行次数对比 

Figure 7  Comparison of the average number of exe-
cutions when constraints are satisfied for the first time 

综上, 我们可以确认 Angora 并未实现符号执行

技术, 而实现的污点分析技术能够切实有效地提升

漏洞发现效率, 但仍受现有污点分析技术本身局限

性的制约。此外, 在污点分析技术失效的情况下, 

Angora 自身的种子变异算法运行效率并不如 AFL。 

5.2.3  AFL、AFLFast、MOPT 与 TortoiseFuzz 

根据 5.1 节的结论, AFL、AFLFast、MOPT-AFL

和 TortoiseFuzz 的能力推断相同, 但它们的测评结果

数据仍存在一定差异。本节以 AFL 为基准(包括 AFL

的 exploit模式和 explore模式), 通过对比目标程序的

代码触发时空分布等数据来确定这些模糊测试工具

的不同之处, 分析它们的优缺点, 为实践使用与改

进提供更多参考。 

漏洞触发效果对比: 首先我们观察这些工具对

漏洞相关变量个数为 1 的目标程序(命名中包含

“TV1”, 以下简称为“TV1 程序”)的模糊测试结

果。根据 3.2 节所述, 漏洞相关变量与漏洞路径上的

分支语句一一对应、数量相同, 因此 TV1 程序的漏

洞路径上仅包含 1 个分支语句, 在此情况下路径覆

盖指导策略对漏洞发现效率的影响有限, 种子变异

算法起主要作用。以 N / NV为 212的 TV1 程序为例, 

AFL、AFLFast、MOPT-AFL 和 TortoizeFuzz 平均花

费 74092、91924、34080和 60252次变异触发漏洞, 可

知 MOPT-AFL 效率最佳, 对比 AFL 有较为明显的提

升, 此外, 根据表 5, MOPT-AFL 的 Δexecs / Δ(N / NV)

也是四者中最小, 因此可以推断: MOPT-AFL 对种子

变异算法进行了优化(推断 K)。 

对于漏洞路径包含多条分支语句的目标程序, 

我们对比了其漏洞路径上的条件约束首次被满足时

平均花费的运行次数。图 8 展示了被测工具对目标

程序 IS16_TS4_TV4__1 的路径触发效率, 可看出

AFLFast 的效率在其中为最低, 表 6 也说明 AFLFast

即使在无噪声路径干扰的情况下, 对漏洞路径上的

基本块的触发次数占比也是这些工具中最低的。由

于本文构造的目标程序把漏洞放置于条件分支语句

嵌套的最内层, 因而我们可以推断: AFLFast 在代码

覆盖反馈指导策略上不倾向于对这种“深路径”的

探索, 不利于发现处于路径深处的漏洞(推断 L)。 

种子变异调度策略对比: 一个 cycle 表示模糊测

试对种子队列中所有的种子都执行了一轮变异, 种

子队列里包含的种子数量越多, 或者对单个种子执

行的变异次数越多, 则每个 cycle 执行的变异次数越

多。根据表 7 可知, 对于目标程序 IS8_TS4_TV4__1, 

AFL 在 exploit 模式下的每个 cycle 包含 87406 次目

标程序执行, 而 explore 模式的每个 cycle 仅包含
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5271 次执行, 这意味着 exploit 模式专注于对单个种

子进行大量变异, 而 explore 模式倾向于对整个种子

队列进行快速轮询(完成了 109 个 cycle)。从上述角

度来看, AFLFast、MOPT-AFL 和 TortoiseFuzz 对种子

变异调度策略更接近于 AFL 的 explore 模式(推断

M)。 

噪声路径敏感性对比: 我们根据测评中记录的

代码触发时空分布数据, 计算漏洞路径上的基本块

的触发次数占所有基本块触发次数的比例, 如表 6

所示, 可知无论目标程序是否包含噪声路径, Tor-

toiseFuzz 对漏洞路径上的基本块的触发次数占比均

为最高, 且从漏洞触发效果上来看, TortoiseFuzz 对

包含噪声路径的目标程序的漏洞触发成功率为四者

中最高, 综上, TortoiseFuzz 受噪声路径的影响最小, 

因此可以推断它对路径覆盖指导策略实现了某种优

化, 降低了噪声路径对模糊测试触发漏洞的干扰作

用(推断 N)。 

实际上, AFLFast、MOPT 和 TortoiseFuzz 均通过

对 AFL 的代码覆盖反馈指导策略或种子变异算法进

行优化来提升模糊测试效能。AFLFast 修改了种子优

先级与种子能量的计算算法, 使模糊测试对路径的

探索以广度优先, 快速覆盖更多浅层路径(对应推断

L), MOPT 基于粒群算法优化了变异操作的调度(对

应推断 K), TortoiseFuzz 针对能够触发敏感内存操作

的种子, 提高其优先级和能量值, 使模糊测试导向

可能包含漏洞的代码区域, 提升漏洞触发效率(对应

推断 N)。 

5.3  测评结论指导工具使用与改进 

5.3.1  工具使用建议与改进思路 

测评对模糊测试工具的使用或是改进均有着重

要的参考价值与指导意义, 而基于妨碍特征的模糊

测试工具测评能够得到更细粒度且更具可解释性的

结论。我们根据 5.1、5.2 节得到的结论, 针对部分被

测工具提出以下使用建议和改进思路:  

对于 QSYM, 除了现有符号执行技术本身的局

限性之外, AFL实现的种子同步机制无法第一时间应

用 QSYM 构造的输入数据, 当输入数据包含大量字

节时, 无法有效提升模糊测试效率。针对此问题进行

改进预期能收获效能提升。 

对于 Angora, 我们发现当污点分析技术失效时, 

其自身的种子变异算法运行效率不如 AFL, 因此在

实践中我们建议使用 Angora 的“--sync_afl”模

式, 将 Angora 与 AFL 并行运行, 从而能够在污点分

析失效时发挥 AFL 变异算法运行效率上的优势。 

对于AFLFast, 其种子变异调度倾向于快速轮询

整个种子队列, 因此当需要快速挖掘目标程序浅层

漏洞或初始种子数量较多时可以使用, 但不适用于

挖掘路径深处的漏洞。在改进方面, 我们建议利用符

号执行、污点分析等技术帮助其快速突破深路径的

探索, 从而更好地发挥 AFLFast 的优势。 

5.3.2  QSYM 改进 

由 5.2.1 节的分析可知, QSYM 利用 AFL 的同步

机制将自身产生的输入数据同步到 AFL 的种子队列

尾部, 如图 9(a)所示, 导致QSYM生成的输入数据无

法及时被用于模糊测试, 影响了符号执行技术所带

来的模糊测试效能提升的效果, 这种影响会随着输

入数据长度的提升而愈发显现。 

针对上述问题, 我们修改了 AFL 的种子同步机

制, 将 AFL 同步过来的输入数据插入到当前正在执

行变异的种子之后, 如图9(b)所示, 使QSYM产生的

输入数据能在第一时间被用于模糊测试。 

我们把 QSYM 附着在修改后的 AFL 上运行, 将

其作为 altered QSYM 重新对 IS4K_TS1_TV1__1 和

IS10K_TS1_TV1__1 进行了测试, 结果如表 8 所示, 

漏洞触发所需变异次数明显比修改前要少, 漏洞触

发效率得到显著提升。为了进一步验证 al tered 

QSYM 的效能表现, 我们用 LAVA-M 测试集对改进

前后的 QSYM 进行了测评, 每个目标程序执行 2 h

模糊测试(其中 uniq 执行 5 h 模糊测试), 结果如图 10

所示, 可知 altered QSYM 能够更快地触发更多漏

洞。虽然理论上当模糊测试运行足够长的时间后, 

QSYM 和 altered QSYM 发现的漏洞数量会趋于相 

 
表 6  漏洞路径上的基本块的触发次数所占比例 

Table 6  Percentage of executions of the basic blocks on vulnerability path         (%) 

 IS8_TS4_TV4__1 IS8_TS4_TV4__1-noise IS16_TS4_TV4__1 IS16_TS4_TV4__1-noise

AFL(exploit) 11.548 0.232 13.305 0.343 

AFL(explore) 13.136 0.239 12.082 0.190 

AFLFast 3.443 0.272 2.210 0.323 

MOPT-AFL 12.445 0.241 18.196 0.265 

TortoiseFuzz 16.389 0.300 19.739 0.366 
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表 7  模糊测试完成的 cycle 数对比 

Table 7  The number of cycles finished by fuzzers 

 IS8_TS4_TV4__1 IS8_TS4_TV4__1-noise 

AFL(exploit) 7.2 cycles (87406 execs/cycle) 1.35 cycles (3904329 execs/cycle) 

AFL(explore) 109 cycles (5271 execs/cycle) 27.7 cycles (240075 execs/cycle) 

AFLFast 25.5 cycles (26306 execs/cycle) 12.6 cycles (255767 execs/cycle) 

MOPT-AFL 40.7 cycles (10545 execs/cycle) 26.3 cycles (309093 execs/cycle) 

TortoiseFuzz 57 cycles (4951 execs/cycle) 22 cycles (218133 execs/cycle) 

 

 

图 8  条件约束首次被满足平均花费的运行次数 

Figure 8  Comparison of the average number of exe-
cutions when constraints are satisfied for the first time 

 

图 9  AFL 和 QSYM 之间的输入数据同步 

Figure 9  Input data synchronization  
(注: queue_cur 指向当前正在进行变异的种子; queue_top 始终指向队

尾的种子; sync 表示 AFL 对 QSYM 产生的输入数据进行同步) 

 

等, 但后者能够尽早利用符号执行产生的输入数据, 

使模糊测试更快地达到应有效果的“上限”, 在实践

中可以据此更早地结束模糊测试, 节省时间和计算

资源。 

 
表 8  改进前后 QSYM 的漏洞触发效率对比 

Table 8  Comparison of the evaluation results 

 QSYM altered QSYM 

IS4K_TS1_TV1__1 489039 execs 110410 execs 

IS10K_TS1_TV1__1 1408833 execs 262064 execs 

 

图 10  QSYM 修改前后对 LAVA-M 的漏洞触发情况 

Figure 10  The bugs of LAVA-M triggered by QSYM 
and altered QSYM 

6  总结 

现有模糊测试工具测评普遍忽视了目标程序本

身对测评结果的影响, 导致在一些情况下无法明确

解释测评结果背后的原因, 从而无法得出明确的、具

有良好可解释性的结论。本文针对上述问题, 构建了

具有模糊测试妨碍特征标注信息的测试集, 将妨碍

特征纳为测评的控制变量之一, 通过更细粒度的对

比测试来建立测评结果与妨碍特征的关联关系推断

被测工具的能力, 提升测评的可解释性。为此, 本文

总结了 5 种妨碍特征, 并使用代码合成的方式基于

这些特征构建了测试集 Bench4I, 对 6 款技术特点各

不相同的模糊测试工具进行了测评, 通过对比分析

推断工具的能力, 提升了测评的可解释性, 并基于

测评结论对部分工具的实践使用与改进提供了建议, 

并按照提出的思路实践了对 QSYM 的改进, 有效提

升了其漏洞发现效率。 

在未来工作中, 本文计划从模糊测试优化辅助

技术对抗的角度, 针对更多模糊测试技术扩充妨碍

特征的种类, 扩充 Bench4I 测试集, 使之能够在测评

中支持对更多模糊测试技术的验证与能力推断。 
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