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摘要  加密图像中的数据隐藏(Data Hiding in Encrypted Images, DHEI)是一种可行的云端存储方案, 但其载体唯一, 一旦被破坏

就可能导致载体图像无法恢复。DHEI 与秘密共享的结合能够在多载体图像中嵌入数据的同时保护原始图像的隐私性和安全性。

但现有基于数据隐藏的秘密共享方案主要是利用自然图像像素的相关性为数据隐藏预留空间, 嵌入容量受自然图像内容制约。

在进行数据嵌入时, 若数据量大于载体图像可嵌入容量, 则存在数据丢失的可能性。针对该问题, 本文基于压缩感知技术

(Compressed Sensing, CS), 提出一种面向秘密共享的逐层残差预测加密域大容量数据隐藏方案。首先, 该方案通过压缩感知逐层

预测技术(Layer-by-Layer Prediction Technology base on Compressed Sensing, LLPT-CS)减小测量值之间的冗余性, 实现对原始图

像进行加密的同时腾出嵌入空间(~4.0bpp); 其次, 加密图像以秘密图像共享(Secret Image Sharing, SIS)的形式生成 n个秘密份额, 
分别发送至 n 个数据隐藏器; 接着, 数据隐藏器在无图像内容访问权限的情况下向秘密份额嵌入秘密数据; 最后, 接收端获取 n
个数据隐藏器中的任意 k 个秘密份额后即可依次通过拉格朗日插值法和 CS 重建算法恢复原始图像。实验结果表明, 本文提出

方案能实现嵌入率预设, 保证数据嵌入的稳定性, 并且能较好地保护云端图像存储的隐私性和安全性; 与现有的秘密共享数据

隐藏方案相比, 该方案不仅能很好地为云端图像储存提供稳定的大容量秘密数据嵌入空间, 而且还能恢复出在视觉上愉悦的图

像, 拥有现有方案不具备的逐步恢复功能。 
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Abstract  Data Hiding in Encrypted Images (DHEI) is a feasible cloud storage scheme, but its carrier image is unique, 
and once it is destroyed, the carrier image may be unrecoverable. The combination of data hiding and secret sharing in the 
encrypted domain can embed data in multiple carrier images while preserving the privacy and security of the original im-
age. However, current secret-sharing schemes based on data hiding primarily employ the correlation of natural image pix-
els to reserve space for data hiding, and the embedding rate is limited by the natural image content. When embedding data, 
if the amount of data is greater than the embedding capacity of the carrier image, there is a possibility of data loss. To ad-
dress this problem, based on compressed sensing(CS), this paper proposes a high-capacity data hiding scheme in encryp-
tion domain by employing layer-by-layer residual prediction for secret sharing scheme for secret sharing. First of all, the 
scheme uses layer-by-layer prediction technology base on compressed sensing(LLPT-CS) to reduce the redundancy be-
tween measured values, which can encrypt the original image while freeing up the embedding space(~4.0bpp). Second, the 
encrypted image creates n secret shares in the form of secret image sharing(SIS) and sends them to each of the n data hid-
ers. Next, the data hiders embed secret data into the secret shares without having access to the image content. In the end, 
the receiver receives any of the k secret shares from n data hiders and can then recover the original image using Lagran-
gian interpolation and CS reconstruction algorithms. The experimental findings demonstrate that the proposed scheme in 
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this paper provides more stable and large-capacity secret data embedding space for cloud image storage schemes than ex-
isting secret sharing data hiding schemes. Additionally, the proposed scheme recovers aesthetically pleasing images with a 
progressive recovery function that existing schemes lack. 
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1  引言 

随着信息时代的到来, 智能手机和电脑在为用

户带来便捷的同时, 也产生了大量的隐私数据[1]。由

于设备数据量的增加以及手机、电脑内存的限制, 越

来越多的用户选择将隐私数据存储至云端[2-3], 但云

端是半信任的, 这不免会给用户带来云端隐私数据

泄露的担忧。图像作为最主要的信息源, 一旦云端储

存的个人隐私图像被窃取, 将会给人们造成严重的

危害, 因此有必要对图像进行加密后再存储至云端。 

传统图像加密算法包括数据加密标准 (Data 

Encryption Standard, DES)、国际数据加密算法

(International Data Encryption Algorithm, IDEA)、高级

加密标准(Advanced Encryption Standard, AES)等, 主

要通过将明文图像数据转化为二进制流进行加密[4]。

此外, Pareek 等人[5]提出利用 Logistic 映射将混沌序

列转化为图像加密时使用的密钥流对图像进行加

密。然而, 上述加密方案仅用于保护图像隐私性, 在

云端存储场景中, 云服务器接收到加密图像后, 为

实现用户或云端对图像的有效管理, 云服务器需要

在加密图像中嵌入用户 ID、时间戳、图像索引等数

据。因此, 云端存储图像既需要考虑图像隐私性, 又

需要考虑加密图像的数据可嵌入性。 

DHEI 是一种有效的解决方案, 由于该类方案能

够在准确提取嵌入数据的同时保护原始图像的隐私

而被应用于云端图像存储中[6]。DHEI 的思想最早由

Puech 等人[7]提出, 原始图像通过 AES 生成加密图像

后, 数据隐藏器在每个包含 n 个像素的块中嵌入一

个比特数据, 证明了加密域数据隐藏的可行性。随后, 

Zhang[8]利用流密码加密不改变像素相关性的性质, 

对原始图像进行加密后, 将加密图像分割成若干非

重叠块, 数据隐藏器通过翻转像素的三个最低有效

位(Least Significant Bit, LSB)将秘密信息嵌入到密文

块中。项世军等人[9]将同态加密技术应用于 DHEI 中, 

提高了数据嵌入安全性, 但其数据嵌入率较小。近年

来, 文献[10]和文献[11]通过中值边缘预测器对像素

最高有效位(Most Significant Bit, MSB)进行预测来预

留空间, 为 DHEI 提升了更理想的嵌入性能。然而, 

这些方案的载体图像唯一, 一旦载体图像遭到恶意

攻击, 就会对其造成破坏, 可能导致载体图像无法

恢复。 

为解决上述问题 , 研究人员将秘密共享 [12]与

DHEI 结合[6,13-16], 通过秘密共享将加密图像生成多

个秘密份额, 并分发给多个云服务器存储, 只有在

接收端获取大于最低阈值数量的秘密份额才能恢复

出原始图像, 有效解决了云端图像存储中单载体问

题。在文献[13]中, Wu 等人首次将秘密共享应用于

DHEI, 通过 Shamir 的秘密共享方案共享图像, 并通

过差分展开和直方图偏移方法将附加数据嵌入共享

图像。受该工作启发, Chen 等人[14]设计出一种新的数

据隐藏器, 采用差分展开和加法同态嵌入秘密数据, 

然而, 该项工作嵌入率不高, 且大于 250 的像素无法

被加密。为提升容量, Chen 等人[6]提出一种具有多个

数据隐藏器的新方法, 在数据隐藏阶段, 每个数据

隐藏器可以通过在每 n 个像素中替换一个像素来嵌

入秘密数据, 但随着数据隐藏器的数量增加, 嵌入

率急剧下降。为更好地权衡数据隐藏器数量与嵌入

率关系, Hua 等人[15]采用密码反馈秘密共享(Cipher- 

Feedback Secret Sharing, CFSS)技术生成加密图像, 

同时为嵌入数据腾出空间, 在保证嵌入率不会随数

据隐藏器数量改变而改变的同时, 实现较大容量数

据嵌入。上述方案利用自然图像像素的相关性为数

据隐藏预留空间, 从而实现加密图像数据嵌入, 但

其嵌入率受自然图像内容约束。在实际应用中, 这种

嵌入率的不可预测性给图像数据嵌入带来不稳定因

素, 例如当嵌入的数据量超过载体图像可承载的最

大容量时, 就会出现数据溢出问题, 因此现有方案

不具有数据嵌入稳定性。 

CS 作为一种新颖的数据采样技术, 仅使用少量

样本即可高效获取和重建信号, 一经提出, 在众多

领域引起高度的关注。它具有同时压缩、加密数据

以及渐进恢复的特性, 这些特性与密文图像信息隐

藏有一定相似之处, 这为解决加密领域的数据隐藏

提供了新的思路。2020 年, Xiao 等人[17]首次将 CS 的

特性应用于 DHEI, 提出一种大容量数据隐藏方案, 

该方案对原始图像进行压缩感知预测以创建备用空

间, 然后将图像加密发送到数据隐藏器, 数据隐藏

器将秘密数据嵌入到相应位置的MSB中。此外, Chen

等人[18]提出基于压缩感知的图像编码方案, 大大减

少压缩感知测量值之间的冗余性, 节省了大量的空

间。受文献[17]和文献[18]的启发, 本文提出一种基

于压缩感知的大容量数据隐藏秘密共享方案。该方
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案使用 LLPT-CS 技术, 对图像加密的同时生成残差

空间, 并利用压缩感知的鲁棒特性对残差值进一步

处理; 在(k, n)阈值秘密共享中, 依次根据设定的不

同比特数对残差图像进行秘密共享操作, 生成 n 个

具有嵌入空间的秘密份额, 并将每个秘密份额发送

到云端服务器; 云端服务器向秘密份额嵌入加密数

据并存储; 接收端可选择独立提取秘密份额中的加

密数据, 或接受到大于阈值的秘密份额后恢复原始

图像。本文的主要贡献和创新总结如下:  

1) 本文首次提出一种融合压缩感知、数据隐藏

和秘密共享的云端图像存储方案, 该方案能很好为

云端图像储存方案提供稳定的大容量秘密数据嵌入

空间, 在确保图像加密的安全性和隐私性的同时保

证加密图像数据嵌入稳定性; 此外, 数据提取和图

像恢复是独立的, 在云端图像存储场景中, 可根据

不同权限对加密图像执行不同操作。 

2) 本文方案利用 LLPT-CS, 通过 CS 渐进恢复

的预测策略, 在加密的同时减小测量值之间的冗余

性, 为加密图像腾出大容量加密域空间(~4.0bpp)用

于嵌入秘密数据, 并在预测阶段巧妙运用压缩感知

的鲁棒性对超过秘密共享阈值的测量值进行处理, 

减小秘密共享的像素损失; 此外, 逐层恢复的结构

设计使得该方案具有逐步重建能力。 

3) 实验结果表明, 本文方案安全性高, 数据扩

展率小; 同时保证重建原始图像具有较高质量, 且

在一定条件下, 即使部分秘密份额丢失仍能恢复原

始图像。 

本文第 1 节介绍压缩感知、基于 CS 渐进恢复的

预测策略和秘密共享等相关工作; 第 2 节介绍本文

方案的具体实现过程; 第 3 节通过对比实验验证所

提方案的可行性和优越性; 最后总结全文。 

2  相关工作 

2.1  压缩感知 
CS 作为一种新兴的采样技术, 打破了传统奈奎

斯特采样定律的对采样数目的约束, 能够以较低的

采样率在信号采样的同时实现数据压缩, 并以较高

的精确度重构原始信号。在压缩感知理论中, 通常需

要从一组测量数据中采样数据 , 假设一组信号
Nx R , 它对应的测量值为 My R  M N , 两者

关系可以由以下公式表示:  

y x                 (1) 

其中, M NR  是测量矩阵, 通常为满足等距性质

(Restricted Isometry Property, RIP)的各种随机矩阵。

例如 Gaussian 随机矩阵[19]和结构随机 Hadamard 矩

阵[20]已被证明高概率满足 RIP。由于测量矩阵是秩亏

的, 因此存在多个满足该方程的解。然而, 如果 x 足

够稀疏和不相干, 则精确恢复是可能的。例如在变换

域中, N NR  是稀疏基, x s  , s 中包含的非 0

元素远远小于 N , 表示为
0

s k N  。可以将公式

(1)重新定义为:  

y s As      (2) 

其中, M NA R  被定义为感知矩阵。由于公式(2)中的

解涉及定位 s 中的非零向量, 最简单的方法是 0L 最

小化, 写作 

0
min   s.t. 

x
s y As

           
(3) 

然而对公式(3)的求解, 只能通过穷举所有稀疏

组合, 才能找到最稀疏的形式, 其计算复杂, 甚至无

法直接求解。因此, 用 1L 最小化来估计 s的接近最优

解, 将该问题转化为求解一个凸优化的问题, 这是

目前较常用的方法, 写成:  

1
min   s.t. 

x
s y As

            
(4) 

求解公式(4)的方法有很多, 常见的方法有: 基

追踪算法(Basis Pursuit, BP)[21]、贪婪算法(Matching 

Pursuits, MP)[22]、近似消息传递算法(Approximate 

Message Passing, AMP)[23] 以及迭代硬阈值算法

(Iterative Hard Thresholding, IHT)[24]。本文采用 IHT

算法实现。 

2.2  基于 CS 渐进恢复的预测策略 
本文主要聚焦于压缩感知测量值的相关性, 利

用 CS 逐渐恢复策略来隐藏秘密数据。假设

y x ( My R ), y 是测量值。将 y 分为两部分, 即

 T

1 2, , ,t ty y y y  和  T

1 2, , ,t t t my y y y   , 它们

分别是由测量矩阵 的前 t 行和后 t 行得到:  

 CS ,t t ty x x    
           

(5) 

 CS ,t t ty x x    
          

(6) 

其中,  CS  表示压缩感知采样操作, t 是 的前

t 行组成的子矩阵, t 为剩余子矩阵。由于压缩感

知的逐渐恢复特性, 可以通过部分 y值恢复出精确度

较低的 x 值, 表示为:  
1

zCS ( , )zx y              (7) 

其中, x为恢复图像,  1CS  是压缩感知重建, zy

表示 y 中的任意 z 个测量值, z 代表 zy 对应索引行

数的矩阵。因此, 对 ty 和 ty 分别进行重建, 可以得

到 ty 和 ty 的重建图像 x :  



64 Journal of Cyber Security 信息安全学报, 2025 年 1 月, 第 10 卷, 第 1 期 
 
 
 

 

   1 1CS , CS ,t t t tx y y       
     

(8) 

由于 ty 和 ty 都可重建相似的图像, 因此可以

通过 ty 重建图像 x后, 再使用 t 采样得到对 ty 的

预测值 ty , 即:  

 1CS ,t t t t ty x y              (9) 

用 t ty y  可以得到预测误差值, 预测误差值

远远小于测量值, 因此只需保存 ty 和误差值就可

减小测量值之间的冗余性, 提升图像压缩效率。受

该结论启发, 在加密域数据隐藏时, 需提前创建嵌

入空间, 这与该策略有相似之处, 假设差值的最大

比特为 b , 则剩余的 8 b 比特可以为数据隐藏创造

空间。 

2.3  秘密共享 

 , k n 阈值秘密共享方案由 Shamir 提出[12], 该

方案将秘密信息分成 n 份, 由 n 个参与者参与共享, 

每个参与者只能得到其中一个份额, 当接收者获取

k 个及 k 个以上的份额时, 秘密消息才能被无损恢复, 

但小于 k 个份额无法恢复任何秘密信息。基于算法

[12], Thien 和 Lin 将其用于灰度图像中, 提出秘密图

像共享方案[25]; 在该方案中, 将原始图像分为不重

叠的若干份, 每份具有 k 个像素。对于每份生成一个

 1k  次多项式, 如下所示:  

  2
0 1 2

1
1           mod   k

k

f x a a x a x

a x p


  
 

        

(10) 

其中, 0 1 1, , , ka a a  表示每份的像素,  , GFi ix a p , 

p 表示不超过 255 的最大素数。对于第 i 个参与者, 

计算  if x , 重复上述操作, 得到 n 个秘密份额, 每

个份额大小为原图的1 k 。接收端需要恢复原始图像

时, 需要大于等于 k 个秘密份额, 通过拉格朗日插值

法求解多项式  f x


, 得到恢复像素 0 1 1, , , ka a a  。循

环计算公式(11), 直至恢复原始图像:   

   
1 1,

2
0 1 2

1
1

  

             s.t.  

        

           mod 

mm
j

i
i j j i i j

k
k

x x
f x f x

x x

k m n

a a x a x

a x p

  









  
 

 




≤ ≤

       

 (11) 

3  提出方案 

本文提出的云端存储方案, 主要由发送端、云服

务器、接收端等三个部分组成, 具体的流程框架如图

1 所示。本节将详细描述各部分的具体实现过程。表

1 对本节相关变量作出说明。 

 

图 1  本文方案流程框架 

Figure 1  The program flow framework 
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表 1  变量及说明 

Table 1  Variables and descriptions 

变量 说明 变量 说明 

I  原始图像 X  分块矢量化后的原始图像 

M  原始图像长度 N  原始图像宽度 

 CS   压缩感知采样 maxy Y 中的最大值 

 1CS   压缩感知重建 miny Y 中的最小值 

divide( )  分块器 γ  常数 

 vec   矢量化操作 rQY  反量化后的测量值 

ix  
矢量化后的第 i 个

图像块 
 1Q - 反量化操作 

s  ix 的长度 l  预测层数 

1K  
高斯测量矩阵生成

密钥 
u  每层的测量值长度 

2K  流加密密钥 iX  
预测过程前 i 层测量值恢复

结果 

  高斯测量矩阵  i
dK 第 i 个云服务数据加密密钥

Y  测量值 ( )E i
第 i 层量化测量值与预测值

差值 

iy  第 i 块图像测量值 ,
i
c de 残差  E i 中的 c 行 d 列值

QY  量化后的测量值 ip  第 i 层设定素数值 

 Q   量化操作 ib  第 i 层设定的最大比特位 

( )round   四舍五入函数 Eshare 加密秘密份额 

share  秘密份额 X̂  最终重建图像 

 SIS   秘密图像共享 PR  伪随机字节 

 

3.1  发送端 
本文提出方案的主要创新集中在发送端 , 它

由分块矢量化、压缩感知采样、量化与反量化、

LLPT-CS 预测和秘密图像共享五部分构成。 

3.1.1  分块矢量化 

假设原始图像 I 为 8位灰度图像, 其尺寸大小为

M N 。本文首先对 I 进行分块, 分块的目的是将原

始图像分割成 n 个非重叠的块, 再把所有的块矢量

化, 以减小采样操作的复杂度, 表示为:  

 1 2[ ,  ,  ,  ] vec divide( )nX x x x I 
    

(12) 

其中, ix 表示第 i  1 i n≤ ≤ 块, divide( ) 是分块器, 

 vec  为矢量化操作, ix 的长度 s为  M N n 。 

3.1.2  压缩感知采样 

分块后对矢量化像素块进行采样, 采样矩阵是

由密钥 K1 控制生成的高斯测量矩阵, 首次采样的采

样率为 1, 因此 s sR  , 采样过程表示为:  

1 2 1 2[ , , , ] [ , , , ]n nY y y y X x x x        (13) 

其中, iy 为对第 i 块的测量值。 

3.1.3  量化与反量化 

量化的目的是将测量值Y 映射到指定区间以便

传输和存储。本文选择均匀量化器, 其量化过程为:  

   min

max min

QQ

Y y
Y Y round

y y

 
   

 

-

-
      

(14) 

其中, QY 为量化后的测量值,  Q  代表量化操作, 

( )round  表示四舍五入函数, maxy 为 Y 中的最大值, 

miny 是Y 中的最小值, γ为一个常数。反量化则与量

化相反, 它是为将指定区间的值恢复至原始大小, 

其还原过程为:  

   1
max min minQ γrQ Q QY Y Y y y y  - -

   
(15) 

其中, rQY 表示反量化后的测量值,  1Q - 为反量化操

作。测量值经量化和反量化后, 会有一定程度的损失, 

这种损失被称为量化噪声。由于压缩感知技术的鲁棒

性, 含有噪声的测量值也能实现鲁棒恢复[26]。 

3.1.4  LLPT-CS 预测 

预测的目的是为数据嵌入腾出空间, 通过保留

预测值和真实值的差来提升测量值之间的关联性以

减少测量值的冗余。基于 CS 渐进恢复的预测策略是

利用部分测量值对剩余测量值预测, 本文创新性地

改进该策略, 将测量值分为多层用于循环预测, 进

一步提升预测精度以减小测量值冗余。具体地, 将

rQY 分 l 层, 对于第 i (1 i l≤ ≤ )层的测量值表示为:  

( ,:) (( 1) 1: ,  :)rQ rQY i Y i u iu  
      

(16) 

式中, ( ,:)rQY i 表示第 i 层经过量化和反量化后的测量

值
①, u 是每层的测量值长度, 其大小为 s l 。 

分层结束后进行预测, 除第一层外, 每层的测

量值都可以预测。对于第 i  2 i l≤ ≤ 层的预测, 使

用前 1i  层的所有测量值以及各层对应的测量矩阵

来恢复一个中间的结果:  

  1
1 CS (1: 1), 1: 1i rQX Y i i
          (17) 

这里, 1iX 
 表示用前 1i  层测量值 (1: 1)rQY i  恢复的

结果,  1: 1i  为该测量值对应的前 1i  层测量矩

阵。可以得到对 i 层测量值的预测结果:  

    1=CS ( )iY i X i
  ,     (18) 

其中,  Y i 表示对第 i 层的预测值, ( )i 为第 i 层的

测量矩阵。在得到对第 i 层的预测测量值之后, 将

                                                    

 ① 注: 为方便表示, 在无特殊解释下后续所有 i:j 操作都默认为取第 i 层到第 j 层, 而非取第 i 个值到第 j 个值, ”:”表示为取所有, 后续操

作默认取所有列, 所以省略该符号. 
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 Y i 量化后与 ( )QY i 作差得到残差图像 ( )E i :  

   ( ) Q ( )QE i Y i Y i            (19) 

由于 ( )E i 值很小, 为方便后续数据嵌入, 本文

对 ( )E i 中的每个残差值进一步处理, 假设 ( )E i 设定

的最大比特位为 ib 位, 则处理操作为:  
1 1

,

1 1
, ,

,

2 1, 2 1

1 2 , 1 2

, else

i i

i i

b bi
c d

b bi i
c d c d

i
c d

e

e e

e

 

 

   
   

     

 (20) 

其中, ,
i
c de 表示残差  E i 中的 c行 d列值。由公式(10)

知, 秘密共享中的像素值不能大于给定的素数, 否

则就无法正确恢复图像。因此, 秘密共享阶段生成秘

密份额时需要将大于给定素数的像素值进一步处理, 

处理方法为:  

 
 

1
,

1
, ,

1
,

,                  2 1

0,                    2 1 0

2 1,  else

i

i

i

bi
i c d i

bi i
c d c d

bi
c d

p e p

e e

e







   
   
      

(21) 

其中, ip 表示第 i 层设定的值, 其大小为不超过 ib

的最大素数。值得注意的是, 由于对残差进行处理

会带来一些损失 , 会导致压缩感知重建阶段会产

生误差 , 而且这些误差会随着重建层数的增多逐

渐增大, 最后导致重建图像达不到预期效果。本文

巧妙地利用压缩感知算法的鲁棒性 , 将损失尽可

能的减小, 具体操作为: 利用第 i 层经过处理后的

残差  E i 与测量值 ( )QY i 相加后经过反量化后替换

( )rQY i :   

  11 2( ) ( )+ 1 ib

rQ QY i Q Y i E i   
   

 (22) 

根据式(22), 在下一次压缩感知重建时, 利用

压缩感知技术的鲁棒性可以降低残差处理给重建

带来的影响。对第二层至最后层循环上述操作后, 

得到预处理残差图像 E 。第一层为关键层, 未经预

测, 因此 (1)= (1)QE Y 。算法 1 展示了预测部分的伪

代码。 

算法 1. 预测.  

输入: YrQ, YQ,  , b, l 

输出: E 

1 预设: E=[]; 

2 (1) (1)
Q

E Y ; 

3 FOR i=2 TO l  

4   ib =b[i], [L, W]=size(E(i)); 

5   
i

p =不超过
i

b 的最大素数; 

6     1

1
1 : 1 , (1: 1CS )

rQi
Y iX i

     ; 

7      1
CS , ( )

i
Y i X i   ; 

8        - Q ( )
Q

E i Y i Y i  ; 

9   FOR c=1 TO L  
10    FOR d=1 TO W  

11       1

,
2 1  ib

c d i
e p  IF THEN  

12         1

,
2 1ib

c d i
e p    ; 

13       ELSE  1

,
2 1 0 ib

c d
e    THEN  

14         
,

0
c d

e  ; 

15       ELSE 

16         1

, ,
2 1ib

c d c d
e e    ; 

17       END LF 
18     END FOR 
19   END FOR 

20     11( ) Q ( ) 2 ib

rQ Q
Y i Y i E i    ; 

21 END FOR 
22 RETURN E 

23 算法 1 结束 

3.1.5  秘密图像共享 

共享过程是由残差图像 E 生成具有嵌入空间的

秘密份额 share来实现。根据设定值  ,  k n , 利用秘

密图像共享方案, 对不同的层使用不同的素数 p 生

成 n个大小为原始图像1 k 倍的秘密份额, 即:   

 1 2[ , , , ] SIS ,nshare share share E p     (23) 

其中 , ishare 表示第 i 个份额 ,  SIS  为秘密图像

共享操作 , 1 2[ , , , ]lp p p p  。由于在量化和预测

过程对大于 p 的值进行了处理, 因此不会出现像

素值溢出。 

此外, 由于压缩感知降维投影的线性关系, 攻

击者仍然可能获得有关明文 X 的有用信息。如仅通

过密文攻击了解明文能量可以推断出其内容[27], 因

此需要对秘密份额进一步加密。本文采用传统的流

密码加密方式, 内容所有者通过密钥 K2 生成伪随机

字节 PR , 再异或(XOR)运算对秘密份额的每个像素

进行加密生成加密份额 Eshare :  

Eshare share PR            (24) 

3.2  云端 
为满足云端对秘密份额管理的需求, 云端可以

向秘密份额嵌入数据, 且用户可以根据自身需要向

秘密份额嵌入额外数据。云端收到加密份额后, 无需

获取密钥 K2, 仍可通过替换每层加密像素的前 8– ib

位将数据嵌入加密份额中。实例如图 2 所示, 假设第 
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图 2  数据嵌入 

Figure 2  Data embedding 
 

a层的最大有效位 ab 为4位, 则不超过 ab 的最大素数

ap 为 13, 该层像素值的范围为[0, 12]。第 i 个云服务

器接受到加密份额后, 向其嵌入图片序号‘54321’。

首先通过数据加密密钥  i
dK 对图片序号加密, 再将加

密份额像素值和加密图片序号转换成二进制, 接着

根据第 i 层的最大有效位 ab 判断嵌入空间大小。在该

实例中, ab 为 4, 因此每个像素可嵌入位为 4=8–4 位, 

四个像素可嵌入位为 16 位, 加密图片序号转换为二

进制‘1100101110110101’比特数为 16 位, 即 4 个

像素的空间可满足嵌入图片序号的需求。因此, 云端

按从左到右, 从上到下的顺序依次向像素的 MSB 嵌

入二进制数据, 最后将嵌入数据的二进制像素转换

为十进制, 得到载密份额。 

3.2.1  下载端 

在接收端可进行两种操作, 即数据提取和图像

重建, 且二者是可分离操作, 无先后次序。 

3.2.2  数据提取 

数据提取为数据嵌入反操作, dK 在获取秘密份

额各层的最大有效位 b 后, 逐层提取二进制像素的

前 8 b 位, 再将其转为十进制得到加密数据; 通过

密钥 dK 解密即可得到嵌入数据。 

3.2.3  图像重建 

在下载端, 若接收到秘密份额的数量小于 k 个, 

则无法重建原始图像。当接收到的秘密份额数量达

到阈值 k 时, 首先根据b 将秘密份额除第一层以外的

MSB 置 0, 再通过密钥 K2 解密第一层加密份额。提

取所有秘密份额后, 利用拉格朗日插值法重建残差

图像 E。由 2.1.4 部分的预测方法可知, 第一层为量

化后的测量值, 可以经过反量化后直接重建恢复第

一层图像, 其余层为残差层。因此, 在利用K1生成
后, 逐层重建图像:  

 

 

 

1 1

1
1

1

CS Q ( ( )), ( ) , 1
( )

1ˆ Q , 1CS ,( )

1 2

( )

ib

E i i i
E i

X iX i
ii

i

 






 
  
         
         









     (25) 

对所有层依次重复上述步骤, 最后整体压缩感

知重建图像 X̂ 。 

4  仿真结果与性能分析 

为展示本文提出方案的优越性, 选取六幅具有不

同特征的常用图像作为测试, 如图 3 所示。同时, 对本

文所提算法的安全性和数据扩展率进行分析, 并与最

新的基于秘密共享的加密域数据隐藏方案, 如 Chen 等

人[6]、Wu 等人[13]、Hua 等人[15]和 Qin 等人[16], 进行实

验对比。本文实验环境是在 AMD R5-3600 和 16GB 

RAM, 利用 MATLAB 2020A 软件进行仿真实验。 

 

(a) Lena; (b) Goldhill; (c) Boat; (d) Peppers; (e) Jetplane; (f) Airplane 

图 3  大小为 512 × 512 的六幅测试图像 

Figure 3  Six test images of size 512 × 512 
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4.1  仿真结果 

图 4 以图片 Goldhill 为例,  ,  k n 阈值设定为(3, 

4), 嵌入率为 3bpp, 层数设定 l=4, 对应层设定素数

为 p=[251, 63, 13, 7]的实验仿真结果。(a)为原始图像

Goldhill, (b)~(e)为加密份额, (f)~(i)为嵌入数据后的

秘密份额, (j)~(m)是从四个载密份额中任意选择三个

进行差值重建并采用逐层重建算法恢复的图像。视 

觉不可感知性是数据隐藏的重要指标之一, 因为数

据被嵌入到图像中, 不同嵌入策略可能会对图像产

生不同的视觉效果。如图 4 (b)~(e)与(f)~(i)所示, 加

密份额与载密份额都以类噪声图像存储。因此, 本文

提出方案具有较强的视觉不可感知性。值得注意的

是, 本文方案还具有其他方案不具备的渐进恢复功

能, 如图 5 所示。 

 

(a)512×512 尺寸的 Goldhill 原始图像; (b)～(e)四个加密份额; (f)～(i)四个载密份额; (j)为(f)、(g)和(h)的 PSNR = 41.6 dB 的重建图像; (k)为(f)、(g)

和(I)的 PSNR =41.6 dB 的重建图像; (l)为(f)、(h)和(i)的 PSNR = 41.6 dB 的重建图像; (m)为(g)、(h)和(i)的 PSNR =41.6 dB 的重建图像 

图 4  (3, 4)阈值图像共享仿真结果 

Figure 4  (3, 4) threshold image sharing simulation results 

 

(a)第一次重建图像 PSNR=28.3 dB; (b) 第二次重建图像 PSNR=31.1 dB; (c)第三次重建图像 PSNR=34.30 dB; (d)第四次重建图像 PSNR=41.6 dB; 

图 5  以 Goldhill 为例, l=4 渐层恢复图 

Figure 5  Taking Goldhill as an example, the progressive recovery diagram of l=4 
 

4.2  数据扩展 
数据扩展意味着加密图像或载密图像在尺寸上

比原始图像大。如文献[13]中所定义, 数据扩展通过

扩展速率进行评估, 其计算公式为:  
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Total bits of the encrypted image
Expansion rate =

Total bits of the original image
(26) 

对于本文方案, 内容所有者使用多层残差预测方

法将原始图像转换为残差图像, 残差图像比特为原始

图像的(1/8l)  1 8l
i ib  倍, 残差图像生成原图1 k

倍的秘密份额, 并对秘密份额加密, 加密过程不会使

数据扩展; 在云端, 云服务器将数据嵌入到秘密份额

中, 数据嵌入同样不会产生数据扩展, 因此 n 个载密

图像的总大小为原始图像的 n k 。表 2 展示了发送端、

云服务器和接收端在不同秘密共享策略下的扩展率。

传统加密[28-30]的方案不会发生数据扩展, 但安全性较 

差; 同态加密的方案[31-35]虽然具有高安全性, 但数据

扩展严重, 加密图像为原始图像的百十倍。与基于同

态的方案相比, 本文方案的数据扩展可接受。当数据

隐藏器损坏时, 无法重建原始图像, 而本文方法可以

保证, 即使 n–k 个云服务器被损坏, 原始图像仍可被

重建。此外, 各个云服务器中存储有不同的载密份额, 

接收者需要 k 个载密份额来恢复原始图像, 这意味着

即使 n 个载密份额中的任意 k–1 个载密份额被泄露, 

原始图像仍不能被恢复, 保证原始图像安全性。总之, 

通过适当的数据扩展, 本文方案解决了潜在的数据隐

藏器损坏问题, 而且还降低了原始图像泄漏概率。 

 

表 2  嵌入率为 4bpp 时发送端、云服务器和接收端的图像扩展速率 

Table 2  Image expansion rates of the sender, cloud end, and receiver when the embedding rate is 4bpp 

 n=2 n=3 n=4 n=5 

k=2 1, 1/2, 1 3/2, 1/2, 1 2, 1/2, 1 5/2, 1/2, 1 

k =3 / (1, 1/3, 1) 4/3, 1/3, 1 5/3, 1/3, 1 

k =4 / / 1, 1/4, 1 5/4, 1/4, 1 

k =5 / / / 1, 1/5, 1 

 

4.3  嵌入率与重建图像质量 
本文方案的嵌入性能主要是通过云端接收到的

加密图像的嵌入量来体现, 而有效嵌入容量是指通

过数据隐藏器将秘密数据嵌入到加密图像中的最大

数量, 嵌入性能通常用嵌入率(Embedding Rate, ER)

来评估, 它表示为每个像素的平均可嵌入容量, 例

如嵌入率为 4 bpp, 原始像素为 8 位, 则平均每个像

素中的 4 位可用于嵌入信息, 其计算公式为:  

Effective embedding capacity
ER=

Pixel bits of each encrepted image
   (27) 

在本文的方案中, 嵌入率取决于层数 l 和比特数 b, 

嵌入率表示为:  

 1
8 /l

ii
ER b l           (28) 

表 3 列出图像 Lena 作为测试图像, 在接收端获

取的相应加密图像在不同层数下的比特数、嵌入率

以及重建图像的 PSNR 值。本文选取 2、4、8、16

层进行大量实验。结果表明, 层数越多, 可嵌入的比

特数越小, 嵌入率也就越大; 低层的 ib 取值越大, 其

图像的恢复效果越好。值得注意的是, 为保证该方案

的高安全性, 需生成较多秘密份额, 本文设定 3b≥ , 

因此生成的秘密份额最少为 7。 

为证实本文方案具有稳定的嵌入率以及较高的

嵌入容量, 选取图 3 中的六张图像进行测试, 并与目

前主流秘密嵌入方法, 如 Chen 等人[6]、Wu 等人[13]、 

表 3  不同层数下的比特数、嵌入率以及 PSNR 值 

Table 3  Number of bits, embedding rate and PSNR value under different layers 
嵌入率 bpp 0~1.5 2 2.5 / 

PSNR 44.2 44 42.7 / 2 层 

比特数 b 8, 8~5 8, 4 8, 3 / 

嵌入率 bpp 2 2.5 3 3.5 

PSNR 43.9 43.9 43.9 42.6 4 层 

比特数 b 8, 6, 6, 4 8, 6, 5, 3 8, 5, 4, 3 8, 4, 3, 3 

嵌入率 bpp 2.5 3 3.5 4 

PSNR 43.5 43.3 43 42.1 8 层 

比特数 b 8, 6, 6, 6, 6, 5, 4, 3 8, 6, 6, 5, 5, 4, 3, 3 8, 6, 5, 4, 4, 3, 3, 3 8, 5, 4, 3, 3, 3, 3, 3 

嵌入率 bpp 3 3.5 4 4.5 

PSNR 43.2 42.7 42 38 16 层 

比特数 b 
8, 6, 6, 6, 6, 6, 6, 6, 6, 6, 3, 

3, 3, 3, 3, 3 
8, 6, 6, 6, 6, 6, 6, 4, 3, 3, 

3, 3, 3, 3, 3, 3 
8, 6, 6, 6, 5, 3, 3, 3, 3, 3, 3, 

3, 3, 3, 3, 3 
8, 5, 4, 3, 3, 3, 3, 3, 3, 3, 3, 3, 

3, 3, 3, 3 
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1 

Hua 等人[15]和 Qin 等人[16], 在不同(k, n)阈值下的嵌入

率进行比较, 如图 6 所示。实验表明, 四种对比算法

中, Wu 等人[15]和Qin 等人[16]不仅嵌入容量较低, 而且

嵌入率不稳定; 与 Wu 等人[13]和 Qin 等人[15]相比, Hua

等人[16]具有较高的嵌入率, 但是其嵌入率也不稳定; 

Chen 等人[6]方法虽然有较好的嵌入稳定性, 但随着 n 

值的增加嵌入率下降。而本文方法, 在不同 k 值和 n 

值的情况下, 都具有较高且稳定的嵌入率。 

 

图 6  不同秘密共享方案在不同(k, n)阈值下的嵌入率 

Figure 6  Embedding rates of different secret sharing schemes under different (k, n) thresholds 
 

峰值信噪比(Peak Signal to Noise Ratio, PSNR)是

评价图像重建质量的客观指标, 用来描述图像之间

的差异。本文以 PSNR 为指标评价六幅测试图像在

层数为 8, 最大嵌入容量为 4 bpp 时的重建图像, 如

图 7 所示。从图 7 可以看出, 随着预设嵌入率提高, 

图像 PSNR 逐渐下降; 此外, 由于不同图像的纹理细

节的差异, 其重建图像的质量也有所不同。尽管经过

LLPT-CS 的图像质量有所下降, 但利用本文方案重

建的图像 PSNR 值均高于 35 dB。因此, 本文方案在

实现高嵌入率的同时也能恢复出不影响视觉体验的 
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高质量载体图像。为进一步证实提出方案恢复图像

具有较高视觉质量, 本文在文献[36]和文献[37]提供

的 196 张灰度图像(内容包括风景、人物、文字、动

物、昆虫、植物、物品等)进行测试, 由于数据集图

片尺寸大小不一 , 因此统一裁剪并缩放为 512 × 

512, 实验结果的平均 PSNR 分别为 40.2 dB 和

36.8 dB, 证明本文方案用于不同类型图像都具有

较好的恢复质量。 

4.4  安全性 
为证明本文方案具有高安全性, 本节将使用不

同的统计指标, 包括水平和垂直相关系数、信息熵、

密钥分析、以及直方图分析。 

 

图 7  六幅测试图像在 l=8 时预设嵌入率与 PSNR 关系 

Figure 7  Relationship between preset embedding rate 
and PSNR for six test images of l=8 

 

4.4.1  密钥分析 

假设攻击者已获得大于 k 个秘密份额后对图像

进行蛮力攻击。为抵抗蛮力攻击, 密钥空间应该足够

大。本文算法的密钥主要来源于两个方面: 一是用于

生成高斯测量矩阵 的初始参数 K1; 二是对秘密份

额加密的密钥 K2。因此 , 本文算法密钥空间为

 16 24 40 120 10010 10 =10 2 2   , 足以抵御蛮力攻击。 

4.4.2  直方图分析 

直方图展示的是图像在每个灰度上像素值的分

布情况, 加密图像的直方图应该满足均匀分布以防

止攻击者获取直方图信息来抵抗统计分析攻击。本

节选取 Lena 为原始图像, 阈值设定为(2, 2), 对其原

图、秘密份额以及载密份额进行直方图分析。如图 8

所示, 秘密份额和载密份额均平坦而均匀, 与明文

图像直方图具有较大差异, 证明本文的加密方案可

以防止攻击者通过直方图获取有用信息。 

4.4.3  相关性分析 

相邻像素间的相关性是评价加密方案安全性的

重要指标。本文为研究相邻像素的相关性, 从原始图

像 Lena、秘密份额和嵌入数据的载密份额中随机选

取 3000 对相邻像素, 分别计算其水平、垂直和对角

线三个方向的相关系数。相关性计算公式为:  

1 1 1

2 2

1 1 1 1

1 1

1 1

L N L

i i i ii i i

L N L N

i i i ii i i i

S S O O
N N

Corr

S S O O
N N

  

   

     
  

        
   

  

   
 

 (29) 

其中 Si和Oi表示相邻像素的像素值, L为像素对

数, 图 9 展示的是明文、秘密份额以及载密份额在水

平、垂直和对角线三个方向的相关性, 其相应的相关

系数如表 4 所示。从图 9 和表 4 可以看出, 本文方案

会极大减小图像的相邻像素相关性, 明文图像在水

平、垂直和对角线的相邻像素具有较大相关性, 而

秘密份额和载密份额则表现出较低相关性 , 进一 

 

图 8  明文、秘密份额和载密份额直方图 

Figure 8  Histogram of plaintext, secret share, and carrier share  
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图 9  明文、秘密份额和载密份额相关性分析 

Figure 9  Correlation analysis of clear text, secret share, and carrier share 
 
表 4  明文、秘密份额和载密份额相关系数 

Table 4  Correlation coefficient of clear text, secret 
share, and carrier share 

名称 水平方向 垂直方向 对角方向 

Lena 0.9844 0.9749 0.9364 

秘密份额 0.0023 0.0242 –0.0136 

载密份额 0.0035 –0.0083 –0.0085 

 

步验证所提方案在云端存储中能较好保护图像的

隐私性。 

4.4.4  熵分析 

熵是用于检测图像像素分布的重要指标。加密

图像应具有均匀分布的像素以抵御基于统计的攻

击。在理想状态下, 所有像素值具有相等概率, 图像

熵定义如下:  

   
a

2
1

log
N

i i
i

H P S S


           (30) 

其中 , Na 表示可能的像素值 ,  iP S 表示像素值

 1i i aS S N≤ ≤ 出现的概率。对于一幅 8-bit 灰度图像, 

Na=256, 并且当每个可能像素值具有相同概率时获得

理论最大熵, 即   1/ 256iP S  。因此理论最大熵值

maxH 为:  256

max 1
1/ 256 log 1/ 256 8

i
H     。加密图

像的熵值越接近 8, 表示其图像像素分布更均匀。表 5

列出了 6 张测试图片的原始图像, 以及在本文方案中

设定(2, 2)阈值后的各个份额的熵值。结果表明本文方

案可以生成非常接近理论最大熵值 8 的加密图像, 这

表明本文加密方案具有较高的像素随机性。 

5  总结 

为提高云端密文图像数据嵌入的稳定性, 本文提

出一种面向秘密共享的逐层残差预测加密域大容量

数据隐藏方案。该方案基于压缩感知渐进恢复特性,  
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表 5  六幅图像及对应加密图像的熵 

Table 5  Entropy of six images and corresponding encrypted images 

 原图 秘密份额 1 秘密份额 2 载密份额 1 载密份额 2 

Lena 7.4455 7.9985 7.9986 7.9985 7.9985 

Goldhill 7.2925 7.9986 7.9987 7.9988 7.9985 

Boat 7.1914 7.9985 7.9985 7.9986 7.9986 

Peppers 6.7624 7.9985 7.9987 7.9986 7.9987 

Jetplane 6.7135 7.9985 7.9984 7.9987 7.9986 

Airplane 4.0045 7.9987 7.9986 7.9987 7.9986 

 

通过压缩感知逐层预测技术, 在对载体图像进行加密

的同时腾出大容量嵌入空间, 此外巧妙利用压缩感知

的鲁棒性解决秘密共享中像素值溢出问题。实验结果

表明, 本文提出方案在嵌入率大小和嵌入率稳定性方

面都优于现有方案, 且具有较高的安全性, 此外还具

备现有方案不具有的逐步恢复能力。但本文方案多次

使用传统压缩感知重建算法, 因此重建时间较长。接

下来的工作考虑结合深度学习, 用深度学习方法做预

测与重建, 以提高本文方案的性能。 
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