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摘要  以深度神经网络为代表的人工智能技术在经济、社会各领域中的应用越来越广泛, 但与之相伴的安全性问题也逐渐凸显。

深度神经网络作为概率模型所具备的不确定性, 以及参数量大所带来的黑盒性质, 使其容易受到对抗样本的攻击, 这给基于深

度神经网络的现实世界应用带来了严重的安全威胁。因此, 对抗样本研究成为人工智能安全领域的一个热门方向。其中, 对抗

样本攻击主要指对深度神经网络模型的输入数据添加一些微小的扰动, 使得模型对输入数据的预测产生错误。而物理对抗补丁

攻击则是一种在物理世界中添加对抗性图像贴纸的攻击方式, 可以通过将物理对抗补丁手动贴在实际场景中的目标物体上, 使
得深度神经网络在图像识别、目标检测等计算机视觉任务中无法正确识别目标物体, 出现错误判断。早期研究主要聚焦于数字

空间中对抗样本的构造, 通过对数字化样本特征的局部或全局修改来实现扰动的添加, 后研究人员利用数字空间中生成的对抗

样本映射到物理世界中进行攻击。随着人工智能技术在现实世界的广泛应用, 物理空间中的对抗样本攻击与防御技术渐受关注。

以计算机视觉任务为基础, 聚焦物理空间, 围绕对样本特征进行局部修改的物理对抗补丁生成技术, 对物理对抗补丁攻击与防

御技术进行综述。本文从不同维度梳理分析物理对抗补丁攻击的类型, 详细对比分析物理对抗补丁在图像识别、目标检测和其

他计算机视觉任务中的攻击方法, 并总结了针对物理对抗补丁攻击的防御方法, 后对未来的研究方向进行展望。 
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Abstract  Artificial intelligence technology, represented by deep neural networks, is being increasingly applied across 
various economic and social sectors. However, the concomitant security issues are also becoming prominent. The inherent 
uncertainty of deep neural networks as probabilistic models, coupled with their black-box nature due to the large number 
of parameters, make them susceptible to adversarial example attacks, posing severe security threats to real-world applica-
tions based on deep neural networks. Therefore, research on adversarial examples has become a hot topic in the field of AI 
security. Specifically, adversarial example attacks mainly involve adding minute perturbations to the input data of the deep 
neural network models, leading to incorrect predictions. Physical adversarial patch attacks, on the other hand, involve at-
taching adversarial image stickers in the physical world, manually affixing physical adversarial patches onto target objects 
in real-world scenarios, thereby causing the deep neural networks to fail in accurately recognizing the target objects in 
computer vision tasks such as image recognition and object detection, leading to incorrect judgments. Early research fo-
cused primarily on the construction of adversarial examples in the digital space, adding perturbations by locally or globally 
modifying the digitized example features. Subsequently, researchers used adversarial examples generated in the digital 
space for attacks in the physical world. With the widespread application of AI technology in the real world, the focus is 
gradually shifting towards the attack and defense techniques of adversarial examples in the physical space. Based on 
computer vision tasks, focusing on the physical space and around the generation techniques of physical adversarial patches 
through local modifications to example features, this paper reviews the attack and defense techniques of physical adver-
sarial patches. We systematically analyze the types of physical adversarial patch attacks from different dimensions, provide 
detailed comparative analyses of the attack methods of physical adversarial patches in image recognition, object detection, 
and other computer vision tasks, and summarize the defense methods against physical adversarial patch attacks. We then 
provide a perspective on the future research directions. 
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1  引言 

近年来, 以深度神经网络为代表的人工智能技

术蓬勃发展, 已广泛应用于计算机视觉、自然语言处

理、语音语义、自动驾驶等多个领域, 在学术界和工

业界产生了广泛而深远的影响, 极大地改变了人们

的生产与生活方式。人工智能技术虽能够赋能各行

各业, 提升人们工作生活效率, 但其也存在安全缺

陷, 容易被误导或欺骗。 

对人工智能模型的误导和欺骗主要通过对抗样

本来实现, 即通过在原始样本上添加扰动的方式生

成新的具有对抗性的样本。对抗样本既可以单纯在

数字空间修改生成, 也可以在物理世界构造生成。相

关研究早期主要关注数字空间的对抗样本生成, 如

Szegedy 等人[1]发现在数字图像分类任务中, 深度神

经网络很容易受到对抗样本攻击, 即在原始数字图

像中添加人眼几乎不可感知的扰动, 可使深度神经

网络模型以较高置信度输出错误的分类结果。此后

研究人员相继提出了多种数字空间对抗样本生成方

法, 可生成图像、视频、语音等各领域的对抗样本。 

数字空间的对抗样本可以映射到物理世界中, 

但其攻击效果往往并不尽如人意。原因在于数字空

间对抗样本的扰动难以被打印机无色差地打印, 且

无法被摄像头无像素损失地拍摄后转换为数字信

号。考虑到很多人工智能模型最终需要部署到物理

世界中, 物理世界中的对抗样本生成与防御在近些

年越加受到关注。与数字空间生成对抗样本类似, 在

物理世界构造对抗样本既可以从全局角度添加扰动, 

也可以只针对局部进行修改。纵观已有研究, 在局部

添加扰动以欺骗智能模型的物理对抗补丁技术发展

较快。 

以计算机视觉任务为例, 物理对抗补丁通常是

指在物理空间对图像的局部区域施加可察觉的连续

对抗扰动, 最终能成功欺骗图像分类器[2]。物理对抗

补丁通常是一个图案化的子图像, 覆盖在原图像的

局部区域上, 打印后以海报、贴纸、眼镜等多种形式

在物理世界中实现对抗攻击。物理对抗补丁可用于

攻击图像分类、目标检测、语义分割等计算机视觉

任务智能模型, 从而对依靠此类模型进行智能决策

的自动驾驶、遥感观测、军事目标识别等任务带来

安全风险。 

物理对抗补丁拓展了针对人工智能模型的攻击

面, 也为人工智能模型的安全应用提出了新要求。围

绕物理对抗补丁的相关学术论文数量在近些年快速

增长, 如图 1 所示, 针对深度神经网络模型的物理对

抗补丁攻击与防御技术成为了当前的研究热点。 

 

图 1  物理对抗补丁论文发表数量趋势图① 

Figure 1  Rend graph of published papers on physical 
adversarial patches 

 

近年来已有若干针对深度神经网络对抗攻击与

防御的综述论文, 如 Chakraborty 等人[3]讨论了数字

空间中不同类型的对抗攻击和各种威胁模型, 并对

数字空间对抗攻击的效率和面临的挑战进行了分析; 

Yuan 等人[4]总结了数字空间的对抗样本攻击和防御

方法, 涉及少量物理对抗样本攻击方法; Qian 等人[5]

总结了模式识别中的各类鲁棒对抗训练方法。已有

的综述研究主要集中在数字空间对抗样本的攻击与

防御, 较少涉及物理空间的对抗攻击与防御。 

本文以计算机视觉任务为例, 对物理对抗补丁

攻击与防御技术进行综述。第 1 节引言部分简述了

物理对抗补丁的研究背景与意义; 第 2 节从不同维

度梳理分析了物理对抗补丁攻击的分类; 第 3 节详

细对比分析了物理对抗补丁在图像识别、目标检测

和其他计算机视觉任务中的攻击方法; 第 4 节总结

分析了针对物理对抗补丁的防御方法; 第 5 节对物

理对抗补丁相关的研究工作进行了总结和展望。 

2  对抗攻击分类 

对抗攻击既可以在数字空间以对抗样本的形

式进行 , 也可以在物理空间以物理对抗补丁的形

式进行。对抗样本与物理对抗补丁既相互关联, 又

有所区分。 

2.1  对抗样本攻击 
对抗样本(Adversarial example)[1]通常是指在原

始图像中添加细微扰动后能够使深度神经网络模型

发生误判的输入样本。对抗扰动通常在图像全局或

局部添加, 且所添加的对抗扰动一般不会被人眼所

                                                    

① 以“physical adversarial patch”为关键词在谷歌学术、百度学术等搜索引擎检索得到此数据。 
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察觉。以对抗样本作为手段对深度神经网络模型进

行攻击的方法多样, 大致分类如图 2 所示。 

 

图 2  对抗样本攻击分类 

Figure 2  Adversarial example attacks in classification 
 

从攻击的目标针对性角度可将对抗样本攻击分

为 目 标 攻 击 (Targeted attack) 与 非 目 标 攻 击

(Untargeted attack)。目标攻击是指攻击者能够误导目

标模型使其输出预先设定的目标类别; 非目标攻击

是指攻击者能够误导目标模型使其输出除正确类别

外的其他类别。当输入数据与预先设定的目标类别

之间的决策边界距离较远时, 实现目标攻击难度较

大, 通常目标攻击相比非目标攻击更具挑战性。 

从攻击的可察觉性角度可将对抗样本攻击分为

可察觉攻击 (Perceptible attack)与不可察觉攻击

(Imperceptible attack)。可察觉攻击是指将对抗扰动添

加进原始图像后能被人所察觉, 一般不对扰动幅度

做严格限制, 以提高攻击的成功率; 不可察觉攻击

是指将对抗扰动添加进原始图像后不能被人所察觉, 

一般会严格限制扰动幅度, 以实现攻击的隐蔽性。 

从扰动的添加范围角度可将对抗样本攻击分

为全局扰动攻击(Global perturbation attack)和局部

扰动攻击(Local perturbation attack)。全局扰动攻击

是指对图像的全局像素进行扰动攻击 , 一般限制

扰动幅度, 对抗扰动在图像上的分布较为均匀; 局

部扰动攻击是指对图像局部区域内的像素进行扰

动攻击, 一般不限制扰动幅度, 对抗扰动在图像上

的分布较为集中。 

从攻击者是否掌握目标模型的知识角度可将对

抗样本攻击分为白盒攻击(White-box attack)和黑盒

攻击(Black-box attack)。白盒攻击假设攻击者掌握目

标模型的结构和参数, 可基于目标模型知识来构建

对抗样本, 通常可进一步细分为基于梯度的方法和

基于优化的方法, 分别从不同的维度利用目标模型

的知识; 黑盒攻击假设攻击者不了解目标模型的内

部结构及参数, 但可以与目标模型交互, 通过提交

查询请求到目标模型可获取输出, 通常可根据交互

的情况进一步细分为基于查询的方法和基于迁移的

方法。此外, 对于攻击者掌握的知识介于白盒和黑盒

之间的情形, 有时也称之为灰盒攻击(Grey-box at-

tack)。典型白盒攻击和黑盒攻击方法如表 1 所示。 

 
表 1  白盒攻击和黑盒攻击方法 

Table 1  White-Box attack and Black-Box attack 
methods 

基于梯度的方法 
FGSM[6]、BIM&ILCM[7]、PGD[8]、

Deep Fool[9]、UAP[10]等 白盒

攻击
基于优化的方法 

L-BFGS[1]、JSMA[11]、CW[12]、AA[13]

等 

基于查询的方法 

OnePixel[14]、ZOO[15]、RAYS[16]、

遗传算法、进化算法、强化学习、

粒子群优化和贪心策略等 
黑盒

攻击

基于迁移的方法 
MI-FGSM[17]、集成攻击、生成对抗

网络、元学习等 

 

2.2  物理对抗补丁攻击 
物理对抗补丁(Physical adversarial patch)[2]是指

在图像的局部区域生成的连续像素块, 打印后可粘

贴在物理世界的目标对象上, 进而能够欺骗智能模

型将目标对象识别为攻击者指定的类别。物理对抗

补丁通常只覆盖目标图像的局部区域, 可放在图像

中的任意位置, 与具体的应用场景及目标对象无关, 

可实现较大范围的攻击, 故得到了较多的研究。以计

算机视觉任务为例, 对抗补丁攻击的大致分类如图 3

所示。 

 

图 3  计算机视觉领域的物理对抗补丁攻击任务 

Figure 3  Physical adversarial patch attack in the field 
of computer vision 

 

物理对抗补丁攻击同时涉及数字空间中对抗样

本的生成和物理空间中对抗攻击的验证与实施, 其

大致流程如图 4 所示。 

首先在数字空间生成对抗补丁。第 1 步, 根据目

标任务, 在物理世界或仿真世界中采集样本集合 A; 

第 2 步, 生成初始化的对抗补丁 P0, 并将对抗补丁

P0 添加至样本集合 A 中每个样本上, 形成对抗样本

集 S; 第 3 步, 将对抗样本集 S 中的每个样本输入至 
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图 4  物理对抗补丁攻击流程 

Figure 4  A process for physically adversarial patch 
attack resistance in physics 

 

模型 M; 第 4 步, 根据模型 M 的输出结果及相关损

失项, 优化对抗补丁 P; 第 5 步, 将优化的对抗补丁

P添加至样本集合A中每个样本上, 形成新的对抗样

本集, 根据攻击效果及设定的终止条件, 迭代进行

第 3 步至第 5 步的各项操作。 

一般先在数字空间用测试集(数据样本集合B)对

生成的对抗补丁的攻击效果进行初始效果验证。第 6

步, 将添加过对抗补丁的测试样本集输入至模型 M; 

第7步, 观察模型M的输出, 综合输入输出以及其他

信息, 结合相关评价指标对攻击效果进行验证评估。 

之后在物理世界或仿真世界对生成的对抗补丁

的攻击效果进行验证。由于物理世界验证相对复杂, 

成本高, 且可能存在伦理与安全风险, 因此, 很多验

证工作会在仿真世界中进行。第 8 步, 将数字空间生

成的对抗补丁打印粘贴到物理世界的目标对象上, 

如以贴纸的形式粘贴到停车牌上; 利用传感器采集

得到包含物理对抗补丁的目标图像 I; 第 9 步, 将采

集得到的目标图像 I输入至模型M; 最后观察模型M

的输出, 综合输入输出以及其他信息, 结合相关评

价指标对攻击效果进行验证评估。 

当物理对抗补丁的攻击效果达到预期后, 即可

正式将其部署到真实目标对象上, 实现对智能模型

的误导或欺骗。部署后的运行流程基本上与验证过

程类似。 

在实现物理对抗补丁攻击的整个过程中, 涉及

到数字空间中生成的对抗补丁打印部署到物理空间, 

然后又被传感器采集回到数字空间的多个环节。因

此, 物理对抗补丁攻击既要考虑到减少数字空间向

物理世界映射时的信息损失, 又要尽可能降低物理

世界向数字世界映射时的信息损失, 从而在物理对

抗补丁的形式及部署方式、自然性、鲁棒性等之间

取得平衡。 

2.2.1  物理对抗补丁的形式及部署方式 

物理对抗补丁的存在形式主要包括二维码、眼

镜、妆容、海报贴纸、涂鸦、对抗服装、人造光源

等。物理对抗补丁的部署方式主要包括打印粘贴、

放置、穿戴、涂绘和光源投射等, 示例如图 5 所示。 

 

图 5  物理对抗补丁形式及部署方式示例 

Figure 5  Examples of physical adversarial patch 
forms and deployment methods 

(原始图片来自于文献[22, 26, 28-30, 32, 44]) 

 

2.2.2  物理对抗补丁的自然性 

物理对抗补丁是施加于图像局部、不严格限制

扰动幅度的连续像素块, 容易被人眼所感知。因此, 

如何使物理对抗补丁更加自然, 不易被人眼所察觉

是当前的研究重点之一, 如针对无语义的对抗补丁

图案易被察觉的问题, 部分研究尝试使用具有语义

信息的图案贴纸, 如卡通贴纸、喷绘等。 

通常可以采用风格损失、内容损失、平滑损失

等方法提升物理对抗补丁的自然性。 

风格损失(Style loss)[18]。以物理对抗补丁与指定

风格参考图像之间的风格差异来度量自然性, 通过

减小二者在图像风格上的距离来使得物理对抗补丁

更自然。风格损失的距离定义为:  

     
2

2
F Fl l

l

x x




 


          (1) 

其中 ,  为用于提取内容表示的风格层的集合 , 

 F x 为特征提取器[19], x 为风格参考图像, x为对

抗样本, 为 F 提取风格特征的 Gram 矩阵。 

内容损失(Content loss)[18]。通过计算对抗样本在

表示空间中与原始图像的相似性来度量自然性, 尽

可能减小对抗样本相较于原始图像的内容损失。内
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容损失定义为:  

    2

2
F Fc x x



 


 
 

          (2) 

其中 ,  为用于提取内容表示的内容层的集合 , 

 F x 为特征提取器, x 为原始图像, x为对抗样本。 

TV 损失(Total variation loss)[20]。将对抗补丁叠

加至原始样本图像后, 对抗补丁的边缘与原始图像

通常对比明显, 人眼很容易察觉。可以通过减少图像

相邻像素之间的变化来提高图像的平滑度, 降低对

比度。TV 损失定义为:  

    
1

2 2 2
, 1, , , 1m i j i j i j x jx x x x         (3) 

其中,是 ,i jx 图像 x 在坐标(i,j)下的像素值。 

2.2.3  物理对抗补丁的鲁棒性 

对抗补丁从数字空间映射到物理空间时可能失

效或效用降低, 如何提高其鲁棒性也是当前的研究

重点之一。通常可以采用变换期望算法和不可打印

得分损失。 

变 换 期 望 (Expectation over transformation, 

EOT)[21]。对抗补丁可能在物理世界中被随机旋转、

平移或添加噪声, 甚至添加 3D 纹理, 此时, EOT 计

算不同变换后对抗样本与原始样本之间有效距离的

期望值, 以度量物理对抗补丁的鲁棒性, 定义为:  

    ~ ,t d t x t x               (4) 

其中 ,  ,d   为距离函数 ,  是选择的转换分布 , 

 t x 为到转换分布 上的变换, x 为原始图像, x为

对抗样本。 

不可打印得分(Non printability score, NPS)[22]。由

于设备的限制, 打印机或屏幕能够再现的颜色范围

只是 RGB 颜色空间的子集, 因此数字空间中生成的

对抗补丁被部署至物理世界时将不可避免地出现失

真。NPS 测量数字对抗扰动和打印出来的对抗扰动

之间的颜色距离, 以确保两者颜色接近, 定义为:  

  ˆ
ˆNPS pp
p

    p         (5) 

其中, δ为扰动向量, 为可打印颜色向量集合, p̂

为 δ中的一个像素, p 为中的一个向量。 

3  物理对抗补丁攻击 

物理对抗补丁是当前人工智能安全领域的研究

热点, 以计算机视觉领域为例, 其通过对深度神经

网络模型在图像识别、目标检测、语义分割等任务

的误导和欺骗, 能造成诸多安全性问题。 

3.1  图像识别任务中的对抗补丁攻击 

3.1.1  交通标识牌识别攻击 

对抗补丁可以攻击交通标识牌而使深度神经网

络模型产生误分类。如 Eykholt 等人[23]提出了一种通

用的鲁棒物理扰动 (Robust physical perturbations, 

RP2), 并以黑白贴纸的形式部署应用到现实世界的

路标牌分类任务上, 在各种环境条件下(包括不同视

角和距离)以高置信度实现了有目标攻击, 使路标牌

被神经网络错误分类, 但是其设计的黑白贴纸形式

的对抗补丁自然性较差。 

后来 Liu 等人[24]设计具有感知敏感性的生成对

抗 网 络 (Perceptual-Sensitive generative adversarial 

networks, PS-GAN)同时提高了对抗补丁的攻击能力

和自然性。PS-GAN 以现实生活中的涂鸦形式, 生成

的对抗补丁与图像上下文具有较强的感知相关性, 

同时在空间上位于被攻击图像的感知敏感位置, 具

有较好的泛化能力和可移植性。此外, Kong 等人[25]

基于GAN的思想设计了一种物理对抗补丁生成框架

PhysGAN, 通过将打印的对抗海报贴在路边广告牌

上, 以实现对自动驾驶系统的攻击, 使得自动驾驶

汽车的方向盘发生危险转动。PhysGAN 中的生成器

以 3D 张量作为输入, 通过编码器对真实世界的驾驶

数据和对抗扰动进行编码, 以生成更具自然性的对

抗性广告牌。 

除了以贴纸的形式对交通牌进行攻击, 还能以

“光”的形式进行物理对抗补丁攻击。如 Duan 等

人 [26]提出使用对抗激光束(Adversarial laser beam, 

AdvLaserBeam)方法来实现物理对抗攻击。其用一组

参数表示激光束, 并用贪婪搜索得到最佳的激光束

参数。为实现在数字空间生成的最佳激光束在物理

空间精确再现, 其应用旋转、平移、噪声添加等转换

方式以提高其攻击的鲁棒性。对抗激光束方法在静

态物理环境中效果较好, 但其在动态物理环境中的

效果有限。此外, 对抗激光束是人为制造的, 其自然

性较差。 

与人为制造激光束不同, Zhong 等人[27]在自然光

照阴影的启发下提出了物理对抗阴影攻击方法。其

将阴影简化为一个三角区域 , 并使用粒子群优化

(Particle swarm optimization, PSO)算法来搜索最佳的

三角形顶点坐标。通过将图像从 RGB 空间转换到

LAB 空间, 考虑与亮度相关的 L 通道, 统计 LAB 三

通道像素值的平均比率来模拟真实阴影, 最后转换

回到RGB空间, 并采用EOT算法提升对抗攻击在物

理世界的鲁棒性。其研究表明自然光照阴影会对深

度神经网络模型造成影响, 尤其是在大强度单一光
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源场景下, 带来的安全风险较大。 

3.1.2  人脸识别攻击 

人脸识别攻击可以通过眼镜、妆容、贴纸等多

种形式的对抗补丁进行。如 Sharif 等人[22]提出使用

对抗眼镜对人脸识别模型进行了对抗攻击。为了提

高物理世界攻击的鲁棒性, 其采用 TV 损失来度量对

抗扰动的平滑性, 使用 NPS 损失优化打印颜色与实

际颜色之间的距离。对抗眼镜能实现比较好的攻击

效果但是其外观比较显眼。Zhu 等人 [28]提出使用

GAN 网络来实现带妆对抗攻击。其 GAN 网络包括

妆容转换子网络和对抗攻击子网络。其中, 妆容转换

子网络将非化妆人脸图像转换成高质量带妆人脸图

像, 对抗攻击子网络将对抗攻击信息隐藏到带妆人

脸图像中。妆容对抗补丁将攻击信息隐藏在眼部区

域, 对抗攻击不仅有较高的攻击效果, 攻击行为也

更隐蔽更自然。 

Wei 等人[29]提出使用现实生活中真实存在的贴

纸而不是人为设计的扰动来实现对抗补丁攻击。其

通过优化贴纸的粘贴位置和旋转角度模拟人脸的变

形来执行物理攻击, 发现对抗成功的位置呈现聚集

现象, 于是设计了基于区域的启发式差分进化算法

来寻找最合适的攻击区域和旋转角度等攻击参数, 

具体较好的鲁棒性和自然性。 

除了妆容和穿戴形式的对抗补丁攻击, Nguyen

等人[30]还提出使用对抗光影投射来攻击人脸识别系

统。该方法需要进行位置校准和颜色校准两个关键

步骤, 其中, 位置校准保证对抗模式能投影到关键

攻击区域, 颜色校准保证对抗图案能被投影仪高保

真地投影到目标人脸上。实验证明光影可实现对人

脸识别系统的攻击, 但在现实世界实际应用的条件

比较苛刻。 

3.1.3  其他攻击 

除了上面几类典型的图像识别任务, 部分研究

也针对其他任务展开。如 Brown 等人[2]提出了约束

条件下的伪装补丁生成方法, 以使得最终生成的对

抗补丁和初始对抗补丁之间具有更高相似性。但此

类对抗补丁通常尺寸较大, 人眼更易察觉。Karmon

等人[31]提出了局部可见的对抗性噪声方法(Localized 

and visible adversarial noise, LaVAN), 其在对抗补丁

攻击中引入所谓“隐身特性”, 生成的对抗补丁尺寸

较小, 且能在不同图像和补丁放置位置上迁移。Duan

等人[32]尝试将对抗补丁伪装成二维码的形式, 其方

法会损失一定的攻击效果, 但提高了在物理世界中

部署的灵活性和自然性。 

为提升物理对抗补丁的自然性, 部分研究采用

风格迁移和生成对抗网络的方式生成对抗补丁。如

Duan 等人[18]提出了一种对抗伪装(Adversarial cam-

ouflage, AdvCam)方法。AdvCam 使用风格迁移技术

将物理世界中的对抗补丁伪装成各类自然风格, 但

需要攻击者手动指定攻击区域和目标样式。 

Doan 等人[33]利用 GAN 的思想提出了从自然图

像中寻找物理对抗图像的方法。该方法假设存在自

然对抗样本, 即无需人为添加扰动即可实现攻击的

自然图像。因而使用 GAN 来学习自然的图像分布, 

然后固定生成器参数, 依据对抗损失在其分布中搜

寻具有对抗效果的图像。而为了提升对抗补丁的鲁

棒性, Gittings 等人[34]提出了一种使用深度图像先验

(Deep image prior, DIP)的图像重建技术以产生对仿射

变形具有鲁棒性的不可感知扰动, 以实现在整个图像

上添加更大的扰动。Zhou 等人[35]提出了一种数据独

立对抗补丁(Data-independent adversarial patch, DiAP)

方法, 在不知道训练数据的情况下生成对抗补丁。 

交通标识牌攻击和人脸识别攻击是图像识别物

理对抗攻击的典型任务。在此类攻击中, 提升对抗补

丁的自然性能有效提升攻击的隐蔽性。为此 , 

PS-GAN[24]、PhysGAN[25]、Adv-makeup[28]、TnT[33]

等方法使用 GAN 来优化对抗噪声, 但可能会降低对

抗 攻 击 效 果 。 AdvLaserBeam[26] 、 Shadows[27] 、

Adv-Light[30]等方法以“光”的形式进行对抗攻击, 使

得攻击更自然 , 但需要精确地部署对抗补丁。

Adv-Sticker[29]方法以生活中自然存在的贴纸作为对

抗补丁, 欺骗效果较好, 但需要找到合适的攻击位

置和角度等信息。这些方法各有优劣, 在不同应用场

景下攻击效果各异。 

表 2 总结了前文所述的图像识别任务中的物理

对抗补丁攻击方法。 

3.2  目标检测任务中的对抗补丁攻击 

3.2.1  人员检测攻击 

随着深度神经网络模型在人员检测任务中的广

泛应用, 针对性的对抗补丁攻击也越来越受关注。如

Liu 等人[36]提出了一种基于迭代训练的对抗性补丁

生成方法 DPatch, 用于攻击目标检测器。DPatch 根

据对抗补丁的训练方式可以执行非目标攻击和目标

攻击, 并具有较好的跨数据攻击迁移性。但 DPatch

局限在 RGB 像素的允许范围内, 对抗补丁图案没有

剪裁, 在物理世界的攻击效果有限。Lee 等人[37]在

DPatch 的基础上进行优化, 扩展了 DPatch 在物理世

界中攻击目标检测器的能力。该方法对于不同的照

明条件、位置或变换具有一定的鲁棒性, 但是随着距

离的增加, 对抗补丁的攻击效果会减弱。 
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表 2  图像识别任务中的物理对抗补丁攻击方法汇总 

Table 2  A Summary of physical adversarial patch attack methods in image recognition tasks 

任务 攻击方法 攻击形式 黑盒/白盒 攻击验证方式 用到的数据集 

RP2[23] 贴纸 白盒 
打印贴纸粘贴在交通牌上进行攻击

验证 
LISA、GTSRB 

PS-GAN[24] 涂鸦 黑盒、白盒
打印涂鸦图片粘贴在交通标识牌上

进行攻击验证 
GTSRB、QuickDraw 

PhysGAN[25] 广告路牌 白盒 打印粘贴在路边广告牌上进行验证 UADCC、DAVE-2、Kitti、Custom

AdvLaserBeam[26] 激光束 黑盒 
在数字空间寻找最佳激光束照射方

位并在物理世界验证 
ImageNet 

交通标识

牌 

识别 

Shadows[27] 自然光照阴影 黑盒 
通过太阳光照射在路标牌上形成的

自然阴影进行验证 
LISA、GTSRB 

Adv-Glass[22] 眼镜 白盒 
打印眼镜并佩戴在人脸上进行攻击

验证 
Google Images 

Adv-makeup[28] 妆容 白盒 
通过 GANs 生成带有攻击信息的带

妆人脸图像进行验证 

youtube 收集带妆图像和非带妆

图像 

Adv-Sticker[29] 贴纸 黑盒 贴纸贴在人脸上验证 
现实生活中存在的贴纸、LFW、

CelebA 

人脸识别 

Adv-Light[30] 投影仪投影 黑盒、白盒
用投影仪将对抗光影投影到人脸上

进行验证 
50 名实验者、LFW 

Adversarial patch[2] 贴纸 黑盒、白盒
打印贴纸放在目标对象旁边进行攻

击验证 
ImageNet 

LaVAN[31] 数字图案补丁 白盒 
生成数字图案补丁在数字空间进行

攻击验证 
ImageNet 

QR patch[32] 二维码 白盒 
生成二维码图案补丁在数字空间进

行攻击验证 
ImageNet 

AdvCam[18] 对抗伪装 灰盒 数字空间验证、物理世界验证 ImageNet、拍摄照片 

TnT[33] 
花朵图像补

丁、贴纸 
白盒、黑盒

数字图像添加补丁验证、打印对抗补

丁贴在衣服上验证 

Google Images、ImageNet、

PubFig、CIFAR10、GTSRB 

Local patch via DIP[34] 数字图案补丁 白盒 
生成数字图案补丁在数字空间进行

攻击验证 
ImageNet 

其他任务 

DiAP[35] 贴纸 黑盒 打印贴纸在物理世界进行攻击验证 ImageNet 

 

部分研究通过在脸部粘贴对抗补丁来规避检测。如

Pautov 等人[38]采用投影变换(Projective transforma-

tion)技术生成对抗补丁, 然后将其打印成贴纸或眼

镜的形式, 贴在脸部特定区域。Xiao 等人[39]使用低

维流形正则化技术和对抗生成模型来增加对抗补丁

的迁移能力, 同样将打印出来的对抗补丁粘贴在眼

部区域来实现攻击。Komkov 等人[40]提出了一种将对

抗补丁打印成长方形的贴纸, 然后粘贴在帽子前额

区域上的攻击方法。其可攻击公共人脸识别系统

LResNet100E-IR 并且具有一定的迁移性, 可攻击其

他人脸识别系统。 

部分研究通过打印对抗补丁粘贴在纸板或裁剪

至衣物上来使人规避检测, 如图 6 所示。Thys 等人[41]

通过将打印好的对抗补丁放在人前面以规避摄像机

检测器的检测。该方法通过最小化检测器输出的对

象或类分数来隐藏图像中的人, 但人员位置要求较

高, 可迁移性较差。将对抗补丁打印出来贴在纸板上

使人规避检测的方法在刚性物体或平面物体上的效

果较好, 但对于柔性物体或曲面物体, 如衣服、帽子

等, 将对抗补丁打印并粘贴在其上时, 其容易产生

形变, 很多研究围绕这一问题展开。如 Huang 等人[42]

提出了一种通用物理伪装(Universal physical camou-

flage, UPC)方法来在物理世界中攻击目标检测器。

UPC 采用模拟变换来使得其对柔性或曲面物体都有

效, 且具有一定的迁移性。Wu 等人[43]设计了在不同

系统结构、不同类别和不同数据集之间可迁移的物

理对抗补丁生成方法, 打印后在物理世界的 3D 物体

上仍能保持对抗性。其应用增强变化, 包括亮度、对

比度、旋转、平移和剪切变换的组合来模拟物理世

界中的变换以增加攻击的鲁棒性 ,  并采用 Thin- 

Plate-Spline(TPS)[44]变换模拟衣服上的随机褶皱, 并

引入 TV 损失以保持平滑性, 最后通过集成多个目标

检测器模型以提高对抗补丁的迁移性。Xu 等人[45]设

计了一种对抗T恤, 即使对抗T恤可能由于人的移动

而发生姿势的变化, 进而引起 T 恤发生非刚性变形, 

其仍能在物理世界中实现攻击。但一件衣服上的一

块对抗补丁很难从多个视角攻击检测器, 检测器可

能只识别到严重变形对抗补丁的一部分, 因而只在 
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图 6  衣物类物理对抗补丁示例 

Figure 6  Examples of physical adversarial patches 
for clothing items 

(原始图片来自于文献[42-44, 46-48]) 

 

对抗补丁直面摄像头时效果更佳。Hu 等人[46]利用预

训练生成对抗网络来学习真实世界图像, 通过遍历

潜在向量空间来生成自然逼真的对抗补丁。此外, Hu

等人[47]提出具有任意大小且任意局部都具有对抗效

果的对抗纹理(Adversarial texture, AdvTexture)方法, 

通过将对抗纹理覆盖在衣服上, 人穿上之后能以任

何角度规避检测。 

3.2.2  自动驾驶攻击 

自动驾驶车辆一旦受到物理对抗补丁的攻击, 

其内置的模型可能出现决策失误, 进而带来极大的

安全风险。目前已有部分研究针对此问题展开。部

分研究证明自动驾驶车辆对于交通标志牌的检测容

易受到物理对抗补丁攻击。如 Song 等人[48]提出了一

种用于目标检测的对抗补丁生成方法并在物理世界

中用贴纸的形式攻击了停车标志牌。Chen 等人[49]使

用 EOT 算法来生成鲁棒的物理对抗补丁以对停车标

志检测模型进行攻击。其限制了对抗补丁的形状, 并

生成高置信度扰动和低置信度扰动, 其中高置信度

扰动更鲁棒但是更明显, 可有效攻击 Faster R-CNN

目标检测系统。 

当摄像机相对于受攻击图像的相对位置发生变

化时, 静态固定的对抗补丁的有效性会显著降低, 

原因在于, 一是摄像机角度因相对运动而改变, 二

是摄像机视角的变化会导致目标对象的大小发生变

化。为此 , Hoory 等人 [50]提出了动态对抗补丁

(Dynamic adversarial patch, DAP)方法, 根据当前摄

像头的位置动态调整对抗补丁, 使动态对抗补丁对

摄像机的相对位置基本不变。此外, 当摄像机的视角

发生变化或现场有多个摄像机时, 会在不同的位置

放置多个屏幕来攻击检测器。 

部分研究通过在自动驾驶车身上涂装纹理使其

规避检测, 如图 7 所示。如 Zhang 等人[51]设计了一种

对抗伪装模式来攻击目标检测器, 以防止车辆被检

测到。其通过模拟对抗伪装渲染在车辆上的成像过

程和目标检测器检测涂有对抗伪装车辆的过程, 搜

索最佳伪装模式。Huang 等人[42]提出的通用物理伪

装方法(Universal Physical Camouflage, UPC)也能攻

击对汽车的检测, 其生成的对抗伪装模式带有一定

的语义信息, 相对自然、不突兀, 在物理空间有较好

的攻击效果, 但在数字空间的效果相对较差。Wang

等人[52]提出了双重注意力抑制攻击(Dual attention 

suppression, DAS)方法, 通过抑制不同模型之间共享

的注意力来提高攻击的可迁移性, 通过引入与场景

上下文具有感知相关性的种子内容补丁, 生成与场

景上下文具有语义相关的物理对抗伪装, 使得对抗

伪装更加自然。其通过 Carla 模拟器采集数据来优化

对抗纹理, 并通过打印对抗伪装粘贴在玩具车上进

行了物理世界的攻击实验。但是生成的对抗伪装仅

覆盖在车辆表面的部分区域, 无法在多视角、远距离

和有部分遮挡物的情况下进行攻击。Wang 等人[53]

提出了一种全覆盖的车辆对抗伪装(Full-coverage 

vehicle camouflage, FVC)攻击方法。其通过可微分神

经渲染器将对抗纹理渲染到车辆的整个表面, 弥合

数字空间和物理空间之间攻击的差距, 通过转换函

数将渲染后的图像转换到不同的物理环境场景中, 

实验表明其在复杂环境中有较好的攻击效果。Duan

等人[54]提出涂层对抗伪装(Coated adversarial camou-

flages, CAC)来对任意角度的车辆检测器进行攻击。

其通过优化 3D模型中的 2D 纹理, 并在每次迭代中

使用一组密集候选框来优化对抗伪装 ,  使得用

CAC 方法生成的对抗伪装可以从任意角度攻击目 

 

图 7  车辆纹理涂装示例 

Figure 7  Examples of vehicle texture painting 
(原始图片来自于文献[43, 52-56]) 
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标检测器, 但是生成的对抗伪装不自然, 很容易被

人眼察觉。Suryanto 等人 [55]提出可微分变换攻击

(Differentiable transformation attack, DTA)来提升攻

击的鲁棒性。其使用可微分变换网络(Differentiable 

transformation network, DTN)来近似阴影效应, 渲染

了挡风玻璃的透明度以及汽车底部和顶部的阴影, 

使得加上对抗伪装后的车辆图像更加真实。 

3.2.3  军事目标探测攻击 

物理对抗补丁在军事领域的应用也得到了部

分研究者的关注, 如 Adhikari 等人[56]扩展了 Thys

等人 [41]的工作, 将相对较小的对抗补丁应用在飞机

上以躲避来自空中的检测, 并通过修改损失函数, 

使对抗补丁更难被人眼察觉。其根据经验提出了对

抗补丁大小、数量和性能之间的权衡关系, 但对抗补

丁大小和飞机尺寸之间容易出现不匹配问题。Lu 等

人[57]提出根据受攻击飞机的大小自适应调整对抗补

丁大小, 并生成了可攻击不同大小飞机的通用对抗

补丁。Wise 等人[58]在 Adhikari 等人[56]的工作基础上, 

通过最大化物体检测损失, 同时限制了补丁的颜色

生成了更不易被察觉的对抗补丁。Løkken 等人[59]通

过 GAN 生成对抗伪装并应用在图像上, 攻击了对海

军舰艇分类的 DNN 分类器。 

3.2.4  红外探测攻击 

红外探测系统广泛应用于夜间目标探测、体温

测量、自动驾驶等领域, 随着深度神经网络在红外探

测领域的应用, 相应的安全风险也逐步加大。 

针对红外探测的物理对抗补丁攻击也得到了部

分研究者的关注。如 Zhu 等人[60]提出了一种攻击红

外热成像人员检测器的物理对抗补丁生成方法。其

通过在木板上放置灯泡来模拟热红外, 首先测量热

特性与红外相机捕获图片之间的关系, 通过调节灯

泡的亮度来调整红外成像模式, 在数字空间中使用

高斯函数优化灯泡放置位置, 最后通过在木板上对

应的优化位置放置灯泡, 来实现物理世界的攻击, 

并通过模型集成来提高攻击的可迁移性。Zhu 等人[61]

还提出了使用气凝胶制作的红外对抗服来规避红外

行人检测器。其模拟二维码对抗补丁[32]的攻击形式

设计了对抗性的二维码补丁, 采用 AdvTexture[47]类

似思想优化对抗补丁, 设计了可以周期性扩展的图

案使得任意局部都有对抗效果, 并提出使用气凝胶

来制作红外对抗服。同样采用了模型集成技术来提

高对未知模型的攻击迁移能力。 

上述两种使用灯泡和气凝胶制作红外对抗服的

攻击方法在物理世界实现攻击时部署方式相对不自

然, 易引人注目。为此, Wei 等人[62]提出使用一种新

的对抗介质来实现物理世界的红外对抗方法

(HOTCOLD Block), 其通过使用一种可穿戴的热敏

感材料发热贴和制冷贴粘贴在衣物上, 在数字空间中

最小化对抗补丁的大小, 使用 PSO 优化算法搜索最佳

的对抗补丁形状和攻击位置, 来误导红外探测器。 

目标检测任务中的物理对抗补丁攻击研究较

多。对于人员检测攻击, ProjectTrans[38]、TAPs[39]、

AdvHat[40]采用类似于人脸识别攻击的思路, 使用打

印贴纸、对抗眼镜、帽子等形式进行攻击。然而在

非刚性物体上粘贴对抗贴纸会导致形变, 从而降低

攻击效果。为此, Invisibility Cloak[43]、Adversarial T

恤[45]等攻击方法设计了对抗 T 恤, 将对抗补丁打印

至衣物, 在非刚性物体上攻击效果较好, 但在变换

角度后攻击效果显著下降。AdvText[47]方法可实现多

角度攻击。对于自动驾驶攻击, 已有研究聚焦于在车

身涂装对抗纹理使车辆规避检测。为提升对抗纹理

的自然性, CAMOU[51]采用“马赛克”、DAS[52]采用场

景语义相关图案、DTA[55]采用近似阴影等方法, 但实

际涂装后的车辆与真实车辆外观差异较大。 

表 3 总结了前文所述的目标检测任务中的物理

对抗补丁攻击方法。 

3.3  其他任务中的对抗补丁攻击 

3.3.1  人员重识别 

与图像识别任务不同, Wang 等人[63]对人员重识

别系统(re-ID)在物理世界实现了目标攻击和非目标

攻击。其为了加强攻击的鲁棒性, 在采用 TV、NPS

损失的同时, 还提出了一种退化函数来随机改变样

本集合中的对抗样本的亮度或清晰度, 以增加该攻

击在物理世界各种环境下的成功率。 

3.3.2  语义分割 

语义分割任务需要对图像中的每个像素点进行

分类, 以将图像输入分为不同的语义可解释类别。对

抗补丁同样也能攻击语义分割任务, 如 Nesti 等人[64]

通过在广告牌上粘贴对抗补丁可以攻击语义分割模

型。其提出使用像素级交叉熵损失的扩展形式, 利用

3D 世界的几何信息来生成对抗补丁, 并针对自动驾

驶场景下的语义分割模型, 在数字空间、Carla 仿真

平台和物理世界做了详细的攻击实验验证和评估。 

表 4 总结了前文所述的其他任务中的对抗补丁

攻击方法。 

4  物理对抗补丁防御 

物理对抗补丁对现实世界中的深度神经网络模

型的安全性造成很大挑战, 故对于物理对抗补丁的

防御研究十分重要。现有的一些防御方法主要包括 
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表 3  目标检测任务中的物理对抗补丁攻击方法汇总 

Table 3  A summary of physical adversarial patch attack methods in object detection tasks 

任务 攻击方法 攻击形式 黑盒/白盒 攻击验证方式 用到的数据集 

Dpatch[36] 数字图案补丁 黑盒 
生成数字图案补丁在数字空间进

行攻击验证 
Pascal VOC 2007 

Physical patch+PGD[37] 贴纸 白盒 数字空间验证、物理世界验证 COCO 2014 

ProjectTrans[38] 贴纸、眼镜 白盒 
打印眼镜并佩戴在人脸上进行攻

击验证 

CASIA-WebFace、作

者照片 

TAPs[39] 贴纸 黑盒、白盒 数字空间验证、物理世界验证 LFW、CelebA-HQ 

AdvHat[40] 贴纸 白盒 
打印对抗补丁粘贴在帽子上进行

物理世界攻击验证 
CASIA-WebFace 

Patch against person detectors[41] 贴纸 白盒 数字空间验证、物理世界验证 
Inria Person、MS 

COCO、Pascal VOC

UPC[42] 贴纸 白盒 
打印粘贴在衣服上进行静态和动

态验证 
AttackScenes 

Invisibility Cloak[43] 打印海报、T 恤 白盒 

打印海报并拍照验证数字攻击, 

将补丁打印在 T 恤上在现实世界

进行验证 

COCO、Inria 

Adversarial T 恤[45] T 恤 白盒 
打印对抗补丁粘贴在衣服上进行

物理世界攻击验证 

自己收集的不同场景

视频 

NaturPhy Patch[46] T 恤 白盒 
将补丁打印在 T 恤上在现实世界

进行验证 
INRIA、MPII 

人员检测 

AdvText[47] T 恤 白盒 
打印对抗纹理裁剪衣服上进行物

理世界攻击验证 
Inria Person 

Extended RP2[48] 海报、贴纸 黑盒、白盒 打印海报进行物理世界攻击验证 自制攻击视频 

ShapeShifter[49] 贴纸 白盒 
打印对抗停车标志对不同角度、不

同距离摄像头进行攻击验证 
MS COCO 

Dynamic patch[50] 电子屏幕 白盒 
使用电子屏幕显示对抗补丁进行

物理世界攻击验证 
MS COCO 

CAMOU[51] Unreal 4 仿真 黑盒 
在 Unreal 4 仿真引擎中将对抗纹

理渲染在车身进行验证 
通过仿真器收集数据

DAS[52] Carla 仿真、玩具车 黑盒 

基于 Carla 仿真采集数据优化对抗

纹理, 打印对抗伪装并粘贴在玩

具车上进行物理攻击验证 

通过仿真器收集数据

FVC[53] Carla 仿真、玩具车 白盒 

基于 Carla 仿真实验验证, 打印对

抗伪装并粘贴在玩具车上进行物

理攻击验证 

DAS 使用的数据集 

CAC[54] 
Unity 模拟引擎、玩具

车 
白盒 

基于 Unity 仿真实验验证, 打印对

抗伪装并粘贴在玩具车上进行物

理攻击验证 

Unity 构建模拟场景

自动驾驶 

DTA[55] Carla 仿真、玩具车 白盒 

基于 Carla 仿真实验验证, 打印对

抗伪装并粘贴在玩具车上进行物

理攻击验证 

Carla 中的地图场景

Patch against aerial detection[56] 数字图案补丁 白盒 
生成数字图案补丁在数字空间进

行攻击验证 
DOTA 

Patch-Noobj[57] 数字图案补丁 白盒 
生成数字图案补丁在数字空间进

行攻击验证 

DOTA、NWPU 

VHR-10、RSOD 

Imperceptible Adversarial 
Patches[58] 

数字图案补丁 白盒 
生成数字图案补丁在数字空间进

行攻击验证 
COCO-2017 

军事目标 

探测 

AC for naval vessels[59] 数字图案补丁 黑盒、白盒
生成数字图案补丁在数字空间进

行攻击验证 
shipspotting 下载 

InfAdvBulbs[60] 灯泡 白盒 
将灯泡放置在木板上在物理世界

进行验证 

FLIR ADAS v1、FLIR 

Tau2 

InfAdvClothing[61] 气凝胶对抗服 白盒 
将气凝胶涂装在二维码形式对抗

补丁的衣服上进行验证 
FLIR ADAS v1 红外探测 

HOTCOLD Block[62] 发热贴和制冷贴 黑盒 
将发热贴和制冷贴粘贴在衣物上

在物理世界进行攻击验证 
FLIR ADAS v2 
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表 4  其他任务中的对抗补丁攻击方法汇总 

Table 4  A Survey of adversarial patch attack methods in other tasks 

任务 攻击方法 攻击形式 黑盒/白盒 攻击验证方式 用到的数据集 

人员重识别 advPattern[63] 贴纸 白盒 
数字图像添加补丁验证、打印对抗补丁

贴在衣服上验证 

Market1501 Dataset、PRCS Data-

set(自建) 

语义分割 EOT-based[64] Carla 仿真、贴纸 白盒 
在广告牌上粘贴打印的对抗补丁攻击语

义分割模型 

Cityscapes、CARLA 和真实世界中

的数据 

 

基于显著性图的防御、基于图像平滑的防御、基于

对抗训练的防御、基于小感受野的防御等。 

4.1  基于显著性图的防御 
对抗补丁攻击的成功依赖于对显著特征的使用, 

其通过在图像的局部添加扰动使模型的关注点转移

到局部区域。因而据此利用显著性图挑选出可疑区

域以检测对抗补丁。如 Hayes 等人[65]受数字水印去

除过程的启发提出了数字水印防御方法, 其通过构

建显著性图找到影响分类的密集簇来屏蔽对抗补丁

以实现防御。Chou 等人[66]提出了一种用于检测局部

通用攻击的架构 SentiNet, 其不用事先了解攻击向量, 

仅依赖攻击者的特定行为来检测攻击。SentiNet 利用

Grad-CAM[67]生成掩码以提取对模型预测影响最大

的一些区域, 然后将这些提取的区域应用于一组良

性测试输入并观察模型输出, 与模型在良性输入上

的已知输出进行比较以检测攻击, 其具有一定的防

御效果。 

4.2  基于图像平滑的防御 
图像平滑[68]将不同大小的高斯噪声添加到对抗

补丁攻击图像中, 能够抑制图像噪点使其趋于平缓

以达到防御的目的。Naseer 等人[69]提出了局部梯度

平滑(Local Gradients Smoothing, LGS)方法, 其对图

像局部区域进行处理, 对图像中的不规则梯度进行

正则化, 在尽量不影响精准度的情况下实现有效防

御。Levine 等人[70]提出了自适应的随机化平滑方法, 

其使用固定宽度的像素带消融图像来生成平滑图像, 

以抵御对抗补丁攻击。 

4.3  基于对抗训练的防御 
通过使用对抗样本作为输入对模型进行对抗训

练能够提高模型的鲁棒性。Wu 等人[71]利用对抗训练

抵御针对用矩形遮挡物覆盖交通标志牌的对抗补丁

攻击。Rao 等人[72]提出通过全位置优化和随机位置优

化对抗补丁的放置位置以提高模型的鲁棒性而不减

少模型对于干净样本的准确性, 但由于考虑了多个

位置的情况增加了计算代价。 

4.4  基于小感受野的防御 
感受野(Receptive Field)是卷积神经网络每一层

输出的特征图上的像素点在输入图片上映射的区

域。BagNet[73]通过减小卷积核来减小感受野的大小

以限制被对抗补丁破坏的图像特征数量, 进而可实

现对对抗补丁的防御。Zhang 等人[74]在 BagNet 的基

础上提出了一种Clipped BagNet模型, 通过修改聚合

步骤和裁剪异常逻辑实现对对抗补丁的防御。Xiang

等人[75]提出了对抗补丁防御方法 PG(Patch Guard), 

其使用 BagNet 作为主干网络, 并使用特征聚合的

方法来检测和屏蔽损坏特征以恢复正确特征 , 实

验表明 PG 在保持模型精度的同时实现了一定的

鲁棒性。后作者对 PG 进行扩展, 提出了 PG++(Patch 

Guard++)[76]的方法, 其将掩码应用于特征图中的所

有可能位置并评估掩码, 受攻击的图像会导致预测

分歧, 从而可以检测出对抗补丁攻击。此外, Zhang

等人 [77] 还提出了针对目标检测器的防御方法

DG(Detector Guard), 其包含三个模块: 基础检测器、

对象预测器和对象解释器, 当所有对象都得到了很

好的解释则说明没有对抗补丁攻击, 反之则说明存

在攻击。 

现有防御方法能够在一定程度上降低物理对抗

补丁的攻击效果, 但各有优劣。基于显著性图的防御

方法通过检测物理对抗补丁的区域来针对性降低攻

击效果, 但其有效性取决于显著性图的质量, 同时

可能会损失原始信息。基于图像平滑的防御方法的

效果取决于平滑程度和攻击复杂度, 会降低原始模

型的性能。基于对抗训练的防御方法具有较高的通

用性, 但需要更多的计算资源和更大的时间开销。基

于小感受野的防御方法能够提高模型的鲁棒性, 但

可能会影响更大范围场景的感知和理解, 导致原始

模型性能下降。 

表 5 总结了前文所述的对抗补丁防御方法。 

5  总结与展望 

5.1  研究现状总结 
近年来, 随着人工智能技术的快速发展, 智能

模型的安全性也渐受关注。而随着以深度神经网络

模型为代表的智能模型越来越多地应用于现实物理

世界, 针对物理世界中智能模型的对抗攻击也逐渐

成为了研究热点。与数字空间对抗攻击相比, 物理空 
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表 5  对抗补丁防御方法汇总 

Table 5  A summary of adversarial patch defense methods 

防御分类 方法 针对的攻击方法 针对的模型 用到的数据集 

DW[65] Adversarial Patch, LaVAN VGG-19,ResNet-101, Inception-V3 ImageNet 基于 

显著性图 SentiNet[66] Adversarial Patch VGG-16 ImageNet 

LGS[69] LaVAN Inception v3 ImageNet 
基于 

图像平滑 (De)Randomized 
smoothing[70] 

IFGSM patch attack[78] VGG-19, Inception V3 MNIST, CIFAR10, ImageNet

DOA[71] Adv-Glass, RP2 VGGFace CNN, LISA-CNN VGGFacedata, LISA 
基于 

对抗训练 LOA[72] 
Location-optimized adversarial 

patch 
ResNet-20 CIFAR10, GTSRB 

Clipped BagNet[74] PGD, SPSA ResNet-50, ResNet-101, DenseNet ImageNet 

PG[75] A single square adversarial patch DS-ResNet, BagNet 
ImageNet, ImageNette, 

CIFAR-10 

PG++[76] Adversarial patch BagNet33 
ImageNette, ImageNet, 

CIFAR-10 

基于 

小感受野 

DG[77] Localized adversarial patch YOLOv4, Faster R-CNN, PCD 
PASCAL VOC, MS COCO, 

KITTI 

 

间的对抗攻击难度更大, 但可能造成的影响也更大。

因此, 在将智能模型实际部署到现实物理世界中时, 

需全面评估可能面临的物理对抗攻击安全隐患。 

针对物理世界智能模型的对抗攻击主要采用物

理对抗补丁的形式, 研究关注点主要在于如何以较

小代价生成更自然、不易被发现、攻击效果更好、

在现实世界具有更高鲁棒性、能够在不同模型之间

迁移的物理对抗补丁。物理对抗补丁的攻击形式和

部署方式多样, 其自然性和鲁棒性也存在较大差异。

提高物理对抗补丁的自然性一方面聚焦于生成尺寸

更小、更隐蔽、更不易被发现的对抗补丁; 另一方面

注重于生成风格纹理更自然、更不突兀的对抗补丁, 

如涂鸦、贴纸类对抗补丁。当前提升物理对抗补丁

的自然性采用风格损失、内容损失和 TV 损失等技术, 

同时利用 GAN 来生成自然的对抗补丁。物理对抗补

丁的鲁棒性决定了其是否有能力抵抗现实物理世界

中的各种干扰, 而迁移性则决定了其是否能在现实

物理世界针对不同模型进行对抗攻击。物理世界场

景复杂多样, 可以通过改变光照、天气等自然条件, 

调整拍摄距离、角度等场景条件, 以及考虑照相机拍

摄、打印机打印颜色差异等因素来设计损失函数, 从

而生成在物理世界中鲁棒性更好的物理对抗补丁。

通过模型集成等技术可以生成迁移性更好的物理对

抗补丁。但是, 提升对抗补丁的自然性、鲁棒性和迁

移性的同时可能会降低对抗攻击效果。对于生成的

物理对抗补丁, 主要通过数字图像测试、仿真平台测

试、物理世界测试等不同形式验证其对抗攻击效果。 

物理对抗补丁目前主要针对计算机视觉领域的

各类任务, 如图像识别、目标检测、语义分割等。在

不同的任务中所具体使用的技术存在差异, 但大体

的思路都比较一致, 即在数字空间生成对抗补丁并

将其打印输出到物理空间, 进而用于误导或欺骗各

类智能模型。针对物理对抗补丁的防御与针对对抗

样本的防御思路类似, 主要包括基于显著性图的防

御、基于图像平滑的防御、基于对抗训练的防御、

基于小感受野的防御等。 

对抗防御需要具备物理世界的可行性, 防御的

成本和代价是防御者需要考虑的重要因素。如基于

图像平滑的方法可能会增加额外的计算和内存开销, 

导致模型的性能下降和延迟增加。当前尚无泛化性

足够好的防御方法能够抵御所有的对抗补丁攻击, 

难以应对不断变化的物理对抗攻击威胁。 

5.2  未来研究展望 
随着基于深度神经网络模型的智能系统在现实

世界的大规模应用, 其安全性问题将会受到越来越

多的关注。物理对抗补丁作为能在现实世界中误导

或欺骗智能模型的方法手段, 对其攻击与防御技术

的研究显得十分迫切而必要。结合当前对于物理对

抗补丁的相关研究进展与现实应用, 未来还可以从

以下角度做进一步探索:  

(1) 物理对抗补丁的自然性与攻击有效性之间

的平衡。物理对抗补丁要实现攻击效果通常需要较

大尺寸或较明显的对比纹理, 以使得对于智能模型

的影响较为稳定有效。但对于攻击者而言, 保持攻击

的自然性, 即不被人眼所明显察觉也很重要。因此, 

如何在扰动幅度和扰动范围受限的情况下尽可能提

升对抗攻击的有效性仍然需要探索研究。 

(2) 物理对抗补丁在黑盒场景下的可迁移性。真

实世界中的智能模型通常是黑盒的, 攻击者对于目

标模型的知识所知甚少。现有的基于查询和基于迁



邓欢 等: 物理对抗补丁攻击与防御技术研究综述 87 
 
 
 

 

移的物理对抗补丁生成方法其迁移率都不尽理想。

与数字空间相比, 物理空间存在大量的天然噪声, 

如光照阴影、倾斜旋转、雨雪雾霾等, 也为提升物理

对抗补丁的迁移性增加了困难。 

(3) 有更好鲁棒泛化性的物理对抗补丁防御框

架。鲁棒泛化性(Robust generalization)描述了鲁棒

模型在未知的对抗数据上的表现 , 学习具有良好

鲁棒泛化性的模型需要更多的数据、更高复杂度的

样本[78-81]。正则化技术[82]或对抗训练方法[83-84]都能

一定程度上提升模型的鲁棒泛化性。而现有的物理

对抗补丁防御方法通常只针对一种或多种已知的攻

击方法, 难以抵御未知对抗数据的攻击, 无法确保

现实世界中智能模型防护的安全下限。与数字空间

中的对抗样本防御类似, 针对物理对抗补丁的鲁棒

泛化防御框架研究仍然需要深入研究。 
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