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摘要  URL 作为钓鱼网站最直接也是最重要的特征, 利用深度学习的方法对分词后的 URL 字符序列进行特征提取, 可以极大

的提升基于 URL 的钓鱼网站识别的准确率。将 URL 按照不同组件进行分割是 URL 常见的分词手段, 该方法能够对不同组件进

行多粒度的特征判别, 但是这一方法未能在钓鱼网站的 URL 检测中得到有效应用, 尚缺乏深入的研究。此外, 现有的基于深度

学习的钓鱼网站URL检测方法由于实验数据以及模型训练方法上的局限性, 在泛化能力和误报率方面仍存在不足, 难以满足真

实环境中复杂的识别需求。为解决上述问题, 本文提出了一种基于组件分割的钓鱼 URL 检测方法: (1)该方法首先对 URL 的不

同组件进行分割, 并对各组件依次进行字符级分词、截断填充及编码, 使得深度学习模型能够对不同组件采取不同层级的管理

从而进行细粒度的特征判别。(2)为了避免卷积神经网络中采用的池化策略过于关注局部特征而忽视特征整体空间结构的问题, 
本文所提方法将对融合后的各组件特征利用胶囊网络进一步提取。(3)在模型训练方法中引入对抗训练机制, 对多嵌入层进行独

立对抗训练, 以满足模型对各组件的差异化处理, 从而进一步提升模型的泛化能力。最后, 在百万级的样本数据集中, 与现有的

最先进的同类方法相比, 所提方法在钓鱼 URL 的识别准确率上提升 0.86%, 误报率降低 1.08%, F1-Score 提升 0.95%。 
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Abstract  As the most direct, important feature of phishing websites, feature extraction of URL character sequences after 
word segmentation can improve the accuracy of URL-based phishing detection using deep learning methods. Segmenta-
tion of URLs by components is a commonly used URL processing method that enables models to discriminate between the 
components at different granularities while this method has not been used in phishing URL detection, and the effectiveness 
of this processing still needs to be independently experimentally demonstrated. Due to the limitations of experimental data 
and model training methods, existing deep learning-based phishing URL detection methods still have shortcomings in 
terms of generalization ability and false alarm rate, which are challenging to meet the complex needs of real-world envi-
ronments. To solve the above problems, this paper proposes a component-based segmentation method for phishing URL 
detection: (1) We first segment the URLs into different components, we then perform character-level word separation, 
truncation filling, and coding for each component so that the deep learning model can adopt different degrees of strict and 
fine-grained feature discrimination for different components. (2) To avoid the pooling strategy used in convolutional neural 
networks (CNNs), which focuses on local features and ignores the overall spatial structure of the features, the proposed 
method uses a capsule network (CapsNet) to extract the fused features of each component further. (3) The adversarial 
training mechanism is introduced in the model training method to conduct independent adversarial training for multiple 
embedding layers to satisfy the differentiation of the model for each component, further enhancing the generalisation ca-
pability of the model. Through extensive simulations, the result shows a 0.86% improvement in accuracy, 1.08% reduction 
in false alarm rate, and 0.95% improvement in F1-Score compared to existing state-of-the-art methods in a dataset of mil-
lions of samples. 
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1  引言 

近年来 , 随着互联网技术的快速发展和普及 , 

互联网的使用量呈指数级增长, 与此同时, 人们也

越来越容易遭受来自互联网的攻击。网络钓鱼便是

最危险的网络攻击之一, 它利用社会工程和技术手

段窃取用户的个人身份信息和金融账户以实施犯

罪。根据反网络钓鱼工作组(The anti-phishing work-

ing group, APWG)在 2022 年第三季度的网络钓鱼活

动趋势报告[1]显示, 在该季度APWG共记录 1270883

起网络钓鱼攻击, 刷新了由上一季度创下的 1097811

起网络钓鱼攻击记录。由钓鱼网站引发的网络钓鱼

攻击事件逐年增长, 可见钓鱼网站出现之频繁, 增

长之快, 因此, 需要先进的算法来及时、有效的检测

钓鱼网站。 

通常情况下, 网络钓鱼攻击起始于受害者点击

了攻击者精心制作的钓鱼网站 URL, 即便用户打开

钓鱼 URL 后识破该网站为钓鱼网站并将其关闭, 钓

鱼网站也很可能会携带病毒或恶意代码影响受害者

主机。在用户点击钓鱼 URL 之前对其进行检测并提

示就显得尤为重要了。根据用于检测的数据类型不

同, 钓鱼网站检测方法可以分为四类: 基于 URL 文

本[2]、基于网站主机信息[3]、基于网站视觉特征[4]和

基于网站内容[5], 基于 URL 文本的方法明显相较于

基于网站主机信息、视觉特征及网站内容的检测方

法更快速, 因为这种方法无需进行页面解析和网络

查询, 事实上由于钓鱼网站存活时间极短[6]且存在

多种躲避检测行为, 对钓鱼网站的内容及主机信息

进行大规模收集也是十分耗时费力的工作。 

近年来虽然越来越多研究人员提出对仅使用钓

鱼 URL 作为特征来源的检测方法的质疑, 但是由于

钓鱼网站的制作成本较低、收益不高且人们反钓鱼

意识逐渐增强等情况, 钓鱼攻击者往往会批量生成

大量粗制的钓鱼网站, 其URL与正常网站的URL存

在较大的字符搭配差异, 例如 URL 长度、特殊符号

的使用、数字的使用等, 尤其是越为知名的企业网站

与其仿冒的钓鱼 URL 差异越大。神经网络通过对大

量钓鱼URL和正常URL的字符特征提取, 与自然语

言处理领域中文本分类任务类似, 模型能够学习到

正常 URL 与钓鱼 URL 之间字符搭配的差异等特征, 

大量实验结果表明了这种方法的有效性。钓鱼 URL

检测作为钓鱼网站检测的一大分支, 钓鱼 URL 检测

技术的研究能够促进钓鱼网站甚至其他恶意网站检

测的发展。 

目前许多基于深度学习的钓鱼 URL 检测方

法 [7-10]主要是利用对 URL 字符序列特征的自动提取, 

具体而言是通过对整个 URL 进行字符级分词, 获得

每个字符的嵌入向量后对得到的整个 URL 的嵌入矩

阵进行特征提取, 虽然取得了较好的表现, 但仍存

在一些问题: ①在数据方面, 大部分研究所采用的

实验数据集存在数据量较少、数据源少、数据 URL

格式单一的情况, Abdillah 等人[11]调查显示, 在 68 篇

较高水平的钓鱼攻击检测论文中仅有 13%的研究采

用了百万级以上的实验数据, 深度学习模型需要大

量数据的支持, 较少的实验数据极容易导致模型过

拟合, 而且 URL 的字符特征极为丰富, 某些数据集

在收集过程中可能会偏重于URL的某些特征, 在数

据量少的数据集上进行实验很可能会取得过于乐观

的结果。②许多研究所提方法虽然能够在自身的数

据集中取得较好的检测效果, 但是在更换数据集后, 

所取得检测效果降低较为明显, 难以在实际环境中

取得较好的效果, 也即模型的泛化能力不足, 并不

能十分良好的学习到钓鱼 URL 本质的检测特征。

③现有检测方法中的 URL 处理方式主要是对整个

URL 进行字符级[12]或单词级[13]的分词编码, 得到

整个 URL 的嵌入矩阵表示, 却忽视了 URL 的结构

问题, 一个典型的 URL 由 7 个组件构成, 其结构如图

1 所示。 

 

图 1  URL 的典型结构图 

Figure 1  Typical structure of a URL 
 

其中, 域名(Domain)组件由于其唯一性和代表

性, 正常网站的域名是更为规范, 如极少使用数字、

特殊字符, 域名长度适中, 字符搭配合理等, 是与钓

鱼URL区别最大的部分。而其他如路径(Path)等组件, 
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则完全由网站开发者确定, 其受规范的制约较弱, 

但同样存在一些能够区分正常 URL 与钓鱼 URL 的

特征。对整个 URL 进行字符级或单词级的分词很可

能会导致模型无法区分人为构造的域名、路径、参

数等组件, 而对实际上的各组件采用相同的粗粒度

的特征判别, 考虑如图 2 所示的两个示例链接。 

 

图 2  更换示例 URL 中域名与路径的部分内容 

Figure 2  Replace part of the domain name and path 
in the example URL 

 

很显然在交换了域名中的 login2facebook到路径

中之后, 网站已经发生了变化, 由不可信网站变成

了可信网站, 但是在现有模型的视角下, 可疑特征

login2facebook 仍然存在, 那么将很可能导致误判。

这样的结果在现实中是无法接受的。 

针对以上可能存在的问题, 本文提出一种基于

组件分割的钓鱼 URL 检测方法(Phishing URL detec-
tion method based on component segmentation, CS-PUD), 
在与多项同类深度学习的方法进行同数据集实验后, 

实验结果表明了本文所提方法的有效性。 

具体而言, 本文的主要贡献如下。 

1) 提出使用能够保留特征整体空间结构的胶

囊网络代替卷积神经网络对 URL 字符序列进行特

征自动提取的方法, 并在钓鱼URL检测领域引入了

对抗训练机制提升了钓鱼 URL 检测模型的鲁棒性

和泛用性。 

2) 对 URL 进行组件分割的必要性进行了实验

论证, 同时结合多组对比实验, 探索了 URL 各组件

对钓鱼 URL 检测的贡献情况。 

3) 从多个公开数据源收集并构建了 180 多万条

正常 URL 和钓鱼 URL 比例近似 1︰1 的多源数据集, 

还使用了三个公开钓鱼网站检测研究数据集进行对

比实验, 以保证实验过程中公平、真实的钓鱼 URL

检测环境, 并将所提方法与现有的最新方法进行对

比, 实验结果表明本文所提方法优于对比方案。 

2  相关工作 

目前国内外的研究人员已经提出了多种针对钓

鱼网站的检测方法与检测技术, 流行的钓鱼网站检

测方法主要包括黑/白名单、基于传统机器学习和基

于深度学习的检测方法。 

基于黑/白名单的钓鱼网站检测法以其极低的误

报率, 便于应用的优点受到较为广泛的使用[14], 但

是其致命的弱点是它无法及时识别新出现的钓鱼网

站 URL[15]。Jain 等人[16]开发了一个基于白名单的恶

意 URL 检测系统, 它可以阻止对所有不在该名单上

的网站的访问。与此相对的是黑名单系统[14]则更为

常见, 因为在同样低误报率的情况下, 黑名单系统

能够允许对更丰富的网站的访问。 

为了克服黑/白名单检测法的缺陷, 研究者们一

直在寻求使用机器学习方法来检测未报告的钓鱼网

站。Sahingoz 等人[17]利用随机森林(Random forest, RF)

算法在 Ebbu2017[18]数据集中获得了 97.98%的检测

准确率。Daeef 等人[19]使用了多种机器学习算法, 根

据 URL 的 n-gram 特征对 URL 进行分类, 测试结果

检测准确率为 93%。YU Enze 等人[3]根据网站所采用

协议、文本关键字置信度、钓鱼类词汇相似度、URL

文本特征等特征, 最终经随机森林分类模型进行分

类, 在包含 10975 个网站的数据集中平均准确率为

99.6%。Fu. A. Y 等人[20]使用网页源文件将网络钓鱼

网页的视觉外观与其潜在目标的视觉外观进行比较来

判断是否为钓鱼网站, 使用的数据集包含 10281 个可

疑网站, 达到 99.87%的准确率和 88.88%的召回率。 

深度学习以其自动提取数据中的潜在特征的优

点受到学术界与工业界的广泛应用, Yuan J 等人[7]提

出了一种分别利用胶囊网络 (Capsule network, 

CapsNet)和独立循环神经网络(Independent recurrent 

neural network, IndRNN)的并行联合神经网络提取

URL 中的视觉和语义特征的检测方法, 在 66017 个

URL 的数据集上取得了 99.78%的准确率。Aljofey

等人[12]将 URL 作为原始输入, 利用多层卷积神经网

络(Convolutional Neural Networks, CNN)对URL的字

符序列特征进行学习训练, 最终分别在 3 个数据集

中达到 98.58%、95.46%和 95.22%的准确率, 表明

CNN 对 URL 字符序列有良好的学习能力。Al-Alyan

等人[8]同样使用基于卷积神经网络模型仅依赖 URL

的检测方法。最终在 2333852 条 URL 的数据集中取

得了 95.78%的准确率。 Peng 等人 [9] 首先利用

CNN-LSTM 的网络结构快速对 URL 进行分类, 通过

softmax 得出钓鱼网站概率。之后将 URL 统计特征、

网页代码特征、网页文本特征和钓鱼网站概率合并

为多维特征 , 最后利用 XGBoost 进行分类 , 在

2010779 个 URL 的数据集中取得了 98.99%的准确
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率。Bu 等人[10]利用卷积自动编码器对 URL 进行字

符级特征提取, 在 222541个URL的数据集中取得了

96.1%的预测准确率。 

虽然现有的基于深度学习的分类模型均取得了

较好的检测效果, 但除了更换新的特征提取模型外, 

数据处理方式以及模型训练方式仍然存在提升空间, 

本文提出的 CS-PUD 方法, 通过人为的对 URL 按照

组件进行分割筛选以及胶囊网络的引入能够提升模

型对 URL 的字符特征提取能力, 同时使用对抗训练

方法替代传统模型训练方法, 提升了模型的鲁棒性

和泛化能力。 

3  基于组件分割的钓鱼 URL 检测方法 

在本节中, 本文将介绍对 URL 进行组件分割的

方法、字符级分词方式、模型结构以及对抗训练过

程, 本文所提出的 CS-PUD 方法总流程如图 3 所示。 

 

图 3  CS-PUD 方法流程 

Figure 3  CS-PUD method flow 
 

3.1  URL 组件分割 
一个典型的 URL 包含 7 个组件, 各个组件重要

性不同、功能不同, 将 URL 分割为不同的组件, 进

行组件级的数据处理, 能够使得模型对各组件采取

不同的特征判别, 进行差异化处理, 示例 URL 的分

割结果如表 1 所示。 

 
表 1  示例 URL 的组件分割结果 

Table 1  Component segmentation results for example 
URLs 

原始 URL Login2facebook.com/Fd/cmd 

URL 组件分割 [‘Login2facebook.com’, ‘/Fd/cmd’, ‘’, ‘’, ‘’] 

 

由于钓鱼 URL 制作成本低廉, 其形式多种多样

且存在躲避解析行为, 对 URL 进行组件分割需要考

虑到各种可能存在的情况, 组件分割算法如算法 1

所示。 

算法 1. URL 组件分割算法. 

输入: 原始 URL 数据 u 

输出: 对 u 的组件分割结果 res 

1) 初始化 count=0 

2) WHILE u 能够被正常解析 且 count<5 DO 

3)   IF u 包含协议部分 THEN 

4)     解析并清除 u 的最外层协议 

5)   ELSE 
6)     u="http://"+u 
7)   count+=1 
8) END WHILE 
9) IF count==5 THEN 

10)   res = [] /*u 无法被正常解析分割*/ 

11) ELSE 
12)   res = [u.domain,u.netloc,u.path,u.params, 

u.query,u.fragment] /*u 的各组件*/ 

13) END IF 
14) RETURN res 

3.2  字符级分词 
由于 URL 并未严格要求采用单词进行构建, 

URL 中存在大量的非单词字符组合, 对 URL 采用单

词级分词方式将产生庞大的语料库, 且难以处理未

出现过的词汇。字符级分词方式将 URL 划分为单个

字符, 能够避免产生巨量的语料库且能够充分体现

钓鱼 URL 中的字符级变化, 便于模型捕捉到形状相

似字符的替换。为使用户无法直接分辨钓鱼 URL, 攻

击者常常会使用形状近似的字符进行替换, 如使用

数字 1 替换字母 L 的小写形式 l 等, 字符级分词方式

也是较多研究所采用的方式。表 2 中展示了按照字

符级分词的结果。表 3 列出了本文采用的字符级分 
 

表 2  示例 URL 的字符级分词方式 

Table 2  Character level division of example URLs 

原始 URL Login2facebook.com/Fd/cmd 

字符级分词 L o g i n 2 f a c e b o o k. c o m / F d / c m d 
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表 3  字符编码映射表 

Table 3  Character code mapping table 

字符 编码 

abcdefghijklmnopqrstuvwxyz 1-26 

ABCDEFGHIJKLMNOPQRSTUVWXYZ 27-52 

0123456789 53-62 

,;.!?:\'"/\\|_@#$%ˆ&*～`+-=<>()[]{} 63–94 

<UNK> 95 

<PAD> 0 

 

表 4  示例 URL 的完整处理过程 

Table 4  The full processing of the example URL 

原始 URL Login2facebook.com/Fd/cmd 

组件分割 [‘Login2facebook.com’, ’ /Fd/cmd’, ‘’, ‘’, ‘’] 

字符级分词 
[‘L o g i n 2 f a c e b o o k. c o m’, ’ / F d / c m d’, ‘’, 

‘’, ‘’] 

编码 
[[[38], [15], [7], [9], [14], [55], [6], [1], [3], [5], [2], 
[15], [15], [11], [65], [3], [15], [13]], [[72], [32],[4], 

[72], [3], [13], [4]], [], [], []] 

 

词方式所使用的字符编码映射表, 其中<UNK>标记

表示未出现在映射表中的字符, <PAD>则表示对不

足指定长度的序列进行填充时的填充内容。表 4 展

示了示例 URL 经过组件分割及字符级分词后的编码

结果。 

在根据表 3 中的字符编码映射表获得 URL 的编

码序列后, 由于神经网络只能接受定长的序列, 还

需要对每条 URL 所得的各组件序列进行截断填充, 

即对于各组件序列, 若该序列超过 L 个单位长度则

对超出的尾部内容进行删除, 若该序列小于 L 个单

位长度则将序列填充 0 直至序列长度达到 L 个单位

长度。 

3.3  模型结构设计 
由于模型包含多部分输入, 为分别从组件角度

以及URL整体角度提取钓鱼URL特征, 本文将所设

计的模型网络分为组件特征提取网络以及联合分类

网络, 模型结构如图 4 所示。组件特征提取网络采用

2 层 CNN1D 及 1 层 Bi-LSTM 构成, 这种简单的特征

提取网络在多项研究中证明了其特征提取的有效

性。在对各组件进行特征提取后, 联合分类网络会将

各组件的深层特征进行组合并进一步特征提取。 

 

图 4  CS-PUD 方法使用的模型详细结构 

Figure 4  Detailed structure of the model used by the CS-PUD method 
 

胶囊网络最开始在计算机图像领域取得了较好

的应用, Zhao 等人[21]在首次将胶囊网络应用于文本

分类时, 便取得了优于卷积神经网络和循环神经网

络的分类效果。Yuan J 等人[7]首次将胶囊网络应用于

钓鱼 URL 视觉特征的提取。本文结合胶囊网络在文

本分类领域以及钓鱼 URL 检测领域的应用, 使用胶

囊网络对联合后的深层字符序列特征进行进一步的

提取。 

胶囊网络使用向量胶囊来替代卷积神经网络中

的神经元 , 使用动态路由来替代池化操作 , 使用

Squash 函数来替代 Relu 激活函数。这种将神经元的

标量输出转为向量输出提高了表征能力, URL 的各

组件之间存在固定的顺序, 胶囊网络的向量输出能

够很好表示 URL 的某个特征, 同时还能表示这个特

征的位置等物理特征。 

3.4  多 Embedding 层同时独立对抗训练 
模型的泛化能力对于恶意检测领域而言十分重

要, 是其是否能够良好应用的标准。由于数据收集的

局限性, 对模型进行训练的数据难以做到与实际环

境中的数据同分布。良好的检测模型应当具备在有

限的数据集中尽可能充分地学习到检测问题本质的

特征, 并正确预测未在数据集中出现过的样本。基于
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对抗训练的思想, 经过对抗训练后, 检测模型能够

具备检测钓鱼 URL 相似变体的能力, 如图 5 所示, 

对于钓鱼网站 login2faceb00k.com, 经过加入扰动后

使得模型能够检测出变体 login2facebook.com, 这是

泛化能力的体现。 

 

图 5  钓鱼 URL 检测中的对抗训练 

Figure 5  Adversarial training in phishing URL detec-
tion 

 

与自然语言处理领域中对抗训练的思路一致, 

在 Embedding 层中添加扰动 , 得到最鲁棒的

Embedding 向量。CS-PUD 方法的模型中包含多部分

输入, 各个组件的输入对应专属的 Embedding 层。对

各个组件的 Embedding 层进行独立的对抗训练, 也

即对各 Embedding 层分别计算并添加扰动, 各组件

在输入上和钓鱼特征上存在差异, 独立对抗训练能

够满足模型对各组件的差异化处理, 大幅度增强模

型对钓鱼网站URL整体的抗干扰能力, 如图 6所示。 

对抗训练能否取得最好的效果取决于能否得到

最佳的对抗扰动∆x, 基于多 Embedding 层独立对抗

训练的思想, 本文对传统的对抗训练方法 FGM[22]、

PGD[23]、FreeAT[24]、FreeLB[25]均进行了改进尝试, 最

终在 FreeLB(Free Large-Batch)方法中取得了最佳的

检测效果, 改进后的 FreeLB 对抗训练算法如算法 2

所示。 

为保证能够针对各组件 Embedding 层进行独立

的对抗训练同时尽量减少每批次数据的训练次数, 

在每批次训练的 K 步迭代上升中加入了对各组件

Embedding 层的独立处理, 分别利用模型的梯度对

各 Embedding 层计算扰动, 并将其保存在临时数组

temp 中, 最后加入到各组件原始输入中构成对抗样

本, 使得仅针对单 Embedding 层的 FreeLB 算法具备

对多 Embedding 层模型进行对抗训练的能力。 

 

图 6  对各 Embedding 层进行独立对抗训练 

Figure 6  Independent adversarial training for each Embedding layer 
 

算法 2. 多 Embedding 层独立对抗训练. 

输入: 原始训练样本 X={(Z, y)},扰动界限  ,学

习率 ,上升迭代次数 K,上升步幅  

输出: NULL 

1) 初始化  

2) FOR epoch = 1…Nep DO 
3)   FOR minibatch B X  DO 

4)     0 0g   

5)     0
1

( , )U
N

     

6)     FOR t = 1...K DO 

7)       计算当前模型参数 的梯度 

8)      

1 ( , ) 1
1

[ ( ( ), )]t t Z y B tg g L f X y
K          

9)      []temp   
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10)       FOR j in [domain, path, query, params,   
fragment] DO 

11)         通过梯度上升更新扰动 ,t j  

12)         , 1,( ( ), )
jadv j t jg L f X y      

13)   , 1, , ,( / )
F

t j t j adv j adv j F
g g

    
≤

 

14)         ,temp temp t j     

15)       END FOR 

16)     t temp   

17)     END FOR 

18)     Kg     

19)   END FOR 
20) END FOR  

4  实验评估与分析 

4.1  实验环境与数据集 
实验环境和配置信息如下: 

硬件配置: Windows 10 21H2, 16GB 内存, AMD 

Ryzen 7 5800H with Radeon Graphics 3.20 GHz, GPU 
NVIDIA GeForce RTX 3060 Laptop GDDR6 6GB, 

256GB SSD + 512GB SSD 硬盘;  

软件环境: python 3.8.12、tensorflow-GPU 2.4.1;  

数据集有效性验证. 为了检验 CS-PUD 方法的

有效性, 尽可能模拟在现实中的检测环境, 本文从

互联网中广泛收集可信数据, 既从公开钓鱼 URL 研

究数据集中收集, 同时也从知名钓鱼 URL 发布网站

中爬取最新数据, 最终将数据集分为 4 个数据集, 具

体数据情况如表 5、表 6 所示。其中数据集 1 为多源

数据集, 包含三个公开知名钓鱼网站相关数据集、从

知名反钓鱼网站社区 Phishtank爬取的最新钓鱼URL

以及 Google 常见单词搜索结果前 500 条记录的正常

URL。相较于另外几个公开钓鱼网站检测研究数据

集 ISCX-URL[27]、PSU[28]和 PhishStorm[29], 数据集 1

拥有时间上更新以及数据量更大的优势, 总共包含

939512 条正常 URL 和 794692 条钓鱼 URL, 更具代

表性。 

同时为保证实验结果能够体现模型对未知钓鱼

URL 的检测结果, 各数据集在进行实验时都将在训

练前按照 7︰1︰2 的比例设为训练集、验证集和测

试集, 所有的评价指标均在测试集中取得。 

 

表 5  数据集构成 

Table 5  Dataset composition 

数据集名称 收集年份 数据源 合法 URL 钓鱼 URL

2019 Kaggle:Malicious And Benign URLs[26] 345738 0 

2022 Google Search: The first 500 URLs of each search result 165671 0 

2022 PhishTank: Manual collection 0 100019 

2021 Kaggle: Malicious URLs dataset 428103 94111 

数据集 1 

2022 Github: Phishing.Database.ALL-phishing-links 0 600562 

数据集 2 2016 ISCX-URL2016[27] 35378 9965 

数据集 3 2019 Kaggle:Phishing Site URLs[28] 392924 156422 

数据集 4 2014 PhishStorm: Detecting Phishing with Streaming Analytics[29] 48009 47902 

 

表 6  各数据集中 URL 各组件长度统计 

Table 6  Length statistics for each component of the URL in each dataset 

domain path params query fragment 

数据集 
平均长度 

75%数据

长度 
平均长度 

75%数据

长度 
平均长度

75%数据

长度 
平均长度

75%数据

长度 
平均长度

75%数据

长度 

数据集 1 20.60 24.00 28.26 39.00 0.06 0.00 9.54 0.00 0.04 0.00 

数据集 2 14.68 15.00 66.98 85.00 0.01 0.00 19.29 6.00 0.01 0.00 

数据集 3 17.15 19.00 27.11 37.00 0.01 0.00 6.97 0.00 0.03 0.00 

数据集 4 22.31 22.00 25.83 33.00 0.06 0.00 15.90 0.00 0.08 0.00 

 

4.2  评价指标与超参数设置 
本文设定钓鱼网站为阳性(Positive)样本, 合法

网站为阴性(Negative)样本, TP、FP、TN 和 FN 分别

表示真阳性、假阳性、真阴性和假阴性的数量。由 

于钓鱼 URL 检测是一种二分类实验且合法网站被分

类为钓鱼网站往往是现实中更加难以接受的结果, 

本文使用钓鱼网站检测领域广泛使用的检测准确率

(Accuracy)、真阳性率(TPR, True positive rate)、假阳
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性率(FPR, False positive rate)以及 F1-Score 作为评价

指标。真阳性率也即检测率定义为检测到的钓鱼网

站数占钓鱼网站总数的比例又称召回率, 由于漏报

率与召回率呈负相关, 召回率越高漏报率便相应越

低, 本文便不再对漏报率进行额外说明。假阳性率即

误报率为错误分类为钓鱼网站的合法网站数占所有

合法网站数的比例, F1-Score 同时兼顾了模型的精确

率和召回率, 能够对模型进行综合性评价。一个理想

的钓鱼网站检测方法必须同时具有高检测准确率、

高召回率、高 F1-Score 和低误报率。这四个标准的

计算公式如下:  

TP TN
accuracy

TP FP TN FN




  
        (1) 

 ( )
TP

TPR recall
TP FN




          (2) 

 
FP

FPR
FP TN




             (3) 

2
1

precision recall
F Score

precision recall

 
 


      (4) 

在 CS-PUD 方法中主要的超参数包含 URL 各组

件的截取长度以及词嵌入层的嵌入维度, 首先对于

URL 组件分割后各组件的截取长度, 从表 6 中可观

察到各组件的平均长度均在 40 以内。为尽量减少因

截取而导致的信息损失, 本文将各组件截取的长度

分别设置为 60、80、100, 均远大于数据集中各组件

75%数据的长度, 同时为避免大量的填充 0 可能对模

型造成的干扰, 本文对填充 0 进行了掩码处理, 模型

将对填充的 0 进行计算屏蔽。除此之外嵌入矩阵的

嵌入维度同样会影响模型的预测能力, 本文将嵌入

层的 embedding_dim 参数分别设置 64、128 的取值

参与测试。实验结果如表 7 所示, 当嵌入维度为 64, 

截取长度为 100 时准确率、F1-Score 最高, 误报率较

低, 检测效果最好, 后续实验均将采用这个组合, 模

型训练的其他参数如表 8 所示。 

 
表 7  在数据集 1 上不同截取长度、嵌入维度 

的实验结果 

Table 7  Experimental results for different intercept 
嵌入 

维度 

截取 

长度 
Accuracy/% TPR/% FPR/% F1-Score/%

64 60 98.42 98.04 1.25 98.18 

64 80 98.40 97.87 1.16 98.15 

64 100 98.43 97.87 1.07 98.18 

128 60 98.39 97.83 1.14 98.13 

128 80 98.39 97.66 1.00 98.13 

128 100 98.39 97.84 1.15 98.13 

表 8  模型训练参数 

Table 8   Model training parameter 

参数名 数值 说明 

batch_size 64 每批次样本数量 

epoch 30 训练批次 

learning_rate 0.001 学习率 

routing 3 动态路由迭代次数

num_capsule 15 胶囊数量 

dim_capsule 16 胶囊向量维度 

epsilon 1 对抗训练扰动范围

alpha 0.2 梯度上升步幅 

 

4.3  实验结果与分析 

4.3.1  对比实验 

首先对 CS-PUD 方法的有效性进行验证, 由于

钓鱼网站存活时间极短, 且存在多种躲避解析行为, 

因此难以对使用了包含除 URL 外其他特征的深度学

习方法进行对比实验。最终本文选择将 CS-PUD 方

法与 Al-Alyan[8]、Ali Aljofey[12]、Ren[30]、Huang[31]、

Yuan J[7]等人的方法进行对比, 这几项研究均是仅从

URL 中提取相关特征的最新的深度学习检测方法, 

同时由于 Al-Alyan[8]、Yuan J[7]等对比方法已与如随

机森林算法等传统机器学习方法进行了对比实验, 

且均取得了比传统机器学习方法更好的效果, 此处

便不再与传统机器学习方法进行对比。 

在不同数据集上的对比实验结果如表 9、表 10、

表 11、表 12 所示, 能够发现相较同类仅基于钓鱼 

表 9  数据集 1 上的对比实验结果 

Table 9  Results of comparison experiments on data-
set 1 

Methods Accuracy/% TPR/% FPR/% F1-Score/%

Al-Alyan[8] 96.43 95.76 3.02 96.08 

Aljofey[12] 96.93 96.18 2.44 96.62 

Ren[30] 97.04 96.63 2.75 96.78 

Huang[31] 97.10 96.69 2.41 96.73 

Yuan J[7] 97.57 96.90 2.15 97.23 

CS-PUD 98.43 97.87 1.07 98.18 

 

表 10  数据集 2 上的对比实验结果 

Table 10  Results of comparison experiments on 
dataset 2 

Methods Accuracy/% TPR/% FPR/% F1-Score/%

Al-Alyan[8] 99.45 98.79 0.28 99.07 

Aljofey[12] 99.46 98.66 0.19 98.99 

Ren[30] 99.54 99.02 0.35 99.24 

Huang[31] 99.47 99.14 0.37 99.16 

Yuan J[7] 99.69 99.36 0.15 99.38 

CS-PUD 99.87 99.73 0.06 99.77 
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表 11  数据集 3 上的对比实验结果 

Table 11  Results of comparison experiments  
on dataset 3 

Methods Accuracy/% TPR/% FPR/% F1-Score/%

Al-Alyan[8] 97.56 93.74 1.33 94.54 

Aljofey[12] 98.20 94.77 0.80 95.96 

Ren[30] 98.12 93.93 0.96 95.76 

Huang[31] 98.27 94.64 0.71 95.88 

Yuan J[7] 98.39 94.76 0.55 95.91 

CS-PUD 98.86 95.14 0.38 96.63 

 
表 12  数据集 4 上的对比实验结果 

Table 12  Results of comparison experiments on 
dataset 4 

Methods Accuracy/% TPR/% FPR/% F1-Score/%

Al-Alyan[8] 97.89 97.72 1.93 97.89 

Aljofey[12] 97.79 97.33 1.75 97.78 

Ren[30] 97.91 96.78 0.96 97.89 

Huang[31] 98.26 97.31 1.07 97.95 

Yuan J[7] 98.41 97.62 0.93 98.01 

CS-PUD 98.93 98.58 0.86 98.70 

 

URL的检测方法, 本文提出的CS-PUD方法在准确率、

召回率、误报率以及 F1-Score 上均取得了最好的检测

效果, 即便在百万级的数据集 1 中, 预测准确率达

98.43%、F1-Score 达 98.18%, 均高于其他方法; 而误报

率也是大幅度低于其他方法, 这表明本文所提出的

CS-PUD 方法能够有效的对钓鱼网站 URL 进行检测。 

4.3.2  特征消融实验 

为进一步探究 CS-PUD 方法中 URL 组件分割、

URL 组件的选取、胶囊网络、改进的对抗训练等提 

升方法对钓鱼 URL 检测的提升效果, 设计了多组特

征消融实验。 

(1) URL 组件分割的影响 

进行URL组件分割是CS-PUD方法区别于其他同

类方法的关键步骤之一, 本文认为模型需要对 URL 的

各个组件进行不同严格程度和粒度的特征判别。为验

证URL组件分割的有效性, 本文分别对进行URL组件

分割和不进行 URL 组件分割的方法进行对比实验, 其

中不进行 URL 组件分割的实验采用截取长度为 200, 

嵌入维度为 128 的组合, 其他参数及结构与进行 URL

分割实验一致。实验结果如图 7 所示。 

 
表 13  数据集 1 上不同组件组合的实验结果 

Table 13  Experimental results for different combinations of components on dataset 1 

实验编号 组件构成 Accuracy/% TPR/% FPR/% F1-Score/% 

1 domain-path-param-query-fragment 98.43 97.87 1.07 98.18 

2 domain-path-query-fragment 98.41 98.00 1.38 98.16 

3 domain-path-param-query 98.40 98.09 1.28 98.16 

4 domain-path-query 98.40 98.27 1.58 98.14 

5 domain-path-param 98.17 97.90 1.56 97.87 

6 domain-path-fragment 98.14 98.16 1.88 97.84 

7 domain-path 98.13 97.86 1.60 97.82 

8 domain-path-param-fragment 98.07 97.93 1.78 97.77 

9 domain-query 93.44 92.61 5.73 93.38 

10 domain-param-query 93.35 93.33 6.62 93.34 

11 domain-query-fragment 93.29 92.18 5.60 93.20 

12 domain-param-query-fragment 93.18 92.90 6.53 93.16 

13 domain-param-fragment 92.78 92.79 7.23 92.77 

14 domain 92.85 92.70 6.99 92.84 

 

对比两种不同处理方式, 能够发现进行组件分

割相比不进行组件分割的实验, 准确率提升 0.39%, 

误报率降低 0.51%, F1-Score 提升 0.3%。说明对 URL

进行组件分割能够在一定程度上提升模型对钓鱼

URL 的检测效果。 

(2) URL 组件选取的影响 

对 URL 进行组件分割后, 将主要产生 5 个不同

功能的组件, 若将所有组件均作为输入, 虽然能够

最大程度上的保留 URL 信息, 但是其模型参数及训

练时间会大幅增加。为探索 URL 不同组件对钓鱼

URL 检测的贡献, 分别设计了多个不同组件的组合

实验。 

实验结果如表 13 所示, 所有组件均参与检测能

够最大程度的利用信息, 也能够取得最佳的检测效 
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图 7  数据集 1 上进行不同 URL 组件分割的对比实验 

Figure 7  Comparative experiments with different 
URL component segmentation on dataset 1 

 

果。还能观察到 1-4 号实验与其他剩余实验对比, 

domain-path-query 组合能够最大程度的保证模型准

确率的同时减少模型的输入, 这也与表 6 中这三部

分组件的内容长度占比较高相印证。从第 7 组和第 9

组、第 8 组和第 12 组实验的结果对比来看, path 组件

对检测的贡献高于 query 组件。从第 4 组与第 5 组、

第 2 组与第 8 组实验的结果对比来看, query 组件的

检测贡献高于 parameter 组件。而从第 2 组与第 3 组、

第 5 组与第 6 组、第 10 组与第 11 组实验的结果对比

来看, parameter 组件与 fragment 组件的检测贡献相

差不大。最终本文能够得出各组件对钓鱼 URL 检测

贡献程度: domain>path>query>parameter≥fragment。 

(3) 胶囊网络的提升效果 

为探究胶囊网络对各组件深层特征的提取和对

物理位置的表征效果, 此处在数据集 1 上设置了多

组对比实验, 分别使用全连接神经网络、一维卷积神

经网络对胶囊网络进行替换, 其他仍保持不变。全连

接神经网络、一维卷积神经网络及胶囊网络的主要

参数如表 14 所示。 

 
表 14  数据集 1 上的对比实验结果 

Table 14  Main parameters of the relevant layers 

所使用网络 主要参数 

全连接神经网络 units=16, activation=relu 

一维卷积神经网络 Filters=16, activation=relu 

胶囊网络 
Num_capsule=15, Routing=3, 

Dim_capsule=16 

 

实验结果如图 8 所示, 对比全连接神经网络和

一维卷积神经网络, 胶囊网络以其使用向量表征深

层特征、动态路由等特点, 模型的泛化能力得到了提

升, 在 3 种神经网络中得到了最佳的检测效果, 对比

一维卷积神经网络, 准确率提升 0.16%, 误报率降低

0.36%, F1-Score 提升 0.16%。 

 

图 8  数据集 1 上不同联合分类网络的对比实验 

Figure 8  Comparison experiments of different joint 
classification networks on dataset 1 

 

(4) 对抗训练的提升效果 

为检验对抗训练是否能够提升钓鱼 URL 检测的

效果, 以及不同对抗训练方法对检测模型的影响。此

处设计了多组对比实验, 分别对不进行对抗训练、使

用 FGM、PGD、FreeAT、FreeLB 改进方法进行了对

比实验。 

实验结果如图 9 所示, 进行对抗训练提升了模

型对钓鱼 URL 的检测准确率, 降低了误报率, 而

FGM 与 PGD 的提升效果接近, 但均低于 FreeAT 和

FreeLB 方法, 最终本文在 FreeLB 训练方法中取得了

最佳的效果, 可见对抗训练能够在一定程度上提升

模型的泛化能力。 

 

图 9  数据集 1 上不同对抗训练方式的对比实验 

Figure 9  Comparison experiments of different ad-
versarial training methods on dataset 1 

 

4.3.3  模型泛化能力验证实验 

(1) 对未知钓鱼网站的预测能力 

模型的泛化能力是本文主要关注以及提升的目
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标, 泛化能力是模型对未知数据的检测能力, 检测

准确率越高说明模型的泛化能力越强。为进一步分

析模型的泛化能力, 本文提取了 Openphish①
最新捕

获的钓鱼网站数据, 包含 500 条全新的钓鱼网站

URL。Openphish 是一个全自动的独立网络钓鱼情报

平台, 其报告的数据均为钓鱼网站的 URL, 被广泛

用于钓鱼网站检测研究[32]。此处利用表 9 中的方法

分别对模型未知的 Openphish 数据进行预测, 预测结

果如图 10 所示, 面对新的未出现过的数据, 所有方

法均表现良好, 能够预测正确大多数的样例, 其中

CS-PUD 表现最佳, 仅有 2 条样例无法预测正确, 次

优的 Yuan J 等人[7]的方法则有 8 条 URL 无法进行正

确预测。 

 

图 10  不同方法对 Openphish 未知数据的预测结果 

Figure 10  Prediction results of different methods for 
unknown data from Openphish 

 
基于以上分析, CS-PUD 方法通过在模型中引入

胶囊网络以及对模型进行对抗训练提升了钓鱼 URL

检测模型预测未知数据的准确率, 也即泛化能力得

到了提升。 

(2) 具体案例分析 

为进一步说明 CS-PUD 方法的有效性, 此处选

取了Phishtank中最新被鉴定为钓鱼网站的URL作为

分析样本, 如表 15 所示, 其中样本 1、2、3 在

Phishtank 社区中 ID 为 8109188、8109186、8109185, 

均被鉴定为钓鱼网站, 是对样本 5 注册登录页面的

伪造, 如图 11 所示。根据样本 1、2、3 与样本 4 的

对比预测结果, 能够发现模型能够准确识别 URL 中

“不正常”的字符序列, 并根据大量数据多次训练的

结果检测出钓鱼 URL 的特征。根据样本 3、样本 4

以及样本 5 的预测结果, 能够发现模型对字母与数

字的组合较为敏感, 并非针对 zimbra 这段字符。而

样例 6 虽然模型预测为钓鱼网站的概率高达 40.63%, 

但仍处于正常网站的范围之内。基于以上结果分析, 

可见模型基本具备实际应用的能力。 

 
表 15  具体案例检测分析 

Table 15  Case specific testing analysis 

编号 样本内容 网站类型 预测概率(%)

1 https://vn091-ab992.web.app 钓鱼网站 99.99 

2 https://vn093-b4116.web.app 钓鱼网站 99.99 

3 https://zimbranet365.web.app 钓鱼网站 99.99 

4 https://web.app 正常网站 26.49 

5 https://www.zimbra.com 正常网站 0.86 

6 https://foxtool.web.app 正常网站 40.63 

 

图 11  样本 1 的快照以及鉴定结果 

Figure 11  Snapshot of sample 1 and identification 
results 

5  结论 

针对目前钓鱼网站检测研究在检测技术及特征

提取方面陷入瓶颈, 同时基于深度学习的钓鱼网站

URL 检测方法存在模型泛化能力较弱, 测试集检测

准确率明显低于训练集的情况, 对当前钓鱼 URL 检

测在深度学习方面提取并利用 URL 字符序列特征的

方式进行改进, 提出了一种具有更高检测准确率、更

低误报率的检测方法。该方法首先对 URL 的不同组

件进行分割得到 domain、path 以及 query 等组件, 使

得模型对不同组件能够采取不同严格程度及更细粒

度的特征判别。模型方面, 人为的将 URL 分为多个

低维嵌入表示, 使每个低维特征进行线性变换, 最

终将各组件的深层特征进行融合, 为避免卷积神经

网络采用的池化策略过于关注局部特征而忽视整体

空间结构, 对融合后的特征采用胶囊网络进一步提

                                                    

① https://openphish.com/feed.txt 论文选取的数据为 2023.02.26 的数据 
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取, 得到考虑整体空间结构的深层特征。为提升模型

的泛化能力, 独特的引入了对抗训练机制并对其进

行改进以达到多嵌入层独立训练的目的, 增强了模

型的泛化能力。在与其他同类方法的对比实验中, 结

果表明本文所提出的基于 URL 组件分割的检测方法

在准确率以及 F1-Score 上均有提升。 

虽然 CS-PUD 方法对钓鱼 URL 的检测效果良

好 , 但是随着攻击人员对钓鱼网站的精心掩饰 , 

钓鱼 URL 检测方法仍难以应对。后续本文会对基

于组件分割的钓鱼网站检测方法进行拓展 , 发挥

URL 快速检测的优点, 同时结合其他基于代码、

主机信息等的检测方法共同对高造假水平的钓鱼

网站进行检测。最后 , 感谢本工作得到国家自然

科学基金(No. 62272232), 江苏省自然科学基金(No. 

SBK2024041254)等项目的资助。 
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