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摘要  云计算以虚拟化技术为基础, 提供了一种按需、灵活分配资源的网络计算模式。在网络虚拟化技术的推动下, 用户的网

络变为云服务提供商根据用户需求, 在物理网络之上为其分配的逻辑上相互隔离的虚拟网络。虚拟网络带来了网络架构的动态

性, 呈现出网络边界动态模糊、共享底层资源及流量以内部“东西”向交互为主的新特性, 不仅加剧了传统网络固有的攻击威

胁(如 ARP 攻击、DoS 攻击等), 还引入了新的安全威胁: 虚拟网络边界防护失效、信息泄露及篡改、流量监控存在盲点等。因

此, 虚拟网络的安全问题成为工业界和学术界关注的热点。本文对虚拟网络环境中存在的安全问题进行了归纳, 分析产生的原

因, 给出了云虚拟网络的威胁模型; 并针对这些安全问题, 从基于虚拟防火墙、基于安全服务动态部署、基于虚拟网络嵌入、基

于虚拟网络隔离强化、基于深度流量监测、基于流量动态控制等类别分别对近年国内外相关防御机制进行了分析和比较, 并指

出了当前仍存在的问题; 最后对虚拟网络安全未来研究方向进行了探讨, 给出了基于软件定义边界的动态防御框架。 
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Abstract  Cloud computing, with virtualization technology as its base, provides a network computing model that allo-
cates resources flexibly on demand. Driven by network virtualization, the traditional user network is transformed into 
logically isolated virtual networks, which are allocated by cloud vendors on the physical network according to users’ needs. 
The virtual network brings the dynamic and flexible nature of the network architecture, and presents the new characteris-
tics of dynamic blurring boundary, sharing underlying resources and traffic based on internal “east-west” interaction. But it 
aggravates the inherent attack threats of traditional network, such as ARP attack, DoS attack, etc. Also, new security 
threats are introduced: virtual network perimeter protection failure, information leakage and tampering, blind spots in traf-
fic monitoring and so on. Therefore, the security of virtual network has become a hot spot in industry and academia. This 
paper summarizes the security problems in virtual network environment, analyzes the causes, and gives the threat model of 
the cloud virtual network. In response to these security issues, this paper analyzes and compares the defense mechanisms 
at home and abroad from categories based on virtual firewall, security service dynamic deployment, virtual network em-
bedding, virtual network isolation enhancement, deep traffic monitoring, traffic dynamic control, and etc. We also point 
out the existing problems of these schemes. Finally, we discuss the future research direction of virtual network security, 
and propose the framework of a dynamic defense based on Software Defined Perimeter. 
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1  引言 

云计算以虚拟化技术为基础, 为了更好的提升

网络资源的利用率, 在网络虚拟化技术[1]的发展推

动下, 云底层物理网络资源开始向虚拟化深度延伸。 

在云平台中, 网络服务提供商可以根据用户的业务

需求, 在物理网络上创建多个逻辑上相互隔离的虚

拟网络。云虚拟网络可以按需部署及管理, 在提高资

源利用率的同时, 促进了网络部署的动态性和灵活

性。然而, 由于云虚拟网络共享底层物理网络资源, 
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并且网络边界模糊动态, 攻击者更容易实施攻击, 

并且攻击行为不易被发现。因此, 云虚拟网络攻击相

比物理网络攻击所造成的危害更大, 影响更广泛[2]。

目前, 云虚拟网络面临诸多安全挑战, 主要体现在

如下四个方面:  

(1) 网络边界支离破碎。随着用户大量使用云主

机, 网络的通信端由物理服务器变为物理服务器中

运行的虚拟机, 虚拟机通过服务器内部提供的软件

交换设备(如虚拟网桥、虚拟交换机等)实现与虚拟机

和外部网络之间的通信, 网络边界从服务器的物理

边界延伸到服务器内的虚拟边界, 传统“基于物理网

络边界”的安全防护机制无法直接用于虚拟网络边

界防护。 

(2) 恶意流量无法检测。由于云主机集群间协同

工作, 虚拟机之间的交互流量不断增加, 使得云中

80%的流量为同一租户虚拟网络内不同虚拟机之间, 

或同一租户不同虚拟网络之间的二层通信流量(即

“东西”向流量), 现有流量监控机制对“东西”向流

量无法感知或无法检测, 难以发挥流量监控设备的

作用[3]。 

(3) 攻击手段更隐蔽。云虚拟网络之间共享物理

资源的特点, 使得攻击者的攻击手段更加隐蔽且多

样。例如攻击者利用恶意网络服务在宿主机内部尝

试各种攻击, 窃取机密数据[4-5], 目前采用一种通用

的防护方式难以实现对攻击的有效检测和防护, 需

要更多特定、组合的安全防护方式。 

(4) 攻击破坏性更大。对于传统网络中的安全问

题, 例如拒绝服务攻击[6-8]、ARP 攻击、脚本攻击等,

在云虚拟网络环境中有增无减, 且相比传统物理网

络下受到的攻击而言, 这种攻击带来的破坏性更大。 

为了确保云虚拟网络环境的安全性, 建立有效

的虚拟网络防护体系及其重要。为此, 本文聚焦于云

虚拟网络安全研究, 通过分析云平台内部虚拟网络

环境特有的攻击和漏洞, 将虚拟网络安全问题归纳

为虚拟网络边界安全问题、信息泄露及篡改问题和

“东西”向流量安全问题, 同时针对以上三个方面的

安全问题, 归纳整理了近年来工业界和学术界所提

出的安全机制和解决方案, 并比较分析了现有方案

的不足之处, 展望了未来虚拟网络安全的研究方向, 

并给出了基于软件定义边界的动态防御框架。 

本文组织结构如下: 第 2 节对云虚拟网络相关

技术进行简要介绍, 第 3 节对虚拟网络的安全问题

进行梳理和总结, 第 4节对第 3节的安全问题阐述近

年工业界和学术界所提出的防护方案, 第5节展望虚

拟网络安全未来发展方向, 第 6 节总结全文工作。 

2  云虚拟网络相关技术 

在云环境中 , 用户通过创建虚拟网络 (Virtual 

Network, VN)来使用网络服务, 虚拟网络是虚拟机

间相互通信的网络节点和链路的集合, 其网络实现

基于网络虚拟化技术。网络虚拟化作为云基础架构

的核心网络技术, 基于该技术可以不受数据中心物

理网络拓扑的限制, 根据不同用户的业务需求, 在

物理网络基础之上为用户提供所需的一个至多个虚

拟网络, 同时保持其隔离性。目前, 云中的虚拟网络

服务以VLAN和VxLAN技术为主, 其基础架构如图

1 所示。 

VLAN 为二层网络技术, 通过向每个网段添加

VLAN 标识, 实现虚拟网络隔离。处于不同物理服务

器上的虚拟机通过 VLAN 机制可划分到同一虚拟网

络中, 服务器内部同一 VLAN 的虚拟机之间通过虚

拟机监控器(Virtual Machine Monitor, VMM)提供的

软件交换机进行通信, 而服务器之间同一 VLAN 中

的虚拟机流量交互通过内部软件交换机经服务器的

物理网卡流出到外部交换机进行。 

随着云环境中虚拟机数量的增长, 基于业务灵

活性变更需求 , 虚拟机迁移成为常态业务 , 基于

VLAN 的虚拟网络划分存在虚拟机迁移受限的问题, 

同时, 大规模租户的部署使得虚拟网络数量增长, 

而 VLAN 虚拟网络数量受限于 4096 个, 不能满足部

署需求。为此, 业界提出的 overlay 网络技术可在对

现有基础网络不进行大规模修改的条件下, 在基础

网络之上构建虚拟网络, 支持虚拟机的灵活迁移。当

前对云环境虚拟网络服务构建最具代表性的 overlay

技术是 VxLAN, VxLAN 通过三层网络来搭建虚拟的

二层网络, 其扩展的隔离标识位数, 很好的解决了

VLAN ID 数量受限问题。 

对于 VxLAN 技术,在多个计算节点相互连接的

场景中, 位于不同计算节点同一 VxLAN 虚拟机之间

的通信由虚拟交换机 br-tun 实现虚拟三层网络的连

接, 对收到的数据包进行标记转换后经隧道(VxLAN 

Tunnel)送出。VxLAN 技术以全局 VxLAN Tunnel ID

和局部 VLAN TAG 两套机制来对不同的虚拟网络予

以标识区分。 

由以上云虚拟网络的相关技术, 结合文献[9-10] 

给出的虚拟网络定义, 在此将本文研究的云虚拟网

络定义为: 根据用户业务需求, 在底层物理网络的

基础上按需构建的逻辑拓扑网络, 同时保持它们的

隔离性, 是实现云平台虚拟机间通信的网络节点和

链路的集合。本文后续内容所提到的虚拟网络, 均指

云平台内的虚拟网络(即云虚拟网络)。 
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图 1  虚拟网络环境及基础架构 

Figure 1  Virtual network environment and basic architecture 
 

3  云虚拟网络的安全问题 

为了形象地描述虚拟网络的安全问题, 本节对

虚拟网络环境中可能存在的安全问题进行分析, 将

其归结为三大类 安全问题, 构建了如图 2 所示的虚

拟网络场景安全模型。 

3.1  虚拟网络边界安全问题 

3.1.1  传统边界防护机制失效 

在传统物理网络环境中, 网络边界固定, 安全

防护系统基于固定边界(如核心交换机处)部署, 实现

内外网的安全隔离。但虚拟网络到实际物理网络拓

扑的映射是相对分散的, 同一虚拟网络的虚拟机很

可能分布在多台物理服务器上, 且虚拟机因资源调

度及业务需求的动态迁移性, 使得虚拟网络的映射

动态变化, 网络边界变得动态、模糊缺乏明确定义, 

同时, 虚拟网络环境软件化、动态多变的新特性, 使

得攻击方式更隐蔽、多样[11]。因此, 这种基于固定边

界部署且配置后长期不变的防护方式难以实现对攻

击的有效检测和防护, 需要使用更多可按需组合动

态部署的安全防护措施。 

3.1.2  安全策略部署方式无法有效实施 

对于传统边界防护机制, 安全策略通常由运营

商根据安全需求手动规划部署, 在策略集数量不大

且安全策略改动次数较少时 , 这种方式具有适用

性。但在虚拟网络环境中, 网络攻击的传播速度更

快, 如数据泄露攻击在分钟到小时级即可完成 [12], 

当安全机制发现恶意攻击时, 这种依靠人工配置和

更新安全策略的方式, 一方面难以根据安全需求及

时、有效地响应, 会使虚拟网络处于易受攻击的状

态; 另一方面策略管理方式缺乏灵活性, 存在安全

策略配置错误(或冲突)的问题, 易造成严重的数据

泄露及防火墙漏洞[13-14]。对此, 需要将安全策略手

动的配置方式提升到软件层面半自动化(或自动化)

动态的配置方式。同时, 在安全策略部署前, 既要满

足单个安全策略的需求, 也要确保策略组合的有效

性, 以降低安全策略配置后出现冲突或导致错误的

概率。 

3.2  信息泄露及篡改问题 

3.2.1  拓扑泄露 

云环境物理网络拓扑的静态特性, 以及服务器

内部同驻虚拟机通常共享数字相近的内部 IP 地址、
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同驻虚拟机之间数据包往返时间更短[4]等网络特征, 

易被攻击者利用实施网络拓扑探测。扫描探测虚拟

机以及重复的虚拟网络嵌入请求是最常见的拓扑探

测手段, 例如攻击者可通过多次重复的虚拟网络嵌

入请求来获取有关物理网络的相关信息, 进而推断

网络拓扑结构以发现潜在目标宿主机(或虚拟机)的

位置以及可以利用的漏洞[15]。这种拓扑泄露易成为

攻击者在网络通信端(如虚拟机)实施同驻攻击, 或在

网络级别实施 DoS、ARP 等攻击的基石。 

3.2.2  数据泄露 

虚拟网络环境复杂, 任何漏洞都可能被恶意用

户利用, 通过受害主机实现对目标虚拟网络的攻击。 

在虚拟网络环境中, 虚拟化技术提供的逻辑隔

离边界与传统网络中的物理隔离边界相比, 隔离性

并不强, 易导致数据泄露[16]。因此, 一旦攻击者通过

泄露的网络拓扑信息, 进一步实现其恶意虚拟机与

目标虚拟机的同驻(同一物理主机或同一子网), 可在 

成功入侵目标虚拟机后, 通过目标虚拟机, 利用虚

拟化技术自身存在的安全漏洞, 对其他虚拟机及内

部网络实施更有针对性的攻击, 以达到窃取或破坏

受害敏感数据的目的[17]。例如, 对图 2 所示场景中的

虚拟机跳跃(VM Hopping)[18]攻击, 外部攻击者在成

功入侵目标虚拟机之后, 可利用目标虚拟机做“跳

板”, 通过共享内存或者 hypervisor 漏洞建立隐蔽信

道, 从而绕过隔离机制, 在受害虚拟网络内部虚拟

机之间, 或相邻虚拟网络虚拟机之间实施违规通信, 

这种虚拟机跳跃攻击会导致数据从一个虚拟网络泄

露到另一个虚拟网络。同样 , 对于侧信道 (Side- 

channel)[19-20]攻击, 攻击者可通过探测共享资源的

状态信息, 使得虚拟化技术提供的逻辑边界失效, 

从而实施跨虚拟机的侧信道攻击,以实现窃取相关

私钥、证书等数据的目的, 并进一步通过虚拟网络

传播其恶意行为, 导致对整个云虚拟化网络环境造

成严重威胁。 

 

图 2  虚拟网络安全模型 

Figure 2  Security model of virtual network 
 

3.2.3  数据拦截及篡改 

虚拟网络中也存在传统网络固有的安全威胁, 

如 ARP 攻击、嗅探攻击等二层网络攻击, 例如, 对于

常见的ARP攻击, 攻击者可通过ARP欺骗[21]技术修

改受害者本地的 ARP 缓存表(添加、更新缓存项), 使

得恶意主机的 MAC 地址与目标主机的 IP 地址相关

联, 进而将数据包重定向到攻击者, 实现截获机密

数据以及伪造数据的注入。在 ARP 攻击基础上, 攻

击者还可以实施更高级别的攻击(会话劫持、DoS 攻

击、重放攻击等)造成更严重的安全危害。例如, 对

于重放攻击, 攻击者捕获传输的合法数据包后, 可

通过恶意的重复传输, 导致其他实体认为消息已发 

送多次, 来达到欺骗系统的目的。在基于虚拟设备

互联、大二层架构的虚拟网络环境中, 虚拟交换机

相比物理交换机缺少复杂的二层安全控制, 因此, 

在虚拟网络中对常见的二层网络攻击防护难度更

大, 特别是随着二层网络范围的扩大化, 虚拟网络

环境中二层网络攻击的危害性远超对传统网络的

影响。 

3.3  “东西”向流量安全问题 

3.3.1  流量绕过安全机制 

虚拟网络环境中, 同一服务器内的虚拟机之间, 
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通过内部虚拟交换机相连, 虚拟机之间存在直接交

换的“东西”向流量, 因这种“东西”向流量不经过

外部物理安全设备, 而难以做到有效防护。例如在图

2 所示场景中, 属于同一虚拟网络(Virtual network, 

VN)VN2的虚拟机VM21和VM22之间的二层网络流量, 

通过宿主机内部的虚拟交换机完成交换, 流量只在

宿主机内部传输, 不再通过真实的物理网卡到达部

署在核心(或汇集)物理交换机处的安全设备, 使得安

全设备无法对这些“东西”向流量进行监控, 一旦虚

拟机受到攻击, 则会导致内网虚拟机及同驻虚拟机

受到威胁。 

3.3.2  流量无法识别 

虚拟网络环境中, 不同服务器内虚拟机之间的

流量交换虽然经过了物理交换机上部署的安全设备

(如防火墙), 但无法被安全机制所理解。例如图 2 所

示的场景, 虚拟网络 VN2中的虚拟机 VM22 和虚拟机

VM23 分别位于物理主机 1 和物理主机 2 中, 主机之

间通过 VxLAN 隧道相连, VM22到 VM23的流量通过

物理主机 1 的虚拟交换机, 经隧道封装到物理网络

中, VM22 到 VM23 的流量虽然经过了安全防护设备, 

但封装后无法解析, 导致恶意流量无法识别。 

3.3.3  流量监控中断 

虚拟网络中虚拟机部署灵活, 可动态迁移, 由

于现有安全监测设备的固定性, 安全策略无法跟随

虚拟机迁移状态及时、动态部署, 易造成原监控节

点流量监控的中断, 虚拟机在迁入到新节点的过程

中, 其内存会暴露在网络中, 易受中间人、拒绝服务

等攻击(如图 2 所示), 造成迁移数据被嗅探、篡改或

破坏[22], 而因原监控数据的中断, 新监控节点难以

监测到迁入虚拟机的异常数据流。 

(4) 拒绝服务 

在虚拟网络环境中, DoS 攻击会产生更大影

响。攻击者入侵虚拟机后, 可通过内部虚拟网络对

同驻虚拟机或其他节点的虚拟机进行大流量攻击, 

导致网络瘫痪[23]。攻击者还可以通过对路由器和

链路攻击造成当前使用其资源的虚拟网络服务中

断 [24]; 对共存在同一网络基础设施中的多个虚拟

网络 , 攻击者可使其中一个虚拟网络的资源超过

其公平份额来破坏其他虚拟网络[25]。虚拟化网络环

境也为攻击者实施 DDoS(Distributed Denial of Service, 

DDoS)攻击提供了便利, 攻击者可以在不同位置批

量租用虚拟机或者利用受控虚拟机组成僵尸网络, 

从多个攻击源发送大量恶意流量, 消耗网络带宽, 

从而使正常服务请求被拒绝 [26-27], 这种攻击在虚

拟网络环境中难以检测和过滤使得防御问题更加

复杂。 

3.4  小结 
综上所述, 虚拟网络不仅存在传统网络固有的

安全问题(如 ARP 攻击、DoS 攻击、重放攻击等), 其

新特性又产生了新的安全问题: 传统边界防护机制

及安全策略配置方式无法满足虚拟网络防护需求; 

网络拓扑结构泄露易成为同驻攻击的基石, 攻击者

易于利用虚拟化技术安全漏洞对目标虚拟网络实施

攻击; 虚拟网络“东西”向流量存在监控盲点等。本

节对虚拟网络存在的安全问题进行了总结, 如表 1

所示, 在第 4 节中对近年工业界和学术界所提出的

应对解决方案进行详细阐述。 
 

表 1  虚拟网络安全问题分类 

Table 1  Classification of virtual network security problems 

安全问题 安全问题类型 问题描述 

(1) 传统固定边界的防护机制无法满足虚拟网络动态边界防护需求 
传统边界防护机制失效 

(2) 虚拟网络环境攻击方式隐蔽多样, 传统边界防护机制难以检测 

安全策略响应慢 (3) 安全策略无法随虚拟网络的变化及时、动态配置 
虚拟网络边界安全问题 

安全策略冲突 (4) 传统安全策略配置方式易造成策略冲突, 导致攻击漏洞 

拓扑泄露 (1) 网络拓扑探测导致拓扑结构泄露 

(2) 系统漏洞被攻击者利用实施 VM hopping 攻击 
数据泄露 

(3) 攻击者实施侧信道攻击 

(4) 虚拟机间 ARP 攻击、嗅探攻击 

信息泄露 

及篡改问题 

数据拦截及篡改 
(5) 攻击者持续重放合法数据包 

流量不可控 (1) 物理主机内虚拟机间“东西”向流量未通过外部监测设备 

流量不可见 (2) 流经外部监测设备的数据流经隧道技术封装而无法识别 

流量监控中断 (3) 虚拟机迁移导致原节点流量监控中断 
“东西”向流量安全问题 

拒绝服务 (4) 虚拟网络共享基础设施使得 DoS/DDoS 攻击效果放大且不易检测 
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4  虚拟网络安全防御方案 

为了增强虚拟网络安全, 本节从上述三大类虚

拟网络的安全问题出发, 按上述安全问题的逻辑顺

序, 对目前业界主流的安全防护机制进行阐述。 

4.1  虚拟网络边界安全防护方案 
虚拟网络边界动态、模糊, 因此需重构传统网

络的安全防护方式 , 以解决虚拟网络边界安全问

题。本节将从传统边界防护强化(4.1.1)和软件定义

的防护(4.1.2), 对工业界和学术界提出的解决方案

进行讨论。 

4.1.1  传统边界防护强化 

对于传统边界防护强化方案 , 本节主要从硬

件安全设备和虚拟安全设备之一的虚拟防火墙进

行讨论。 

(1) 硬件安全设备 

在传统基于固定边界处部署硬件安全设备的基

础上重用硬件安全设备, 如 FireWall、IDS/IPS、WAF、

UTM 等, 通过控制服务器内虚拟机流量到外部硬件

安全设备进行检查[28], 同时在处理数据包时, 增加

解隧道和封装隧道的功能实现对虚拟网络流量的有

效检测(如图 3 所示)。 

 

图 3  基于硬件安全设备 

Figure 3  Hardware-Based security equipment 
 

虽然这种方式可利用现有物理安全设备的高性

能, 但硬件安全设备缺乏与虚拟化管理系统的集成, 

不易弹性扩展, 并且随着托管在物理服务器上虚拟

机数量的增加, 同一物理服务器上虚拟机之间的通

信量会非常大, 不可能将所有的流量都从服务器中

路由到硬件安全设备进行检查并返回, 从而导致硬

件安全设备存在防护盲点, 且这种发夹式回路易造

成网络性能损失, 同时, 该方式无法感知虚拟网络

边界的动态变化。因此, 重用硬件安全设备难以实现

对虚拟网络的有效防护。为了解决硬件安全设备的

不足, 虚拟安全设备应运而生。一些主流的安全供应

商, 如 Juniper、山石网科、vArmour 等分别调整了现

有硬件安全产品, 以实现其在虚拟化平台中工作。 

(2) 虚拟安全设备之虚拟防火墙 

虚拟安全设备, 部署在服务器内部对内部流量

进行管控, 避免了将流量重新路由到外部而导致增

加额外的流量。本节重点对作为核心虚拟安全设备

之一的虚拟防火墙进行分析。目前, 从虚拟防火墙在

云中的部署位置来看, 主要有以下两类: 内核级模

式的虚拟防火墙和子网级模式的虚拟防火墙[29]。 

① 内核级模式的虚拟防火墙 

内核级模式的虚拟防火墙放置在 hypervisor 和

虚拟交换机之间, 其安全防护功能作为 hypervisor 的

可执行模块, 嵌入 hypervisor 中, 通过虚拟化层开放

的 API 拦截进出虚拟机虚拟网卡的流量, 流量的过

滤可直接在 hypervisor 中完成, 也可以将截获的流量

转发给专用的虚拟机进行处理。例如 VMware 公司

推出的安全虚拟设备套件 vShield[30], 其中的 vShield 

app 可描述为图 4 所示的虚拟防火墙, 该虚拟防火墙

由 hypervisor 的可执行模块和部署在物理主机内的

虚拟安全设备(Virtual Security Apparatus, VSA)组成, 

vShield VSA为预配置的用于防火墙操作的专用虚拟

机, hypervisor 的可执行模块将包过滤器放置在每个

虚拟机的虚拟网卡上, 以检查进出的流量, 还可以

将流量牵引到 vShield VSA 中进行检查。 

 

图 4  vShield 虚拟防火墙 

Figure 4  vShield virtual firewall 
 

基于内核级模式的虚拟防火墙, 虚拟机流量不

需要离开主机即可完成捕获及处理, 具有更高的性

能, 但因其安全功能执行模块需要与 hypervisor 紧密

耦合, 而受限于特定的虚拟化平台, 且难以与虚拟

网络的管理工具集成。 

② 子网级模式的虚拟防火墙 

子网级模式的虚拟防火墙运行在专用虚拟机上, 

消除了对 hypervisor 的完全依赖, 易于同其他相关
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安全设备集成, 可与物理防火墙一样, 按需部署在

网络的核心检查点。虚拟防火墙通过所在虚拟机上

配置的多块虚拟网卡, 分别与虚拟网络的不同子网

相连接, 这种防火墙避免了发夹式回路, 同时还可

以为虚拟网络提供弹性的防火墙服务。目前, 已有大

量学者致力于虚拟防火墙的可伸缩性研究, 文献[31]

提出的通用云防火墙框架以满足云平台防火墙动态

分配的需求, 该方案通过建立基于事件的集中式检

测链机制实现虚拟防火墙的按需动态分配。文献[32]

提出一种基于性能和成本分析的集群化防火墙框架, 

除考虑防火墙的动态分配外, 还同时考虑满足用户

QoS 级别的要求。因负载平衡在虚拟防火墙创建、

管理和部署中发挥着重要作用, 适当的负载平衡可

提高系统资源的利用率, 为此, 文献[33]提出的弹性

虚拟防火墙体系结构, 除考虑了防火墙的可伸缩性

外, 还考虑了负载平衡和虚拟防火墙的处理性能。文

献[34]也提出了将强化学习和遗传算法相结合的自

动伸缩算法, 用于实现防火墙的负载预测和负载平

衡的自适应。 

然而, 虽然以上基于集群化、多线程、负载均衡

的虚拟防火墙部署方案在解决防火墙可伸缩性方面

具有实用性, 但因虚拟网络边界模糊、网络拓扑随虚

拟机迁移动态变化的特性, 以上方案在感知虚拟网

络边界变化、安全策略协同部署方面仍然有限, 并且

基于传统单一模式的防御体系难以应对虚拟网络复

杂隐蔽的攻击方式, 将多个安全设备灵活组合的防

御模式已成为发展趋势。 

4.1.2  软件定义的防护 

随着软件定义网络(Software Defined Networking, 

SDN)和网络功能虚拟化(Network Functions Virtual-

ization, NFV)技术的不断发展, 为虚拟网络边界防护

提供了新的解决思路, 首先, 可结合 SDN 技术构建

虚拟安全设备, 以解决因虚拟网络边界动态模糊、难

以在网络边界处部署安全设备提供检查点的问题。

其次, SDN 被扩展到了安全运维领域, 出现了软件定

义安全(Software defined security, SDS)的概念[35], 基

于软件定义安全可根据虚拟网络防护需求构建安全

服务链, 实现虚拟安全设备按需灵活组合、动态部署

的纵深防护模式。 

对此, 本小节依次从虚拟安全设备之一的 SDN

防火墙, 以及安全服务动态部署, 对现有防护方案

进行深入分析。 

(1) 虚拟安全设备之 SDN 防火墙 

基于 SDN 技术的网络体系结构, 控制平面与数

据平面相分离, 用户通过控制器与整个网络交互, 

数据平面只根据控制器定义的流表对传入的数据包

进行转发, 这种网络结构易于将控制器实现为无状

态防火墙, 强制所有的流量通过控制器进行检查, 

以允许或拒绝通过。如文献[36]提出的防火墙解决方

案, 控制器充当集中式防火墙, 所有数据包被重定

向到控制器, 用户根据需求从控制器外部对防火墙

规则的优先级进行切换, 按不同防火墙规则优先级

对数据包头进行检测。这种集中式的包过滤防火墙

的实现和维护简单, 但易导致控制器过载及控制器

和交换机之间通信开销过大, 对此, 可考虑通过控

制器将防火墙的所有规则部署到每个交换机中, 将

交换机作为分布式的防火墙检查点, 以减轻控制器

的工作负载[37-38]。然而, 由于网络状态及配置的动态

变化(如 SDN 流表或防火墙规则的更新)可能导致防

火墙规则冲突, 而仅通过检查数据包头字段来判断

是否存在违规行为, 且未对网络策略的更新进行实

时检测, 存在安全隐患。 

为此, FortNOX [39]对 NOX 控制器进行了扩展, 

从控制器内核层面开发了实时规则冲突检测模

块 , 但该方案不能直接用于防火墙。VeriFlow[40]与

NetPlumber[41]等实时策略检查工具, 作为控制器和

交换机之间的插件, 使用转发图对网络行为建模, 

通过拦截转发规则, 利用增量计算在规则到达网络

前进行检测。以上方案虽然能检测防火墙策略冲突, 

但不支持有效的冲突解决。而文献[42-45]在策略冲

突检测的基础上给出了冲突解决方案, 文献[42]基于

头部空间分析(Header Space Analysis, HAS)[43]算法

对防火墙策略新增、策略更新及交换机流表条目新

增时可能导致的策略冲突, 提出冲突检测和解决方

案。FlowGuard[44]和 FlowVerifier[45]提出防火墙策略

冲突动态检测及冲突灵活解决的架构方案。

FlowGuard 同样基于 HSA 算法建立对整个网络的流

追踪机制 , 当网络状态或配置发生变化时 , Flow-

Guard 会检查网络流路径空间查看是否与防火墙策

略发生了冲突, 并分别对防火墙配置时可能出现的

策略冲突、流路径空间与防火墙授权空间可能出现

的冲突问题, 提出冲突解决机制。 

由于基于 SDN 构建的无状态防火墙本身不考虑

当前网络的连接状态, 虽然在流量高负载的情况下

无状态防火墙具有速度快的优势, 但因其缺乏数据

包状态信息难以发现来自数据平面的攻击[46], 而利

用连接状态信息构建有状态的防火墙, 可以定义更

细粒度的规则, 实现更精确的违规检测机制。对此, 

文献[47]提出了 SDN 响应式状态防火墙, 引入了处

理 TCP 协议的有限状态机(Finite State Machine, FSM)
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算法, 该方案的防火墙使用状态表记录网络连接的

不同状态及其属性, 并根据连接的状态来处理流量, 

对每个连接的状态, 只接收与此状态转换相对应的

通信, 此机制可以限制连接的同步请求数, 并清除

与连接状态不一致的通信, 减轻了 DoS 攻击(如 syn 

flooding)。 

对于有状态防火墙, 因控制器必须跟踪交换机

上的连接状态, 导致控制器和交换机之间用于连接

跟踪的通信开销过大, 使得控制器过载及连接延迟

增加。因此, 实现有状态防火墙的同时, 还需进一步

对该问题提出解决方案。文献[48]引入一种三层的交

换机流表结构, 来区分传入交换机的流量, 避免对

控制器发出重复的连接请求。此外, 混合使用“主动”

和“被动”流规则, 以最小化控制器配置交换机流表

的工作负载。文献[49]提出在流表之外使用构建的

Stable 和 SecPolTable 表来提供状态感知, 以减少交

换机和控制器之间的通信开销。除以上解决方案之

外, 还可以通过将防火墙从控制平面移动到数据平

面来减轻控制器的负载, 避免控制器因接收大量基

于状态的流量成为性能瓶颈[50]。例如 FORTRESS[51]

防火墙完全在数据平面内运行, 利用数据平面交换

机识别和丢弃非法的数据包, 从而最小化数据包在

数据平面和控制平面之间转发产生的控制器负载和

网络连接开销。 

如果只根据特定的包头字段或包的状态过滤流

量, 而不对包的有效载荷进行深入分析, 则难以过

滤高风险的流量(包含恶意载荷的数据包)。为此, 有

学者重点从防火墙对恶意流量的识别提出解决方案, 

AI-SDNF[52]提出的智能 SDN 防火墙方案, 设计了一

个独立于 SDN 控制器的防火墙代理 , 采用二元

logistic 回归模型对提取的数据包有效载荷进行分析, 

判断数据包是合法还是恶意的, 对识别的恶意流量, 

在其与交换机流表匹配之前进行阻止, 实现对恶意

流量的过滤。文献[53]提出了一种防止恶意流量绕过

以增强安全性的软件定义防火墙(SDF), 该方案在

SDN 数据平面实现网络流量的检测, 控制平面收集

主机信息, 并基于 SDF 可编程语言动态更新数据平

面中的安全规则, 以提高恶意流量检测的准确性。 

表 2 对以上相关方案进行了小结, 基于 SDN 技

术实现的防火墙可解决虚拟网络边界安全防护需求, 

但对于防火墙普遍存在的策略规则到流表的转换、

策略冲突及策略无法随虚拟机及时迁移、安全策略

单一无法实现纵深防御等问题, 还有待深入研究。 

(2) 安全服务动态部署 

软件定义安全的架构设计, 使得用户按需灵活

组合安全设备, 实现联动防御成为可能。软件定义安

全借鉴 SDN的设计思想, 进行了架构分离, 并将网络

安全设备与其接入、部署方式进行解耦, 底层通过

NFV技术将安全设备虚拟化形成安全资源池, 上层通

过软件定义的方式对安全设备进行自动化编排和管

理。结合软件定义安全的思想, 可快速重构传统网络

的安全防护方式, 解决虚拟网络边界安全防护问题。 

 
表 2  SDN 防火墙相关方案分析 

Table 2  Analysis of Relevant Schemes for SDN Fire-
wall Approaches 

相关方案 控制器 

分

布

式 

有

状

态 

冲

突

检

测 

违

规

处

理

有

效

载

荷

分

析

Suh M [36] POX × × × × × 

Pena J[37] POX √ × × × × 

Tran T[38] POX √ × × × × 

FortNOX [39] NOX × × √ × × 

Wang J [42] FloodLight × × √ √ × 

FlowGuard[44] FloodLight × × √ √ × 

FlowVerifier[45] FloodLight × × √ √ × 

Stateful FW[47] RYU × √ × × × 

Tran T [48] POX × √ × × × 

Nife F [49] POX × √ × × × 

SDFW[50] OpenDaylight √ √ × × × 

FORTRESS[51] OpenDaylight √ √ × × × 

AI-SDNF[52] OpenDaylight × √ × × √ 

SDF[53] RYU × √ × × √ 

 

工业界已从不同的侧重点提出了相关安全产

品及解决方案。CloudPassage 公司的 Halo 产品、

云杉网络为第三方安全厂商提供的接入支持、以及

Phantom Cyber 公司构建的安全应用体系等侧重于

安全运维的自动化, 可编排; 而 google 的 BeyondCorp

架构[54-57]、Skyport Systems 公司的零信任访问控

制 [58]、Check Point 的软件定义防护(Software Defined 

Protection, SDP)[59]、CSA 的软件定义边界(Software 

Defined Perimeter, SDP)[60] 、 VMWare NSX[61] 及

Catbird 的防护架构[62]等方案, 基于零信任和微分段

的思想, 侧重于软件定义的访问控制, 提供实时的

主动防御。以上安全产品从不同层面表现出了软件

定义安全的特征, 但所支持的安全防护, 在安全设

备、安全服务等方面均不提供开放接口, 仍然是单一

封闭的安全产品, 难以在现有安全产品中添加新的

功能。 
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学术界则提出了动态部署安全服务的边界防护

方案。早期的经典方案 FRESCO[63]作为一种基于

OpenFlow 协议部署在 SDN 控制器上的安全应用程

序开发框架, 可方便快速地设计和模块化安全功能。

基于该方案可将安全监视和威胁检测逻辑编码为模

块化库, 用脚本语言将模块进行定义组织, 通过链

接模块实现安全模块的灵活组合。然而, 这种方式需

要在控制器内增加安全执行内核, 因与控制器紧耦

合, 难以实现迁移复用, 且下发的安全策略可能会

出现冲突。为此, AVANT-GUARD [64]在数据平面上实

现安全功能, 可减少控制平面和数据平面之间的数

据交互, 并能对动态数据流进行监测和响应。但该方

案所提供的数据平面扩展功能仅针对 TCP 连接, 对

于 UDP、ICMP 等协议均不适用。同样, 文献[65]也

考虑将安全服务部署在数据平面上, 所不同的是该

方案引入了安全服务编排中心, 对用户发出的安全

需求进行分析后, 通过对防护策略进行分解, 获取

所需的安全元功能, 并从安全元函数库提取安全元

函数, 在规则引擎中组成所需的安全服务部署到数

据平面, 但该方案的安全服务组合缺乏灵活性。对此,

文献[66]提出一种基于策略的动态安全服务功能组

合设计和管理方法, 操作员可通过编写服务等级协

议(Service Level Agreement, SLA)来指导服务功能链

的构建。 

在对安全服务模块组合时, 要确保模块之间不

同类型策略之间的正确组合并非易事, 不仅要避免

组合过程中出现策略冲突, 而且还需仔细考虑安全

模块的组合顺序。对此, 学者提出了安全服务模块组

合时策略的自动化、无冲突快速组合的解决方案。

PGA[67]是一个高级网络策略(ACL、FW、LB 等)无冲

突组合方案, 实现了策略与底层网络的解耦, PGA 可

根据安全服务构建需求, 由输入图计算所有策略的

并集, 结合考虑组合约束以生成组合图。该方案在策

略下发到底层设备进行部署前自动完成策略的无冲

突组合, 可减少系统运行时策略出现冲突(或错误)的

几率。文献[68]提出安全策略的自动化实施模型, 该

模型定义了一种策略细化机制, 用于将高级安全需

求转换为网络安全功能的配置, 通过定义的高级策

略语言对于给定的目标网络安全控制制定安全策略

(如包过滤、IDS 等), 并由定义的中级策略语言对安

全功能的配置(如规则、条件、操作等)进行抽象, 从

而使安全策略得以实施。但目前该方案不具实用性, 

只停留在理论验证阶段。 

以上方案在安全服务链组合时均未考虑当前的

网络状态和性能, 容易造成资源浪费, 还需要进一

步从性能优化的角度考虑安全服务组合的有效性。

比如在设计安全服务链的同时, 能结合考虑网络安

全需求和 QoS(Quality of Service)参数[69], 以及将特

定的安全级别和资源需求(CPU、带宽、存储)作为安

全服务组合必须考虑的因素, 将模型优化为求解最

优安全服务组合的问题[70]。同时, 为确保安全服务组

合的可靠性, 还可以基于机会约束规划和服务备份

策略来优化安全服务组合, 以主动应对在安全服务

组合中可能出现的安全服务需求变动及基础设施服

务中断[71]等。相比早期方案 FRESCO[63], 以上安全

服务组合的优化方案达到的效果更优。 

除了考虑优化安全服务组合之外, 安全服务如

何在虚拟网络防护中实现最优部署, 以满足特定目

标的安全防护需求, 也是需要进一步解决的问题。文

献[72-75]分别从不同的侧重点提出了解决方案。文

献[72]提出操作成本最小化的安全服务部署算法, 以

最小化服务器内部交换机 CPU 的开销, 但该方案未

在真实的云环境中进行性能测试, 如何运用在网络

监控中还有待进一步研究。文献[73]以降低总体部署

成本为目标, 提出安全服务放置的优化方案, 该方

案通过贪心算法和线性规划舍入算法, 在最优的对

数因子内得到成本解, 实现满足所需安全服务组合

的约束下, 总体部署成本最低的安全服务放置方案。

文献[74]提出边缘网络安全服务部署的优化方案, 该

方案利用最优停止理论提出一个时间优化调度程序, 

在网络与用户需求动态变化时, 重新部署安全服务

到最佳位置, 以减少安全服务与用户终端之间端到

端的延迟。文献[75]提出的安全服务链编排器 Octans, 

以最大化安全服务链的总吞吐量优化安全服务的部

署,该方案采用非线性整数规划模型来描述问题, 以

了解该优化问题中的关键因素, 对服务器输入的安

全服务部署请求, 由 Octans 部署引擎中的启发式在

线布局算法确定最优的部署方案。 

以上解决方案快速重构了传统网络的安全防护

方式, 以网络安全需求为出发点, 可对安全服务功

能集中管理、按需组合和动态部署, 缓解了虚拟网络

边界防护失效的问题。但目前如何快速、灵活构建

安全服务链, 实现对虚拟网络边界动态变化的有效

感知, 还有待于进一步深入研究。表 3 对以上方案进

行了总结分析。 

4.2  信息泄露及篡改防护方案 
拓扑泄露、数据拦截及篡改(ARP 攻击、嗅探攻

击)为常见的网络安全问题, 对该类安全问题的研究

工作, 在传统网络中业界已有大量详细的分析和总

结[76-80], 且大多数防御方案[81-84]同样满足于虚拟网 
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表 3  安全服务动态部署相关方案分析 

Table 3  Analysis of relevant schemes for dynamic  
deployment of security services  

分类 方案 研究目标 

FRESCO[63] 

AVANT-GUARD[64] 

Wang Z[65] 

安全服务模块划

分及重组 

PBNM[66] 

安全服务按需 

灵活组合 

PGA[67] 安全服务策略自

动化组合 Basile C[68] 
减少策略冲突 

Hao Z[69] QoS 

Liu Y[70] 提升资源利用率 
安全服务编排 

优化 
Chemodanov D[71] QoS 

Luizelli M C[72] 成本最小化 

Tomassilli A[73] 延迟最小化 

Cziva R[74] 成本最小化 

安全服务部署 

优化 

Octans[75] 提升吞吐量 

 

络环境的防护需求, 因此, 针对虚拟网络环境所提

出的研究方案较少, 主要有以下解决方案: 基于虚

拟网络嵌入的拓扑探测防护方案[15,85]和基于虚拟网

络设备安全漏洞提出的二层网络攻击防护方案[16,86]。

为此, 对于拓扑泄露、数据拦截及篡改相关问题的防

护方案, 本节不再对其进行重复总结。重点对虚拟网

络特有属性导致的数据泄露安全问题所提出的解决

方案进行系统的归纳、分析和总结。 

在虚拟化网络环境中, 虚拟化技术自身存在的

安全漏洞及虚拟网络共享基础设施资源导致的同驻

攻击, 是造成虚拟网络内部及虚拟网络之间数据泄

露的重要因素。同驻攻击安全防护, 多数从虚拟化安

全监控[23,87-89]、hypervisor 安全保护[90-94]、侧信道/

隐蔽信道攻击防护 [20,95-98]等出发来减少数据泄漏, 

该方式虽然有效, 但需要对现有云基础设施进行修

改, 导致性能开销和部署成本增加, 并且不能确保

针对当前未知侧通道攻击的防护, 为此, 研究者从

虚拟网络构建的视角提出解决虚拟网络信息泄露的

相关方案。虚拟网络由虚拟化资源层的虚拟节点和虚

拟链路组成, 在构建虚拟网络的过程中, 重要的工作

是有效的虚拟资源分配和正确的虚拟网络隔离, 本节

从该角度将业界提出的安全方案分为两类: 基于虚拟

网络嵌入的防护(4.2.1)和基于虚拟网络隔离强化的防

护(4.2.2), 并在表 4 对以上方案进行了对比分析。 

4.2.1  基于虚拟网络嵌入的防护 

虚拟网络嵌入(Virtual Network Embedding, VNE)

综合考虑虚拟节点和虚拟链路的资源请求, 在一个

虚拟网络请求到达时, 根据虚拟节点和链路上的相

关约束, 将虚拟网络映射到底层网络中特定的物理

节点和链路上, 本质上是一个资源分配的问题。早期

虚拟网络嵌入的研究工作大都集中在一般的嵌入问

题上[99-102], 未结合考虑虚拟网络的安全需求, 而网

络虚拟化引入了易被攻击者利用的安全漏洞, 若虚

拟网络嵌入到没有足够保护的底层资源时则易受攻

击。为此, 有学者从虚拟网络嵌入安全的角度提出

虚拟网络安全解决方案, 在考虑有效资源分配的同

时, 需结合虚拟网络的安全约束, 进行虚拟节点和

链接到底层网络的最佳映射, 以此增强虚拟网络的

安全性。 

文献[103]在进行虚拟资源分配时, 除了考虑节

点 CPU 能力、链路带宽消耗等资源约束外, 还结合

虚拟网络安全约束, 提出满足三类安全需求的虚拟

网络嵌入模型, 允许每个虚拟网络请求都有一组与

之相关的安全需求, 旨在从三种不同级别的保密性

中(端到端加密、点对点加密和非重叠网络), 利用数

据加密技术为虚拟网络通信提供其中一种保密性, 

但该方案通过为虚拟网络请求分配独占的链路和节

点资源(即不与其他虚拟网络共享物理资源), 这种保

护高安全级别数据免受攻击的方式过于极端, 不具

实用性。 

在此基础上, 文献[104-105]提出抽象分类法对

虚拟网络的安全需求和底层基础设施的安全级别进

行建模, 引入虚拟网络安全级别的概念, 将虚拟节

点或链路的安全需求以安全级别表示, 并分析底层

基础设施可提供的相同或更高安全级别的物理资源, 

在虚拟网络嵌入中遵循安全级别映射, 确保虚拟节

点映射到具有相同或更高安全级别的底层节点, 但

该方案提出的安全级别概念过于抽象, 缺乏详细的

安全规范定义, 具有局限性。对此, 文献[106]提出在

线虚拟网络嵌入的解决方案, 并支持详细的安全规

范, 该解决方案结合租户需求考虑虚拟网络安全约

束, 支持在多种云(公共云和私有云)中共享资源(节

点/链接), 通过建立 SecVNE 模型, 求解为一个混合

整数线性规划, 并提出了一种新的策略语言来指定

底层网络的特性, 使得虚拟网络规范能够在多云的

基础上映射, 实现将虚拟网络映射到考虑所有约束

(与节点、边缘和云安全相关约束)的底层网络上, 并

寻找最优嵌入, 弥补了上述方案的不足。文献[107]

分析了上述安全感知虚拟网络嵌入的相关工作, 从

缩短安全感知虚拟网络嵌入过程的运行时间, 对底

层网络节点的重要性进行客观评价, 提出了一种混

合整数线性规划模型 SA-VNE, 解决安全感知虚拟

网络嵌入。该方案利用信息熵的 TPOSIS 方法对底层

网络节点的重要性进行排序, 来为每个虚拟节点选 
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表 4  数据泄露相关防护方案分析 

Table 4  Analysis of data leakage related protection schemes   

类别 相关文献 描述 优点 不足 

避免拓扑探测 [15][85] 

基于安全感知 
[103][104][105] 

[106][107] 

虚拟网络 

嵌入 

降低隐蔽信道攻击 [108][109] 

将虚拟网络安全约束与虚拟网

络资源分配过程结合, 以对虚

拟网络进行有效保护 

提高了虚拟网

络的安全性 

降低了虚拟网络映射的

成功率, 对网络服务性

能影响较大 

可信虚拟域 [116] 

基于专用内核模块 [117] 

基于代理软件 [118] 

基于 SDN 技术 [119][120][121] [122] 

提升虚拟交换机性能 [123][124][125] 

基于安全沙盒 [126] 

虚拟网络隔

离强化 

结合 SR-IOV 技术 [127][128][129] [130] 

在现有虚拟网络隔离机制的基

础上提升隔离的安全性, 以避

免隔离机制失效导致的数据泄

露、拒绝服务攻击 

增强了虚拟网

络的隔离性能 

未考虑虚拟网络隔离和

共享(安全通信)之间的

平衡 

 

择最适合的底层网络节点, 并利用最短路径算法执

行链路映射。 

以上方案仅用于抽象共享底层网络中安全机制

的可用性, 还不足以涵盖虚拟节点之间隐蔽通道的

攻击风险, 并增加了嵌入具有低隐蔽信道攻击的风

险。在共享的底层网络中, 任何隐蔽通道攻击都涉及

两个虚拟节点(一个发送一个接收), 两个虚拟节点协

同操作, 其他虚拟节点扮演旁观者的角色, 而旁观

者的工作量会干扰攻击者两个虚拟节点之间的数据

传输[108], 为此, 文献[109]通过嵌入适当的旁观者, 

模拟虚拟节点的工作负载对隐蔽信道传输质量的影

响, 提出风险容忍共存约束, 将虚拟网络嵌入作为

一个优化问题, 实现降低隐蔽信道攻击的安全嵌入。 

综上所述, 以上方案将考虑虚拟网络最佳映射

与虚拟网络环境的安全性视为同等重要, 在一定程

度上提高了虚拟网络的安全性, 但对虚拟网络安全

的防护效果有限, 可将虚拟网络嵌入防护方案与其

他防护方案结合使用。 

4.2.2  基于虚拟网络隔离强化的防护 

在虚拟网络创建中, 除了以上提到的有效虚拟

资源分配外, 另一项重要的工作是提供正确的隔离。

在同一物理主机内, 网络软件设备(如虚拟交换机)通

过 VLAN 和隧道协议(如 VxLAN)管理虚拟网络的内

部和外部流量, 提供网络流量和 IP地址的隔离功能。

虚拟网络之间的隔离对于确保每个虚拟网络的完整

性必不可少, 尽管虚拟网络隔离机制旨在提供虚拟

网络之间的正确隔离性, 但虚拟化技术自身存在的

安全漏洞易被恶意实体利用, 导致数据泄露及拒绝

服务攻击。文献[110]对现有的虚拟网络隔离机制的

细节进行了分析与对比, 强调了它们各自的优缺点, 

但作者未对其隔离机制是否面临隔离失效的威胁做

出评估。对此, 文献[111-112]提出了对虚拟网络隔离

的审核机制, 并通过实验分析指出现有虚拟网络隔

离机制 (VLAN、 VxLAN、 GRE、 NVGRE[113]、

FlowVisor [114]、OpenFlow[115]等)未把虚拟网络隔离

的安全性作为其主要目标, 存在弱点, 无法直接抵

御网络底层软件和硬件资源的攻击 , 共享的底层

网络组件一旦受到攻击, 会使隔离机制失效, 进而

为攻击者进行网络嗅探、更改网络配置打开大门。

因此, 增强虚拟网络之间的隔离性能, 可以最大限

度的防止数据泄露威胁以及恶意租户发起的 DoS

攻击。 

惠普实验室的一个小组最早从可信虚拟域(Trusted 

Virtual Domain, TVD)[116]的定义入手, 提出安全的网络

虚拟化框架来加强虚拟网络隔离安全, 该框架结合

了现有的网络技术(如以太网封装、VLAN 标记、

VPN)和安全策略, 通过使用可信虚拟域自动实例化

和部署适当的安全机制来实现网络虚拟化的安全目

标, 每个 TVD 代表一个独立的域, 利用 TVD 提供访

问控制和可靠网络隔离, 保证虚拟网络信息的机密

性和完整性。SilverLine 系统[117]使用专用的内核模块

提供隔离, 并添加到虚拟机监视器的特权客户操作

系统中, 将该隔离与客户操作系统的修改结合起来, 

实现隔离强化。 

以上方案可以防止跨虚拟机攻击、配置错误或

侧通道攻击造成的数据泄漏, 但均需要对管理程序

进行侵入式修改, 且不易扩展, 而 BlueShield[118]体

系结构避免了对管理程序进行修改, 采用类似 VLAN

的隔离特性, 但不依赖于 hypervisor, 通过 BlueShield

代理实现虚拟网络的高度防篡改隔离。但该隔离机制

中代理软件一旦被破坏, 攻击者可能会获得所在主机

服务器的特权访问, 导致恶意 DoS 攻击。 

随着软件定义网络(Software Defined Netword, 

SDN)的出现, 为虚拟网络隔离强化提出了新的解决
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思路, 可利用 SDN 特定的流转发规则结合部署的安

全策略实现对虚拟网络的隔离强化[119-120]。基于 SDN

技术的隔离机制, 具有细粒度流量控制的优势, 但

SDN 架构本身存在的安全问题可能会导致隔离失

效。对此, 研究者尝试针对网络虚拟化架构平台中的

安全漏洞提出解决方案, 确保虚拟网络隔离安全。文

献[121]提出对 FlowVisor的修改, 使网络管理员可以

定义允许每个控制器在其流中使用哪些操作, 来限

制每个虚拟网络控制器可以使用哪种类型的动作, 

从而抑制恶意攻击破坏隔离而操纵其他虚拟网络的

流量。对于 OpenFlow 协议[60]因缺乏强制的安全机制, 

易受中间人攻击, 文献[122]采用切片的形式化语义, 

确保切片上的数据包处理独立于其他切片, 切片编

译为 OpenFlow 交换机的算法, 由编译器处理与实现

隔离相关的所有繁琐细节, 确保切片的隔离性。 

除了以上方案之外 , 通过增强虚拟交换机安

全[123-125]、虚拟机隔离安全[126]以及结合 SR-IOV 技

术来提升虚拟网络的隔离性能, 也是强化虚拟网络

隔离的主要解决思路 , 如 Vagabond[127] 系统和

HYVI[128]体系结构, 基于 SR-IOV 技术, 允许对多个

虚拟网络执行隔离策略, 以此提高虚拟网络隔离性。

但该隔离机制未对虚拟网络中的流量进行封装, 易

受恶意租户攻击。为此, 文献[129-130]将 SR-IOV 技

术与现有虚拟网络隔离机制结合, 提出涵盖数据路

径隔离、软件资源隔离和硬件资源隔离的三种隔离

策略的隔离方案, 并引入了租户网络域(TND)的概念, 

基于网络功能虚拟化(NFV)和硬件辅助虚拟化(HAV)

技术来增强虚拟网络的隔离性能, 使虚拟网络隔离

防护更全面、安全。 

虽然虚拟网络之间的正确隔离是确保虚拟网

络完整性的重要属性, 但在许多情况下, 虚拟网络

之间可能还需要彼此共享服务 , 完全的隔离通常

是不希望的, 对此, 在虚拟网络隔离解决方案中, 

一方面需要在提供严格隔离的同时还能让虚拟网

络之间实现可控的安全通信; 另一方面, 虚拟网络

隔离还需要考虑灵活性 , 隔离边界能随攻击及时

做出调整 , 以防止恶意攻击利用虚拟网络扩大攻

击范围, 可基于微隔离, 实现对虚拟网络细粒度、

灵活的隔离管理。 

4.3  “东西”向流量监控方案 
“东西”向流量安全是虚拟网络的特有问题, 物

理服务器内部虚拟机之间的通信流量存在监控盲点

(见 3.3 节)。要解决对内部流量的可控可见, 首先可

基于流量细粒度划分和分布式协同监控, 实现对流

量的深度监控。其次可根据安全需求, 实现对流量的

动态控制, 使其经过相应的安全防护设备。为此, 本

小节依次从深度流量监控 (4.3.1)和流量动态控制

(4.3.2)两方面对现有解决方案进行讨论。 

4.3.1  深度流量监控 

网络流量监控是防御攻击的有效手段, 但由于

虚拟资源的分散性、虚拟机的动态迁移、以及内部

流量的不可见等特性, 使得传统流量监控方式无法

应对云内虚拟网络流量的管控[131]。虽然有研究者从

监控覆盖范围[132-133]及网络动态变化的角度 [134]对

传统流量监控方案进行了优化 , 但仍无法适用于

虚拟网络。特别是对于许多重要的安全应用(如入

侵检测[135]、大流量识别[136]、异常检测[137]、DDoS

攻击检测[138])均依赖于细粒度的流量监控, 而传统

网络中基于分组采样的监控工具 NetFlow[139]和

sFlow [140]虽然为不同的监控任务提供了通用支持, 

但以给定的概率选择分组易低估小数据流, 难以满

足应用程序对不同流量执行不同监控的需求, 并且

在实现细粒度流量监控时会消耗大量资源(网络带

宽、CPU、和内存)。 

在虚拟网络环境中, 结合 SDN 技术可解决传

统网络安全防护在虚拟化环境中无法避免的安全

问题[141], 为实现虚拟网络细粒度流量监控提供了解

决思路, SDN 控制器具有全局网络实时的流量信息, 

更易对网络状态和流量进行监控和管理, 并可对网

络泛洪或网络异常高效检测。特别是基于 SDN 技术

能通过 OpenFlow 交换机流量计数器获得端到端流量, 

为此, 受 OpenFlow 的启发, 文献[142]提出了通用的

流量测量框架 OpenSketch, OpenSketch 可根据不同

检测任务的精度需求, 实现细粒度的流量测量。该架

构将测量控制与数据层分离, 在数据层中, OpenSketch

提供了一个三阶段流水线: Hash 运算、流分类和流统

计, 控制层可根据不同任务的准确性需求对三个阶

段进行灵活组合, 该方案在实现细粒度流量测量的

过程中开销小, 且准确性高, 但 OpenSketch 在部署

时需要升级所有网络节点, 成本过高。 

对此 , 文献 [143]提出一个细粒度监控系统

OpenNetMon, 该系统作为 POX 控制器的内部模块, 

以自适应的速率轮询交换机获取流量统计信息, 持

续的对所监控网络的吞吐率、延迟和丢包率进行测

量, 并为安全应用程序(如 IDS、IPS 等)提供流量统

计信息。SDN-Mon[144]对流量监控框架进行了修改, 

使用多张表, 将流量监控功能从控制器中分离出来, 

从而允许控制器根据应用程序的要求定义任意的监

控匹配字段集, 以更细粒度更灵活地监控流量。然而, 

SDN-Mon 采用 Lagopus 软件交换机, 该方案仅适用
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于该交换机。文献[145]提出一种端到端的流量恢复

模型, 该模型基于分形插值、三次样条插值和加权几

何平均算法, 实现从粗粒度采样的流量数据中获取

细粒度准确的流量估计。 

除了需要细粒度的流量测量外, 在虚拟网络中

采用传统的交换机(或路由器)独立监控流量的方式, 

不仅会消耗大量网络资源, 还存在有些流量交换机

无法覆盖的问题, 为此, 文献[146-148]提出了分布

式协作监控方案, 将对目标流量的监测任务分配到

整个网络, 以减少交换机上存储的规则和数据包处

理开销。cSamp[146]使用数据包的五元组哈希值在交

换机之间分配采样负载, 要求每个交换机维护一个

辅助表以支持流分布, 每个数据包进出路由器(或边

缘交换机)都携带一个条目, 在实际云环境中, 这意

味着数百万个表条目, 查找该表会导致每个数据包

额外的处理开销, 在实际中不可用。DCM 分布式协

同监测系统[147], 通过SDN控制器在数据平面上部署

两级 Bloom 过滤器, 第一级过滤掉不需要监测的流

量, 第二级对第一级中存放的需监测的流量进行检

查。这种方式节省了交换机的处理资源, 但 Bloom 过

滤器的查找需要进行内存访问和哈希操作, 处理开销

较大。为此, 文献[148]提出一种轻量级流量分配方案, 

该方案将每个交换机上的内存开销最小化为单个采

样概率值, 将流量分配描述为数据包被前路由路径上

的交换机记录和未被记录的优化问题, 分别通过边缘

交换机与边缘或核心交换机实现协作的流量监测。 

以上深度流量监控方案可用于虚拟网络安全应

用和其他流量工程中, 以增强对虚拟网络流量的管

控, 从而提升虚拟网络的安全性。表 5 对以上方案进

行了对比分析。 
 

表 5  深度流量监控相关方案分析 

Table 5  Analysis of deep traffic monitoring related schemes 

相关方案 研究侧重点 测量类型 原理 不足 

OpenSketch [142] 细粒度 主动 
设计了可动态配置的三阶段流水线, 可提供通

用的细粒度流量测量 
架构可用性受限, 且成本较高 

OpenNetMon[143] 细粒度 主动 
自适应轮询交换机, 对网络的吞吐率、丢包和延

迟率进行测量 

对于高速网络, 流量监控粒度受限, 

未考虑安全监控 

SDN-mon [144] 细粒度 主动 
监控与转发表解耦, 使控制器能在交换机中插

入更多带有通配符的通用转发规则 

需要检查每个新的流条目, 以确定

监测流 

Jiang D [145] 细粒度 被动 从采样的粗粒度流量中获取细粒度网络流量 
算法较复杂, 难以准确获取细粒度

流量 

cSamp [146] 分布式 被动 利用哈希值在交换机之间分配流量 实际网络中难以部署 

DCM [147] 分布式 主动 使用两级过滤方法监测流量 流量分配的处理开销较大 

Xu H [148] 分布式 被动 设计了协作式流量监控方案 缺乏网络性能监控 

 

4.3.2  流量动态控制 

为了使虚拟网络内部流量经过部署在服务器外

部的硬件安全设备或服务器内部的虚拟化安全设备

实现检测(详见 4.1节), 均需要对流量进行动态控制。

在此, 分别对传统流量控制方案和软件定义的流量

控制方案进行讨论。 

(1) 传统流量动态控制 

一些安全厂商结合自身优势提出了流量控制方

案。对宿主机内同一虚拟网络的虚拟机之间需要监

控的流量, VMware 公司提出通过 hypervisor API 接

口的流量控制方案, 牵引流量到同宿主机内部署的

安全设备虚拟机进行分析(图 5 所示), 但该方式受虚

拟化系统 API 开放程度的限制。 

厂商方案中最易实现的是通过对宿主机内虚拟

交换机配置端口镜像策略实现流量控制(图 6 所示), 

如VMware[149]基于VMware vSphere平台虚拟交换机

(vSphere distributed switch, VDS)的端口镜像技术, 

将所需检测的虚拟机流量通过交换机端口牵引到同

宿主机内的安全设备虚拟机或引出到外部物理交换

机旁挂的安全设备进行分析, 这种方案需要对虚拟

交换机进行配置, 随“东西”向流量的增加, 会影响

虚拟交换机的性能。 

此外, Gigamon 和 Fortinet 公司分别推出了基于

代理的流量牵引方案(图 7 所示), Gigamon[150]通过在

宿主机内部署代理虚拟机(GigaVUE-VM)来复制虚 

 

图 5  基于 API 接口引流 

Figure 5  Traffic steering based on API interface 
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图 6  基于端口镜像引流 

Figure 6  Traffic steering based on port mirroring 

 

图 7  基于代理引流 

Figure 7  Traffic steering based on agent 
 

拟机中的流量进行安全检测, 或者引流到安全设备

进行检测, 这种方式需要对虚拟网络的相关配置进

行修改, 且可移植性较差。Fortinet[151]通过在每个虚

拟机内安装代理, 由代理对数据包修改或标记完成

流量转发控制, 该方案需安装在每个虚拟机中, 涉

及的安装规模较大, 且需要获取客户虚拟机的 root

权限。Veryx 和 IXIA 基于 vTAP 也分别提出了 vTAP

插件[152] 、基于内核的 vTAP [153]流控制方式等。 

可见, 以上传统流量控制方案存在局限性, 随

着 SDN技术在云环境的部署应用, 可基于 SDN实现

流量控制。 

(2) 软件定义的流量动态控制 

SDN 控制器的全局网络可视性及可编程性, 对

虚拟网络中需要检测的“东西”向流量, 可基于 SDN

控制器对交换机下发流表项, 将流量牵引到安全设

备。基于 SDN 的方案不需要考虑安全设备的部署位

置, 且相比其他流量控制方式具有全局、灵活性等特

点。云杉网络、VMware、绿盟等厂商分别推出了基

于 SDN 的流量牵引方案, 如 DeepFlow[154]、VMware 

NSX[155]和NCSS [156], 以上流量控制方案由于基于各

厂商的专有性, 对接实现易产生依赖, 且用户在维

护和可伸缩性方面存在困难。为此, 近年学术界重点

基于 SDN 技术提出虚拟网络流量动态控制方案。 

SDN 作为网络功能虚拟化 (Network function 

virtualization, NFV)实施安全策略的重要补充, 可利

用 SDN 的集中可控性, 基于控制器在网络单元中安

装细粒度转发规则, 引导可疑流量到由安全虚拟功能

组成的服务功能链来实施安全策略。CloudWatcher[157]

网络安全防护架构方案, 基于 SDN 技术控制流的路

由路径, 对符合流规则的流量强制转发到相应的安

全设备所在的网络节点进行检测, 提出了 4 种不同

的路由算法以优化流量通过特定安全设备的路由路

径, 并对虚拟机迁移提供持续安全的监视, 但随着

网络中流量的增加, 该方案的性能会下降。SIMPLE

的策略执行层[158]利用SDN进行流量控制, 流量转发

基于标签和交换机之间的隧道, 并通过使用紧凑的

转发表来减少转发状态。 

在牵引流量经过特定的服务功能链(或中间盒序

列)时, 存在中间盒修改数据包头或数据包内容的情

况, 会导致后续中间盒对流量执行安全策略时出现

错误判断。虽然 SIMPLE [158]提出了采用载荷相似度

匹配的方法, 对流量进行溯源, 但这种解决方案会

消耗较多的计算资源。为此, FlowTags [159]对中间盒

进行扩展, 提出标签法, 通过对被修改的流量打标

签, 以提供与流量相关联的上下文信息, 使得后续

中间盒可以根据标签来确定要执行的安全策略, 但

该方案需要修改每个中间盒带来了额外开销。 

文献[160]采用开源代码工具设计流量控制方案, 

基于 L2 的 OpenFlow 规则进行流量控制, 采用广域

网基础设施连接管理器(WICM)作为流量管理的组

件, 并使用 VLAN ID 标记用户流量, 由 Netfloc 在重

写 MAC 地址的基础上引导流量通过服务功能链。文

献[161]指出对牵引特定流量到服务功能链存在环路

的情况, OpenFlow 协议无法做出准确的流量转发决

策, 虽然 SIMPLE [158]给出了解决该问题的方案, 但

没有具体的实现细节。对此, 作者提出在交换机中安

装转发规则之前, 检测交换机物理序列是否存在循

环链路的算法, 并在确定存在循环链路时决定由哪

些交换机负责添加 VLAN Tag, 通过 VLAN Tag 中的

VLAN ID 来标注每个包的处理状态以实现准确引导

流量通过服务功能链, 但以上方案依赖 VLAN ID 标

识用户流量, 对用户数量有所限制。 

以上控制流量经过服务功能链的方案, 依赖于

控制器下发的转发规则, 一方面控制器过载易成为

性能瓶颈, 另一方面未考虑流量牵引到服务功能链

时, 对服务功能链动态变化的响应。Zave P [162]认为

基于会话层协议控制流量经过服务功能链的方法, 

可很好的应对服务功能链的动态变化。对此, 作者对

TCP 进一步扩展提出 Dysco 会话协议, 通过对虚拟

安全功能增加 Dysco 代理守护进程, 在服务功能链

动态调整时, 重新调度锚节点之间的流量。该方案实

现相比以上方案不受特定网络环境的限制, 但协议

本身会增加协议栈处理时延开销。 
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文献[163-164]在动态控制流量的同时考虑了流

量通过服务功能链的性能。OpenNF[163]作为一种基于

SDN 控制器设计的服务功能控制框架, 通过一组

API 导出和导入虚拟安全功能的状态, 可对虚拟安

全功能状态和网络转发状态实现协调控制, 当虚拟

安全功能状态更新时, 在服务功能链之间实现流量

的重新分配 , 确保流量经过中间盒的准确性。

Slick[164]将流量牵引和服务功能链部署结合考虑, 流

量牵引不基于预先部署的固定中间盒, 可根据特定

的流量协调中间盒的放置数量及位置, 考虑提升网

络带宽利用率的同时, 确保流量牵引到服务功能链

时良好的端到端性能。 

文献[165-167]结合网络性能, 提出对流量控制

的路由优化方案。文献[165]提出在满足网络资源(吞

吐量、中间盒负载、交换机内存等)及路由(特定服务

功能链 )约束的前提下 , 基于多点到点的节点树

(MultiPoint-To-Point Trees, MPTPT)路由算法, 实现

控制流量到相应中间盒的路由优化。文献[166]进一

步提出在满足服务质量(QoS)要求的同时, 实现控制

流量到服务功能链的离线路由(基于流量整合算法)

和在线路由(基于原始-对偶改进算法)的优化方案。

VNFP-TS [167]提出对流量控制的优化以提升网络性

能和降低资源消耗, 该方案将中间盒布局和流量控

制优化的问题作为一个二进制整数规划(Binary In-

teger Programming, BIP)模型, 提出一种基于动态规

划的成本优化算法, 以最小化网络总成本为目标, 

来求解中间盒的最优流量控制。 

上述流量动态控制的防护方案可归结为 3 类: 

第 1 类, 基于转发规则或会话协议控制流量经过安

全设备的实现; 第 2 类, 流量牵引与中间盒的协调控

制。第 3 类, 流量经过中间盒的最优控制方案。表 6

对以上方案进行了对比分析。 
 

表 6  流量动态控制相关方案分析 

Table 6  Analysis of traffic dynamic control related schemes 

相关文献 优点 不足 

CloudWatcher[157] 提出的策略脚本语言易于用户控制流量通过特定的网络节点 
对指定的不能相互通信的安全设备, 算法无

法生成路由路径 

SIMPLE[158] 考虑了中间盒的负载平衡 流量溯源易消耗计算资源 

FlowTags[159] 避免了数据包上下文信息的丢失 需对中间盒进行修改, 带来额外开销。 

Trajkovska I[160] 考虑了数据路径冗余 基于 VLAN ID 标识流量, 规模受限 

He Q[161] 避免了路由存在环路时流量的错误转发 基于 VLAN ID 标识流量, 规模受限 

Dysco[162] 流量控制不受特定网络环境的限制 会话协议易受攻击 

OpenNF[163] 确保了流量经过服务功能链时的状态一致性 为适应 OpenNF 原语, 需要修改网络功能(NF)

Slick[164] 提升了网络带宽的利用率 
随中间盒数量的增加, 流量控制算法运行时

间过长 

Walid A[165][166] 结合考虑了网络性能 计算成本较高 

VNFP-TS[167] 有效降低了网络成本 计算成本较高 

    

5  研究展望 

通过上述分析可知, 目前虚拟网络防护已有不

少解决方案, 在包括虚拟防火墙、安全服务动态部

署、虚拟网络嵌入安全、虚拟网络隔离强化、深度

流量监控、流量动态控制等领域均取得了不错的防

护效果, 但目前的防护方案并不能完全满足虚拟网

络防护需求, 虽然利用软件定义网络技术可以较好

地解决传统安全防护技术无法解决的安全问题, 但

软件定义网络架构本身存在的安全问题易被攻击者

利用实施攻击, 因此, 对虚拟网络的防护还需进一步

深入研究, 以建立一套安全、高效、智能的虚拟网络防

御体系架构。结合虚拟网络的研究趋势, 笔者认为未

来虚拟网络安全防护可重点关注以下两方面:  

第一、构建动态防御技术体系。可根据虚拟网

络动态特性有机结合多种安全机制, 从虚拟网络边

界防护、虚拟网络内部流量可控可见到底层虚拟化

资源(虚拟节点和虚拟链路)防护三个方面, 实现协

同、高效和灵活的安全防护。着重研究安全服务按

需动态部署、边界访问控制、深度流量监控及虚拟

网络隔离强化, 构建多层次、可靠的虚拟网络动态防

御体系框架。 

第二、提升软件定义网络架构自身的安全性。

利用软件定义网络技术解决虚拟网络安全问题, 不

可避免因软件定义网络自身存在的安全漏洞被利用

而导致攻击, 如OpenFlow协议未强制TLS协议的双

向认证技术、控制器劫持、流表溢出及篡改、以及

软件定义架构中数据平面与控制平面分离导致南北
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向接口存在安全隐患等, 因此, 还需要融合软件定

义网络的自身安全机制, 从提升软件定义网络应用

安全、北向应用接入安全、控制器安全、南向设备

接入安全到底层转发设备的安全, 以强化软件定义

网络自身的安全性。 

笔者目前重点研究了虚拟网络动态防御体系的

构建, 将 SDN、NFV 技术与云平台相结合, 通过对

开源的 SDN 控制器平台进行开发, 提出一种基于软

件定义边界的动态防御框架, 该框架如图 8 所示, 整

个框架包括相互关联的 3 层: 安全管理层、安全控制

层和安全数据层。 

(1) 安全管理层 

安全管理层实现对网络策略、流量检测、安全

服务编排及动态接入的统一管理。通过对云虚拟网

络变化的感知, 随虚拟网络安全防护需求生成安全

策略、编排安全服务并动态接入, 以实现安全运维的

自动化。安全管理层将安全控制层获取的全局网络

设备流统计信息用于流检测分析, 并基于虚拟机迁

移和安全服务链反馈的监测结果及时进行网络策略

的管控(分析、更新与下发)。 

 

图 8  SDP 动态防御框架 

Figure 8  SDP dynamic defense framework 
 

(2) 安全控制层 

安全控制层作为整个动态防御体系的核心, 集

成了一套虚拟网络防护服务模块, 包括对流信息的

统计服务、流量的重定向服务、虚拟网络隔离边界

动态调整的“微隔离”服务、安全策略在指定位置

正确部署的服务等。安全控制层的工作过程如下: 

SDP 控制器从安全数据层的网络设备中获取流信息, 

进行统计后交给上层安全管理层, 当安全管理层的

流量检测模块发现异常流量并发出安全警告时, SDP

控制器接收安全管理层发来的流量牵引指令, 将需

要进一步检测的数据流经流量重定向服务计算出的

重定向路径, 牵引到安全管理层编排的服务链, 完

成进一步监测, 若发现攻击行为, 则通过“微隔离”

服务和安全策略部署服务, 将安全管理层发来的安

全策略正确部署到安全数据层的隔离控制点, 以调

整虚拟网络隔离边界, 缩小攻击范围。同时, 由虚拟

边界访问控制服务决定任意虚拟机之间的访问控制

权限, 建立基于零信任概念的边界访问控制, 以防

止因虚拟机迁移、攻击者由“跳板”绕过安全防护

设备而导致的虚拟边界隔离失效。 

(3) 安全数据层 

安全数据层重点提升所分配虚拟网络资源的安

全性及虚拟网络的隔离性。首先, 确保底层物理资源

安全性的同时对其划分安全级别, 在对虚拟网络分
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配资源时, 结合考虑底层共享资源的安全性, 将虚

拟网络映射到相同或更高安全级别的物理资源中, 

避免与攻击者同驻, 同时降低拓扑探测风险; 其次, 

基于 SDP 控制器实现对虚拟网络的隔离强化, 降低

数据泄露风险。 

6  结束语 

云虚拟网络既面临传统网络固有的攻击威胁, 

还引入了伴随云计算技术所产生的新的安全威胁, 

其安全问题受到工业界和学术界的广泛关注, 近年

已取得了一些研究成果, 但仍需研究面向云计算原

生特征的体系化安全解决方案。因此, 本文提出了基

于软件定义边界的动态防御框架。 

下一步我们将在基于软件定义边界动态防御框

架的实现基础上, 重点围绕软件定义安全策略的动

态生成机制开展研究, 最终实现安全、高效、智能的

云虚拟网络动态防御。 

 

致  谢  感谢各位老师和同门对本文工作提出的指

导建议, 同时感谢评审专家和编辑部老师给予的宝

贵修改建议。 
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