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摘要  软件定义安全中, 需要组合并实例化一个或多个安全虚拟网络功能构成安全服务功能链, 实现对目标业务的安全加固和

保护。传统的安全服务功能链组链过程中, 安全虚拟网络功能的选取一般是基于专家经验完成的,缺乏统一的选择标准。为此, 本
文针对安全虚拟网络功能的选择问题, 以可信评估思想为指导, 提出一种面向安全虚拟网络功能的可信评估方法。首先, 分析了

现有相关研究工作, 在此基础上定义了安全虚拟网络功能评价指标; 其次, 基于动态信任评估模型中的多属性决策方法提出安

全虚拟网络功能可信评估模型; 然后, 利用熵权法和模糊层次分析法计算安全虚拟网络功能评价指标的权重, 采用组合赋权法

弥补单一赋权法的不足, 建立安全虚拟网络功能指标权重计算模型; 最后, 基于逼近理想解排序法和向量投影法在最优解确定

方面的优势, 将逼近理想解排序法的距离计算与向量投影法的相似度计算相结合, 改进逼近理想解排序法的计算过程, 提出基

于逼近理想解排序法的安全虚拟网络功能可信等级确定方法, 得到安全虚拟网络功能的可信评估结果。本文以防火墙为安全虚

拟网络功能的实例, 选取 3 款主流商业虚拟防火墙与 2 款主流开源虚拟防火墙部署到云环境中进行实验。实验结果证明了本文

提出的评估方法的有效性。 
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Abstract  In software-defined security, one or more security virtual network functions need to be combined and instan-
tiated to form a security service function chain to achieve security reinforcement and protection of the target business. In 
the traditional construction stage of security service function chain, the selection of security virtual network functions is 
generally based on expert experience and lacks unified selection basis. Aiming to address the issue of selecting appropriate 
security virtual network functions, this paper proposes a evaluation approach for security virtual network functions, guided 
by the idea of trustworthiness measurement. First, the related research work is reviewed and analyzed. On this basis, the 
security virtual network function evaluation criterion is defined. Secondly, a security virtual network function trustworthi-
ness measurement model is proposed based on the multiple attribute decision method from the dynamic trust evaluation 
model. Then, the entropy weight method and the fuzzy analytical hierarchy process are used to calculate the weight of the 
security virtual network functions evaluation criterion. The combined weighting method is used to eliminate the short-
comings of one single weighting method, and a security virtual network function criterion weight calculation model is es-
tablished. At last, using the advantages of the technique for order preference by similarity to ideal solution and vector pro-
jection method, the distance calculation of the technique for order preference by similarity to ideal solution and the simi-
larity calculation of vector projection method is combined．On the basis of improving the calculation process of these two 
methods, this paper proposes a trustworthiness evaluation approach for security virtual network functions based on the 
technique for order preference by similarity to ideal solution, and the trustworthiness evaluation results of security virtual 
network function are obtained. This paper tales firewall as instances of security virtual network functions, and selects three 
mainstream commercial virtual firewalls and two mainstream open source virtual firewalls to deploy them in a cloud en-
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vironment for experiments. The experimental results demonstrate the effectiveness of the trustworthiness evaluation ap-
proach proposed in this paper. 

Key words  security virtual network functions; trustworthiness evaluation; trustworthiness; software defined security; 
software defined network 

 
 

1  引言 

在传统网络架构中, 服务供应商通常在网络中

部署较多的专有设备(中间件)来达到满足云数据中

心需求的目的, 但是中间件的部署导致了高额的运

营支出与成本支出, 也使传统网络变得臃肿和僵化[1]。

而虚拟网络功能(Virtual Network Function, VNF)以

软件代替现有网络功能的形式缓解了这个问题。

VNF 被应用于各种网络架构中, 如软件定义网络

(Software Defined Network, SDN)、软件定义安全

(Software Defined Security, SDS)和网络功能虚拟化

(Network Functions Virtualization, NFV)等。其中 , 

SDS 架构下则重点关注安全虚拟网络功能(Security 

Virtual Network Function, SVNF)。在安全场景中, 

NFV 可以将传统安全分解成 SVNF[2-3], SDS 则可实

现安全虚拟网络功能的管理和编排[4]。这些技术的结

合可以让多种 SVNF 相互组合从而形成安全服务功

能链(Security Service Function Chain, SSFC), 为用户

提供安全服务, 保障用户的网络安全。 

但是安全服务功能链的构建也面临着新的挑战, 

即如何选取合适的 SVNF 用以构建安全服务功能链

并进行合理的资源分配, 为用户提供满意的网络服

务[5]。近些年, 国内外学者对 VNF 进行了广泛的研

究, 并提出了各种评价指标来评价它们。其中, 性能

指标方面主要包括 CPU[6-7]、内存[8]、带宽[7]、延迟[2]

等。例如, 延迟是衡量 VNF 性能的关键指标[9-10], 研究

者通过测量 VNF 的延迟评估其响应能力。除了性能评

估, VNF 的可靠性[11-12]、容错性[13-15]和可用性[16]也是

VNF 研究的重点。 

然而, 这些研究工作主要以各自面对的不同应

用场景为基础, 各有侧重地关注了 VNF 某一项或者

某几项评价指标, 缺乏对 SVNF 的安全特性的评价。

特别地, 面对具有复杂性和多样性的 SVNF 来说, 缺

乏一个统一的且全面的评价指标体系。当前可信评

估相关的研究表示[17-20], 研究人员会基于可信评估

构建评价指标或模型并对 Web 软件、移动终端软件、

控制器等目标进行评价[21-22]。然而, 这些研究也并未

涉及 SVNF。在本文中, 我们考虑如何更加充分利用

可信评估方法, 基于多属性决策方法提出更为合理

的 SVNF 评价模型, 其中基于 MITRE ATT&CK[23]

提出了 SVNF 的功能属性(安全服务属性)的设计。该

模型利用模糊层次分析法(Fuzzy Analytic Hierarchy 

Process, FAHP)以及熵相关理论来协调主观指标和客

观指标间的权重, 并融合逼近理想解排序法(Technique 
for Order Preference by Similarity to Ideal Solution, 
TOPSIS)和向量相似度作为计算方法用以得到 SVNF

评估结果。该定义模型及其计算方法则可以根据不

同类型的 SVNF 来评测 SVNF 的实例。最后, 用实验

验证了新模型下的 SVNF 评估方法具备合理性和可

行性。 

2  相关工作 

可信度量及其建模主要基于动态信任评估模型

完成, 包括行为分析模型、多属性决策模型和信誉模

型[24]。行为分析模型可分为设备行为分析和用户网

络行为分析。设备行为分析主要用于身份认证。行

为分析模型一般用于恶意行为识别[25]、行为预测[26]

等。多属性决策模型通过分析影响用户信任的属性

和属性值来做出信任决策。信誉模型侧重于评价数

据的采集和计算, 应用于多用户交互场景。 

郎波等人[20]在 ISO/IEC 9126:2001基础上提出了

一种分层的软件可信分级模型, 建立了软件可信证

据参考模型, 描述了可信属性、可信等级、可信证据

以及可信评价指标之间的内在联系, 为后续研究奠

定基础。赵玉洁等人[22]也基于 ISO/IEC 9126 构建了

Web 软件可信性评价指标体系。该评价方法用结构

熵值法确定了各个可信指标的权重, 然后运用置信

度识别准则对 Web 软件可信性进行了等级评价和得

分计算, 并根据可信性决策规则集制定了相应的策

略。Zhang[27]则认为目前的 Web 服务组合可信度评估

方法偏向于服务提供者本身, 而忽略了服务发现者

和用户的可信度。因此提出一种多角度 Web 服务组

合可信度评估方法, 综合考虑 Web 服务组合的三个

方面, 并利用服务查找器扩展服务中心。熊钢等人[18]

在郎波等人[20]所提出的软件可信分级模型的基础上

提出了面向网络组件性能的评估方法, 但仅面向控

制器进行了评价应用验证。然而 , 目前 ISO/IEC 

9126:2001 已被 ISO/IEC 25000 标准替代, 该工作缺

乏对此标准的考量。Liu 等人[28]则参考了 ISO/IEC 

25000—25010, 基于智能层次分析法提出了 iTrustEval

框架进行软件可信度评估。iTrustEval 包含一种可扩

展的可信模型, 能够按需与工业可信标准(例如 ISO 
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25010)集成。Zhou 等人[29]认为在综合评价软件质量

时, 还需要额外考虑组件的权重和用户反馈的权重。

根据组件的不同结构, 采用证据理论计算组件权重, 

并根据组件权重和用户反馈建立不同的可信度度量

模型。 

SVNF 相比于 VNF 更加关注所能提供的安全服

务能力, 目前主要相关研究工作包括 SVNF 的部署。

Tamim 等人[30]面向网络服务提供商提出了一种部署

服务功能链的方法, 安全虚拟网络功能属于该服务

功能链的组成部分, 其核心思想在于如何在满足性

能约束和安全虚拟网络功能操作规则的基础上, 通

过混合整数线性规划模型给出满足约束的部署方

案。Doriguzzi-Corin 等人[2]认为部署中除了性能约束

外, 还应考虑用户应用程序的安全性和服务质量方

面的约束, 并提出了一种安全虚拟网络功能的有效

部署方法。Doriguzzi-Corin 等人[31]还研究了流量对特

定网络的敏感性, 认为最小带宽、最大端到端延迟等

约束也是需要考虑的因素, 因此提出了名为安全服

务渐进式嵌入(PESS)的方法来满足这些约束。并给出

了 PESS 的数学模型和启发式求解方法。Wu 等人[32]

则认为现有的安全虚拟网络功能部署解决方案没有

考虑安全服务链应该解决的流量可达性问题和策略

冲突问题, 因此提出了一种方案用以快速有效地检

查和消除策略冲突。 

VNF 在实际应用场景中, 其相关的评价指标包

括 CPU[6-7]、内存[8]、带宽[7]、延迟[2]等, 这些指标只

能反映 VNF 的某一个或者某几个特性, 但也为本文

解决 SVNF 的可信评估度量体系指标设计提供了方

法参考。当前可信度量的主要研究工作[18,20]针对可信

指标的权重计算问题提出了模糊分析法和熵值等方

法, 缺少对 ISO/IEC 25000 以及 SVNF 评估的考量, 

但为本文的 SVNF 可信评估体系构建和权重计算问

题提供了有效的借鉴。本文基于上述研究成果, 提出

一种基于可信评估的安全虚拟网络功能评估方法, 

实现了可信评估下的 SVNF 指标评价体系构建, 为

安全服务功能链中 SVNF 的选取提供了适当的依据

和理论支撑。 

3  基于可信度量的 SVNF 属性模型 

3.1  软件可信性 
起初计算机领域的研究人员使用 dependability 表

示软件可信性这一概念, 随着计算机网络技术的不断

发展, 人们用 trustworthiness 一词替代 dependability

来描述软件可信性问题[22]。软件可信性涉及航空航

天、军事科学、兵器、交通、医疗卫生等国民经济

的各个重要领域[33-34], 而随着软件系统重要性和复

杂性的不断增加, 即使是最小的故障也可能对用户

的财产安全和生命安全构成威胁[27,35]。因此, 尽管人

们对软件的功能性和多样性的需求持续增长, 但对

软件故障的容忍度却逐渐下降[36]。这引起了人们对

“软件可信度”问题的广泛关注, 现有的软件可信度

研究可以分为软件可信度测量、软件可信度评估和

软件可信度分配等方面[37]。软件可信度测量与评价

相当于对软件系统进行定量评估, 为后续的设计和

开发提供指导, 对于提高软件质量具有重要意义[38]。

现有的软件可信度测量模型大多将高层属性分解为

易于评估的低层属性, 然后利用不同的数学工具综

合底层子属性的测量值[39]。 

软件可信性(Software Trustworthiness)描述了软

件系统在不稳定的环境中受到不确定因素的干扰时, 

能够保持稳定并继按照预期方式运行的程度[40]。软

件可信性度量的问题其实就是软件可信性的属性选

取和度量、用户预期的表达和依据对被选择属性的

度量值和用户预期对两者符合性的量化问题[22]。软

件可信性作为对功能性、可靠性、可维护性等软件

质量度量的一种综合化延伸, 反映了软件实体多维

质量特征的综合属性[41]。因此, 本文认为 SVNF 可信

性是指 SVNF 的行为和结果符合设计预期, 且能够

很好地抵御其他因素造成的干扰。 

3.2  基于可信度量的 SVNF 评价模型 
在 NFV 中, VNF 是网络服务提供商使用基于软

件的虚拟网络功能替换物理网络设备的方法[42]。而

面向用户不同的网络安全需求, 网络服务提供商需

要选择并利用若干 SVNF 按照一定的顺序部署在服

务器节点上, 形成能够提供安全服务的网络功能序

列, 即安全服务功能链, 它利用软件定义网络功能

来创建一条连接网络服务的服务链(如防火墙、网络

地址转换、入侵防护)并将其连接到虚拟链上, 并为

用户提供对应的安全服务[43]。 

但是由于应用场景的多样性以及 SVNF 运行环

境的不确定性与复杂性, SVNF 可信性是 SSFC 组链

成功的关键因素, 因此, 基于可信度量构建 SVNF 评

价模型, 完成对 SVNF 进行可信性评估是重要的问

题。经过对现有研究工作[18,20,23-24,44-45]的归纳和分析, 

SVNF 应具有的可信属性主要包括功能属性、可靠属

性、安全属性、时效属性、可维护属性、可生存属

性、可用属性, 如图 1 所示。其中, SVNF 相比于 VNF

更加关注所能提供的安全服务能力 , 因此基于

MITRE ATT&CK[23], 本文提出了SVNF功能属性(安

全服务属性)的及其所有子属性如表 1 所示。SVNF
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的所有可信子属性的评估数据获取方式主要分为两

类: 客观评估与主观评估。客观评估可由漏洞扫描软

件、性能监控软件等各种工具完成。主观评估则借

助专家的经验和专业知识完成。 

 

图 1  安全虚拟网络功能可信属性模型 

Figure 1  Model of Trustworthy Attributes for SVNF 
 

表 1  SVNF 功能属性子属性及说明 

Table 1  Functional Attributes, Sub-Attributes, and 
Explanations of SVNF Features 

子属性 属性说明 

侦察 阻止攻击者侦察系统弱点能力 

资源开发 阻止攻击者获取目标攻击资源能力 

初始访问 防御攻击者渗透目标系统能力 

执行 阻止攻击者运行恶意代码能力 

持久化 阻止攻击者保持非法权限能力 

权限提升 阻止攻击者提升权限能力 

防御规避 检测伪装攻击能力 

凭证访问 阻止攻击者获取合法凭证能力 

发现 阻止攻击者深入探测系统能力 

横向移动 阻止攻击者访问其他资源能力 

收集 阻止攻击者收集攻击目标数据能力 

命令与控制 阻止攻击者控制系统能力 

渗透 保护数据安全能力 

影响 防止攻击者破坏数据能力 

常规重要性 设备在业务中的重要性 

4  基于逼近理想解排序法和多属性决策

模型的可信评估模型 

4.1  SVNF 可信指标树构建 
在实际安全服务中, SVNF 实例多样, 业务类型

复杂, 政府、企业、学校以及家庭等不同应用场景有

着不同的需求, 为了构建一个满足动态性与多样性

要求的 SVNF 评价指标体系, 本文拟基于一种具有

动态适应性的 SVNF 可信指标树(Security Virtual 

Network Functions Trustworthiness Index Tree, 

SVNFTIT)构造 SVNF 评价模型。 

4.1.1  形式化建模 

图 2 是安全虚拟网络功能可信指标树示意图, 

图中每一层代表着不同级别的属性, 每个节点代表

不同指标, 除根节点外, 每个节点有其对应的权重

值与属性值, 用于计算其父节点的属性值。基于上述

定义, SVNF 可信指标树可由一个三元组进行描述

SVNFTIT={STNode,STWeight,STValue}, 其中包含的

各个元组的含义分别如下 : STNode={SVNFroot, 

SVNFattribute,SVNFmiddle,SVNFleaf}是可信指标节

点集合, 其中 SVNFroot 是根指标, SVNFattribute   
*{SVNFA , }k k N 是属性指标集合, SVNFmiddle   

*{SVNFM , }m m N 是中间指标集合, 是对各属性指

标的进一步细化, *{SVNFLSVNFleaf , }v v N ( *N

是正整数集)是叶子指标集合。STWeight 是节点指标

权重集合, 属于同一父节点的所有子节点权重满足

归一化原则。STValue 是节点指标的可信度量数据

(简称为“可信值”)集合, 其中, 叶子节点是 SVNF 实

例的原始数据, 中间节点数据与根节点数据是其子

节点数据通过对应权重计算获得的。 

4.1.2  可信指标树建立步骤 

针对不同的应用场景, 构建 SVNF 可信指标集

合, 首先构建属性指标集合, 将其作为根节点的子

节点, 之后采用递归的方式, 对每层节点进行细化: 

若该节点存在可细化的子属性, 则将其子属性作为

其子节点; 若该节点不包含子属性, 则将其作为本

树叶子节点。按照该步骤逐层处理, 直至最后一层全 
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图 2  安全虚拟网络功能可信指标树 

Figure 2  Trustworthiness Index Tree for SVNF 

 
部为叶子节点。最终, 基于形式化描述, 将各节点可

信指标赋权构成可信指标树, 如图 2 所示。图 2 中

SVNFroot 为 VNF 实例的可信根指标, 其由 k 个可信

属性指标组成, 而每一可信属性指标又可分解为若

干中间指标 SVNFmiddle 或者叶子指标 SVNFleaf, 

其中叶子指标是原始可信值的采集点。 

4.2  模糊集合理论 

4.2.1  模糊集合 

在评估决策问题中存在着许多非精确关系, 为

了在数学的角度的刻画模糊的概念, Zadeh[46]通过量

化中间过渡的方式, 提出了模糊集合理论。经典集合

通常采用 1、0 来表示是或者否, 然而在决策问题中

通常存在“较好”“较差”的概念, 模糊集合理论提出

了隶属度函数的概念, 使用 0-1 之间的数值表示该对

象在集合中的隶属关系。 

4.2.2  三角模糊数 

三角模糊数能够有效地表示某些难以用精确

数值描述的信息 , 还可以灵活地与其他模糊数进

行转换计算, 本文采用三角模糊数(Triangular Fuzzy 

Number, TFN)对模糊集合进行描述, 设一个三角模

糊数为  l m rk = k ,k ,k , 其对应的隶属度函数为 

 

0

l
l m

m l

r
m r

m r

x - k
,k x k

k - k
F x = x - k

,k x k
k - k

,


 




 

 其他

           (1) 

其中, 参数 l m rk k k  , lk 、 mk 和 rk 分别表示描述

模糊事件的最小可能值、最有希望值和最大可能值。

下面给出三角模糊数的三种运算法则, 设两个三角

模糊数分别为 ( , , )l m rx x x x , ( , , )l m ry y y y , 其加

法运算为 ( , , )l l m m r rx y x y x y x y      , 乘法运

算 为 ( , , )l l m m r rx y x y x y x y   , 倒 数 运 算 为

1 (1/ ,1/ ,1/ )l m rx x x x  。 

4.3  主观赋权法 
在计算权重时, 常见主观赋权方法包括层次分

析法、功效系数法、综合指数法等。在传统的层次

分析法中, 专家的评判是通过详细的实数来体现的, 

而专家经验通常不能用定量的数据完全体现, 本文

采用模糊层次分析法, 将模糊集合理论与层次分析

法结合, 有效地解决了层次分析法不适合专家模糊

经验的问题。 

假设共有 N 个评价指标, S 名专家进行评估, 则

具体流程如下。  

Step 1: 构建第 ( 1,2, , )s s S  名专家的评价标

准构建模糊矩阵:  

112

21 2

1 2

1

1

1

ss
N

s s
s s N

ij

s s
N N

aa
a a

a

a a

 
 
     
 
 

A = =


 

 
 


  

其中 , 矩阵元素 s
ija 表示指标间的相对重要程度 , 

1) (( )s s -
ij jia = a i j  ≠ 。借鉴层次分析法和三角模糊

数 [47-48], 本文将指标相对重要程度划分为同等重 
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表 2  指标相对重要性程度及其取值 

Table 2  Relative Importance Levels and Assigned 
Values of Evaluation Indicators 

重要程度 三角模糊数 

同等重要 (1, 1, 2) 

稍微重要 (2, 3, 4) 

明显重要 (3, 4, 6) 

极其重要 (5, 7, 8) 

绝对重要 (7, 8, 9) 

 

要、稍微重要、明显重要、极其重要、绝对重要五

个等级, 同时在表 2 中给出其对应的三角模糊数。 

Step 2:采用算术平均法融合 S 名专家的模糊判

断矩阵, 融合矩阵  ija  A =  : 

1 2( )S
ij ij ij

ij

a a a
a

S


  
          (2) 

即 S 个矩阵对应位置相加再除以 S。 

Step 3: 计算模糊主观权重, 采用行算术平均值

归一化的方法计算模糊主观权重向量 iw
（1）  

1 1 1, , 1 2m
i i i

l r i =w w , , ,Nw（ ） （ ） （ ）（ ）,  , 然后将特征向

量归一化, 计算如公式(3)所示:  

 11

1 1

1

1

N
ijj

N
iji j

N

a
N

a
N



 


 
 
 



 
iw






（）            (3) 

Step 4: 对权重向量进行去模糊化处理, 去模糊

化是一种将模糊数转换为清晰实数的方法。上述主观

权重用三角形模糊数表示。当前存在有多种去模糊化

方法如分级均值积分表示方法等, 本文参考现有研究

工作[49-50], 采取计算方法具体如公式(4)所示:  
1 1 1

1 1 ( 2 )

3

l m r
m i i i

i i
w w w

w w



（ ） （ ） （ ）

（ ） （ ）     (4) 

4.4  客观赋权法 
信息论中, 熵是衡量所提供数据的有用信息量

的标准。根据信息熵的定义, 对于某项指标, 可以用

熵值来判断某个指标的离散程度, 其信息熵值越小, 

指标的离散程度越大, 该指标对综合评价的影响(即

权重)就越大, 如果某项指标的值全部相等, 则该指

标在综合评价中不起作用。因此, 本文利用信息熵计

算出各个指标的权重, 为多指标综合评价提供依据。

熵权法包括以下步骤。 

Step 1: 待评价 SVNF实例集合为  1 2, , , lV= V V V , 

评价指标集合为  1 2, , , NC = C C C , 构建原始数据

评价矩阵: 

1

111 121

2

1

2

21 22

2

2

n

N

N

l l l lN

 C C C
pp pV
pp pV

V p p p

 
 
 
 
  

P =





  


  

其中, ijp 为 SVNF实例 iV 在评价指标 jC 下的表现对

应数据。 

Step 2: 对各列进行归一化操作 , 由于各项

SVNF 实例评价指标之间有不同的量纲和量纲单位, 

为了消除其对数据分析的影响, 本文采用列归一化

的方法, 将数据转化到[0,1]的区间, 具体计算如下:  

1

ij
ij l

ij
i

p
x

p





                (5) 

Step 3: 计算 SVNF 实例评价指标的信息熵:  

   1

1

ln ln
l

j ij ij
i

E l x x




            (6) 

当 0ijx  时 , 令  ln 0ij ijx x  ; 熵值  0,1jE  , 

当 ijx 全部相等时, 1/ijx l ,  jE 取最大值 1。 

 Step 4: 计算客观权值向量为 

 
2

1

1
 1,2, ,

1

j

tt

N

E
j N

E



 


jw
（）        (7) 

其中, 2
jw
（）是第 j 个评价指标的客观权重。 

4.5  联合权重计算 
主观权重根据决策者意图确定权重方面具有更

大的优势, 但客观性相对较差, 主观性相对较强, 客

观权重不能反映出参与决策者对不同指标重视程度, 

针对主客观权重方法的优缺点, 本文采用组合赋权

法将二者组合起来, 弥补单一赋权的不足, 计算联

合权重向量 w 为 
2

1 2

1 k

k

w w（ ）             (8) 

其中, 1w（）为基于模糊层次分析法获得的主观权重, 
2w（）为基于熵权法确定的客观权重。 

4.6  基于 TOPSIS 的 SVNF 实例评级决策 
SVNF 评级决策是在指标可信值与指标权重的

基础上, 通过可信值计算、决策矩阵建立以及评级指

标计算三步, 构建 SVNF 实例综合的评级决策。 

4.6.1  可信值计算  

可信值原始数据一般包括定量指标数据(O)与定

性指标数据(Q), 其中定性指标数据一般为客观数值, 

定量指标数据一般由专家评估获得, 数据范围包括最
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差(W)、较差(P)、平均(A)、较好(G)、最好(T)五个等级。 

为了避免原始数据之间量纲和量纲单位的差异

影响评级的客观性, 本文通过三角模糊数的方式对

定性数据进行转换, 如表 3 所示。 

表 3  指标评价等级及对应三角模糊数 

Table 3 Evaluation Grades and Corresponding Trian-
gular Fuzzy Numbers for Indicators 

定性数据 三角模糊数 

最差(W) (0.0, 1.0, 2.0) 

较差(P) (2.0, 4.0, 5.0) 

平均(A) (4.5, 6.5, 7.5) 

较好(G) (5.5, 7.0, 8.5) 

最好(T) (8.0, 9.0, 10.0) 

 

之后利用式(4)进行去模糊化操作, 将定性数据

转化为定量数据, 同时代替 [ ]ij l np P = 中的对应值, 

转化为定量数据矩阵 [ ]ij l nu U = , 定量数据中有些

评估指标是效益指标(越高越好), 而有些评估指标是

成本指标(越低越好)。 

为了消除由于准则类型不同导致的评估偏差, 

本文采用分段式函数对 [ ]ij l nu U = 中的定量数据进

行归一化操作:  

max
,

max min

min
,

max min

j ij ij

j ij j ij
ij

ij j ij

j ij j ij

u u

u u
z

u u

u u


   
 

成本标准

效益标准

      (9) 

ij l n
z


  Z = 即为 SVNF 指标数据可信值矩阵。 

4.6.2  决策矩阵构建 

决策矩阵将 SVNF 指标权重与指标可信值相结

合, 具体步骤分为以下两步。 

Step 1: SVNF 实例属性可信值计算。该步骤是计

算 SVNF 指标树中 SVNF 属性指标集合中各元素的

可信值。设可信指标树 SVNF 存在 K 个属性指标

 SVNFA 1,2, ,k k K  , 每一 SVNF 属性子树共有

H 层, 第 1 层为子树根节点, 即可信属性指标。树中

第 ,( =1 1),h h H  层的中间节点的可信值是通过第

h+1层节点的可信值计算得到, 设第 h层有M个中间

属性节点 , 某一节点  SVNFM 1,2, ,m m M  在第

h+1 层有 mT 个子节点, 每一子节点的 SVNF 可信值

 1 1,2, ,h
i mu i T   , 且该节点对于SVNFMm 节点的

权重为 1( 1,2, , )h
i mi Tw    , 则SVNFMm 节点的可信

值计算如公式(10)所示:  

1 1

1

mT
h h h
m i i

i

u u w 



              (10) 

通过上述方法逐层计算, 最终获得每一 SVNF

评价指标的可信值。 

Step 2: 构造 SVNF 可信决策矩阵 D, 设待评价

SVNF 实例集合为 1 2, , , lV V V , SVNF 属性指标可

信值集合为  1 2SVNFA ,SVNFA ,SVNFAK , 各实

例每一属性的可信值为 ( 1,2, , ; 1,2, , )ij i l j Ku    , 

则决策矩阵 [ ]ij l Kd D = 为 

2

2

1 2

11 11 121

21 212

1 1 2 2

22

SVNFA SVNFA SVNFAK

k K

k K

l l l k lK

 
w uw u w uV
w uw u w u=V

V w u w u w u

 
 
 
 
  

D





  


  (11) 

4.6.3  SVNF 评估计算 

SVNF 评估指标是对 SVNF 实例综合性能进行

评估的定量依据。TOPSIS 是一种常用的利用原始数

据进行综合评价的方法, 其基本原理是通过检测评

价对象与最优解、最劣解的欧氏距离来进行排序。

最优逼近的方式是衡量某一检测对象与最优数据之

间的逼近程度, 本文将最优逼近和 TOPSIS 的方法结

合, 将欧氏距离修改为相似度, 具体如下:  

Step 1: 分别计算正负理想向量 1 ,+b+β =（  

2 , ,+ +
kb b ） , 1 2, , , kb b b  β = （ ） 。在计算确定过程中, 

正负理想向量计算可分为以下两种情况: (1)有明确需

求目标时, 可根据具体需求直接给出 +
ib 或 ib  的值。(2)

没有具体需求时, 可在决策矩阵D的基础上计算 +β 与

β的具体数值, 计算如公式(12)、公式(13)所示:  

 1max ,i 1,2, ,i j l ijb b K
          (12) 

 1min ,i 1,2, ,i j l ijb b K
          (13) 

Step 2: 计算待评估组件可信属性向量 j β  

 1 2, , , 1,2, ,j j jkβ β β j l（ ）  (即矩阵 D 的各行取值)

与正负理想解 1 2, , , kb b b  +β （ ） , 1 ,b β （  

2 , , kb b ） 之间的相对近似度, 计算 

如公式(14)所示:  

2 2

2

1
*

2

2

cos ,

,

cos ,

,

j jj

j

j

j

j j

S 


 


  
 
     
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β β

β β β

ββ β

β β β ββ

其他

    (14) 
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其中, *
jS 等于 jS  (与正理想解之间的相似近似度)

或 jS  (与负理想解之间的相似近似度 ), *β 等于

β (正理想向量)或 β (负理想向量), j
*β β 表示向量

之间的内积, *β 表示向量 *β 的模长, cos , j
*β β

是两向量之间的夹角余弦值。 *
jS 表示向量 jβ 在向量

*β 方向上的投影 cos ,j j
*β β β 与向量 *β 的模长

*β 比值, 当向量 jβ 与向量 *β 越接近, 比值就越接

近 1, 反之越接近 0。 

Step 3: 计算评级指标值 jγ , 参考 TOPSIS 的计

算方法, 计算如公式(15)所示:  

j
j

j

j

S

S
γ

S



 


            (15) 

我们给出 SVNF 实例评估参考等级如表 4 所示。 

基于本章可信计算模型构建 SVNF 评估决策流

程图 3, 整体流程共分为可信指标树构建、指标权重

计算以及 SVNF 评估决策三步。基于评估指标构建

的指标树清晰地展示了各项指标之间的计算关系, 

指导了后续子指标数据采集与上层指标数据计算; 

设计了基于熵权法的客观权重计算方式与基于模糊

层次分析法的主观权重计算方式, 并计算二者的联

合权重, 更加合理地将采集信息反馈到数据中; 最

后基于最优逼近与 TOPSIS 结合的方法计算可信评

分, 得到 SVNF 评估参考等级。 

 

图 3  SVNF 可信评估流程 

Figure 3  Process Flowchart for Trustworthiness Assessment of SVNFs 
 

表 4  SVNF 实例评估参考等级 

Table 4  Reference Grading Criteria for Evaluating 
SVNF Instances 

指标值 等级 

[0,0.2) 极好 

[0.2,0.4] 优秀 

[0.4,0.6] 良好 

[0.6,0.8] 一般 

[0.8,1.0] 较差 

5  实验 

5.1  实验环境 
本文选取了五款具有代表性的防火墙设备进行

评估对比, 包括一款国外防火墙和两款国内防火墙: 

C、Q 和 H(为了避免商业因素, 以上三个商业防火墙

分别用商业 1、商业 2、商业 3 替代), 两款开源防火 

墙 IPFire、PFSense(分别用开源 1、开源 2 替代)。实

验环境为 Rocky Linux 8.6 和 VMware ESXi 6.7.0; 

CPU 为 Intel(R) Xeon(R) CPU E5-2630 v4 @ 2.20GHz; 

内存为 8GB。主观评价的定性数据由三角模糊数或

者专家打分组成, 客观评价的定量数据则由实验测

试获取。 

5.2  指标权重计算 
依据评价指标数据, 则可利用第 4 节中的计算

方法, 通过可信值计算权重。下面以时效属性为例进

行介绍。 

Step 1: 计算主观权重。邀请三位专家在图 1 与

表 2 的评价规则基础上, 对时效属性的三个属性指

标进行重要性打分, 构建模糊两两比较矩阵, 部分

结果如表 5 所示。下一步通过式(2)对三位专家的数

据进行融合, 融合结果如表 6 所示。之后在表 6 的基

础上, 通过式(3)、式(4), 计算得到去模糊化的主观权
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重值, 结果如表 7 所示。 
 
表 5  SVNF(防火墙类)时效属性专家评分矩阵 

Table 5  Expert Evaluation Matrix for Temporal 
Attributes of SVNF (Firewall) 

指标 
专家 1 

时间特征 资源特征 依从性 

时间特征 (1,1,2) (3,4,6) (2,3,4) 

资源特征 (1/6,1/4,1/3) (1,1,2) (1/4,1/3,1/2) 

依从性 (3,4,6) (1/6,1/4,1/3) (1,1,2) 

 

表 6  SVNF(防火墙类)时效属性专家评分融合矩阵 

Table 6 Integrated Expert Scoring Matrix for Tempor-
al Attributes of SVNF (Firewall) 

指标 时间特征 资源特征 依从性 

时间 

特征 
(1,1,2) (2,3,4) (2.289,3.302,4.579)

资源 

特征 
(0.2,0.333,1) (1,1,2) (3,4,6) 

依从性 (0.188,0.303,0.794) (0.167,0.25,0.5) (1,1,2) 

 
表 7  SVNF(防火墙类)时效属性指标主观权重 

Table 7  Subjective Weights of Temporal Attributes 
Indicators for SVNF (Firewall) 

指标 模糊主观权重 主观权重 

时间特征 (0.589,0.585,0.508) 0.565 

资源特征 (0.299,0.300,0.350) 0.316 

依从性 (0.112,0.115,0.142) 0.120 

 

Step 2: 计算客观权重。表 8 提供了原始数据值, 

首先通过式(4)将其中的三角模糊数值进行去模糊化

处理, 之后通过式(5)将所有数据进行归一化操作, 

结果如表 9 所示。最后通过式(6)与式(7)计算得到客

观权重如表 10 所示。 

 
表 8  SVNF(防火墙类)时效属性指标原始数据 

Table 8  Original Data of Temporal Attributes Indi-
cators for SVNF (Firewall) 

编号 实例 
定量指标 

时间特征 资源特征 依从性 

1 商业 1 50 10 1000 

2 商业 2 104 21.1 440 

3 商业 3 550 5.5 32 

4 开源 1 57 14.4 1300 

5 开源 2 56 7.1 400 

 

Step 3: 计算联合权重。基于主观权重 1w（）与客

观权重 2w（）, 通过式(8)组合赋权法计算联合权重为

(0.570,0.218,0.212)。同样, 通过上述步骤计算其他 6

类属性指标的联合权重, 得到 SVNF 可信属性指标

权重。图 4 展示了部分属性主观权重、客观权重以

及联合权重的对比数据, 发现通过组合赋权的方式, 

有效地平衡了主观权重与客观权重之间的差异, 消

除了二者的片面性。 

 
表 9  SVNF(防火墙类)时效属性指标归一化数据 

Table 9  Normalized Data of Temporal Attributes In-
dicators for SVNF (Firewall) 

编号 实例 
指标归一化数据 

时间特征 资源特征 依从性 

1 商业 1 0.061 0.172 0.309 

2 商业 2 0.127 0.363 0.142 

3 商业 3 0.673 0.095 0.010 

4 开源 1 0.070 0.248 0.402 

5 开源 2 0.069 0.122 0.136 

 
表 10  SVNF(防火墙类)时效属性指标客观权重 

Table 10  Objective Weights of Temporal Attributes 
Indicators for SVNF (Firewall) 

名称 时间特征 资源特征 依从性 

信息熵 0.664 0.930 0.823 

客观权重 0.576 0.120 0.304 

 

 

图 4  安全虚拟网络功能(防火墙类)部分可信属性指标

权重比 

Figure 4  Weight Distribution of Selected Trustworthy 
Attributes for SVNF (Firewall) 

 

5.3  构建 SVNF 评级决策 
下面通过评估指标计算方法构建 SVNF 评级

决策。  

Step 1: 计算可信值。以时效属性为例, 第一步

对表 8 的数据进行转换, 首先依据式(4)进行去模糊

化处理, 之后利用式(9)对指标数据进行效用转化, 

得到 SVNF 时效属性指标的可信值如表 11, 采用相

同方法获得所有可信属性的指标可信值。 
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表 11  SVNF(防火墙类)时效属性可信值 

Table 11  Trustworthiness Values of Temporal 
Attributes for SVNF (Firewall) 

实例 
时效属性 

时间特征 资源特征 依从性 

商业 1 1 0.712 0.237 

商业 2 0.892 0 0.662 

商业 3 0 1 1 

开源 1 0.986 0.429 0 

开源 2 0.988 0 .897 0.678 

Step 2: 构建评级决策矩阵。依据指标权重和所

有可信属性的指标可信值, 利用式(10)计算得到各防

火墙可信属性的可信值如表 12 所示, 之后依据专家

对 7 类可信属性之间的重要性打分, 重复主观权重

计算步骤, 得到可信属性主观权重值, 依据表 11 重

复客观属性计算步骤得到可信属性客观权重值, 通

过式(8)组合赋权法计算联合权重为(0.096, 0.180, 

0.133, 0.127, 0.241, 0.093, 0.130)。最后依据式(11), 计

算得到防火墙评估决策矩阵表 13。 

 

表 12  SVNF(防火墙类)各可信属性可信值 

Table 12  Trustworthiness Values of Trustworthy Attributes for SVNF (Firewall) 

实例 
可信属性 

功能属性 可靠属性 安全属性 时效属性 可维护属性 可生存属性 可用属性 

商业 1 1 0.973 1 0.793 0.834 0.109 1 

商业 2 0.903 0.611 0.972 0.627 0.460 1 0.855 

商业 3 0.855 0.745 0.077 0.448 0.294 1 0.618 

开源 1 0.171 0.331 0.844 0.688 0 0.109 0.484 

开源 2 0.604 0.069 0.292 0.910 0 0.109 0 

 

表 13  SVNF(防火墙类)可信评级决策矩阵 

Table 13  Decision Matrix for Trustworthiness Evaluations of SVNF (Firewall) 

实例 
可信属性 

功能属性 可靠属性 安全属性 时效属性 可维护属性 可生存属性 可用属性 

商业 1 0.093 0.163 0.140 0.100 0.167 0.017 0.112 

商业 2 0.083 0.103 0.136 0.079 0.922 0.160 0.096 

商业 3 0.079 0.125 0.011 0.057 0.058 0.160 0.070 

开源 1 0.016 0.056 0.118 0.087 0 0.017 0.054 

开源 2 0.056 0.012 0.041 0.115 0 0.017 0 

 

Step 3: 计算 SVNF 评级决策指标。根据 3.4 节

的评级指标计算方法, 计算各防火墙实例的相对近

似度, 本次评级针对无具体需求方式, 采用式(12)计

算理想参考向量。最终通过式(13)与表 4 得到防火墙

评级结果如表 14 所示。 

 
表 14  SVNF(防火墙类)可信评级 

Table 14  Trustworthiness Evaluations for SVNF 
(Firewall Category) 

指标 
SVNF(防火墙类) 

商业 1 商业 2 商业 3 开源 1 开源 2 

相对近似度 0.111 0.144 0.201 0.434 0.676 

等级 极好 极好 优秀 良好 一般 

 

从表14的分析结果可以看出, SVNF防火墙实例

的可信值评估排名为: C, Q, H, PFSense, IPfire。通过

综合分析[51-52], 在商用防火墙领域中, C 作为全球数

通与网络安全头部企业, 其商用防火墙的安全功能、

性能、可靠性等方面均有突出的优点, 相比其他产品

具有较好的优势; 作为网络安全中坚企业, Q 和 H 的

产品各有优势, Q 提供的安全功能较为丰富且安全性

和时效性较好, 而 H 的可靠性、可生存性较高, 同时

Q 的市场份额大于 H, 因而综合上 Q 大于 H; 相比之

下, PFSense 是一款性能较好的开源防火墙, 具有较

多的开箱即用的功能, IPfire 则具备较高的更新频率。

同时, 三款商业防火墙的评估结果均大于开源软件。

因此, 本文提出的 SVNF 可信评估方法能够从多维

度全面地评估 SVNF(防火墙)的可信性, 评估结果与

实际相符, 进而可以为 SSFC 组链中的 SVNF 选型提

供指导意见。 

6  总结 

本文针对当前软件定义网络中的服务链实例化

问题展开分析, 在软件质量评估模型、软件可信评估

模型等已有研究的基础上, 以可信评估为指导思想, 
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建立并完善了 SVNF 多属性决策模型。在评价过程

中, 为了兼顾评估者主观判断的模糊性以及数值数

据的客观性融合熵权法和模糊层次分析法的计算模

型确定各个可信属性的权重, 模糊层次分析法根据

专家的判断确定标准的重要性程度, 熵权法则能充

分挖掘出原始数据的有用信息, 避免了权重的主观

片面性, 然后采用组合赋权法兼顾主客观度量方式, 

提高赋权的公平性。进而通过评估决策对 SVNF 的

可信性进行量化, 将指标归一化、决策矩阵构建一并

纳入评估决策指标计算中, 使得 SVNF 可信性计算

更符合实际网络安全场景 , 为服务链的实例化和

SVNF 的选择提供有力的支持。通过典型 SVNF 实例

的实验对比分析表明, 本文的方法是一种较为有效

SVNF 可信评估的方法。 

尽管本文的案例研究涉及特定的软件产品和行

业, 但该评估模型的基本概念和方法可以应用于评

估其他 SVNF、软件或者系统, 当评估其他 SVNF 或

者软件时, 可能需要根据目标的具体情况而选取相

应的可信属性进行评估。同时, 由于本研究以静态标

准作为评价的基础, 未来的研究会考虑融合 SVNF

生命周期中的动态因素。 
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