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摘要  身份认证是保障信息系统安全的重要手段, 自 20 世纪 70 年代以来, 口令一直是最常用的身份认证方式。然而, 由于低信

息熵弱口令的滥用和凭证泄露事件的频繁发生, 基于口令的身份认证面临安全挑战。攻击者能够利用暴力破解和凭证填充等方

式入侵系统, 威胁信息系统的整体安全性。现有的自动化口令安全检测方法主要包括脚本集成方法、基于分析登录表单构造报

文的方法和脚本录制方法。然而, 这些方法在通用性、有效性和大规模检测效率等方面存在显著局限, 难以应对现代 Web 系统

中复杂多样的身份认证机制。为应对上述挑战, 本文提出了一种基于行为仿真的 Web 系统口令安全测试方法。该方法首先设计

了三种登录行为模型, 即单步式登录、分段式登录和弹出式登录, 并基于这些模型提出了标签定位与登录行为链的自动化构造

方法, 从而实现了基于行为仿真的凭证提交。此外, 本文提出了一种基于差分比较的报文重构策略, 通过差分分析识别加密、签

名等防护机制, 并针对不同的保护策略选择相应的报文重构方法。实验结果表明, 本文提出的方法在登录页面识别准确率、报

文构造通用性及大规模检测效率等方面均显著优于现有方法。其中, 登录页面识别误报率在两个数据集上分别为 0.52%和 1.68%, 
显著低于 Shepherd 方法的 30.30%。本文的研究为提升现代 Web 系统的口令安全性提供了一种高效可行的解决方案。 
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Abstract  Authentication is a fundamental measure to ensure the security of information systems. Since the 1970s, pass-
words have been the most widely used method for authentication. However, the widespread use of weak passwords with 
low entropy and the frequent occurrence of credential leakage incidents have introduced significant security challenges to 
password-based authentication. Attackers often exploit vulnerabilities through brute force attacks and credential stuffing, 
jeopardizing the overall security of information systems. Existing automated password security detection methods, such as 
script integration, login form-based message construction, and script recording, suffer from notable limitations in generali-
ty, effectiveness, and scalability. These constraints hinder their ability to address the increasingly complex and diverse au-
thentication mechanisms prevalent in modern web systems. To overcome these challenges, this study presents a novel 
password security testing approach for web systems based on behavioral simulation. The method begins with the design of 
three distinct login behavior models: single-step login, multi-step login, and popup login. Building upon these models, an 
automated mechanism for label identification and login behavior chain construction is introduced, enabling a simulated 
and adaptive credential submission process. Additionally, a differential comparison-based message reconstruction strategy 
is proposed, leveraging differential analysis to identify protective mechanisms such as encryption and digital signatures. 
Tailored reconstruction methods are then applied based on the identified protection strategies. Experimental results provide 
strong evidence of the proposed approach’s superiority in login page identification accuracy, message construction gene-
rality, and large-scale detection efficiency, as measured by credential submission time. Notably, the false positive rates for 
login page identification are 0.52% and 1.68% across two datasets, significantly outperforming the 30.30% rate achieved 
by the Shepherd method. This research offers an efficient and robust solution for improving password security in modern 
web systems. 
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1  引言 

身份认证是保障信息系统安全的第一道防线, 

自 20世纪 70年代以来, 口令一直是最主要的身份认

证方法[1]。然而, 低信息熵的弱口令[2]以及数据泄露

事件中泄露的凭证等易猜解或易获取的不安全口令, 

使得这一防线面临严峻挑战。攻击者通过暴力破解[3]

或凭证填充[4]等技术手段, 利用系统中存在的不安

全口令实施非法入侵, 造成数据窃取和系统破坏等

攻击事件。根据 IBM 发布的 2024 年数据泄露成本报

告[5], 泄露凭证已成为最常见的初始攻击媒介, 对信

息系统的安全构成持续威胁。据统计[6], 仅 2024 年 4

月, 针对中央企业的弱口令暴力破解就高达 935 起, 

严重威胁了政府部门的系统安全。因此, 研究自动化

口令安全检测方法, 显得尤为重要。 

为应对不安全口令[7-14]带来的安全风险, 研究人

员提出了多种自动化口令安全检测方法, 主要分为

三类: 脚本集成方法[15-17]、基于分析登录表单构造报

文的方法[18-21]和脚本录制方法[20,22]。脚本集成方法通

过人工分析目标系统的登录流程, 编写自动化脚本

并集成到工具中以实现口令安全检测。基于分析登

录表单构造报文的方法通过规则库解析登录表单, 

构造登录报文, 并通过报文重放来检测口令。这两种

方法主要适用于以静态表单实现登录的特定系统(如

物联网设备管理系统、内容管理系统和论坛软件系

统等), 其自动化实现相对容易。然而, 随着 Web 系

统身份认证机制的多样化和复杂化, 上述技术在通

用性和有效性方面存在显著不足, 难以应对动态渲

染页面和具有防护机制的登录页面。脚本录制方法

通过人工录制登录脚本实现自动化登录, 理论上可

以应对多种身份认证形式, 但该方法需要为每个页

面单独录制脚本, 不具备大规模检测能力。 

除此之外, 一些针对 Web 系统登录安全机制的

研究 [23-32], 提出了自动化登录的概念。2020 年的

Shepherd[27]首次实现了通用的自动化登录框架。然而, 

该框架对注册页面等干扰页面的区分能力较弱, 存

在较大的误报。此外, 在大规模口令检测场景中, 该

框架的报文重构策略需重复执行首次登录流程, 显

著增加了时间成本。 

综上, 现有工作的主要问题包括: (1) 登录页面

识别准确率难保证; (2) 报文构造通用性不足; 以及

(3) 大规模口令爆破时间成本高。为解决上述问题, 

本文分析了面向 Web 系统的口令安全检测的三个核

心步骤: 登录页面识别、登录凭证提交和登录报文重

构, 并识别出三个关键挑战。第一, 登录模型难定

义。Web 系统的身份认证缺乏统一的标准, 开发者可

以根据需求和场景选择合适的身份认证方案, 或者

以自定义的方式实现身份认证。因此, 难以直观定义

登录模型, 而注册表单等干扰页面也给登录模型的

定义带来挑战。第二, 凭证信息难提交。现代 Web

应用程序不再是静态 HTML 页面, 开始强调与用户

的动态交互。Ajax 技术[33]和虚拟 DOM 技术[34]的使

用, 使得简单的表单分析与报文构造方法难以完成

凭证提交。第三, 通用性和高效性难兼顾。凭证提交

的适用范围决定方法的通用性; 而报文重构的时间

成本直接影响其效率。现有方法通常为实现通用性

牺牲了部分效率, 而在报文重构时沿用凭证提交方

法的策略, 更难平衡通用性与高效性。 

针对上述挑战, 本文通过分析登录流程, 发现

两项重要观察: (1) 用户透明的提交逻辑; 和(2) 凭

证信息随报文提交。并基于此提出了一种基于行为

仿真的 Web 系统口令安全测试方法。具体而言, 本

文首先以用户视角分析登录行为, 设计了单步式登

录、分段式登录和弹出式登录三种登录行为模型, 并

基于模型完成标签定位和登录行为链构造。随后, 通

过仿真, 实现了基于行为仿真的凭证提交方法。为进

一步优化报文重构, 本文提出一种基于差分比较的

登录报文重构策略选择方法, 通过差分报文分析识

别登录过程是否存在加密、签名等防护机制, 并根据

分析结果动态选择基于行为重构的报文重构方法或

基于内容重写的报文重构方法。此外, 为提高登录页

面识别的准确率, 本文在标签定位、登录行为链构造

和报文分析环节中, 引入了三次登录页面验证。 

实验结果表明, 本文提出的方法在页面识别准

确率、报文构造通用性以及大规模凭证提交的时间

成本等方面均显著优于现有检测方法。在行业数据

集
①
和通过网络搜索引擎 Fofa[35]爬取的定制数据集

上的实验显示, 本方法在两数据集登录页面识别中

的误报率分别为 0.52%和 1.68%, 远低于 Shepherd 的

30.30%。在报文构造方面, 本方法支持三种登录类型, 

并能够应对复杂登录和有防护登录。此外, 本文提出

的两种报文重构策略(行为重构, 内容重写)的时间成

本分别为十秒级(平均 33.97 秒)和毫秒级。值得注意

的是, 在行业数据集中可采用内容重写策略的无防

护页面占比高达 56%, 这表明本文的重构策略选择

能够有效降低时间成本, 相较于单一报文构造方法

                                                    

① 数据集来自第一届中国研究生网络安全创新大赛 
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在效率上更具优势。 

2  背景与动机 

身份认证是保护信息系统安全的第一道防线。

尽管现代认证方式不断推陈出新, 涌现出诸如生物

因素认证、动态口令认证以及硬件令牌认证等新方

式, 但这些认证方式在设备兼容性、用户体验和成本

等方面存在一定的局限性。相比之下, 口令作为一种

经典的认证方式, 具备简单易用、成本低廉(不需要

其他硬件设备)以及容易更改的优势, 且不会面临生

物因素特征被泄露或滥用的风险。因此, 口令在较长

时间内仍是最流行且广泛适用的认证方式之一。然

而, 不安全口令的存在严重削弱了其防护能力, 攻

击者可以直接利用不安全口令冒名顶替进入信息系

统, 进行攻击和信息窃取。因此, 如何在不安全口令

被攻击者利用前及时检测, 是保障信息系统安全的

关键任务。 

2.1  不安全口令 

不安全口令是指在认证过程中, 容易被攻击者

猜测、破解或直接获取的口令。这类口令在现代信

息系统中广泛存在, 对系统安全构成了严重威胁。主

要包括以下几类。 

弱口令: 弱口令是指简单常见、强度低且易被猜

测的口令(如 123456、admin123 等), 这些口令具有较

低的信息熵容易受到暴力破解或字典攻击。 

默认凭证: 默认凭证是设备或应用程序出厂时

配置的默认用户名和口令, 且用户未对其进行更改。

由于这些凭证出厂时已知, 攻击者很容易通过默认

凭证获取对系统的访问权限。 

易猜测口令: 易猜测口令是指那些遵循常见

模式或与用户个人信息相关的凭证 , 容易通过社

会工程学等手段猜解。如遵循键盘模式的凭证[7], 

以及包含姓名、生日和身份证号等信息的凭证[8]。

2019 年, Wang 等人[9]指出, 中文凭证倾向使用拼

音、数字和特定短语, 在线猜测攻击中比英文凭证

更加脆弱。 

泄露凭证: 泄露凭证是指由于数据泄露事件而

暴露的用户凭证信息。如果这些泄露的凭证被用户

在多个平台或服务上重复使用, 则会增加凭证填充

攻击成功的风险。从 2009年社交应用网站Rockyou[10]

发生数据泄露为起点, 全球已有超过 700 起的大规

模数据泄露事件接连不断发生[11], 大量用户凭证面

临被滥用的风险。凭证泄露和管理主要集中在以下

几个方面, (1) 凭证使用习惯分析: 2016年Liu等人[12]

分析了泄露出的 26个口令数据库, 约 2.78亿条数据, 

发现个别网站有超过 50%的用户使用纯数字口令。

2017 年 Li 等人[8]系统地调研了个人信息在口令中的

使用情况, 发现人们偏向于在口令中加入自己的姓

名拼音、生日、身份证号等个人信息。(2) 凭证复用

现象: 2019 年 Wang 等人[9]通过大规模的调研, 指出

用户在向一个新网站注册口令时, 往往是重复使用

之前的口令(44.8%), 仅 14.5%的用户会构建一个从

未使用的口令。2023 年, Nisenoff 等人[13]分析了某大

学二十年来的凭证使用情况, 发现用户在口令策略

调整后, 往往只进行简单的修改(如改变字符大小写

或添加特殊字符), 而不是创建完全独特的凭证。此

外, 许多用户在凭证泄露后并不知情, 即使在被通

知需修改凭证后, 一些用户仍然会重复使用相同的

凭证。(3) 凭证泄露的普遍性: 2022 年的 PassFinder[14], 

揭示了 GitHub 平台上口令泄露的严重性和普遍性。

75天内新上传的公共代码文件中, 超过 6,000个仓库

存在凭证泄露问题。泄露口令的规模也相当庞大, 调

研539,012个仓库, 存在泄露凭证的仓库占比11.88%, 

其中 78.48%的泄露口令为敏感口令。此外, 在检查

后的 16 天内, 有 82.32%的泄露口令未被移除。 

不安全口令的广泛存在使得信息系统容易受到

未经授权的访问和攻击。因此, 如何先于攻击者, 检

查登录安全性并广泛评估口令安全性是一项有意义

的工作。 

2.2  口令安全检查 
针对口令的攻击主要包括暴力破解和凭证填充

两种方式。暴力破解侧重尝试所有可能的口令组合, 

获取可进入目标系统的有效凭证, 通常包括对弱口

令、默认凭证和易猜测凭证的攻击。凭证填充侧重

于利用泄露数据中的已知凭证, 对重复使用的泄露

凭证进行攻击。 

口令攻击的门槛较低, 攻击者只需掌握基本的

Web系统测试原理即可发起。然而, 其潜在收益极高, 

一旦成功, 攻击者可以冒名顶替进入系统, 从而进

行更深入的攻击。由于其简单易行且回报丰厚, 攻击

者频繁通过口令攻击尝试突破系统的防线。 

中资网络信息安全科技有限公司(中资网安)从

2023 年 7 月到 2024 年 6 月中央企业的态势感知数据

显示, 暴力破解告警占比较高, 且弱口令告警数量

居高不下。2023 年 8 月, 暴力破解告警的占比达到

峰值, 占所有告警的 35%; 2024 年 4 月, 弱口令告警

数量达到峰值, 高达 935 万条(见图 1)。 

面对频繁的攻击, 主动识别不安全口令是保障

信息系统安全的关键。为此, 开发通用且高效的自动 
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图 1  中央企业凭证攻击态势感知 

Figure 1  Attack Situation Awareness of Central  
Enterprises 

 

化口令安全检测方法, 提前筛查不安全口令并抵御潜

在威胁, 显得尤为重要。然而, 自动化方法的设计并

非易事, 由于 Web 系统缺乏统一的身份认证标准, 开

发者可以根据需求和场景选择合适的身份认证方案, 

或者以自定义的方式实现身份认证。这使得对登录模

型的定义成为 Web 系统口令安全检测的一大挑战。 

现代 Web 应用程序不再是静态 HTML 页面, 开

始强调与用户的动态交互。Ajax 技术和虚拟 DOM 技

术的使用, 使登录功能的实现更加自由和复杂, 无

法仅通过简单的表单分析和报文组装提交凭证信息, 

因此凭证信息的提交成为口令安全检测的另一挑

战。具体来说, 登录功能实现的复杂性体现在以下几

个方面。 

动态渲染的登录页面: 一些前端框架(React、

Vue)使用虚拟 DOM 技术来生成网站, 页面内容会在

内存中构建成虚拟 DOM 树, 之后与实际 DOM 进行

比较, 并通过 JavaScript 代码在客户端进行更新。不

具备 JavaScript 代码执行能力的方法, 无法得到登录

相关代码。 

防护机制: 某些 Web 系统设置了一系列防护机

制, 如签名、报文加密、使用 CSRFtoken 等。此外, 多

数据包登录也具有一定的防护效果。应对含防护机

制的登录需要对数据包构造流程进行深入分析。 

自定义实现: 在 Web2.0 时代, JavaScript、Ajax

的出现给前端带来许多新特性, 开发者可以为任意

标签动态绑定事件和事件处理函数, 这使得凭证提

交实现方式多样化且难以归纳。 

2.3  相关工作 
现有的 Web 系统凭证攻击技术和工具大多集中

于特定系统, 如物联网设备管理系统、内容管理系统

以及论坛软件系统等。这些系统的登录形式较为统

一, 登录建模相对简单, 登录页面的识别和报文构

造也较为容易。此外, 上述系统流行度较高, 比如某

品牌路由器的登录页面广泛存在于所有使用该路由

器的场景。因此, 针对这类系统的自动化方案可以

“一次解决, 广泛适用”。然而, 尽管这些方法在特

定场景下表现出色, 但由于各类系统的登录认证机

制、数据流动和交互流程存在显著差异, 其通用性往

往较弱。此外, 现有的技术难以应对复杂的 Web 登

录页面, 如动态渲染的页面、具有防护能力的页面以

及基于动态绑定实现的登录页面。因此, 当前工作在

有效性和适用范围上存在局限性。现有的主流方法

主要可以分为以下几类。 

报文重放方法: 报文重放方法是最经典、最普遍

的口令安全检测方法, 一般需要借助 Web 应用程序

安全测试软件(如 BurpSuite[36])的力量。 

如图 2 所示, 该方法通常通过设置上游代理拦

截 Web 的人工登录请求, 然后手动分析数据包, 寻

找登录相关的报文, 并标记用户名和口令参数, 最

后修改信息执行重放。这种方法只能处理无防护的

情况, 若登录中存在加密、签名和动态刷新 token 等

防护机制, 则无法通过单一的报文分析处理。此时, 

需要人工分析前端 JavaScript代码中的数据处理逻辑, 

定位加密、签名使用的密钥, 以及获取 token 位置和

刷新规则。 

 

图 2  报文重放攻击流程 

Figure 2  Packet Replay Attack Process 
 

脚本集成方法: 为了实现自动化, 出现了基于

人工分析的自动化脚本集成方法。这种方法需要手

动分析目标系统的登录流程, 然后构建相应的自动

化登录脚本, 最后将脚本集成在工具中。s0md3v 的

Web 系统弱口令暴力破解工具 Blazy[15]和 Rapid7 的

物联网默认口令扫描工具 IoTSeeker[16]是两项典型的

开源工作。它们首先对目标登录页面进行指纹识别, 

判断目标页面的脚本是否集成在工具中。然后, 调用

对应的自动化脚本实现口令安全检测。2020 年 Yu

等人[19]设计了 DBSCAN 算法, 在识别出设备的类型

和品牌后, 调用自动化脚本进行登录尝试。这类方法

未能摆脱人工分析, 用户需要通过手动分析登录页

面的结构和凭证提交逻辑, 来构建相应的自动化脚



白小凡 等: 基于行为仿真的 Web 系统口令安全测试方法 5 
 
 
 

 

本。虽然其在分析过的登录形式上表现良好, 但无法

处理未集成的 Web 系统, 适用范围受到人工能力和

时间投入的制约, 无法应对未分析集成的登录页面, 

它通常被视为范围受限的自动化方案。 

基于分析登录表单构造报文的方法: 为了扩展

适用范围并进一步提升口令安全检测的自动化程度, 

一些工作开始聚焦于通过分析登录表单来构造报文, 

即利用规则库来处理登录表单实现登录报文构造。

最具代表性的是 2019 年 Xu 等人的 AWKD[18]、2022

年的 Long 等人的 WebCrack[19]以及一些商业漏洞扫

描器 AWVS[20]、Nessus[21]。这类工作预设了一些常

见的用户名和口令的参数名作为规则库, 然后对目

标网页所有的表单进行匹配, 随后定位表单中发送

数据包的相对 URL, 以此构造登录数据包, 并通过

不断替换数据包中输入的凭证信息后进行重放。这

类方法主要适用于基于表单的自动化登录, 但无法

有效应对登录过程中的加密、签名等复杂情况。虽

然它们实现了真正意义的自动化, 但无法应对更复

杂的登录逻辑和 Ajax 提交的表单, 而且仅能处理同

时提交用户名和口令的登录方式。 

脚本录制方法: 为了提升对复杂登录的解决能

力, 一些工作通过人工录制登录脚本实现自动化登

录。如商业漏洞扫描工具 AWVS 和 Microsoft 开发的

提供 Web 应用程序自动化测试能力的开源库

Playwright[22]。这类方法通过记录用户在登录过程中

输入和点击的标签, 来复现人工登录流程, 并生成

登录脚本。这种方法理论上适用于任何登录页面, 但

在大规模口令安全检测中, 需要为每个系统录制脚

本, 工作量庞大。因此, 这种方法实际上是一种半自

动化的解决方案, 不具备大规模检测的能力。 

Web 系统登录安全机制研究: 目前, 在 Web 系

统登录安全机制研究领域, 有很多工作对 Web 系统

自动化登录进行研究。2017 年 Van Acker 等人[23]首

次提出通过登录自动化扩展网络测量的规模 , 并

设计了一个半自动化登录模型 , 在人工识别登录

区域后, 利用爬虫实现登录。2018 年 Ghasemisharif

等人[24]的工作和 2022 年的 SSOscan[25]实现了单点登

录(Single Sign On, SSO)的自动化登录, 但 SSO 并不

具有广泛性(占 Alexa Top 10M 的 5.8%)。2020 年

Drakonakis 等人[26]的研究提出了一种利用表单字段

的启发式规则和 HTML 正则分析的自动化登录方

法。然而, 该方法的适用范围较为有限, 仅能处理单

步式登录, 无法有效应对更复杂的登录流程。同年

Shepherd[27]首次实现了通用的 Web 系统自动化登录, 

其通过 Selenium[28]框架, 控制无头浏览器与网页的

交互, 使用多种启发式规则判断网页是否存在登录

功能, 并定位登录区域实现凭证提交。这项工作可广

泛适用于单步式登录和分段式登录, 为大规模的网

络测量提供了基础, 后续 2022 年 Senol 等人[29]的工

作和 2023 年 Rautenstrauch 等人[30]的工作, 均采用与

Shepherd 相似的原理实现自动化登录。然而 , 

Shepherd 难以准确区分登录页面与注册和年龄认证

等干扰页面, 而且无法处理弹出式登录。2023 年 Al 

Roomi 等人[31]通过机器学习方法提升登录页面的识

别准确性, 训练了一个支持向量机(Support Vector 

Machine, SVM)区分登录与注册页面, 并模拟用户行

为进行登录或注册。此外, 2024 年 Senol 等人[32]的一

项工作, 使用机器学习的方法提升了登录、注册和非

登录页面识别的准确性, 但这项工作仅进行了页面

的判定, 未能进一步实现登录。这类工作往往使用已

知有效的凭证(如 BugMeNot[37]的共享凭证或注册获

取的凭证)进行登录提交, 凭证提交的次数有限, 其

报文重构采用与首次登录同样的流程, 在面对大规模

口令爆破场景下频繁的报文重构时, 时间成本较高。 

综上所述, 虽然上述方法在自动化口令安全检

测方面取得了一定进展, 但它们均存在局限性, 难

以同时兼顾通用性和高效性。具体来说, 现有方法存

在以下三个问题。 

· 登录页面识别准确性难保障: 登录页面的识别

和关键操作的定位存在误报和漏报的风险。此

外登录页面的误报和关键操作的错误识别, 也

会引入无效的凭证提交操作, 带来额外的时间

开销。 

· 报文构造通用性不足: 主要针对热门或流行的

站点, 对个性化登录页面的报文构造能力不足, 

且难以应对弹出式登录以及其他复杂登录形式。 

· 大规模爆破时间成本高: 未对不同页面自动化

登录凭证提交的难度进行区分, 采用相同的报

文重构方式, 时间成本未能满足高效口令爆破

的需求。 

2.4  难点与挑战 
本文从登录页面识别与登录表单定位、登录凭

证提交以及登录报文重构三个核心步骤入手, 分析

了 Web 系统口令安全检测的关键环节, 并识别出以

下三项核心挑战。 

· 登录模型难定义。Web 系统的身份认证缺乏统

一的标准, 开发者可以根据需求和场景选择合

适的身份认证方案, 或者以自定义的方式实现

身份认证。这种多样性使得直观定义登录模型
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的难度显著增加。此外, 注册表单等干扰页面

也给登录模型的定义带来挑战。 

· 凭证信息难提交。现代 Web 应用程序不再是静

态 HTML 页面, 开始强调与用户的动态交互。

Ajax 技术和虚拟 DOM 技术的使用, 使登录功

能的实现更加自由和复杂。这使得传统的表单

分析与报文组装方法无法有效地提交凭证信

息, 导致传统方法失效。 

· 通用性和高效性难兼顾。凭证提交的适用范围, 

决定方法的通用性; 而报文重构的时间成本, 

决定方法的效率。为适应 Web 系统的多样性, 

凭证提交往往为了实现通用性牺牲了一定的

效率。而现有方法在报文重构时, 通常沿用与

凭证提交相同的方法, 这在保障通用性时, 较

难兼顾效率, 在大规模检测中表现尤为突出。 

针对上述挑战, 本文提出了一种基于行为仿真

的 Web 系统口令安全检测方法。与现有的脚本集成、

登录表单分析或脚本录制方法不同, 本文创新性地

从用户的视角出发, 构建三种登录行为模型, 这些

模型通过模拟用户的实际登录过程, 能够广泛适配

不同 Web 系统中的身份认证机制。此外, 针对传统

方法中报文重构效率低下的问题, 本文提出了一种

基于差分比较的报文重构策略, 通过差分分析识别

加密和签名等防护机制, 选择最合适的报文重构方

式, 极大提高了检测效率。这一创新性的检测方法在

扩大口令安全检测适用范围的同时, 也显著提高了

检测的效率, 为自动化口令安全检测技术的发展提

供了新的思路和解决方案。 

3  Web 系统登录行为 

本文分析 Web 系统登录行为, 得到透明的提交

逻辑和凭证信息随报文提交两项重要观察。基于此

设计了登录行为模型, 该模型可以广泛应用于不同

的登录流程和界面。本文提出了差分报文分析方法, 

该方法可以筛选登录相关报文, 过滤非登录页面, 

并分析登录的安全防护机制。 

3.1  登录行为分析 
本节对 Web 系统的登录行为进行了全面的分析

与调研, 将登录流程划分为 6 个步骤, 涉及三个主要

参与角色: 用户、浏览器和服务端, 如图 3 所示。具

体来说, 用户作为登录的发起者, 需要判断页面是

否为登录页面, 并在确认后输入凭证信息、发起登录

请求; 浏览器作为登录的实际执行者, 负责执行登

录逻辑和构造数据包; 服务端作为登录合法性的验

证者, 对接收到的数据包进行解密、签名验证和请求

合法性判断, 并在数据库中校验凭证的有效性, 随

后将验证结果通过数据包回传至浏览器, 提示用户

凭证是否合法或进入登录后状态。 

 

图 3  登录全流程 

Figure 3  Complete Login Process 
 

通过对登录流程的深入分析, 本文得出以下两

项重要观察。 

(1) 用户透明的登录报文构造: Web 系统中的登

录凭证提交逻辑和数据包构造对用户来说是透明

的。用户只需在定位到网页中的登录元素后, 进行简

单的输入和点击操作, 而复杂的前端逻辑处理由浏

览器自动完成, 包括执行 JavaScript 代码以实现前端

复杂的数据处理逻辑。因此, 相较于人工分析页面中

JavaScript 代码的执行流和动态绑定事件等复杂逻辑, 

直接模拟用户的登录行为是一种更简洁、直接且具

有更高通用性的自动登录方案。 

(2) 凭证信息随登录报文传递: 用户提交的凭

证信息会通过浏览器构建的数据包传输到服务端进

行有效性校验。因此, 一次成功的登录凭证提交后, 

在浏览器发送的大量数据包中, 定然存在携带凭证

信息的数据包。因此, 可以通过对数据包的分析, 验

证登录凭证提交是否成功。并依据是否包含凭证信

息过滤登录无关报文。 

基于上述观察, 本文从以下两个方面展开研究。

针对第一项观察, 本文提出单步式登录、分段式登录

和弹出式登录三种登录行为模型, 并基于登录行为

模型构造登录行为链, 从而实现基于行为仿真的凭

证提交。针对第二项观察, 本文提出了差分报文分析

方法, 筛选登录页面和有效的登录行为链, 并进一

步分析登录报文是否为有防护登录。 

3.2  登录原子操作 
为实现精确的登录行为仿真, 需要对用户的每

个操作进行细粒度的分析。为此, 本文提出了登录原

子操作(Login Atomic Operation, LAO)的概念。 

定义 1(登录原子操作)。登录原子操作指用户在

提交身份凭证(用户名和口令)信息时, 单次的输入或

点击操作。本文使用 LAO=<attribute, action>表示登
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录原子操作, 其中, attribute 表示操作对象的属性, 

action 表示操作类型, 分为 input 和 click 两种类型。 

本文通过对大量登录页面的观察和分析, 归纳

出用户登录主要涉及六个登录原子操作, 如表 1 所

示。其中<用户名, input>、<口令, input>和<登录, 

click>是登录的核心操作, 也是登录的必选项, 分别

用来标识用户身份、保证用户合法性以及提交凭证。

其他三个登录原子操作虽然作为可选项, 但也在不

同登录流程中被广泛采用。<验证码, input>作为一种

典型的凭证攻击缓解措施, 广泛存在于对账户安全

存在较高要求的网站。而<下一步, click>则是一类特

殊的登录方式(分段式登录)中的必选项。此外, 随着

近些年隐私合规相关法律法规的出台, <合规协议, 

click>也频繁出现在登录页面中, 如用户隐私协议等。 

 
表 1  登录原子操作 

Table 1  Login Atomic Operation 

登录原子操作 可选/必选 标签 

<用户名, input> 必选 input(text\ none) 

<口令, input> 必选 input(password) 

<验证码, input> 可选 input(text) 

<登录, click> 必选 button\ img\ a\ span\ div

<下一步, click> 可选 button\ img\ a\ span\ div

<合规协议, click> 可选 input(radio\ checkbox) 

 

用户在登录过程中的每一个登录原子操作的实

际操作对象均为 HTML 标签, 通过对这些标签的精

准定位, 可以模拟用户对输入框和登录按钮的定位

过程, 从而实现登录点的识别。登录原子操作及其相

关标签的对应如表 1 中标签列所示。 

3.3  登录行为模型 
基于登录原子操作, 本文进一步构建登录行为

模型。 

定义 2(登录行为模型)。尽管网页登录的具体实

现方式多种多样, 但其在核心逻辑上具有一定的共

性。登录行为模型是登录过程中最基本的登录原子

操作序列, 其中的每一个登录原子操作都是实现登

录的必选项。本文使用 M=(LAOa, LAOb, …, LAOm)

来表示登录行为模型。 

定义 3(登录行为链)。登录行为是指用户在提交

身份认证信息时, 依次进行的输入和点击操作, 这

些操作构成了登录行为链。由于登录行为链可以看

作多个登录原子操作的排列组合 , 本文使用

LBS=(LAO1, LAO2, …, LAOn)表示某网页的登录行

为链(Login behavior sequence, LBS)。例如, 一个典型

的登录行为链可以表示为LBS=(<用户名, input>,<口

令, input>,<登录, click>,<合规协议, click>)。M 给出

的操作序列可以看作登录行为链中的关键子序列, 

其中的每一个登录原子操作均为对应登录方式中的

必选项, 而其他可选登录原子操作操作可能出现在

登录行为链中的任意位置。 

本文对各类网站的登录过程进行了广泛的调研, 

总结出三种主流登录方式, 并分别为其构建登录行

为模型。 

• 单步式登录: 所有需要执行的原子操作均在

同一个页面上进行, 如图 4(a)所示, 用户只需多次进

行输入操作后, 点击登录即可。这是最为普遍的一种

登录方式, 其登录行为模型M1=(<用户名, input>,<口

令, input>,<登录, click>)。 

 

图 4  登录方式示例 

Figure 4  Example of Login Methods 
 

• 分段式登录: 口令字段初始不可见, 在用户

输入用户名并提交后, 才可看到口令输入表单, 如

图 4(b)所示。这种方式通过将用户名和口令输入步骤

分离, 显著增强了安全性。分段式登录能够抵御一些
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常见的登录页面检测技术, 尤其是自动化脚本分析

页面结构(如表单分析法)的检测方法。因其动态加载

口令框的设计, 静态分析工具难以准确定位密码框, 

从而导致漏报。分段式登录的登录行为模型 M2=(<

用户名, input>,<下一步, click>, <口令,input>, <登录, 

click>)。 

• 弹窗式登录: 登录表单不可见, 仅保留一个

登录按钮, 需先点击登录按钮, 弹出登录框后再执

行后续操作, 如图 4(c)所示。这种设计便于开发者在

页面展示更多的内容,  常出现在企业主页或门户网

站上。其登录行为模型 M3=(<登录, click>, <用户名, 

input>, <口令, input>, <登录, click>)。 

3.4  差分报文分析方法 
浏览器提交的数据包中存在大量登录无关的报

文, 包括输入标签错误识别触发的报文、无效登录行

为链触发的报文以及网站自身的轮询和心跳机制引

入的报文。这些报文的存在会对以下两个方面产生

负面影响: 首先, 它们会影响登录类型的判定, 例如

将无关报文识别为多数据包登录。其次, 登录无关报

文会干扰对数据包中凭证相关信息的定位, 进而降

低口令安全检测的效率。 

为了解决上述问题, 基于第二项观察, 本文设

计了一种差分报文分析方法。该方法通过使用两组

不同的凭证信息分别进行登录行为仿真, 并对产生

的两组报文进行差分比较, 以过滤无关流量, 从而

实现登录类型的识别, 如图 5 所示。具体而言, 两次

行为仿真的登录行为链是不变的, 且两次登录仿真

同时发起, 因此两组报文中产生的数据包个数和顺

序都是一致的, 而导致两组报文集发生改变的唯一

变量就是不同的凭证信息。由于登录无关报文不受

登录凭证信息改变的影响, 因此在两组报文集中保

持一致。 

 

图 5  差分报文分析方法 

Figure 5  Differential Packet Analysis Method 
 

基于上述思路, 本方法做出以下假设:  

• 若两组报文集的数据包数量不同, 则可能为网

络故障导致的报文缺失, 应退出并重新执行仿

真。 

• 两组报文集中完全相同的数据包被视为登录

无关流量。过滤登录无关流量后, 剩余数据包

被视为登录相关报文, 并存入登录数据包序

列。 

• 若两组报文集中数据包数量均为零, 则该次仿

真构造的登录行为链 LBS1 未能成功提交登录

凭证, 应更换其他登录行为链进行仿真。若多

组登录行为链(LBS2、LBS3)仿真后数据包数量

均为零, 则该页面可被认定为非登录页面。 

• 若登录数据包序列中数据包对数量大于零, 则

表明登录行为链成功拟合了用户登录行为, 且

成功提交登录凭证, 可以进一步对登录类型进

行分类。  

差分报文分析方法的过程如算法 1 所示。 

 

算法 1. 报文分析算法. 

输入 : 两组报文集 reqP={P1, P2, …, Pn}和

reqP’={P1’, P2’,…, Pn’}, 两组凭证(uname1, pwd1)和
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(uname2, pwd2)  

输出: 登录页面识别标志位 isLoginPage, 登录

类型 loginType, 无防护模式登录报文 pkt 

BEGIN 

初始化 loginReq1 ←{}, loginReq2 ←{} 

// 初始化登录数据包序列 

IF |reqP| ≠ |reqP’| THEN  
    RETURN (FALSE, NULL, NULL) 

FOR (Pi, Pi’) ∈ (reqP, reqP’) DO  

    IF MD5(Pi) = MD5(Pi’) THEN   
        CONTINUE  
    ELSE 
        APPEND Pi TO loginReq1 
    APPEND Pi’ TO loginReq2 
END FOR 
IF |loginReq1| = 0 THEN   
    RETURN (FALSE, NULL, NULL) 
IF |loginReq1| > 1 THEN 

     loginType ← 2  //判断为有防护登录 

     RETURN (TRUE, loginType, NULL) 
IF |loginReq1| = 1 THEN   
  pkt1 ← loginReq1[0] 
  pkt2 ← loginReq2[0] 
  npkt1= pkt1 \ {uname1, pwd1} 
  npkt2= pkt2 \ {uname2, pwd2} 

  // 去除明文的用户名和密码 

    IF npkt1 = npkt2 THEN   

        loginType ← 1  //判断为无防护登录 

        RETURN (TRUE, loginType, pkt1)  
    ELSE 

        loginType ← 2  //判断为有防护登录 

        RETURN (TRUE, loginType, NULL)  
 

在登录类型分类中 , 若登录数据包序列

loginReq1 中的数据包对的数量大于 1, 则该页面实

现了多数据包登录, 是一种有防护登录。当登录数据

包序列中数据包对数量等于 1 时, 需进一步处理数

据包对中的凭证信息。具体包括清除数据包对中明

文的凭证信息, 如 (Pi, Pi’)中的用户名和口令, 以及

比较清除后的数据包对(NPi, NPi’)。若清除凭证后数

据包内容完全一致, 则该登录方式可被判定为无防

护登录; 若数据包内容存在差异, 则表明可能对凭

证信息进行了加密或签名操作, 从而可判定为有防

护登录。 

4  基于行为仿真的口令安全检测方法 

本节介绍了基于行为仿真的不安全口令检测方

法, 以释放登录行为模型和差分报文分析的能力, 

用于实现通用高效的自动化口令安全检测。 

4.1  方法概述 
图 6 揭示了基于行为仿真的口令安全检测方法

的整体架构, 包含 4 个核心部分: 网页打开与预处

理、基于行为仿真的凭证提交、基于差分比较的报

文重构策略选择和基于状态的凭证有效性判定。 

 

图 6  基于行为仿真的口令安全检测方法 

Figure 6  Password Security Detection Method Based on Behavioral Simulation 
 

首先, 本方法调用无头浏览器框架 chromedp[38]

打开目标网页进行预处理工作 , 先通过监听

loadEventEnd 事件确定页面初始化完成 , 再通过

Hook 技术监听浏览器的 JavaScript 上下文实现对浏

览器所发送和响应的 HTTP 报文的监听, 获取浏览

器构造的登录报文。其次, 对登录原子操作相关的标

签进行定位, 并基于三种登录行为模型构建登录行

为链, 登录行为链模拟点击和输入, 通过浏览器进

行凭证提交。然后, 通过差分报文分析方法, 对非登

录页面、无效的登录行为链条和登录无关报文进行

过滤, 对登录是否有防护进行分析, 并进行报文重

构的选择。最后, 设定错误状态基准, 通过比较响应

状态, 实现凭证有效性的判定。 

4.2  预处理与报文监听 
预处理与报文监听是本方法的基础, 其中的关

键问题是页面的快速加载、报文监听中 JavaScript 代

码注入的时机选择和页面锁定。 

首先, 初始化浏览器的兜底超时、退出等待时间
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等参数, 规避因服务器故障产生的拥塞。然后, 调用

chromedp 库开启无头浏览器并进行优化, 如随机生

成一个 User-Agent 头以绕过部分网页的安全保护, 

忽略证书错误以实现对自签名网站的保护, 以及禁

用一些安全策略与图片加载以提高页面加载效率。 

其次, 网页加载时的流量与登录无关, 因此本

方法使用了非标准的实现方式。HTML 标准组织

W3C 的定义中, loadEventEnd 事件标志了整个网页

加载结束, 标准流程在浏览器传回 loadEventEnd 事

件后开始监听流量。但实际情况下, 存在由于 Ajax

请求过多, 网页并未在 loadEventEnd 事件出现后完

成渲染的情况。因此, 可以设置一个时间阈值, 在打

开网页后, 直接休眠一段时间以等待网页加载完成。

并在行为仿真之前挂载报文监听, 以获取行为仿真

构造的报文。本方法通过在浏览器上下文中插入

JavaScript 代码添加事件监听器, 在 requestStart 事件

触发时, 打印请求信息获得整个报文。此外, 为后续

分析的便利, 本方法对静态资源的加载进行了拦截。 

最后, 本方法对 302 页面重定向进行了处理, 通

过将返回的状态码修改为 204(No Content), 确保浏

览器可以停留在待测试页面。预处理与报文监听为

后续的凭证提交和报文重构奠定了坚实的基础。 

4.3  基于登录行为仿真的凭证提交 
本方法的凭证提交基于对登录行为的建模与行

为仿真, 分为登录标签定位、登录行为链构建和凭证

提交三部分。首先, 通过标签定位, 识别登录页面中

可能存在的登录原子操作 LAO; 随后, 进行三种登

录行为模型(M1, M2, M3)的匹配; 接着, 基于登录行

为模型构建登录行为链LBS; 最后, 浏览器根据LBS

实施行为仿真, 提交凭证。 

4.3.1  标签定位 

用户登录过程中的每一个 LAO 的实际操作对象

均为 HTML 标签, 因此可以通过标签定位来模拟用

户对登录相关的输入框和登录按钮的定位过程, 并

识别可能存在的 LAO。本方法提出以下五点启发式

规则, 用于实现 LAO 相关的标签定位。 

· 关键字匹配: 具体来说, 标签定位的登录相

关标签的周围, 通常会有与其 LAO.attribute

相关的关键字。如<用户名,input>的相关标签

input 中的各个属性如 id、class、name 以及

placeholder 的取值中, 会有 username、uname

等关键字出现。因此可以通过关键字匹配, 定

位对应的标签。  

· 口令特殊属性 : input 标签的 type 属性为

password, 则该标签与<口令, input>相关。 

· 分段式登录特性: 只有<用户名, input>相关标

签, 但<口令, input>相关标签不存在, 可推断

其与<下一步, click>相关。 

· 操作局部性: <口令, input>与<登录, click>相关

标签通常在页面布局上距离较近。因此, 本文

提出了一种基于“贪心策略”的设计方法, 旨

在提升标签定位的成功率。具体而言, 将<口令, 

input>关联标签后的 3 个具有 onclick 属性的标

签, 均视作潜在的<登录, click>标签。通过这一

设计, 在用户输入口令后, 扩展了对潜在登录

操作标签的识别范围, 从而覆盖更多可能的登

录按钮, 降低了由于页面布局或动态元素变化

导致的识别失败风险。然而, 尽管该方法可以

有效扩大登录标签的识别范围, 但也可能引入

一些误识别的标签(将与登录无关的标签误判

为相关标签)。为了消除这种副作用, 本文进一

步引入了差分报文分析方法(详见 3.4节), 通过

对比标签点击后的响应差异, 过滤掉登录无关

标签, 从而提高系统的识别准确性。 

· 关键字过滤: 设置关键字黑名单, 过滤注册、忘

记口令等易混淆操作对<登录, click>的干扰。 

4.3.2  登录行为链构造 

在完成标签定位后, 将识别到的 LAO 与三种登

录行为模型进行匹配, 推测登录形式为单步式登录

(M1)、分段式登录(M2)还是弹出式登录(M3)。并基于

相应的登录行为模型将 LAO 排列组合构建登录行为

链 LBS。由于对 LAO 的识别可能出现误报, 例如操

作局部性中提到的贪心设计, 因此一个登录页面的

LBS 可能有多条。 

4.3.3  行为仿真与凭证提交 

为保障凭证提交的成功率, 需要浏览器对构造

的多条 LBS 进行仿真, 因此, 浏览器需要进行多次

凭证提交。通过上述三个关键步骤, 本方法能够有效

模拟用户登录行为并提交凭证信息。  

4.4  基于差分比较的报文重构策略选择 
在口令安全检测中, 每个测试目标, 都需要遍

历字典中用户名和口令的多种组合进行登录尝试, 

这需要频繁多次的登录报文构造。采用基于登录行

为仿真的报文构造方法需调用无头浏览器模拟人工

登录, 时间成本较高, 需要数十秒。Al Roomi 等人[31]

的工作指出大量网站登录页面传输未加密的用户凭

证。在这种情况下, 采用一次凭证提交时间成本仅为

毫秒级的基于内容重写的报文重构方法成为更优的

选择。因此, 本方法提出一种基于差分比较的报文重

构策略选择方法。首先, 通过 3.4 节中介绍的差分报
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文分析方法, 同时用两个不同的凭证进行登录仿真, 

获取登录相关报文。然后, 在清除明文凭证信息后, 

进行报文差分比较。报文一致的为无防护登录, 报文

不一致或涉及多数据包的为有防护登录。对于无防

护登录, 本方法选择了基于内容重写的报文重构策

略。由于浏览器在构造无防护登录报文时, 只需要将

用户名和口令简单赋值给数据包内的参数。因此, 通

过定位登录报文中行为仿真提交的凭证信息的位置, 

遍历用户名和口令字典的所有组合, 替换凭证信息

便可实现报文重构。 

对于有防护登录, 本方法选择了基于行为重构

的策略。这种策略的实现依赖于 JavaScript 执行环境, 

每次凭证提交都需要浏览器的参与, 包括浏览器执

行前端的数据处理逻辑, 实现对凭证信息的加密或

签名, 以及依赖浏览器实现的多数据包登录。该方法

先对登录行为链 LBS=(…, <用户名, input>, …, <口

令, input>, …)进行重构, 将其中的用户名和口令替

换为用字典中的待测试凭证。然后, 调用浏览器对登

录行为链进行行为仿真, 完成报文重构。                                                                     

4.5  基于状态比较的凭证有效性判定 
每个网站的登录功能的实现是多样的, 但每个

Web 系统在凭证有效和凭证无效时响应的报文一定

不同。有效凭证的响应一般是为当前用户设置合法

用户的 Cookie 或重定向到其他页面, 而无效凭证的

响应包括提示词告知凭证无效以及停留在原始页

面。因此, 本方法提出了基于状态比较的凭证有效性

判定方法, 如图 7 所示, 并将状态定义为响应报文中

的 Set-Cookie 字段、Location 字段、HTTP 状态码和

响应报文长度的集合。具体来说, 首先提交随机生成

的无效凭证, 并提取响应报文的状态 S, 作为无效基

准。然后, 提交待测试凭证, 提取响应报文的状态 Si, 

并与无效基准状态 S 进行比较, 若状态相同, 则为无

效凭证, 反之需进入无效基准二次验证流程。在二次

验证流程中, 再次提交无效凭证, 并获取相应的报

文状态 S’, 并与 S 进行比较。若二者相同, 则待测试

凭证为有效凭证, 反之则服务端可能识别到攻击行

为, 凭证提交被拦截返回相应提示, 如 WAF 的拦截

反馈。 

 

图 7  基于状态比较的凭证有效性判定 

Figure 7  Credential Validity Determination Based on State Comparison 
 

5  实验 

考虑到凭证爆破攻击的敏感性, 并为了确保研

究的道德与法律的合规性, 本文对实验进行了以下

限制。首先, 在不安全口令检测实验中, 仅使用包含

3 个用户名和 3 个弱口令的凭证字典, 见表 2, 并将

凭证提交的次数限定为 5 次。此限制的设定基于常

见暴力破解防护机制, 如账户锁定和 IP 封禁, 这些

机制通常在 5~10 次失败尝试后自动触发。因此, 设

定 5 次尝试的次数既符合实际防护策略, 也避免对

实验环境造成过度影响。其次, 由于无法获取有效凭

证(大量网页无法通过 BugMeNot 获取共享凭证, 而

使用社工库则存在法律和伦理风险), 本实验仅评估

基于行为仿真的安全口令检测方法在登录页面检 

测、登录报文构造和报文重构策略选择三方面的能

力。后续的凭证有效性判定, 仅通过在本地搭建的

DVWA、PIKACHU 等靶机进行测试, 未进行大规模

实验。此外, 为了减少对 Web 系统正常服务的影响, 

本实验安排在夜间网络流量较低的时段进行。鉴于

上述限制, 本实验从以下三方面集中探讨登录识别

准确性、报文构造通用性和报文重构策略选择的时

间成本三个核心问题, 具体如下。 

· RQ1: 本方法在登录页面识别准确性方面是否

优于现有工作。 

· RQ2: 本方法在登录报文构造方面是否具有广

泛的适用性。 

· RQ3: 基于差分比较的报文重构策略选择是否

能降低报文重构中的时间成本。 
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表 2  凭证字典 

Table 2  Credential Dictionary 

用户名 口令 

admin abc123 

test 123456 

system 1234qwer 

 

5.1  数据集 
对上述问题的评估依赖大量多样化的登录页

面。然而, 互联网上网页更新快、变动频繁, 该领域

尚无公开统一的数据集。在本文的实验评估中, 采用

了两个数据集, 行业提供的数据集(D1)和定制数据

集(D2), 数据集由统一资源定位符(URL)与标签(是

否为登录页面)组成。 

作为评估登录报文构造能力的第三方数据集, 

行业数据集的样本分布具有一定的代表性, 共包含

627 个样本, 其中登录页面 54 个, 非登录页面 573

个。然而, 由于行业数据集样本规模较小, 补充定制

数据集提升测试数据的广泛性和代表性。 

定制数据集聚焦于中文互联网, 侧重于度量方

法的通用性和抗干扰性, 以及评估复杂场景下的性

能表现。利用网络搜索引擎 Fofa, 以“login”字段为

关键词进行全网扫描, 通过域名和端口筛选, 提取

约 5000 个潜在目标 URL。使用网页截图工具

EyeWitness[39]验证网址存活情况, 对存活网页去重, 

并确保多种登录类型网页存在。最后根据页面的实

际功能进行手工标注, 将样本划分为登录页面和非

登录页面。特别地, 为确保样本多样性和抗干扰性, 

非登录页面中特别选取了 100 个与登录页面结构相

似的干扰页面(如注册页面、忘记口令页面)。数据集

涵盖社交、论坛、证券、教育、医疗、政务、电子

商务及网络设备等多个领域, 同时包含企业办公系

统的登录场景, 覆盖面向客户和后台管理的登录入

口, 确保样本分布的多样性和代表性。该数据集共包

含 1012 个样本, 其中登录页面 357 个, 非登录页面

655 个。登录页面涵盖单步式登录、分段式登录和弹

出式登录三种登录模式, 类型丰富, 包括静态HTML

页面、动态渲染页面和基于动态绑定的登录页面。

此外, 还包含了加密、签名、多数据包登录以及带有

验证码等多种防护机制的页面。非登录页面包含注

册页面和忘记口令页面等与登录页面相似的强干扰

页面 100 个。 

5.2  问题探究 
· RQ1: 本方法在登录页面识别准确性方面是否

优于现有工作。 

为验证登录页面识别能力 , 本方法在行业数

据集(D1)和定制数据集(D2)上进行实验 , 并与基

于表单的构造方法 WebCrack 和基于行为仿真的

方法 Shepherd 进行了比较。由于 Shepherd 未开源, 

本文依据其论文提供的数据进行推算分析 , 见表

3。实验结果表明, 基于表单分析的 WebCrack 的

登录页面识别的召回率仅有 35.71%(D1)和 36.22% 

(D2), 而本方法在相同数据集上的召回率分别提

升至 92.59%(D1)和 86.27%(D2), 较 WebCrack 提

升超过两倍。同时 , 本方法在行业数据集中表现

出最佳的召回率、误报率、漏报率 , 只有精确度

略低于定制数据集中的结果。本方法在对两数据

集的实验中 F1 分数分别为 93.46%和 91.12%, 均

高于 Shepherd 的 90.93%。相较于 Shepherd 较高

的误报率 30.30%, 本方法的误报率为 0.52%(D1)

和 1.68%(D2), 这得益于在标签定位、登录行为链

构造和报文分析中 , 对登录页面进行三次验证以

及关键字黑名单。 

 
表 3  登录页面识别能力 

Table 3  Login Page Identification Capability 

方法 召回率% 精确率% 误报率% F1 分数%

WebCrack-D1 35.71 / / / 

WebCrack-D2 36.22 / / / 

本方法-D1 92.59 94.35 0.52 0.9346 

本方法-D2 86.27 96.55 1.68 0.9112 

Shepherd 88.56 93.44 30.30 0.9093 

(注: Shepherd 结果为论文数据计算得出, 并非直接复现) 

 

值得注意的是, Shepherd 方法评估的原始数据

集为 2018 年 Alexa Top 1 Million 中在 BugMeNot 

平台存在公开凭证的站点集合, 其中验证码登录页

面的比例仅为 3.89%。其评估标准较为宽松, 仅要

求站点中找到任意登录页面即可判定成功。相比之

下, 本文的数据集更加多样化, 涵盖单步式、分段

式、弹出式登录模式, 并通过筛选和去重增强了网

页样本的丰富性和代表性。同时, 本方法采用更严

格的评估标准, 要求精确识别目标 URL 是否为登

录页面。基于 Shepherd 的原始数据及其评估标准, 

推算其在本文数据集和严格标准下的理论性能可能

有所下降。 

在定制数据集中, 本方法漏报率较高(13.73%), 

共有 49 个登录页面未能成功识别。主要原因包括以

下两个方面: 一是部分页面引入了非输入性验证码

(如滑动验证码等复杂验证方式), 导致本方法在构建

登录报文时失败, 并在登录页面的第三次确认中被
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认定为非登录页面; 二是部分页面的登录相关标签

未包含明确的关键字特征, 导致识别失败。 

综上所述, 本方法在登录页面识别方面同时兼

顾了召回率和精确率, 表现优异。相较于 Shepherd, 

本方法在降低误报率方面有了显著的提升, 在中文

互联网领域表现良好。 

· RQ2: 本方法在登录报文构造方面是否具有广

泛的适用性。 

为分析登录报文构造能力, 本文对脚本集成方

法、基于分析表单构造报文方法以及 Web 系统自动

化登录三方面的代表性工作(IoTSeeker、WebCrack

和 Shepherd), 和本方法进行了案例研究。表 4 对四

种方法进行了比较。 

 
表 4  报文构造能力 

Table 4  Packet Construction Capability 

 IoTSeeker WebCrack Shepherd 本方法 

单步式登录 ◐ ◐ ● ● 

分段式登录 ○ ○ ● ● 

弹出式登录 ○ ○  ● 

复杂登录 ○ ○ ● ● 

验证码页面 

识别 
○ ◐ ◐ ◐ 

适用页面类型 预分析 静态 通用 通用 

报文构造方式 脚本集成 表单分析 行为仿真 
行为仿真

内容重写

(注: ○表示不具备相应能力, ◐表示部分具备相应能力, ●表示

具备相应能力, 最后 表示能力未知) 

 

实验结果表明, Shepherd 和本方法在为单步式登

录和分段式登录页面的构造报文方面表现优异, 且

能够处理动态渲染页面和有防护页面等复杂登录场

景。此外, 本方法还能够为弹出式登录构造登录报文, 

并识别和处理含有输入式验证码的页面。与仅适用

于预分析页面的脚本集成方法和仅能处理静态登录

页面的基于表单分析的方法相比, Shepherd 和本方法

有更好的通用性。此外, 本方法在弹出式登录页面中

展现了更强的适应性。 

两数据集中, 登录报文构造成功率如表 5 所示。

由于 WebCrack 无法为有验证码的页面构造报文, 其

报文构造成功率较低, 分别为 17.86%(D1)和 12.24% 

(D2)。在本方法中, 成功构造有效登录报文为判断登

录页面的必要条件, 因此报文构造的准确率与登录

页面识别的召回率一致 , 分别为 92.59%(D1)和

86.27%(D2)。综上所述, 本方法在登录报文构造方面

展现出卓越的成功率和广泛的适用性, 显著优于现

有方法。 

表 5  登录报文构造成功率 

Table 5  Success Rate of Login Packet Construction 

方法 成功率% 

WebCrack-D1 17.86 

WebCrack-D2 12.24 

本方法-D1 92.59 

本方法-D2 86.27 

 

· RQ3: 基于差分比较的报文重构策略选择是否

能降低报文重构中的时间成本。 

本实验从基于行为仿真的凭证提交时间开销分

析、报文重构时间开销分析和数据集中各类登录页

面的占比三方面探讨基于差分比较的报文重构策略

选择对时间开销的影响。 

本实验首先利用无头浏览器模拟用户行为, 实

现基于行为仿真的凭证提交过程, 通过对行业数据

集D1和定制数据集D2进行三次实验取平均值计算

时间开销。 

 

图 8  行业数据集时间开销 

Figure 8  Time Overhead of Industry Datasets 
 

行业数据集中 , 所有样本的时间消耗范围是

10~75 秒, 如图 8 所示。可以观察到, 对于被识别为

非登录页面且无法成功构造报文的样本, 其时间开

销集中在 10~20 秒(占所有样本的 66%)和 30~40 秒, 

占所有样本的 26%。而对于成功构造登录报文的样

本 , 时间消耗相对分散 , 但有 61%的样本集中在

20~30 秒。进一步分析发现, 非登录页面中, 时间开
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销较低的样本通常在标签定位或登录行为链构造阶

段便被识别为非登录页面, 而时间开销较大的样本, 

则需要对登录行为链进行仿真和差分报文分析。 

定制数据集中, 登录页面的时间开销分布如图 9

所示。根据实验结果, 未成功识别的样本表现出较低

且波动较小的时间开销。大部分未成功识别样本

(flag:0)的时间开销低于 30 秒, 其原因为这些网页在

标签定位或凭证提交等前置未检测出登录页面特征, 

无法构建登录行为链, 从而提前结束了流程。在无防

护登录场景(flag:1)中, 平均时间开销为 38.91 秒, 

而在有防护登录场景(flag:2)中, 平均时间开销增加

至 43.50 秒。其中, 有防护的单数据包登录(Packet:1)

平均开销为 40.84 秒, 而有防护的多数据包登录

(Packet:n)平均开销进一步增加至 52.24 秒。此外, 

无防护登录、有防护单数据包登录和有防护多数据

包登录的时间开销中位数逐渐升高, 同时离散程度

增大。这表明防护机制的引入和登录复杂性的增加

对响应时间产生了累积影响。在有防护的多数据包

登录中, 极端值明显增多。这种现象归因于多数据包

验证过程中的额外报文构造开销以及潜在的网络负

载对登录性能产生了影响。 

 

图 9  定制数据集登录样本时间开销 

Figure 9  Time Overhead of Login Samples in Custom 
Datasets 

定制数据集中 , 非登录页面的开销普遍较低 , 

平均为 24.21 秒。如图 10 所示, 大部分样本的时间

开销集中在 30 秒以内, 反映了大量非登录页面在

标签定位和凭证提交阶段能够快速检识别的特点。

具体来说, 由于非登录页面通常不涉及复杂的登录

交互, 它们在前期检测过程中能够被较快地排除, 

从而使整体时间开销较低。其中, 开销较大的正确识

别样本, 通过了基于行为仿真的凭证提交阶段, 在

差分报文分析阶段才被识别为非登录页面。此外, 产

生误报的网页(即被错误判定为登录页面的非登录页

面)通常表现出较大的时间开销。这是因为这些页面

必须先后通过基于行为仿真的报文构造过程和差分

报文分析阶段, 并成功构造报文。误报的产生会增加

报文重构过程中的时间成本。 

 

图 10  定制数据集非登录样本时间开销 

Figure 10  Time Overhead of Non-Login Samples in 
Custom Datasets 

 

上述实验结果显示, 成功构造报文的平均时间

开销为 33.97 秒(D1)、40.84 秒(D2), 而识别为非登录

页面的平均时间开销为 21.08 秒(D1)、24.21 秒(D2)。

相比之下, 类似的自动化登录工具如 Shepherd 和

Drakonakis 等人[26]的工作, 在扫描站点并提交凭证

的时间成本分别为 75 秒和 90 秒。 

为了进一步评估报文重构的时间开销, 本文在

本地搭建PIKACHU靶机, 并针对不同的报文重构方

式、凭证数量和线程数, 对两种报文重构方式的时间

开销进行了全面评估。具体而言, 时间开销的计算方

法为: 登录页面识别时间与凭证检测时间之和除以

凭证数量。需要注意的是, 本实验, 登录页面的识别

时间为 16 秒。 

从表 6 的数据可以看出, 在同一报文构造类型

下, 凭证数量的增加显著降低了单条凭证的时间开

销。这一现象表明, 随着样本量的增加, 报文重构的

时间成本呈现出规模效应, 单凭证的处理时间逐渐

缩短。在相同凭证数量的情况下, 基于内容重写的报
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文重构方式相比基于行为重构的报文重构方式, 展

现出了显著的时间优势。具体来说, 在单线程下对

120 条凭证进行评估, 基于行为重构的时间开销是基

于内容重写的 45.6 倍。多线程技术能够有效提高报

文重构的效率。在实验中, 当线程数从 4 增加到 8 时, 

报文重构的时间开销有所下降, 但基于行为重构的

报文重构方式的优化幅度有限。原因在于, 随着线程

数的增加, 无头浏览器的报文构造能力和网络负载

逐渐成为瓶颈, 限制了性能的进一步提升。值得补充

的是, 实验中, 本文在凭证数据集中设置了三个有

效凭证, 均成功检测出, 确保了报文重构的有效性。 

 
表 6  报文重构时间开销 

Table 6  Time Overhead of Packet Reconstruction 
类型 凭证数量 线程 时间/条 

行为重构 60 

1 12.53s 

4 4.43s 

8 3.83s 

行为重构 120 

1 11.86s 

4 3.48s 

8 4.03s 

内容重写 120 

1 0.26s 

4 0.17s 

8 0.15s 

内容重写 1800 

1 0.13s 

4 0.04s 

8 0.02s 

 

最后, 在实验中, 本文对两数据集中能够成功

构造登录报文的登录页面类型进行了分析与统计, 

具体统计结果见表 7。分析表明, 在行业数据集中, 

无防护登录页面的占比高达 56%, 而在定制数据集

中有防护登录的页面的占比较高, 但无防护登录页

面的比例仍达到 34.8%。 

 
表 7  防护分析 

Table 7  Protection Analysis 

 类型 占比 

行业数据集 

-无防护登录页面 56% 

-有防护登录页面 44% 

--含验证码登录页面 22% 

--多数据包登录 6% 

定制数据集 

-无防护登录页面 34.8% 

-有防护登录页面 65.2% 

--含验证码登录页面 27.8% 

--多数据包登录 15.8% 

 

基于差分比较的报文重构策略选择方法, 对于

无防护的登录页面, 可以采用基于内容重写的报文

重构方法。而对于有防护的登录页面, 则需要依赖基

于行为重构的报文重构方法。需要注意的是, 基于行

为重构的报文重构方法时间开销更高, 可以达到基

于内容重写方法的数十倍。由于数据集中存在大量

无防护登录页面, 故在大规模口令检测场景中, 可

以优先采用基于内容重写的报文重构方法处理无防

护登录页面。在不影响通用性的前提下, 这一策略能

够显著降低时间成本, 从而显著提升检测效率。 

6  总结与展望 

本文提出了一种基于行为仿真的 Web 系统口令

安全检测方法, 旨在解决现有自动化检测技术在登

录页面识别、报文构造通用性和大规模报文重构效

率方面的不足。实验结果表明, 本方法在多个关键指

标上均表现出显著优势。登录页面识别方面, 在两数

据集上的F1分数分别达到93.46%和91.12%, 显著优

于现有方法 Shepherd。此外, 该方法将误报率分别降

低至 0.52%和 1.68%, 进一步提升了检测的准确性。

报文构造方面, 本方法在应对多样化的 Web 系统登

录形式(如单步、分段和弹出式登录)时展现了较强的

适应性, 特别是在处理动态渲染和有防护的复杂登

录页面时表现优异。在两数据上的报文构造成功率

分别达到了 92.59%和 86.27%。报文重构方面, 基于

差分比较的报文重构策略显著提高了无防护页面的

检测效率, 其中内容重写方法的时间成本仅为毫秒

级。上述实验结果表明, 本方法兼顾通用性和高效

性, 为 Web 系统的口令安全检测提供了一种新思路

和实用工具, 对提升信息系统的整体安全性具有重

要意义。 

尽管本方法在多个实验中表现出色, 但仍存在

一些局限性。首先, 本方法无法有效识别含非输入验

证码的登录页面, 未来工作可以进一步探索更有效

的验证码识别和处理机制。其次, 受限于合规要求, 

本方法尚未在大规模口令爆破场景中进行验证, 后

续工作中可以寻找契机, 在获得授权的前提下进行

进一步的实验。 
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