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面向网络会话的 TR-SAGE 流量异常检测方法研究 
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摘要  鉴于网络流量交互关系本身具有高度的稀疏性和复杂性, 传统的网络流量异常检测方法很难有效地利用网络流量中的时

序特征和拓扑信息, 在应对复杂多样的网络流量进行异常检测时, 往往存在准确性不足和适应性差的问题。为了解决这些关键

问题, 本文在图神经网络 E-GraphSAGE 的基础上提出了一种融合会话特征和重启随机游走算法的集成检测方法 TR-SAGE。该

方法通过利用会话级别的流量特征以及图的拓扑信息, 显著增强针对网络流量异常的检测能力。会话特征提取通过捕获会话生

命周期内的动态变化和统计属性, 以发现传统方法可能忽略的隐藏流量模式和关系。通过图拓扑优化为重启随机游走算法提供

了更有效的采样基础。通过提高模型采样质量, 该方法可以更有效地区分正常和异常流量模式, 即使在高度复杂的数据集中也

是如此。在三个通用网络流量异常检测数据集上进行了实验, TR-SAGE 方法在召回率、精确度、F1 分数等评估指标上均表现出

色, 尤其在面对复杂、动态变化的网络流量时, 能够有效地识别出多种异常模式。在 ISCXTor2016 数据集上不仅评估指标都达

到了最优, 并且相比 SOTA 图神经网络模型提升了 19%的召回率、17%的精确度和 18%的 F1 分数。实验结果证明了本文方法

对于网络流量异常检测任务的有效性和鲁棒性。该方法在解决网络安全和流量分析挑战方面表现出显著的效果, 为网络流量异

常检测提供了一种有希望的解决方案。 
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Research on TR-SAGE Anomaly Detection of Network 
Sessions 
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Abstract  Given that network traffic interactions are highly sparse and complex, traditional network traffic anomaly de-
tection methods are difficult to effectively utilize the temporal features and topological information in network traffic. 
When dealing with complex and diverse network traffic anomaly detection, they often have problems of insufficient accu-
racy and poor adaptability. To address these key issues, this paper proposes an integrated detection method TR-SAGE that 
integrates session features and restarted random walk algorithms based on the graph neural network E-GraphSAGE. This 
method significantly enhances its ability to detect network traffic anomalies by utilizing session-level traffic features and 
graph topological information. Session feature extraction captures dynamic changes and statistical properties within the 
life cycle of a session to discover hidden traffic patterns and relationships that traditional methods may ignore. In addition, 
graph topology optimization provides a more effective sampling basis for the restarted random walk algorithm. By im-
proving the quality of model sampling, this method can more effectively distinguish normal and abnormal traffic patterns, 
even in highly complex data sets. We conduct experiments on three common network traffic anomaly detection datasets. 
The TR-SAGE method performs well in evaluation indicators such as recall, precision, and F1 score. In particular, it can 
effectively identify a variety of abnormal patterns when facing complex and dynamically changing network traffic. For 
example, on the ISCX-Tor2016 dataset, not only the evaluation indicators have reached the most advanced level, but also 
the recall rate, precision and F1 score of the proposed method have been improved by 19%, 17% and 18% compared with 
the SOTA graph neural network model. The experimental results prove the effectiveness and robustness of the proposed 
method for network traffic anomaly detection tasks. The proposed method has shown significant effects in solving network 
security and traffic analysis challenges, and provides a promising solution for network traffic anomaly detection. 
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1  引言 

随着网络规模的不断扩大和网络攻击手段的日

益复杂化, 对网络空间的安全构成了巨大隐患。网络

流量异常检测是确保网络安全和保障服务质量的重

要任务, 能够有效地发现并防御各类网络攻击[1-2]。

然而, 网络入侵行为的数据通常表现出高度稀疏性

和复杂性, 使得传统基于预定义规则和特征工程的

方法在处理大规模复杂网络流量数据时效果不佳。

因此, 如何提高网络流量异常检测的准确性和效率, 

成为一个亟待解决的问题。 

网络流量异常检测的挑战主要源于数据本身

的性质。首先, 网络流量数据高度稀疏, 与背景流

量相比, 只有极少部分数据与恶意活动相关。这种

稀疏性使异常检测变得复杂 , 因为传统方法很难

在这种条件下有效区分正常流量和恶意流量[3-4]。

其次 , 网络的复杂拓扑结构给特征提取带来了困

难 , 因为使用标准的机器学习方法不易捕捉到节

点和流量模式之间的交互。最后, 网络流量数据的

高维特性要求模型能够处理非欧几里得数据结构, 

这些结构更适合表示流量网络中的关系。研究人员

已经开始探索使用图神经网络  (Graph Neural 

Networks, GNN) 进行网络流量异常检测[5-6]。GNN 

对图结构中节点和边之间的关系进行建模 , 使其

能够通过图拓扑结构的消息传递和特征聚合来捕

获高阶特征关系[7-8]。 

为了应对这些挑战 , 本研究在图神经网络

E-GraphSAGE(Edge Graph SAmple and aggreGatE)的

基础上, 提出了一种新的基于会话特征和 RWR 算法

的网络流量异常检测方法——TR-SAGE(Time-series 

and Random Walk Restart enhanced E-GraphSAGE)。

E-GraphSAGE 模型通过其归纳学习框架, 可以有效

地生成边嵌入, 从而实现节点特征和拓扑信息的集

成, 该方法专门用于处理网络流量数据中的非欧几

里得图结构。我们的方法结合了会话特征与重启随

机游走算法(Random Walk with Restart, RWR), 旨在

提升网络异常流量检测的准确性和鲁棒性。与传统

方法不同, 会话特征通过捕获会话级别的时间动态

与统计特征, 有效提升了流量数据的表达能力。此外, 

RWR 算法通过重要性采样增强了采样的精准性与

全面性, 使模型能够更高效地捕获网络流量中复杂

的关联关系。本研究的主要贡献如下:  

1) 针对网络流量交互关系的高度复杂性和动态

性, 设计了一种面向会话的统计和时间序列特征提

取方法, 分析会话级别的时间特征, 提升流量数据

的表达能力。 

2) 为了克服网络流量复杂关联的采样问题 , 

提出了一种基于 RWR 算法的优化方法, 使用重要

性采样替代 E-GraphSAGE 的随机均匀采样, 以提

高采样质量, 实现对网络流量数据的高效捕捉和表

示。考虑到网络流量的高度稀疏性, 设计了一种图

拓扑优化技术, 通过改造图结构提升图的连通性, 

提高 RWR 算法的运行效率和效果, 使得采样更加

均匀和全面。 

3) 通过融合会话特征提取和 RWR 算法, 提出

了一种面向会话的网络流量异常检测的集成检测方

法 TR-SAGE, 通过提取会话级别的时间序列和统计

特征以及 RWR 算法优化采样, 增强网络流量特征的

表达能力, 使得采样过程更加精准, 从而提升模型

的检测性能和鲁棒性。 

本文结构安排如下: 第 1 节是引言, 第 2 节介绍

了网络流量异常检测方法的研究现状, 第 3 节介绍

了本文所提出的 TR-SAGE, 第 4 节介绍了本文提出

的方法在数据集上的实验并对实验结果进行分析, 

第 5 节进行总结。 

2  相关工作 

近年来, 网络流量呈现爆炸式的增长, 网络流

量异常检测方法也是层出不穷。由于传统网络异常

检测方法的局限性, 研究者逐渐转向基于时间序列

分析和图神经网络等更先进的技术, 以提高异常检

测的准确性和鲁棒性。 

2.1  基于时间序列的网络流量异常检测方法 
Vu 等人[9]提出了一种基于时间序列分析和深度

学习的加密流量分类方法, 专注于通过时间序列特

征来表示加密网络流量的行为。方法主要设计并利

用 LSTM 网络提取时间序列中的时序依赖关系, 从

而提高加密流量分类的准确性和效率。Pérez 等人[10]

提出了一种新方法, 将多重网络和时间序列分析结

合起来建立入侵检测系统。该方法通过将网络流量

中的时间序列属性表示为复杂的多重网络, 有效地

降低了数据表示的维度。Koumar 等人[11]提出了一种

新颖的基于时间序列分析的方法, 称为 NetTiSA。该

方法通过在 IP流量导出器中直接进行时间序列分析, 

生成一组扩展特征。这些特征能够捕获网络流量的

时间和统计特性, 同时优化了计算复杂度, 以支持

在高性能网络上的实时部署。Gao 等人[12]提出了一

种基于多维时间序列的加密 IoT 流量分类方法, 称

为 MTS-IoT。该方法通过对网络流量构建多维时间

序列并采用全局-局部-空间的深度学习框架, 实现对 
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IoT 流量的高效分类。 

2.2  基于神经网络的网络流量异常检测方法 
Kipf 等人 [13]首次提出了图卷积网络 (Graph 

Convolutional Network, GCN)的概念。林宏刚等人[14]

提出了一种基于图神经网络的 P2P 僵尸网络检测方

法。Cheng等人[15]提出了一种名为Alert-GCN的框架, 

该框架将网络流量结构图输入到两层GCN进行节点

分类。Zhang 等人[16]提出了一种新的网络流量异常检

测方法, 解决了工业物联网数据非线性和高维度等

问题。Nguyen 等人[17]提出了一种名为 TS-IDS 的流

量感知自监督学习框架。 

此外, 在 GCN 的基础上还发展了许多变体。

Veličković 等人[18]提出了一种图注意力网络(Graph 

Attention Networks, GAT)。Hamilton 等人[19]提出了一

种名为 GraphSAGE 的通用归纳框架, 该框架利用节

点特征信息来有效地为以前未见过的数据生成节点

嵌入。Lo 等人[20]将 GraphSAGE 扩展到网络流量检

测问题, 提出了 E-GraphSAGE 算法, 该架构可以捕

获图的边缘特征和拓扑信息, 用于网络流量检测。

Caville等人[21]在E-GraphSAGE的基础上提出了一种

名为Anomal-E的自监督图神经网络方法用于网络流

量异常检测。Liu 等人 [22]提出了一种基于 Graph-

SAGE 的动态时空图卷积网络(DST-GraphSAGE)用于

交通预测。Chang 等人[23]对 E-GraphSAGE 架构和

GAT 架构进行了改进, 关键思想是利用可用的图信

息将残差学习集成到 GNN 中。加入残差连接作为处

理高类不平衡的策略, 旨在保留原始信息, 提高少

数类的检测效果。 

3  TR-SAGE 网络流量异常检测方法 

在网络流量异常检测中, 传统的检测方法主要

依赖于特征工程和预定义规则, 难以应对网络流量

数据的高维度、稀疏性和复杂性。GNN 在处理复杂

图数据方面展现出了显著优势, 但现有的 GNN 模型

在网络流量数据的采样和特征提取上仍存在不足。

因此, 本文提出了一种融合会话特征和 RWR 算法的

网络流量异常检测方法即 TR-SAGE。其中的模型算

法在 E-GraphSAGE 模型的基础上进行改进, 通过图

拓扑优化技术提升网络图的性能, 再使用重启随机

游走算法[24]进行采样, 这样可以更好地获取到网络

流量中的拓扑信息和流量特征。 

3.1  TR-SAGE 方法流程 
本文所提出的TR-SAGE网络流量异常检测方法

流程如图 1 所示, 主要包括以下几个步骤。  

 

图 1  TR-SAGE 方法流程 

Figure 1  TR-SAGE method flow 
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1) 面向会话的特征提取: 通过从原始 pcap 数据

包中提取基础的流量特征和丰富的会话级特征, 并

将其映射或聚合到会话的边的属性中, 为后续的图

建模和分析提供更全面的信息基础。 

2) 数据预处理与图构建: 将网络流数据通过独

热编码和归一化处理得到标准化的数据, 然后将标

准化的网络流量数据通过建模构建成图, 并且引入

一种图拓扑优化技术来增强网络图的连通性, 为后

续的模型提供良好的数据条件。 

3) 模型训练: 通过对网络流量中的边进行RWR采

样和聚合来获得边嵌入, 并在训练集上进行监督学习。 

4) 模型测试: 在网络流量测试集上测试模型的

效果, 评估模型性能并且进行对比分析。 

3.2  面向会话的特征提取 
在网络流量分析中, 网络会话的生命周期(如连

接的持续时间、开始和结束时间等)和行为模式(如数

据传输量、时间差等)可以通过时间序列进行建模和

分析。提取的时间序列信息, 能够更准确地分析网络

流量的行为模式, 提供时间维度的动态性分析, 进

而识别异常行为。时间序列不仅能够捕捉会话中的

动态变化, 还能为后续的异常检测、预测建模提供更

加细致的特征支持。 

目前的时间序列分析大多只考虑观测之间的均

匀间隔时间。然而, 网络流量自然会以不均匀间隔的

时间戳产生。这意味着在时间序列   1, ,n nX x x 

中时间    1, ,n nT t t  不满足等式 1 1,   j j j jt t t t  

 2, , 1  j n 。这种类型的时间序列称为不均匀

间隔[25]。不均匀间隔时间序列在网络流量分析中是

可行的, 并且比均匀间隔时间序列具有显著的优势。  

通过从原始 pcap 文件中非均匀间隔时间方法

的分析与处理, 我们可获得更加多样化且细粒度的

特征表示。其中包括基于统计的特征和基于时间序

列的特征。基于统计的特征是在数据集初始特征基

础上扩展的, 旨在为会话分析提供更丰富的信息, 

而基于时间序列的特征强调数据在时间维度上的动

态性。这些特征将为后续的会话行为分析和网络流

量异常检测提供更为全面和深度的信息支撑。 

3.2.1  基于统计的特征 

基于统计的特征主要是对会话数据的整体属性

进行量化。在原始数据集特征的基础上额外提取一

些数据包的统计特征, 如表 1 所示。这些特征可能会

和一些数据集的初始特征部分重叠。 

以下是对部分特征的补充说明。 

1) Kurtosis: 峰度是描述数据分布形态的统计量, 

衡量的是流量中的数据包传输是否呈现出突发的模 

表 1  基于统计的特征描述 

Table 1  Statistical Feature Description 

特征 描述 

Min 流中所有数据包有效载荷长度的最小值 

Max 流中所有数据包有效载荷长度的最大值 

Mean 流中数据包有效载荷长度的平均值 

Max Minus Min 最小和最大有效载荷长度之间的差值 

Root Mean Square 反映数据包大小的波动性, 捕捉异常变化 

First Quartile 表示有 25%的数据点小于或等于这个值 

Third Quartile 表示有 75%的数据点小于或等于这个值 

Kurtosis 峰度 

Directions 描述报文方向的百分比 

 

式。高峰度表示数据集中在均值附近, 尾部较重; 低

峰度表示数据分布较为平坦。公式如下:  

1

4
( 1)

Kurtosis
( 1)( 2)( 3)

23( 1)
                 

( 2)( 3)

N
i

i

xN N

N N N

N

N N




        




 


  (1) 

其中, N 是数据包的总数, ix 是第 i 个数据包的有效

载荷长度,  是数据的均值,  是数据的标准差。 

2) Directions: 报文方向比例描述在一个网络会

话中, 各个数据包发送方向所占的百分比比例。这一

特征在流量分类、异常检测和网络优化中具有重要

的应用价值。通过准确计算和分析报文方向比例, 可

以更好地洞察网络行为模式, 提升整体网络管理和

安全防护的效果。公式如下:  

0

0 1

Directions
d

d d



           (2) 

其中, 0d 是源到目的方向的报文数, 1d 是目的到源

方向的报文数。 

3.2.2  基于时间序列的特征 

基于时间序列的特征关注流量在时间维度上的

变化和模式, 主要捕捉流量的动态行为, 如表 2 所

示。以下是对部分特征的补充说明。 

1) Time Interval Entropy: 该特征用于衡量网络

会话中数据包到达时间间隔分布的复杂性或不确定

性。高熵可能代表噪声, 而低熵可能表明异常的周期

性流量。 

2) Intervals Change Ratio: 衡量相邻时间间隔之

间的变化速率和波动性, 反映流量的动态变化。公式

如下:  
1

1

1

1
ICR

1

tn
i i

it i

t t

n t






  


           (3) 
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其中, it 是第 i 个时间间隔, nt是总的时间间隔数。 

3) Transients: 该特征用于检测时间序列中是否

存在显著的瞬态事件, 瞬态指的是时间序列中的短

暂突变或异常变化。瞬态事件可能与突发的流量高

峰、攻击活动或应用中的异常行为相关。 

 
表 2  基于时间序列的特征描述 

Table 2  Time series feature description 
特征 描述 

Time Interval Entropy 数据包到达时间间隔的熵 

Min of Intervals 所有时间间隔的最小值 

Max of Intervals 所有时间间隔的最大值 

Mean of Intervals 所有时间间隔的平均值 

Median of Intervals 所有时间间隔的中位数 

Intervals Change Ratio 相邻数据包到达时间间隔的变化速率

Mean of Relative Times 相对时间的平均值 

Transients 检测时间序列中是否存在瞬态事件 

Coefficient of Variation 变异系数 

Switching Ratio 描述数据包大小的变化频率 

Protocol Switch-Ratio 流量中不同协议之间的切换频率 

Hurst Exponent 赫斯特指数 

Duration 会话持续时间 

Burstiness 突发性 

Packets Velocity Change 
Ratio 

描述网络会话中数据包速率变化 

 

4) Coefficient of Variation: 标准差与均值的比值, 

用于衡量数据的相对变异程度。变异系数越高, 表示

数据的波动性越大。公式如下:  

CV



               (4) 

其中,  是数据的均值,  是数据的标准差。 

5) Switching Ratio: 该特征衡量网络会话中数据

包大小变化的频率, 反映流量的多样性。 

SR
( 1) / 2

ns

n



              (5) 

其中, ns 是有效载荷长度发生变化的相邻报文对数, 

1n  是相邻报文对的总数。 

6) Protocol Switch-Ratio: 衡量会话中不同协议

之间的切换频率, 高切换频率可能表示复杂的应用

行为或混合协议使用, 低切换频率则可能表示单一

协议的使用。 

7) Burstiness: 突发性衡量流量中的数据包传输

是否呈现出突发的模式。高突发性可能表示短时间

内的高流量活动, 如攻击、数据传输高峰或异常流

量。公式如下:  
2

2
Burstiness

 
 





           (6) 

其中,  是数据包到达时间的均值, 2 是数据包到

达时间的方差。 

8) Packets Velocity Change Ratio: 用于衡量网络

流量会话中数据包速率的变化速率, 通过计算连续

时间窗口内数据包数量变化的速率, 反映流量变化

的加速度和趋势。该特征捕捉流量的动态变化, 帮助

识别异常活动和突发事件。公式如下:  

1

2

1
PVCR

1

N
i i

i i

P P

N t







           (7) 

其中, iP 表示第 i 个数据包的数据传输量, it 是第 i

个时间间隔。 

3.3  数据预处理与图构建 
因为网络流量中会有很多的符号数据, 比如协

议类型、连接状态等, 需要通过独热编码来将这些符

号数据转换成数值数据。 

将网络流量特征处理成数值特征数据之后需要

经过归一化处理。本文使用最小最大归一化方法, 转

换公式可表示为式(8):  

min

max min

x x
x

x x

 


             (8) 

其中, 对于每个数值特征计算其最小值 minx 和最大

值 maxx , x 是原始值, x是归一化后的结果。 

网络流数据由源地址、目标地址以及各种流特

征这三个主要部分构成, 将源地址和目标地址作为

图中的端点, 可以很自然地构建图。这种方法不仅直

观, 而且高效, 最终将网络流量异常检测问题转化

为分类任务, 使得问题的解决方案更具系统性和条

理性。 

3.4  图拓扑优化 
考虑到 RWR 算法需要在一个连通的图中进行

随机游走 , 而网络流量具有很强的稀疏性 , 导致

RWR 算法的性能在稀疏图上的效率会在一定程度

上受限。因此本文引入一种图拓扑优化技术, 通过

把 IP 相同端口不同的节点连接起来增强图的连通

性。同一个 IP 不同端口的节点连接的过程可以用数

学公式(9)表示:  

, 1 1 ,1 1{ | ( , ), {1,2, , 1}} { ( , )}i i i i n nE e v v i n e v v         

 (9) 

其中, 1 2{ , , , }nv v v 是一个包含 n 个节点的序列 , 

对于序列中的每个节点 iv ( 1,2, , 1i n  ), 添加边

, 1i ie  连接节点 iv 和 1iv  , 并且最后一个节点 nv 与第一

个节点 1v 连接, 形成闭环。 

该方法不仅可以关联到同一主机上不同端口服
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务之间的依赖关系, 还有效地增强了图的连通性, 

为 RWR 算法提供了更加均匀的采样基础。表 3 中结

果体现了优化前后图连通量的变化。 

 
表 3  优化前后的连通量变化 

Table 3  Changes in connectivity with optimization 

数据集 优化前 优化后 

ISCXTor2016 851 1 

UNSW-NB15 50012 12 

ToN-IoT 718 8 

 

3.5  模型的训练和测试 
在经过会话特征提取和图拓扑优化之后的网络

流量图中, 通过对网络流量中的边进行 RWR 采样和

聚合来获得边嵌入, 并将模型在训练集上进行监督

学习。然后在网络流量测试集上测试模型的效果, 评

估模型的性能并进行对比分析。 

3.5.1  RWR 算法在网络流量上的应用 

RWR 算法是一种有效的计算已构建图模型中

网络节点之间连接的加权分数的方法, 算法通过图

的拓扑结构(包括节点间的直接与间接连接、边的权

重等)和重启机制传播信息, 计算节点之间的相似

性, 从而能够更加有效地进行节点采样, 优化模型

的性能。 

数学上, 在节点 v 处的 RWR 算法可以表示为以

下迭代公式:  

 ( +1) ( )1t t
v vP c AP cr           (10) 

其中, ( )t
vP 是在时间 t 的节点访问概率向量, c 是重启

概率, r 是重启向量即 (0)
vP , 通常初始化为在起始节

点位置为 1, 其余位置为 0 的向量。 A是图的转移概

率矩阵, 其元素 ijA 定义如下, 其中 id 为节点 i 的度:  

1
, if 0

0, otherwise

i
ij i

d
A d

  


          (11) 

随着迭代次数的增加, ( )t
vP 会收敛到一个稳定

的概率分布, 这个分布反映了从起始节点到图中其

他节点的相对重要性或相似度。 

通过 RWR 算法的引入, 模型能够更全面地覆盖

图的结构, 高效地捕捉节点间的关系, 提高特征表

示的质量。 

3.5.2  E-GraphSAGE 算法 

在 E-GraphSAGE 算法[20]中, 采样方法是采样

节点邻居的一个固定大小的子集, 以便邻居消息传

播。E-GraphSAGE 算法对图 ( , )G V E 执行图卷积操

作, 其中节点表示为V , 边表示为 E , 节点特征表

示为 vx 。 

为了指定 GNN 的深度, 设置参数 K-hop 邻居表

示在每次迭代中需要聚合的 K-hop 邻居边信息。选

择 GNN 可微聚合函数AGGk (  1,2, ,k K  )用于聚

合 K-hop 邻居边的信息。 

对于每个节点, E-GraphSAGE 模型迭代地聚合

K-hop 深度的相邻边信息。在每次迭代中, 可以对一

组相邻节点进行固定数量的采样, 以降低算法的空

间和时间复杂度。然后取来自采样节点与源节点之

间的边的嵌入表示用于生成下一层的节点嵌入。在

第 k 层 (  1,2, ,k K  ), 基 于 采 样 到 的 邻 居

 1,2, ,k K  , 节点 v 处聚合的节点邻居信息 ( )
k
N vh

可表示为式(12):  

N E-1
( ) AGG ({ , ( ), })k k

N v k uvh e u v uv     (12) 

边嵌入 -1k
uve 表示上一层的边 uv 的边嵌入。这些

相邻的边嵌入聚合成节点 v 在第 k 层的嵌入, 基于

聚合函数对每个图节点的 K-hop 邻域边特征进行

聚合。 

然后将来自采样邻居的聚合表示与自身的节点

表示 -1k
vh 连接起来。之后, 可以应用模型权重 kW , 将

结果传递给非线性激活函数  (如 ReLU), 得到最

终节点嵌入 k
vh , 如式(13)所示: 

-1
( )( CONCAT( , ))k k k

v k v N vh W h h       (13) 

节点 v 的最终节点表示可以表示为 vz , 它描述

了最终层的节点嵌入, 如式(14)所示。 

,     k
v vz h v V             (14) 

最后, 为了得到最终的边嵌入 k
uvz , 计算节点 u

和 v 的第 k 层的边嵌入的拼接结果, 如式(15)所示。

为了进行边分类, 将边嵌入 k
uvz 送到 softmax 层进行

分类任务。 

ECONCAT( , ),k K K
uv u vz z z uv          (15) 

3.5.3  融合会话特征和 RWR 算法的 TR-SAGE 

在本节中, 我们详细介绍了 TR-SAGE 方法中

图神经网络模型的运行流程和算法, 展示了模型如

何将网络会话特征与 RWR 算法相结合。图 2 展示了 

TR-SAGE 方法中图神经网络模型的具体运行流程, 

明确了各个模块的交互与数据流转方式。算法 1 进

一步阐述了图神经网络模型的详细流程。 
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图 2  模型运行流程 

Figure 2  Model running process 
 

4  实验与分析 

4.1 数据集 
本文方法在多个通用的网络异常流量数据集上

进行了实验验证 , 包括 ISCXTor2016[26]、UNSW- 

NB15[27]、ToN-IoT[28], 这些数据集广泛用于图神经

网络的性能评估 , 并且它们都会存在一定的数据

不平衡的情况, 数据集的每一类百分比分布如图 3

所示。 

 

图 3  数据集类百分比分布 

Figure 3  Class Percentage Distribution in datasets 
 

在 ISCXTor2016 数据集中包括 Scenario A 和

Scenario B, 分别对应二分类任务和多分类任务。其

中二分类任务包括 NonTor 和 Tor 流量, 多分类任务

只包括 Tor 流量。UNSW-NB15 和 ToN-IoT 数据集都

在一个场景下包含二分类和多分类任务。将这些数

据集按照 70%、10%、20%的比例来划分训练集、验

证集和测试集, 并且进行多次实验, 将评估指标的

平均值作为实验结果。 

4.2  实验设置 
实验在 Windows 11 操作系统、AMD Ryzen 7 

5800H CPU、16GB 内存、NVIDIA GeForce RTX 

3060 GPU 的环境中进行, 通过 ipfixprobe 从 pcap 文

件中进行流量导出, 使用 Python 3.8.18 和 PyTorch 

2.1.1 搭建和训练模型并对模型进行评估。并且对于

本文提出的模型和对比的模型统一使用相同的超参

数进行实验。 

 
算法 1. 结合 RWR 算法的 E-GraphSAGE 

输入: Graph  ,   ;  输入边特征  Eu ,euve uv  ; 

输入节点特征  1, ,1vx   ;  深度 K ; 权重矩阵

 , 1, ,kW k K   ;  采样数量 N ;  非线性激活函数

 ;  聚合函数 AGGk ;  重启向量 ve 的长度为  且

 V V1 if ,0 otherwise, ,ve u v u v      ;  重启概

率 c ;  转移矩阵 A ;  迭代上限T ; 

输出: 边嵌入 E,uvz uv   

1  V0 ,v vh x v    

2  FOR  DOv  

3    //RWR 算法迭代过程 

4    (0)
v vP e  

5    0t   

6    DO 

7       ( +1) ( ) (0)1t t
v v vP c AP cP    

8      1t t   

9    WHILE ( )t
vP 未收敛或者 t T  
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10    RWRN v 从 ( )t
vP 选择TOP N 个节点 

11 FOR 1 TO  DOk K  

12   FOR  DOv  

13       N E
RWR

-1
( ) RWRAGG , ( ),k k

N v k uvh e u v uv   

14       RWR

-1
( )CONCAT ,k k k k

v v N vh W h h   

15 K
v vz h  

16 FOR  DOuv  

17    CONCAT ,K K K
uv u vz z z  

 

4.3  评价指标 
本文实验使用召回率(Recall)、精确率(Precision)、

F1-score 和 AUC 作为评价指标。因为数据集的类别

不平衡性, 在多分类任务中简单地计算上述指标的

加权平均值可能会使得少数类的预测性能被忽略, 

因此引入宏平均召回率(Macro Recall, MR)、宏平均

精确度(Macro Precision, MP)、宏平均 F1-score(Macro 

F1-score, MF1)、宏平均 AUC(Macro AUC, MAUC)

评价指标, 评估模型在异常检测分类任务上的性能。

公式如下:  

1

1

1
MR Recall

1
MP Precision

MP MR
MF1 2

MP MR

N

i
i
N

i
i

N

N










 





           (16) 

其中, N 是类别数, Recalli表示第 i 个类别的 Recall, 

Precisioni 表示第 i 个类别的 Precision。 

4.4  结果分析 
本节将详细分析在 ISCXTor2016、UNSW-NB15

和 ToN-IoT 数据集上各方法的实验结果, 验证的模

型包括 E-GraphSAGE[20]、GAT[18]、E-ResSAGE、

E-ResGAT[23], 还有仅使用了会话特征的 Based-SC、

仅使用了 RWR 方法的 Based-RWR 以及融合使用会

话特征和 RWR 方法的 TR-SAGE。二分类结果如表 4

所示, 多分类结果如表 5 所示。 

对于 ISCXTor2016 数据集, 在二分类任务中, 

Recall、Precision 和 F1-score 分别达到了 0.9910、

0.9911 和 0.9910, 优于其他方法。在多分类任务中, 

Recall、Precision 和 F1-score 为 0.9950、0.9952 和

0.9951, 显著高于其他方法。这表明本文的方法在准

确识别和分类异常流量方面具有很强的能力。此外, 

该方法在宏观平均指标中表现优异, 进一步展示了

其在解决网络异常检测数据集中常见的类别不平衡

问题方面的优势。这些结果凸显了该模型能够有效

识别少数类别, 而不会牺牲更常见类别的性能, 从

而提供平衡而全面的检测机制。 
 

表 4  二分类实验结果 

Table 4  Binary classification experimental results 

 方法 Recall Precision F1 AUC

ISCXTor2016

E-GraphSAGE 0.9783 0.9781 0.9782 0.99

GAT 0.9672 0.9665 0.9668 0.99

E-ResSAGE 0.9778 0.9779 0.9778 0.99

E-ResGAT 0.9653 0.9646 0.9649 0.99

Based-SC 0.9814 0.9810 0.9812 0.99

Based-RWR 0.9788 0.9803 0.9795 0.99

TR-SAGE 0.9910 0.9911 0.9910 0.99

UNSW-NB15

E-GraphSAGE 0.9926 0.9934 0.9930 1 

GAT 0.9938 0.9948 0.9943 1 

E-ResSAGE 0.9910 0.9917 0.9913 1 

E-ResGAT 0.9944 0.9951 0.9947 1 

Based-SC 0.9932 0.9933 0.9932 1 

Based-RWR 0.9930 0.9937 0.9933 1 

TR-SAGE 0.9945 0.9950 0.9947 1 

ToN-IoT 

E-GraphSAGE 0.9991 0.9992 0.9991 1 

GAT 0.9972 0.9974 0.9973 1 

E-ResSAGE 0.9995 0.9997 0.9996 1 

E-ResGAT 0.9980 0.9981 0.9980 1 

Based-SC 0.9985 0.9986 0.9985 1 

Based-RWR 0.9997 0.9996 0.9996 1 

TR-SAGE 0.9992 0.9993 0.9992 1 

 

对于 UNSW-NB15 数据集, 在二分类任务中, 

本文的方法在各项指标上均表现出色。特别是 Recall

和 F1-score 分别达到了 0.9945 和 0.9947, 高于其他

方法。在多分类任务中 , 本文的方法在 Recall、

Precision和 F1上表现尤为突出, 分别达到了 0.9940、

0.9938 和 0.9939, 明显高于其他方法。在宏平均指标

方面, 本文的方法依旧表现出色。 

对于 ToN-IoT 数据集, 在二分类任务中,  Re-

call 和 F1 均达到了 0.9992, Precision 达到了 0.9993, 

略低于 E-ResSAGE 和基于 RWR 的方法, 但仍高于

其他方法。在多分类任务中, 本文的方法在 Recall、

Precision 和 F1 分别达到了 0.9870、0.9868 和 0.9869, 

只有 Precision 略低于 E-ResGAT, 但依然高于其他方

法。在宏平均指标方面, 本文的方法均表现优异。与 

E-ResGAT 相比, TR-SAGE性能略有下降, 这可以归

因于 IoT 流量的独特特征, 这种流量通常涉及设备

之间更频繁和多样化的交互。尽管存在这些挑战, 但

TR-SAGE 的性能仍然很稳健, 显示出它处理不同网

络流量的普遍适用性。 
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表 5  多分类实验结果 

Table 5  Multi-classification experimental results 

 方法 Recall Precision F1 AUC MR MP MF1 MAUC

ISCXTor2016 E-GraphSAGE 0.7985 0.8237 0.8109 0.98 0.7384 0.7998 0.7679 0.98 

 GAT 0.7742 0.7718 0.7730 0.96 0.6308 0.6759 0.6526 0.94 

 E-ResSAGE 0.7922 0.8112 0.8016 0.98 0.7469 0.7520 0.7494 0.98 

 E-ResGAT 0.8051 0.8206 0.8128 0.96 0.6781 0.7226 0.6996 0.95 

 Based-SC 0.8025 0.8371 0.8194 0.97 0.7390 0.7721 0.7552 0.97 

 Based-RWR 0.9905 0.9906 0.9905 1 0.9897 0.9893 0.9895 1 

 TR-SAGE 0.9950 0.9952 0.9951 1 0.9952 0.9958 0.9955 1 

UNSW-NB15 E-GraphSAGE 0.9838 0.9866 0.9852 1 0.6414 0.6124 0.6266 0.9 

 GAT 0.9842 0.9848 0.9845 1 0.6314 0.5423 0.5835 0.99 

 E-ResSAGE 0.9820 0.9793 0.9806 1 0.5615 0.5127 0.5360 0.9 

 E-ResGAT 0.9872 0.9873 0.9872 1 0.5802 0.5651 0.5726 0.98 

 Based-SC 0.9920 0.9911 0.9915 1 0.6240 0.5741 0.5980 0.9 

 Based-RWR 0.9840 0.9853 0.9846 1 0.6446 0.5814 0.6114 0.98 

 TR-SAGE 0.9940 0.9938 0.9939 1 0.7031 0.6575 0.6795 0.97 

ToN-IoT E-GraphSAGE 0.9841 0.9852 0.9846 1 0.9284 0.9292 0.9288 1 

 GAT 0.9960 0.9961 0.9960 1 0.9923 0.9920 0.9921 1 

 E-ResSAGE 0.9838 0.9849 0.9843 1 0.9335 0.9301 0.9318 1 

 E-ResGAT 0.9968 0.9969 0.9968 1 0.9934 0.9932 0.9933 1 

 Based-SC 0.9901 0.9920 0.9910 1 0.9670 0.9711 0.9690 1 

 Based-RWR 0.9904 0.9910 0.9907 1 0.9660 0.9686 0.9673 1 

 TR-SAGE 0.9970 0.9968 0.9969 1 0.9940 0.9930 0.9935 1 

 

总体而言, 在实验的数据集中, TR-SAGE 在二

分类和多分类任务中多优于其他模型。通过引入会

话级别的时间序列与统计特征, 为采样过程提供了

更加丰富的上下文信息, 凸显了集成会话特征和基

于 RWR 的采样在提高边嵌入质量和提高模型检测

异常能力方面的优势。此外, 该方法在处理不平衡数

据方面具有稳健性和有效性。 

为了直观地展示本文提出的算法的采样质量, 

本文以 ISCXTor2016 数据集为例, 将模型最后一层

的边嵌入通过 t-SNE 算法降维到二维并进行可视化。

如图 4 所示, 左边为原始模型边嵌入分布, 右边为本

文提出模型的边嵌入分布, 可以看到本文提出的方

法采样质量更高。 

5  结论 

本研究探讨了在网络流量异常检测任务中通过

融合会话特征和RWR算法, 提升基于E-GraphSAGE

的图神经网络模型在处理复杂网络数据时的性能和

鲁棒性。实验结果表明, TR-SAGE 方法显著提高了模

型在不同数据集上的关键评价指标。特别是, 通过优

化采样过程, 本研究提升了模型的泛化能力, 突显

了采样优化在图神经网络性能提升中的关键作用。 

 

图 4  t-SNE 算法降维 

Figure 4  t-SNE algorithm dimensionality reduction 
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此外, 通过网络会话特征提取和图结构改造策略, 

本文的方法为网络流量处理提供了一种创新的解决

思路。 

尽管本研究取得了积极的实验结果, 但也存在一

定的局限性。尤其是图结构改造方法在不同类型图数

据上的适应性有所差距, 某些特定类型的网络数据可

能无法完全发挥该方法的优势。因此, 未来的研究将

探索更多样化的图改造策略, 以进一步增强模型对不

同网络结构和类型的适应能力。此外, 还将考虑结合

其他深度学习技术和优化算法 , 进一步提升

TR-SAGE 方法在网络流量异常检测中的综合性能。 

总之, 本文提出的方法和研究发现为利用图神经

网络处理网络流量数据提供了新的视角, 并对推动网

络流量异常检测领域的发展做出了重要的贡献。 
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