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摘要  文档检索是信息系统中的一项基本功能, 旨在从数据库中检索出与用户查询最相关的一个或多个文档。在传统的查询模

式中, 待查询的原始数据与查询索引全部存放在本地, 当数据积少成多, 在本地进行检索会带来高昂的本地存储以及计算成本。

随着云计算和类似技术的出现, 越来越多的计算任务被转移到云服务器上。这一转变引发了重大的隐私问题, 因为用户查询文

档中的敏感信息可能会暴露给服务器, 导致严重后果。为了解决这一问题, 保护用户查询隐私变得至关重要。此外, 在以往的工

作中, 研究者使用如全同态加密等密码学技术, 协议完成一次查询的成本极高。为了解决在文档搜索过程中的隐私问题以及效

率问题, 本研究提出了一种旨在保护用户隐私的文档检索方法。利用 Regev 同态加密来保护查询文档的隐私, 确保查询内容即

使在服务器上处理也能保持机密。此外, 本方法采用 Sign-Full 随机投影来压缩数据库存储并减少计算开销, 从而使检索过程更

加高效。与现有方法相比, 本方法在速度和存储效率上都有显著改进。具体而言, 它的查询时间大约快了 101 倍, 存储空间需求

减少了约 30 倍, 同时保持了相当的查询准确性。这些改进使该方法在隐私和效率至关重要的实际应用中非常适用。采用这种方

法可以显著提高云环境中文档检索系统的安全性。 
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Abstract  Document retrieval is a fundamental function in the field of information systems, designed to retrieve one or 
more documents most relevant to a user's query from a separate database. In traditional query models, both the raw data to 
be queried and the query index are stored locally. As the data grows over time, performing retrieval locally incurs high 
costs in terms of storage and computational resources. With the advent of cloud computing and similar technologies, an 
increasing number of computational tasks have been offloaded to cloud servers. This shift has raised significant privacy 
concerns, as sensitive information in the documents queried by users could potentially be exposed to servers, leading to 
severe consequences. Consequently, protecting the privacy of user queries has become a critical issue. 

Moreover, in previous studies, researchers have employed cryptographic techniques, such as fully homomorphic en-
cryption, to address privacy concerns; however, the cost of executing a single query with such protocols is prohibitively 
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high. To resolve the privacy and efficiency issues in the document retrieval process, this study proposes a method designed 
to protect user privacy during document retrieval. The method utilizes Regev homomorphic encryption to safeguard the 
privacy of queried documents, ensuring that the query content remains confidential even when processed on the server. 
Additionally, the method employs Sign-Full random projection to compress database storage and reduce computational 
overhead, thereby making the retrieval process more efficient. Compared to existing methods, this approach demonstrates 
significant improvements in both speed and storage efficiency. Specifically, the query time is approximately 101 times 
faster, and the storage space requirement is reduced by about 30 times, while maintaining comparable query accuracy. 
These advancements make the method highly applicable to practical scenarios where privacy and efficiency are crucial. 
Adopting this approach can substantially enhance the security of document retrieval systems in cloud environments. 
 

Key words  private document retrieval; private query; homomorphic encryption; random projection; private information 
retrieval 

 
 

1  引言 

在信息时代, 数据的价值日益凸显, 如何有效

地管理和利用海量的数据资源成为各行各业面临的

重要课题。作为信息检索领域的重要分支, 文档检索

在各类信息系统中举足轻重。然而, 传统文档检索方

法却常常忽视了用户隐私保护这一关键诉求, 由此

带来了隐私泄露的隐患。鉴于此, 研究并设计一种兼

顾检索功能与隐私安全的文档检索方法, 不仅具有

深远的理论意义, 更有广阔的实际应用前景。 

从理论研究角度来看,保护查询隐私的文档检索

方法研究是隐私计算领域和信息检索领域交叉融合

的新方向。传统的隐私保护技术如数据加密、匿名

化等并不能完全适用于文档检索场景,需要针对文

档数据的特点和检索需求进行专门的研究。同时, 

文档检索过程中涉及的用户查询、相关性反馈等环

节也对隐私保护提出了新的挑战。深入研究隐私保

护机制与文档检索应用的融合, 有助于丰富和发展

相关理论, 推动隐私计算、安全多方计算等领域的

进步。 

该研究具有广泛的应用背景和重要的现实意

义。在当今大数据时代, 云计算和云存储服务得到了

飞速发展和广泛应用。例如像 Dropbox 这样的基于

云的数据存储服务, 以其便捷、经济、易扩展等特点, 

成为个人和企业进行文档存储和管理的首选方案。

用户可以通过这些服务将海量文档数据外包存储到

远程云服务器, 节省宝贵的本地存储资源。然而, 随

着文档数据外包存储的普及, 隐私泄露问题日益突

出, 已然成为阻碍用户使用云存储服务的主要障碍

之一[1-2]。 

除了云存储场景, 隐私保护的文档检索在信息

检索领域也有广泛的应用需求[3]。如今, 通过搜索引

擎进行网络信息检索已经成为人们获取信息和知识

的主要途径。例如, 某人希望去往 A 城市旅游, 他希

望从网络中获取有关于 A 城市的相关信息, 于是他

在搜索引擎中输入“A”以检索相关的内容; 再比如, 

某人参加体检, 被告知可能患有某种疾病 B, 为了更

好地预防以及治疗, 他在搜索引擎中输入“B 预防”

来获取有关该疾病的预防措施等内容。在此场景下, 

由于数据库为公开的, 无须考虑数据库的隐私。然而, 

用户在使用搜索引擎时, 往往需要向搜索引擎的服

务器输入大量的查询关键字, 这些查询词可能包含

用户的隐私信息, 如位置、身体状况、关注点等敏感

数据[4]。搜索引擎服务商可能在数据泄露时无意间披

露这些信息, 或者出于盈利目的有意收集、分析这些

隐私数据, 用于用户画像、定向广告投放等商业目

的。即使用户通过 Tor 等匿名工具隐藏 IP 地址, 查

询本身所包含的个人信息, 以及查询之间的相似性

分析, 也可能导致用户身份被重新识别出来。 

因此, 在搜索引擎的文档检索过程中, 亟须引

入隐私保护机制, 在保证检索效果的同时, 最大限

度地减少隐私数据的泄露。然而, 提供强大查询隐私

保护的加密方案通常要求服务器对每个查询响应扫

描整个数据集[5], 否则, 服务器将了解到数据集的哪

些部分与查询不相关。对于互联网规模的搜索而言, 

这是一个巨大的挑战, 因为在每次查询中扫描每个

抓取的网页将变得非常昂贵。 

除了以上场景, 隐私保护文档检索在教育、医

疗、司法等领域[6-7]也有广泛应用前景。这些领域涉

及大量敏感数据和文档, 对隐私保护和可用性均提

出了极高要求。 

本文研究的问题即为在公开的文档集中, 查找

与给定查询最相关的文档, 同时保护查询内容不被

文档集持有方知晓(正式问题定义见 4.1 节)的问题。

我们称之为私有文档检索问题 (Private Document 

Retrieval Problem)。现有的实现私有文档检索的方案

主要使用的同态加密[5-8]来处理查询信息, 实现对查

询内容隐私的保护。然而, 由于忽视了对服务器持有

的数据集的处理, 这些方案或有着极高的通信开销;

或有着不可接受的查询响应时间。为了解决以上问
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题, 本文将研究如何在保护查询隐私的条件下实现

快速高效的文档检索。综上, 本文贡献点如下:  

(1) 本文针对数据库存储开销大的问题提出了

基于随机投影的数据库编码策略。该策略可以在维

护数据库本身可查询性质的前提下, 将数据库进行

压缩, 便于节省云上存储资源。 

(2) 本文设计了新颖的私有文档检索方法, 在保

护查询隐私的前提条件下, 快速高效地从编码数据

库中检索得到与用户查询内容最相关的文档。与已

有方法相比, 该方法大大降低了用户进行在线检索

时的响应时间。 

(3) 本文开展了具有说服力的实验对提出的私

有文档检索方法的有效性进行验证。在常用的文档

检索数据集上本文提出的方法在检索时间上相较于

主流方法有了至少 101 倍的提升。 

本文第 2 节介绍文档查询相关方法和研究现状。

第 3 节介绍本文所需的基础知识。第 4 节首先定义

了本文所研究的私有文档检索问题本身, 接着介绍

了本文所提出的快速高效的私有文档检索方法思

路。第 5 节通过对比实验验证了所提方法的有效性。

最后总结全文。 

2  相关工作 

本节主要分析隐私查询的研究现状。按照应用

场景的不同, 保护隐私的文档查询的研究可以分为

以下两类:   

1) 在加密的私有文档上进行隐私查询 

此类工作对应的场景为数据为用户个人所有, 

并外包到服务器上进行存储。外包至服务器存储的

数据需经过加密等手段处理, 以保护用户的个人数

据。在此基础上, 查询协议在保护用户查询隐私的

前提下在文档集中进行检索。可搜索加密(SE)技术

是实现此类安全搜索的关键加密机制之一, 它允许

用户在不泄露查询关键词的前提下对密文文档进行

搜索, 保护了文档和搜索者的隐私。近年来, 围绕

SE技术, 研究者提出了多种结合复杂数据结构的对

称可搜索加密(SSE)方法, 旨在提高计算及通信效

率[9-10]。此外, 为了支持更加多样化的功能, 如动态

关键词更新、联合查询、析取查询、布尔查询、排

名查询以及范围查询, 已经有诸多 SE 技术的变体被

相继提出[11-12]。 

然而, 尽管这些安全搜索方法在一些场景下颇

为实用, 但它们对于恶意攻击的抵御能力有限, 特

别是那些能够利用搜索模式和访问模式进行泄露的

攻击。典型的攻击方法之一是文件注入攻击[13], 即攻

击者通过将特定设计的文件注入客户的外包文档库

中, 通过分析客户的访问模式来揭露客户的查询内

容。其他形式的攻击则尝试利用搜索模式的泄露, 研

究表明, 即便攻击者仅凭文档库的统计信息, 也能

以较高的成功率推测出用户的查询关键词[14-15]。 

为应对这些威胁, 通常会将差分隐私(DP)、不经

意随机访问机制(ORAM)[16]和私有信息检索(PIR)[17]

等技术融合进安全搜索方法中, 每种技术都各有优

劣。本文主要关注 PIR 技术, 尤其是那些基于多服务

器 PIR(MPIR)的研究工作[18-19], 因为它们与本文的

研究目标紧密相关。MPIR 技术最早由 Chor 等人提

出[20], 其核心思想是通过秘密共享机制, 在多个云

服务器间分布式存储复制的文档库, 而客户的搜索

查询则被转化为基于文档索引的二进制共享形式, 

以此来掩盖文档获取的具体情况。MPIR 的安全基础

是建立在去中心化信任之上的, 即假设至少有一个

服务器不会泄露信息给对手[21-22]。 

通过结合对称加密技术, MPIR 能够以本地化的

方式推广至云存储的安全关键词搜索, 其中云服务

器外包的文档索引采用的是加密后的基于位图的关

键词索引形式[23]。虽然基于 MPIR 的关键词搜索方

案在客户端和服务器端都显示出了良好的计算效率, 

但其高昂的通信成本成为限制其成功应用的一大障

碍。值得庆幸的是, Gilboa 等人[24]提出了一项名为分

布式点函数(DPF)的新技术, 并由 Boyle 等人[25]进一

步加以完善。与传统 MPIR 相比, 基于 DPF 的 PIR 方

案不仅保持了高计算效率, 而且大幅降低了通信成本, 

使其成为安全关键词搜索方法的一个实用且有效的

构建块。 

Gilboa 等人[24]和 Boyle 等人[25]的工作中简要讨

论了如何利用基于位图的关键词索引来实现此类构

建。在此基础上, Dauterman 等人引入布隆过滤器数

据结构, 进一步提升了基于 DPF 的安全关键词搜索

方案的性能, 他们的方法通过将外包的关键词索引压

缩为等长的布隆过滤器编码形式, 显著降低了计算成

本、通信开销以及存储成本[18]。Huang 等人[26]使用混

淆布隆过滤器和布谷鸟过滤器进行编码 , 进一步

提升了查询的性能 , 代价是额外的构建索引的时

空开销。 

2) 在公开文档上进行隐私查询 

与上文所述的场景不同的是, 此类工作面向的

场景多为数据非个人所有, 用户希望从庞大的知识

库中检索最相关的文档, 同时保护自己的查询兴趣

不被泄露。典型的场景为用户在搜索引擎中查询感

兴趣的内容。目前, 有三种流行的非加密方法被用于
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网络搜索的隐私保护。第一种方法是通过匿名代理, 

如 Tor[26]或混合网络, 将搜索查询发送到传统的搜索

引擎。第二种方法使用虚假查询或混淆查询。然而, 

这两种技术仍然向搜索引擎泄露了某种版本的客户

查询, 允许搜索引擎链接查询并对用户进行去匿名

化。第三种是使用可信硬件[27], 但其提供的安全保证

仅与底层硬件一样强[28-29]。由于可信执行环境会泄露

内存访问模式, 基于可信硬件的方法需要使用遗忘

RAM 来隐藏内存访问模式, 这会带来额外的开销[30]。 

Coeus 是第一个支持在大规模公共文档和不可

信基础设施上进行隐私保护排序检索的端到端系

统。它采用 TF-IDF 编码查询, 能够有效处理精确字

符串匹配, 尽管如此, 它并不支持非文本搜索, 且查

询的计算量和通信量极高, 不适用于网络规模的数

据集。最近的一些工作展示了如何构建单服务器亚

线性时间信息检索协议。然而, 这些方法在实践中仍

然具有较高的单次查询开销[31-32], 或需要向客户端

流式传输整个文档库[33-34], 对于定期变化的大型文

档库来说, 这是不切实际的。 

在多项先前研究中, 将文本(或图像)搜索问题转

化为私有最近邻搜索问题是一个常见的做法, 以此

来利用语义嵌入技术。虽然这些研究构建了私有最

近邻搜索的协议, 但通常依赖于多个非串谋服务提

供商[35-36], 并使用了计算开销较大的加密工具, 这

限制了它们在实际应用中能处理的语料库规模, 通

常仅限于几千个条目[37]。此外, 这些方案可能会向服

务器泄露关于客户查询的一些信息。最近的 Tiptoe

方法只需要一个服务提供商, 且支持网络规模的文

档集合查询, 尽管如此, 其每次查询的耗费的成本

依然较高。 

3  预备知识 

本章旨在详细描述本文研究内容以及技术路线

中所涉及的关键理论以及必要概念。主要包括同态

加密、嵌入表示学习、k 均值聚类以及 Sign-Full 随

机投影[38]。 

3.1  Regev 同态加密 
同态加密(Homomorphic Encryption, HE)是一类

允许在加密数据上执行特定计算的加密技术, 其特

点在于, 这些计算的结果, 在解密之后, 将与在未加

密数据上执行同一计算所得到的结果相同。如果加

密算法满足公式(1), 那么  E  称其满足加法同态

性。 

     1 2 1 2 1 2, ,E m E m E m m m m M     ，   (1) 

式中:  E  表示加密算法, M 为明文空间。 

在基于容错学习(Learning with Errors, LWE)的

同态加密方案中, LWE 参数由安全参数 1  , 样本

数量 1m  , 模数 2q  , 以及定义在 q 上的一个误

差分布  组成。LWE 问题定义为 , 对于矩阵

m
qA  、秘密向量 qs  、根据分布  选取的误差

向量 m
qe , 以及随机向量 m

qr , 以下分布在计算

上是无法区分的:  

     , , 
c

A As e A r           (2) 

Regev[39]提出了基于 LWE 的加密方案。给定

LWE 参数  , ,q  和一个明文模数 p , 随机均匀选

取向量 qa  , 生成 Regev 密钥 qs  。对于消息

p  的 Regev 加密是 

   T, ,
q

a c a a s e
p


 

    
 

       (3) 

公式(3)中, 当误差分布  中采样的误差绝对值小于

1
/

2
q p时, 加密过程就能保证解密正确性。具体来说, 

拥有密钥 s 的实体可以通过计算 T  modc a s q 并将

结果四舍五入到最接近的 /q p 的倍数, 从而解密出

 的值。 

此外, Regev 加密支持加法同态性, 即给定两个

密 文  1 1,a c 和  2 2,a c , 他 们 在 加 密 下 的 和

 1 2 1 2,a a c c  经过解密可以得出明文的和。 

3.2  嵌入表示学习 
嵌入表示学习(Embedding Representation Learn-

ing)是自然语言处理和机器学习领域中一种重要的

技术, 其核心思想是将离散的语言单元如词语、句子

等映射到连续的低维向量空间中, 从而更好地表示

它们之间的语义关系。在这个过程中, 语言单元被转

化为实值向量, 其中每个维度都捕捉了一定的语义

信息。通过嵌入表示, 将人类语言转化为机器学习算

法可以处理的数值形式, 使得计算机能够更好地理

解和处理自然语言。 

随着深度学习技术的发展, 基于预训练语言模

型的嵌入表示学习方法逐渐成为主流。与传统的词

嵌入模型不同, 预训练语言模型如 BERT、RoBERTa

等使用多层的 Transformer 网络在大规模无监督语料

上进行自监督学习, 通过掩码语言建模等任务来学

习词语和句子的上下文表示。这种预训练范式可以

充分利用无监督数据, 从海量语料中学习到丰富的
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语言知识, 再通过迁移学习的方式应用到下游的自

然语言处理任务中, 大大提高了模型的性能。 

值得一提的是, 嵌入表示学习的应用不仅局限

于文本数据, 还可以扩展到图像、音频等其他模态的

信息。例如, 卷积神经网络可以将图像映射为固定长

度的向量表示, 捕捉图像的视觉特征; 而 wav2vec 等

模型[40]则可以将音频信号转化为嵌入向量, 学习音

频的语音特征。通过多模态嵌入表示学习, 可以实现

跨模态的信息检索和理解, 如以图搜图、以文搜图等

任务。此外, 多模态嵌入还为多模态机器学习提供了

便利, 能够将不同模态的数据映射到同一个语义空

间中, 实现模态之间的信息融合和交互。 

3.3  k 均值聚类算法 
k 均值聚类(k-means clustering)是一种经典的无

监督机器学习算法, 用于将数据集划分为 k 个簇。该

算法的目标是最小化簇内部数据点与簇质心之间的

平方距离之和, 以实现簇的紧凑性和独立性。 

k 均值聚类算法的基本步骤如下: 

1) 随机选择 k 个数据点作为初始的簇质心。 

2) 对于数据集中的每个数据点, 计算其与 k 个

簇质心的距离, 并将其分配到距离最近的簇中。 

3) 对于每个簇, 计算其内部所有数据点的均值, 

并将均值作为新的簇质心。 

4) 重复步骤 2)和步骤 3), 直到簇质心不再发生

变化或达到预设的迭代次数。 

数学上, k 均值聚类算法可以表示为公式(4)所示

的优化问题, 该优化问题的目标是最小化所有数据

点与其所属簇质心之间的平方距离之和。 

 
 1

2

, ,
1

min
k

i

k

i
C C

i x C

x 
  

           (4) 

式中:  1, , kC C 表示 k 个簇; i 表示第 i 个簇质心; 

x表示簇 iC 中的数据。 

k 均值聚类算法简单、易于理解和实现。对于大

数据集, 该算法能够保证较快的收敛速度。在各个领

域都有广泛的应用, 如客户细分、图像分割、文本聚

类等。在自然语言处理领域, k 均值聚类可以用于词

语聚类、文档聚类、主题发现等任务。通过将词语

或文档映射到嵌入空间, 并对嵌入向量进行聚类, 

可以发现语义相似的词语或主题相关的文档, 为进

一步的分析和应用提供基础。 

3.4  Sign-Full 随机投影 
Sign-Full 随机投影技术作为处理大数据集并进

行高效搜索中的一种方法, 是在 Sign-Sign 随机投影

技术基础上的进一步发展。具体来说, 通过对两个 d

维的实数向量 , du v 进行如公式(5)所示的随机投

影, 生成的投影实数 x 和 y 的乘积的期望值  E xy

即为向量u v， 的内积, 如公式(6)所示。 

1

1

d
i i i
d
i i i

x u r

y v r




 
 

             (5) 

  1, d
i i iE xy u v u v           (6) 

式中: ir 表示服从独立同分布的标准正态分布。 

因此在实际应用中, 通过独立生成 k 次 x 和 y , 

内积可以通过公式(7)近似计算。并且随着投影次数

k 的增加, 计算结果也越逼近真实值。 

 1
1

, k
j j ju v x y

k              (7) 

而 Sign-Sign 随机投影[41]则是上述的一个变种, 

它基于以下碰撞概率结果:  

    
1

sgn sgn 1
arccos

π
P x y



        (8) 

1

2 2
1 1

d
i i i

d d
i i i i

u v

u v
 

 




 
         (9) 

式中:  sgn  是符号函数,  是向量 u v， 的余弦相

似度。 

值得注意的是, 若仅使用投影数据的符号, 就

会丢失原始向量 ,u v 的范数信息。因此, 可以在不失

一般性的前提下假设原始数据向量已经标准化 , 

如公式(10)所示。这意味着, 投影后的数据 x 和 y

可以被认为符合标准正态分布 , 即  0,1 , x N y  

 0,1N 。 

2 2
1 1 1d d

i i i iu v              (10) 

综上所述, Sign-Sign 随机投影技术可以通过将

符号函数应用到投影数据上, 即  sgn x 和  sgn y , 

并通过简单的符号来估计向量 u v， 间的余弦相似度

 , 该方法在搜索相关问题中已被广泛应用[42]。 

在此基础上, Li[38]对 Sign-Sign 随机投影进行了

扩展, 提出了 Sign-Full 随机投影估计器。具体而言, 

他通过证明公式(11)成立, 从而提供了一种更准确的

估算余弦相似度的方法, 如公式(12)。 

    2
sgn

π
E x y           (11) 

 
 1

2
1

sgnπ

2
ˆ

k
j j j

k
j j

x y

k y
 



  
  

      (12) 

式中: ̂ 表示估算的向量u v， 的余弦相似度。 

Sign-Full 随机投影通过保留 y 的值, 显著增强
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了相似度估计的精确性。这一方法允许将两个需要

计算余弦相似度的高维实数向量通过随机投影降低

维度, 并将其中任意一个转换为符号向量, 最终根

据公式(12)估算余弦相似度。具体而言, 在选择投影

次数 k 为 200 时, 该估算的余弦相似度误差不到

310 。 

4  基于 SF 投影的私有文档检索方法 

4.1  问题定义 
概括地讲, 私有文档检索问题(Private Document 

Retrieval)是在保护客户端查询隐私的条件下 , 从

远程数据库中检索得到与客户端提交的查询最

相关的文档的问题。该问题中定义了两个参与方, 

客户端  与服务器  : 客户端持有查询文档 q , 

而服务器持有一组公开文档数据库 DB 。数据库

    1 1DB pid ,doc , , pid ,docN N  , 即数据库中的

每个成员都由文档位置索引 pidi , 以及文档具体内

容 doci 组成, 其中 1, ,i N  。客户端希望在不向服

务器泄露自身查询文档 q 的隐私的前提条件下, 得

到与 q 最相关的 K 个文档中的一个或多个。即在完

整地执行了一次查询后, 服务器 既不知道查询文

档 q的内容, 也不知道文档数据库中哪些文档与 q的

关联度比较高; 同时客户端能够正确地得到其想要

的查询结果。余弦相似度(cosine similarity)是一种常

用的比较向量相似性的度量方式, 其定义如式(9)所

示。本文拟采用余弦相似度来衡量文档间的相关性, 

即两文档间相关性越强, 其向量表示的余弦相似度

越趋近于 1; 反之, 则越趋近于 0。 

解决该问题的一个自然方法是采用一个两阶段

的协议。在第一阶段, 客户端私密地将查询 q与文档

库DB中的每个文档进行相似度计算并返回得分。通

过对返回相似度的比较, 客户端可以得到与查询文

档 q 最相关的文档位置索引 pidq ; 然后, 在第二阶

段, 不经意地检索 DB 中位置索引为 pidq 的对应文

档。如果服务器无法获知任何关于查询的信息, 则必

须对整个文档库进行处理, 因为如果服务器能够排

除掉某些不在查询范围内的文档, 那么它就能够利

用一些攻击手段推断出关于查询的信息。 

在私有文档检索问题中, 性能瓶颈与研究重点

主要集中在第一阶段, 即如何在保证安全性的前提

下, 计算查询与文档库中每个文档之间的相似度, 

并根据相似度对文档进行排序。本章将该阶段的问

题定义为私密文档排名问题, 所提出的方法也仅考

虑了如何实现第一阶段的检索。事实上, 如果想要实

现第二阶段的检索, 用户或客户端可以根据第一阶

段获得的文档得分和排名信息, 选择想要查询的文

档索引。此时, 基于这些文档索引进行的不经意检索

可以转化为一个标准的私有信息检索(PIR)问题。针

对 PIR 问题, 目前已有众多成熟的解决方案[43]。 

4.2  方法概述 
本章所提的私有文档检索方法(Private Docu-

ment Retrieval using Sign-Full Projection, PDR-SFP)

采用 Sign-Full 随机投影技术, 将文档库的嵌入表示

进一步投影成符号(即正号或负号)表示。通过这种方

式, PDR-SFP 在查询耗时、通信量、计算量、存储成

本以及排名准确性上相对 Tiptoe 均有提升, 改善了

成本昂贵的问题。 

在 PDR-SFP 中, 查询对应 Sign-Full 随机投影的

向量 y , 文档集合中的文档则对应向量 x , 即本章将

文档集合中的文档表示为符号向量, 查询表示为对

应的随机投影向量。并且通过观察公式(2-12)可以发

现, 对于一次查询, 除了分子部分的内积外, 其余

各部分对于所有文档而言是相同的。由于所需的仅

仅是查询与文档之间的余弦相似度排名, 因此可以

使用查询的随机投影向量与文档的随机投影符号向

量之间的内积(即  1 sgnk
j j jx y )作为它们的相似度

得分[38]。 

Sign-Full 随机投影技术为 PDR-SFP 带来了多个

显著优势。首先, 该技术允许使用低维投影向量高精

度估计余弦相似度, 实现了对 d 维实数向量的紧凑

表示。具体而言, 本章利用 k 维随机投影向量来表示

d 维实数向量, 这样做只需牺牲极少的排名准确性, 

便可将存储、通信以及计算量降低到原来的 /d k 倍

( d 一般为 768, 而 k 仅为 200)。其次, 对文档集合的

符号表示进行二值化编码, 即将负号编码为 0、正号

编码为 1, 可以进一步大幅压缩存储空间, 这使得用

一个服务器保存拥有亿级文档数的数据库成为可

能。最后, 在两个向量计算相似度得分而进行内积运

算时, 可以简化为加法和减法的组合, 无须复杂的

乘法运算。 

综上所述, 本章采用 Sign-Full 随机投影方式表

示文档, 显著降低了存储、通信以及计算的成本。通

过对文档的符号表示进行进一步压缩, 成功将亿级

别的文档库容纳于单一服务器内, 并实现了在 GPU

上进行压缩的符号矩阵与加密向量的矩阵乘法, 以

计算查询和文档的相似度, 从而将查询的时间降低

了近百倍。具体来说, 对于一个包含 3 亿文档的数据

集, 目前最先进的方法 Tiptoe[8]将文档排名服务部署
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在 45个内存优化型的 r5.xlarge AWS服务器上, 一次

查询耗时为 145 个核心秒。相比之下, 本章所提方法

仅需部署在一台配备单个V100 GPU的服务器上, 单

次查询的时间不超过 2s。 

PDR-SFP 方法的框架图如图 1 所示, 其主要包

含查询优化与数据预处理模块、文档更新与矩阵维

护模块以及安全相似度查询模块三个部分。 

其中黄色箭头代表了查询优化与数据预处理模

块的执行流程。首先, 该模块接受文档集合作为输入

并通过嵌入表示学习生成嵌入向量, 通过对文档的

嵌入表示进行聚类生成簇质心的嵌入表示, 该簇质

心的嵌入表示被用于查询过程中, 以便快速定位到

最近的簇索引, 从而降低查询的通信开销。此外, 该

模块还构造了两个矩阵——矩阵M 为一个紧凑的文

档集合符号矩阵, 而矩阵 H 则作用于加速查询的解

密过程。 

 

图 1  PDR-SFP 方法框架示意图 

Figure 1  Overview of our method PDR-SFP 
 

红色箭头代表文档更新与矩阵维护模块的流程, 

当有新文档更新时, 通过该模块对矩阵 M 和矩阵

H 进行相应的更新。绿色箭头表示加密相似度查询

模块的流程, 其通过簇质心的符号表示找到查询感

兴趣的簇索引 *i 。接着, 它将簇索引 *i 与查询结合并

进行加密以构造出具有同态加密性的查询向量, 通

过在加密状态下进行与矩阵M 的乘法, 得到查询与

簇 *i 中所有文档的相似度得分。最终用矩阵H 来加

速解密过程, 得到查询结果。 

4.3  降低通信开销 
如果每次提交查询文档 q, 返回文档库DB中所

有文档与该查询的相似度, 假设文档库中总共有 N

个文档, 那么查询过程中的通信量为  O N , 这在实

际应用中是很难接受的。为了降低客户端与服务器 

之间的通信开销, 本文受Tiptoe的启发, 采用分组和

组内不经意查询的策略。具体地, 本文将文档库DB

的嵌入向量表示分为 c 个簇, 并将 c 个簇的质心嵌入

表示在查询前发送给客户端存储, 此部分通信开销

为  O c 。在查询时, 客户端首先确定其查询文档属

于哪个簇, 而后构造加密查询向量, 在不泄露查询

隐私的情况下查询计算对应簇内文档的相似度, 客

户端上传的通信量为  O dc , 下载的通信量为

N
O

c
 
 
 

, 其中 d 为嵌入向量的维度。在聚类生成 c 个

簇时, 本文将 c 设定为 N , 即共生成 N 个簇, 每

个簇内包含约 N 个文档。通过这种方法, 本文可以

将通信量从  O N 降低到  O N , 这大大提高了方

法的可扩展性。 
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本小节使用一个 k-means 算法的变体来实现这

个聚类。该算法输入为 N 个文档的嵌入表示, 首先在

文档集的一个子集上执行 k-means 以计算出簇质心, 

随后将每份文档分配给其最近的质心对应的簇。为

了确保簇的相对平衡, 该算法递归地将较大的簇通

过 k-means分割成数个较小的簇, 对于无法进一步使

用 k-means进行分割的类, 则将簇中的元素平均分为

多个子簇。进一步地, 为了增强排名准确性, 本小节

遵循以往的研究, 如果一个文档位于簇的边缘附近, 

它将被分配到多个簇中。最终, 过小的簇会被合并以

减少上传的通信量。该算法输出三个结果: 簇的数量

c 、聚类分配结果Clusters 以及 c 个簇质心的嵌入表

示Centroids 。 

在聚类以后, 为了只返回该查询感兴趣簇的文

档相似度, 并且不泄露该簇的索引从而保证查询隐

私, 本小节使用一个 c 列的矩阵M 来表示文档集合

的符号化表示, 其中每列代表一个不同的簇。矩阵中

的每个元素包含 k 个符号, 代表一个文档的符号表

示。对应地, 查询被表示为一个 c 维向量, 其中每个

元素包含 k 个密文。在这个向量中, 只有查询所关注

的簇对应的索引位置包含了查询的随机投影密文(如

图中的橙色部分), 其余位置则为零向量的密文。通

过这种构造方式, 由于查询向量中除了感兴趣簇对

应位置包含有效密文外, 其余位置都为零向量的密

文, 因此在矩阵乘法运算过程中, 这些零向量密文

不会对相似度得分产生任何贡献。换句话说, 该矩阵

乘法的结果只包含查询感兴趣簇的文档相似度得分, 

而不会包含其他簇的任何信息, 因此通信量也从原

来的 N 个密文降低为 N 个密文。 

图 2 展示的是查询第 2 个簇时(图 2 蓝色部分), 

一个包含3个簇的矩阵M 与加密查询进行矩阵乘法, 

计算得到第 2 个簇所有文档加密相似度得分(图 2 绿

色部分)的过程。 

 

图 2  加密搜索示意图 

Figure 2  Diagram of encrypted search 

 
4.4  基于 Sign-Full 随机投影的文档检索 

尽管 3.3 节的策略已经显著地降低了客户端与

服务器之间的通信开销, 并且充分利用了 Regev 加

密的特点来降低用户提交查询后的在线等待时间。

但在处理超大规模文档库时, 在线等待时间仍然存

在一定优化的空间。注意到, 经过聚类后尽管通信开

销由原来的  O N 变为了  O N , 但计算量仍保持

 *O d N , 也就是说, 计算开销与文档库矩阵的大小

线性相关。因此, 为了降低计算开销, 缩短查询时的

在线等待时间, 必须要对矩阵进行压缩。实际上, 对

超大规模文档库进行压缩存储也是应用中的实际需

求。例如, Tiptoe 中使用的 Common Crawl 网页数据

集中总共包含约 3.64 亿条文档记录, 若不采取任何

压缩手段, 仅存储文档库的嵌入向量表示就需要花

费超过 850 GB 的存储空间, 带来大量的存储开销。 

综上, 本方案需要提出策略在保证文档库矩阵

查询功能的前提下, 尽可能地压缩文档库。为此, 本

文利用 Sign-Full 随机投影对文档的表示向量进一步

压缩。具体地, 对于表示向量  1 2, , , dv v v iv , 从标

准正态分布  0,1N 中均匀随机采样出 d 个样本

1 2, , , dx x x 并计算
1

d

l l
l

x v

 , 重复此采样-计算过程 k

次并记录第 j 次的计算结果为 , 1, ,ijf j k  , 而后将

文档库中的第 i 个文档表示向量替换为如下的符号

向量: [      1 2sgn ,sgn , ,sgni i ikf f f ]。替换后的文档

库中每个文档对应着 k 比特的存储空间, 完整的文

档库总共占用 *N k 比特。 

用户确定查询文档 q 后, 原始的查询文档需要

经过以下三步的处理再提交给服务器, 分别为向量

化表示、随机投影以及同态加密。向量化表示是将

原始的文档转化为 d 维的浮点数向量, 并根据该向

量表示确定该查询所属的簇(4.3 节); 随机投影过程

是将向量化表示得到的 d 维浮点数向量投影成为 k

维的符号向量  1, , k
s sk pq q  sq 。同态加密过程

即计算使用 Regev 加密下 sq 的密文, 即 

     Enc , , Δ  k k
q q
     s sq A c A As e q    (13) 

其中 , A 为 , , 1,0,1, ,
2 2q
q q      

 
 内的 k  维

随机矩阵, s为 q 内  维随机向量, e为均匀采样

自离散高斯分布的 k 维随机向量 , 
q

p


 
  
 

。与

Tiptoe 中的处理方法一样, 用户进行在线查询时, 在

线阶段将密文 c发送至服务器端进行计算。结合离线

阶段对密文 A 的计算结果与在线阶段对密文 c 的计
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算结果, 用户最终可以解密得到明文文档库符号矩

阵与密文查询投影向量的乘积, 即  
1

sgn
k

ij sj
j

f q

 。由

于本文的目标只是获得查询文档与文档库中的成员

的相似度排名, 而非得到精确的相似度, 通过式(12), 

可以得到若    
1 1

sgn sgn
k k

hj sj ij sj
j j

f q f q
 

  , 则 ˆ ˆhq iq 

其中 ,ˆ ˆhq iq  分别表示查询文档 q 与文档库中第 ,h i

个文档的余弦相似度的估计值。 

采用 Sign-Full 随机投影的方法压缩矩阵后, 查

询过程的计算复杂度  O dN 变为了  O kN 。当 k d

时, 算法的计算复杂度下降为原来的
k

d
。同时服务器

的存储开销下降为原来的
32

k

d
。在实验部分, 本文评

估了改变 k 值对方法表现的影响。 

4.5  查询优化 
当面对大规模的数据集时, 这种矩阵乘法所需

的计算量极其庞大, 这使得 GPU 成为处理此类任务

的理想选择。得益于符号向量的有效压缩, 该计算过

程不会受到 GPU 显存及主内存大小的限制。因此, 

本小节基于 CUDA 实现了压缩矩阵与加密向量的矩

阵乘法。具体来说, 本小节使用 64 位整数变量压缩

表示 64 位符号, 通过遍历该整数的每一位对加密查

询向量进行加减法, 从而避免乘法操作。 

4.6  协议分析 

4.6.1  安全性 

我们首先对查询隐私进行规范化的定义, 如下:  

定义 1.查询隐私. 对于一个在客户端 与服务

器 定义下的协议, 如果其满足对于任意多项式敌

手模型 * , 客户端输入任意两个查询字符串 0 1,q q , 

有两个分布如下, 若该分布是计算不可区分的, 有 

     * *0 1View Viewcq q       
   

则称该协议保护了客户端的查询隐私。 

通俗地讲, 上述的定义描述的是, 在任意的服

务器敌手视角下, 客户端对于任意两条不同的记录, 

其发送的查询内容在多项式时间内是无法区分的。

也就是说服务器无法通过客户端发送的查询内容推

断出其真正的查询意图, 也就是保护了客户端的查

询隐私。 

 

定理 1. SFP-PDR 协议保护了查询隐私。 

证明.  在整个查询过程中 , 客户端只与服务

器交互一轮, 其发送的信息即为  0q 。考虑到该

同态加密方法是语义安全的(semantically secure), 即

服务器无法从发送的密文中获取到任何有关其明

文的信息 , 因此本协议实现了对用户查询的隐私

保护。 

4.6.2  正确性 

如同之前保护查询隐私的信息检索协议一样, 协

议需要保证查询的正确性。协议的正确性包含两个方

面, 1) 同态计算的正确性 2) 检索的正确性。对于前者, 

我们通过调整加密参数, 控制单次密文计算中产生的

噪声, 可以保证同态计算的结果完全正确。但对于后

者, 由于在本文的场景下, 查询结果依赖于服务器端

数据的分布, 因此我们无法如保护隐私的精确查找工

作一样, 定义查询的正确性。在接下来的章节中, 我

们使用实验结果来说明协议的查询正确性。 

5  实验评估 

5.1  实验数据集 
本文使用 MS MARCO[44](Microsoft Machine 

Reading Comprehension)数据集对文档排名准确性进

行评估, MS MARCO 是一个由微软提供的大规模语

言理解数据集。该数据集包含大约 300 万个文档, 其

中 MS MARCO 文档排名"dev"子集包含 519300 个真

实 Bing 搜索查询及其人工挑选的答案。 

对于查询时间, 本文使用和对比方法相同的数

据集, 其中Coeus使用的是大约 500万个文档的维基

百科文本数据集, 它是一个从维基百科网页中提取

而来的大规模结构化文本数据集, 涵盖了广泛的主

题, 质量较高, 广泛应用于自然语言处理和信息检

索等领域。Tiptoe 使用的是具有 3.64 亿个文档的 C4

数据集, 它是 Common Crawl 的清洗版本, Common 

Crawl 是一个开放的网页数据集, 包含了互联网上数

十亿个网页的信息。C4 数据集通过筛选和清理

Common Crawl 的英文网页语料库, 创建了一个更适

合文本学习和模型训练的数据集[45]。为了对存储成

本和通信量指标进行评估, 本节使用根据 C4 数据集

进行抽取来对不同文档数量的场景进行模拟。 

5.2  评价指标及基准方法 
本文将采用 Mean Reciprocal Rank at 100 

(MRR@100)作为评价指标, 评估所提方法的排名准

确性。MRR 是一种常用于衡量搜索算法和推荐系统

性能的指标。对于一次查询, Reciprocal Rank (RR)表

示第一个相关结果在搜索结果列表中的倒数排名。

MRR 则是对多次查询的 RR 值求平均, 反映了整体
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的排名准确性。MRR@k 是 MRR 的一个变体, 只考

虑排名在 top-k 位的结果。本文选取 k=100, 即只关

注排名在前 100 位的搜索结果, 若相关结果排名超

过 100 位, 则 RR 值记为 0。MRR@100 的取值范围

为 0~1, 数值越大表示排名准确性越高, 排名靠前的

相关结果越多。 

本文与针对该问题的最新的两个方法进行了对

比, 分别为: Coeus 方法与 Tiptoe 方法。Coeus 是第一

个支持在大规模公共文档和不可信基础设施上进行

隐私保护排序检索的方法。它采用了词项频率-逆文

档频率(Term Frequency-Inverse Document Frequency, 

TF-IDF)技术对关键词和文档进行编码, 并结合全同

态加密以及安全的矩阵-向量乘积算法来计算查询与

文档间的相似度。相比之下, Tiptoe 首次引入了语义

嵌入技术来表征文档和查询, 将文档排名问题转化

为最近邻搜索问题。通过简单的拓展, Tiptoe 还支持

文本到图像或者音频等其他数据类型的隐私搜索。

此外, Tiptoe 采用了一个双层的线性同态加密算法, 

确保了搜索过程的安全性, 相对于 Coeus 有效提高

了查询效率并降低了通信成本, 使其能够支持网络

规模的文档库查询。 

5.3  实验平台与设置 
本节使用 C++代码在 Microsoft SEAL 库的基础

上实现加密算法, 使用 CUDA 代码实现了在 GPU 下

加密相似度计算。具体实验环境如表 1。其中对于单

个查询的相似度矩阵运算时间, 本文是在单张 V100

进行的实验。同时, 为了探索在实际应用中, 高并发

情况下本章节的所有实验结果都是同时执行 100 次

查询, 取平均值的结果, 以模拟若干个用户同时提

交对应的查询。 

本节选择参数以实现 128 位安全性和约 402 的

正确性误差。对于 LWE 参数, 设置密文模数, 以在

硬件中将密文表示为无符号的 64 位整数。安全参数

设置为 2048, 并从具有标准差的离散高斯分布中采

样误差向量, 这样可以保证维度小于或等于的加密

向量的 128 位安全性。同时选择明文模数, 以满足最

大的投影次数和 6 位的带符号明文整数。 

 
表 1  实验环境 

Table 1  Experimental testbed 

项目 参数 

CPU Intel(R) Xeon(R) CPU E5-2690 v4 @ 2.60 GHz 

GPU NVIDIA Tesla V100 PCIe 32 GB 

依赖版本 
Python 3.8.18 + CUDA 10.2 + GCC 11.3.0 + Mi-

crosoft SEAL 4.1.1 

预训练模型 msmarco-distilbert-base-tas-b 

5.4  排名准确性评估 
由于 PDR-SFP使用 Sign-Full 随机投影来表示文

档和查询, 并使用估计器以估计查询和文档之间的

相似性。该估计的准确度与随机投影的次数 k 有很大

的关系, 因此本小节将首先探讨投影次数 k (也即投

影向量的长度)对排名准确性的影响, 并在最后将所

提方法与其他方法进行排名准确性的对比。 

图 3 展示了 Sign-Full 投影次数对排名准确性的

影响。其中, 蓝色实线表示通过估计器计算相似度得

分对文档进行穷举搜索(不进行聚类)计算MRR@100

的结果。黄色实线则表示在进行聚类后, 仅计算查询

感兴趣的簇内文档的估计相似度得分所得到的

MRR@100 结果。两根虚线分别代表聚类和不聚类的

情况下, 直接使用 768 维的嵌入向量进行余弦相似

度计算的结果。 

 

图 3  投影次数 k对排名准确性的影响 

Figure 3  Impact of the number of projections k on 
ranking accuracy   

 

可以得出结论, PDR-SFP 的排名准确性主要受

到聚类的影响, 这种影响是由于部分真实的最佳文

档不在查询感兴趣的簇里面。改善排名准确性的一

个途径是避免聚类的必要性, 通过聚类可以大幅减

少通信成本而在网络规模上运行, 但却占据了排名

准确性损失的很大一部分。其次, 当k大于200时, 采

用 Sign-Full 随机投影表示文档和查询对排名准确性

的影响就非常小了, 因为当 k 为 200 时, 公式(12)估

计余弦相似度的误差[38]已经不到 310 。 

接下来我们对三种计算感兴趣簇索引的方式对

排名准确性的影响进行了深入的比较和分析, 如图 4

所示。第一种方式是使用高维的嵌入向量计算簇质

心索引, 但是使用随机投影在簇内进行最近邻搜索, 
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也即 PDR-SFP 方法采用的方式, 在图中以橙色实线

表示。第二种方式是使用 Sign-Full 随机投影向量计

算簇质心索引并进行最近邻搜索, 以绿色实线表示。

第三种则为使用主成分分析进行降维之后的嵌入向

量计算簇质心并同样使用该嵌入向量进行最近邻搜

索, 也即 Tiptoe 的方式, 以灰色虚线表示。蓝色虚线

则是直接使用原始的高维嵌入向量计算感兴趣的簇

并进行最近邻搜索, 这可以看作聚类后排名准确性

的上限。 

 

图 4  不同方式计算簇索引的排名准确性对比 

Figure 4  Comparison of ranking accuracy for cluster 
index computed by different methods 

 
通过将第一种方式与其他两种方式进行对比, 

可以得出以下结论。首先, 与第二种方式对比进一步

证实了提高排名准确性的关键在于如何准确计算簇

索引, 因为他们的唯一区别在于计算簇质心索引的

方式不同, PDR-SFP 计算簇质心索引的准确度更高, 

因此排名准确性也显著提高。其次, 与第三种方式对

比发现, PDR-SFP 在选择不到 100 时, 其排名准确性

就已经相当于 Tiptoe 的排名准确性。 

图 5比较了多个搜索算法在MS MARCO文档排

名任务上的排名准确性: 基于深度学习的最先进检

索系统 ColBERT[46]、标准的基于关键词的检索系统

BM25[47]、TF-IDF 算法(Coeus)、在不聚类的情况下

通过余弦相似度得分对嵌入向量进行穷举搜索、

Tiptoe 以及 PDR-SFP。 

图 5 中, 对于 ColBERT, 本文报告了来自 MS 

MARCO 排行榜的分数; 对于 BM25, 本文报告了使

用默认参数( 1 0.9 0.4k b ， )的 Anserini BM25 基线

文档排名; 对于 TF-IDF, 本文使用 Gensim 库进行词

干提取和构建 TF-IDF 矩阵; 对于嵌入搜索, 本文使

用与 PDR-SFP 相同的嵌入函数(但不进行聚类); 对

于 Tiptoe, 为了实现公平的比较 , 本文使用与

PDR-SFP 相同的嵌入函数及聚类结果, 并将其度量

函数从计算内积换成计算余弦相似度, 同时通过主

成分分析对嵌入向量进行降维处理(从 768 维降到

192 维); 对于 PDR-SFP, 本文拟使用参数 200k  的

结果。 

 

图 5  不同方法的排名准确性对比 

Figure 5  Comparison of ranking accuracy across 
different methods 

 
平均而言, PDR-SFP 的前 100 个搜索结果中, 最

佳搜索的平均排名在第 6.53 位。这比 ColBERT、

BM25的排名准确性差, 但是优于具有无限制字典大

小的 TF-IDF 以及 Tiptoe。其中, Tiptoe 使用主成分分

析对数据进行降维, 以改善通信量和计算量, 但这

导致排名准确性相对于仅聚类的方法降低了 0.03。

而使用参数的 PDR-SFP, 排名准确性仅降低了 0.01。 

图 6展示了对于几个MS MARCO数据集中随机

抽样的查询, PDR-SFP 的相似度前三搜索结果。 

 

图 6  PDR-SFP 搜索结果示例 

Figure 6  Example of PDR-SFP search results 
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5.5  查询成本评估 
本节将从文档集合表示占用的存储空间、查询

的通信开销以及查询的时间开销等方面 , 对

PDR-SFP 与其他保护隐私的文档排名方法进行全面

的对比评估。 

1) 文档集合表示占用的存储空间评估 

本文将对比 Coeus、Tiptoe 以及 PDR-SFP 存储

整个文档库表示所需的存储空间。Coeus 使用

TF-IDF 对每个文档进行编码, 每个文档所需要的存

储空间取决于语料库中唯一词语的数量、每个权重

的存储类型(例如, float32 或 float64 等)以及向量的

稀疏性。Coeus 还使用了一种压缩技术, 将多个较小

的文档打包到一个对象中。具体来说, 在百万级文

档库的情况下, Coeus 的每个对象需要 142 KiB 存储

空间, 平均每个对象包含 50 个文档, 因此平均每个

文档需要 2908 个字节[5]。Tiptoe 则使用一个 192 维

的整数向量表示一个文档, 因此一个文档需要 768

个字节。 

而 PDR-SFP 仅使用 k 个比特来表示一个文档, 

当取 k 为 200 时, 一个文档仅需 25 字节。如图 7 展

示了三种方法不同文档数量所需的存储空间(单位为

GiB), 其中 1M 代表一百万的文档, Coeus、Tiptoe 以

及 PDR-SFP 表示一个一亿文档的文档库分别需要

270 GiB、70 GiB 和 2.32 GiB。此外, PDR-SFP 所需

的存储空间是随 k 线性变化的。 

 

图 7  存储空间对比图 

Figure 7  Comparison diagram of storage space 
 

除了上述服务器端的存储需求外 , Tiptoe 和

PDR-SFP 还需要在客户端存储额外的信息。在一个

有一亿文档的数据集下, Tiptoe 需要下载一个嵌入函

数(265 MiB)以及主成分分析降维后的簇质心表示矩

阵 (大约 7.32 MiB), 总计约 272 MiB。同样地 , 

PDR-SFP 的客户端也需要存储一个嵌入函数(265 

MiB)、簇质心嵌入表示矩阵(大约 29 MiB)、一个用

于加密的矩阵 A 的随机种子、一个用于随机投影的

矩阵(600 KiB), 以及用于加速解密的矩阵 H (大约

78.12 MiB), 总计约 451 MiB。总的来说, PDR-SFP

以牺牲少量的客户端存储空间为代价, 显著地降低

了服务器端的存储空间、计算量和通信, 同时也提高

了排名准确性。 

2) 查询的通信开销评估 

本小节将评估 Coeus、Tiptoe 以及 PDR-SFP 每

次查询所需要的通信开销。为了进行比较, 本小节只

考虑 Coeus 以及 Tiptoe 查询评分阶段成本。 

对于 N 个文档, Coeus总共需要10.66 N 字节的

通信量。Tiptoe 采用了一种双层加密算法来实现同

态加密, 首先, 它利用 Regev 同态加密方案对查询

嵌入进行加密。接着使用基于 Ring-LWE 问题的同

态加密方案对 Regev 加密的密钥进行二次加密。加

密后的查询和密钥将一并发送给服务器, 使服务器

能够在基于 Ring-LWE 的加密保护下执行 Regev 解

密。其中该密钥加密的流量可以发生在客户端输入

搜索查询之前。本小节将其两层加密安全参数设置

为和PDR-SFP一致, 并假设他的嵌入向量长度为 d 。

具体来说, 对于 N 个文档的每次查询, Tiptoe 查询前

发生 30 MiB 的流量, 上传 d N 个 64 位整数, 下载

/N   个基于 Ring-LWE 加密的密文。PDR-SFP

的上行通信开销则为 k N 个 64位的Regev密文, 下

行通信开销为 N 个 64 位的 Regev 密文。这三种方

法的通信开销复杂度如表 2 所示, 单位为字节。 

 

表 2  通信开销理论复杂度 

Table 2  Theoretical complexity of communication 
overhead 

方法
查询前

通信 

上行通

信开销
下行通信开销 总通信开销 

Coeus 0 - - 10.66N  

Tiptoe
30 1024

 
8d N

26.88 /    N

 
 30720 8 3.36 dN 

PDR-
SFP

0 8k N 8 N   8 1N k   

 

表 3 展示了在五百万和一亿的数据集下, 查询

的各阶段通信开销, 单位为 MiB。其中 Coeus 拥有总

体最高的通信量。Tiptoe 的大部分通信量都在查询前

发生 , 其查询期间的通信量略小于 PDR-SFP 

( 200k  )。但是总体的通信开销显著大于 PDR-SFP, 

且 PDR-SFP 与 Tiptoe 排名准确性一样时( 100k  ), 

两者的差距更明显, 在五百万数据集下 Tiptoe 的通

信量是 PDR-SFP 的 19 倍。 
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表 3  单次查询通信开销实验结果(MiB) 

Table 3 Experimental results of communication overhead for single query (MiB) 

设置 查询前通信 上行通信开销 下行通信开销 总通信开销 

文档数 N  - 65 10  81 10  65 10  81 10  65 10  81 10  

Coeus 0 - - - - 50.830 1016.61 

Tiptoe[8] 30 3.275 14.648 0.057 0.256 33.332 44.904 

PDR-SFP( 100)k   0 1.705 7.629 0.017 0.0762 1.723 7.705 

PDR-SFP( 200)k   0 3.411 15.258 0.017 0.0762 3.429 15.335 

 

图 8(a)展示了在百万级数据集下, 三种方法的

总通信开销对比。可以看出由于 Coeus 的通信量和

文档数量呈线性增长, 其不适合较大的数据集。图

8(b)则展示了亿级数据集下 Tiptoe 和 PDR-SFP 的对

比 , 可以看出 Tiptoe 的通信量仍然是 PDR-SFP 

( 200k  )的两倍左右, 并且 PDR-SFP 在选择更小的

k 值时差距会更明显。 

3) 查询的时间开销评估 

表 4 展示了在维基百科数据集下 Coeus 和

PDR-SFP 查询时间的对比, 以及在 C4 数据集下

Tiptoe与PDR-SFP的对比, 其中单位为核心秒, 是一

个衡量 CPU 或 GPU 使用时间的单位, 简单来说, 如

果一个 CPU 核心被使用了一秒钟, 那么就产生了 1

个 CPU 核心秒的计算时间。可以看出, PDR-SFP 的

提升非常明显, 相对于 Coeus 有数十万倍的提升, 相

对于 Tiptoe 则有近百倍的提升。 

PDR-SFP 的性能提升主要归功于以下几点。首

先, PDR-SFP 通过随机投影的方法表示文档, 大幅

度减少了与 Coeus 相比所需处理的矩阵规模, 降低

了数百倍的计算量。其次, 通过符号表示文档向量, 

避免了 64 位的乘法操作。然后, 基于预处理的同态

加密算法, 使得即使在密文计算的情况下, 相对于

明文计算, 计算量的增加仅限于将 32位运算扩展至

64 位。最后, 最重要的提升在于, 与 CPU 相比, GPU

对于处理这类大规模矩阵运算更为高效。而

PDR-SFP 将文档的符号表示进行二值化编码压缩, 

并且其还能够在 GPU 上执行压缩矩阵与密文向量

的乘法运算。 

 

图 8  PDR-SFP 查询通信开销随文档数量变化图 

Figure 8  Variation of communication overhead with document count 
 

表 4  单次查询所需的核心秒 

Table 4  Core seconds required per query 
 维基百科(5M 文档) C4(3.64 亿文档) 

Coeus 12900 - 

Tiptoe  - 145 

Ours( 200)k   0.038 1.424 

 
图 9 揭示了 PDR-SFP 在处理不同规模数据集时

的查询效率。随着文档数量的增长, 查询时间呈现出

亚线性增长的趋势, 这一特点使得其能够在处理较

大规模文档集的查询时具有良好的可扩展性。 

6  结语 

随着云计算技术的兴起, 越来越多的企业、机

构、组织选择将其数据存放到云服务器上, 针对云上 
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图 9  PDR-SFP 查询时间随文档数量变化 

Figure 9  Variation of query time with document count 
 

数据的检索已经拥有了广泛的应用。由于查询可能

包含个人敏感信息, 因此在保护查询隐私的条件下

实现文档检索成为近年来研究者所重点关注的问

题。现有的保护查询隐私的文档检索方法具有计算

时间长、通信量大、存储开销高等缺点, 不利于实际

应用。本文提出基于 Sign-Full 随机投影的私有文档

检索方案, 对云上数据进行预编码。一方面, 在保持

查询精确度几乎不变的情况下极大地降低了云存储

的成本;另一方面, 显著降低了用户提交查询后的响

应时间, 在极低的计算资源下, 保证了查询响应的

实时性, 大大提高了用户的体验。然而, 本方案也存

在着一定的局限性。例如, 服务器方的在线计算复杂

度仍为  O N , 计算量随文档集中文档的数量呈线

性增长; 对于数据库的动态更新没有较好的优化策

略, 使得协议在文档集动态更新频率较快时的场景

下表现仍有待提高等, 这些仍存在的问题也为未来

的研究提供了研究方向。 
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