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全同态加密算法 FINAL 自举模块的优化设计 
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摘要  构建基于格问题的密码系统已成为当前后量子密码领域中的一项关键技术, 特别是基于NTRU问题构建的高效全同态加

密方案, 因其在性能和安全性方面的显著优势, 受到了学术界的广泛关注。然而, 当前的研究表明, 在实现同态操作的过程中, 
现有的方案普遍需要对 NTRU 问题中的参数进行“过度拉伸”, 这一操作会增加方案受到格基攻击的风险。为了解决 NTRU 参

数过度拉伸所引发的安全性问题, 同时进一步提高自举模块的运算速度, 本文针对基于 NTRU 和 LWE 问题构造全同态加密方

案 FINAL, 提出一种利用 NTWE 问题的特性对 FINAL 方案自举模块中密钥切换部分进行优化的方案。与仅基于 NTRU 和
LWE问题的FINAL方案相比, 本文方案具有更小、更紧凑的结构, 同时在参数选择方面还提供了更强的灵活性。安全性方面, 在
NTRU 问题的决策性变体假设下, 通过设置低于 NTRU 问题“疲劳点”的参数, 本方案证明了其抵抗选择明文攻击的安全性。

通过运算性能分析, 本文提出的自举算法运算速度比 FINAL 方案快 17%, 比 TFHE 算法快 39%。此外, 与 FINAL 方案相比, 
本文方案缩减了密钥的长度, 降低至 37.4MB。在保持高效性的同时, 本文进一步提升了方案的灵活性和安全性, 具有较好的应

用前景。 
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Abstract  Constructing cryptographic systems based on lattice problems has become a key technology in the current field 
of post-quantum cryptography. Notably, the development of efficient fully homomorphic encryption (FHE) schemes, par-
ticularly those constructed over the Number Theory Research Unit (NTRU) problem, has garnered widespread attention 
from the academic community due to their significant advantages in performance and security. However, most of the ex-
isting proposals need the so-called 'overstretched' parameters of NTRU problem to enable homomorphic operations, the-
reby increasing the risk of the system being subjected to lattice-based attacks. To address the security issues arising from 
the overstretching of NTRU parameters and to further accelerate the computational speed of the bootstrapping module, an 
optimization scheme has been proposed for the key switching part within the FHE scheme known as FINAL, which is 
constructed based on the NTRU problem and Learning with Errors (LWE) problems. And this optimization leverages the 
characteristics of the NTWE problem, which can be seen as a natural combination of the NTRU and module-LWE prob-
lems. The proposed schemes based on the NTWE problem have a smaller and more compact structure compared to 
schemes based solely on NTRU problem. Furthermore, the parameter selection in NTWE-based schemes offers greater 
flexibility compared to schemes based solely on LWE problem. In terms of security, the scheme is proven to be resistant to 
the chosen-plaintext attacks under a standard hybrid argument of the decisional NTRU problem by setting parameters that 
are below the ‘fatigue point’. A computational performance analysis has revealed that the bootstrapping algorithm, which 
has been optimized, is operates at a speed 17% faster than the FINAL scheme and 39% faster than the TFHE scheme. In 
addition, the proposed scheme reduces the key length from 71 MB to 37.4 MB. By reducing the key length while simulta-
neously enhancing flexibility and security, the proposed scheme exhibits promising prospects for practical applications. 

Key words  fully homomorphic encryption algorithm; bootstrapping; key switching; number theory research unit; learn-
ing with errors; fully homomorphic encryption over the torus 
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1  引言 

在信息时代 , 数据的价值和重要性日益凸显 , 

随之而来的数据安全和隐私保护问题也变得尤为重

要。随着大数据、云计算以及物联网技术的快速发

展, 对数据进行高效、安全的处理和分析的需求越来

越迫切。在这样的背景下, 全同态加密(Fully Ho-

momorphic Encryption, FHE)技术应运而生, 其可以

在不暴露明文的情况下对加密状态下的数据进行处

理, 该技术提高了数据使用的安全性, 也保证了数

据的隐私性和完整性。 

基于格问题的全同态加密技术是一个富有前景

的研究领域。在 2009 年, Gentry[1]最初提出的全同态

加密方案是基于代数数域理想格的性质, 随后基于

格的代数结构的加密方案不断涌现 , 包括基于

LWE(Learning With Errors)[2]、Ring-LWE(Learning 

With Errors over Rings, RLWE)[3]、NTRU(Number 

Theory Research Unit)[4]和近似整数问题的全同态加

密(Fully Homomorphic Encryption, FHE)方案[5]。其中

基于 NTRU 问题的方案较为高效, 与基于 RLWE 方

案的密文使用一对多项式表示相比, 基于 NTRU 方

案的密文仅用单个多项式即可表示。因此 , 基于

NTRU 问题的方案大幅降低了内存需求和运行时间。 

2013年, Bos等人首次提出了一种基于NTRU问

题的全同态加密方案, 命名为 YASHE[6], 该方案相

较于其他同类型加密方案效率更高。然而研究发现, 

该方案在NTRU参数设定上存在“过度拉伸”的现象[7], 

引发了其他学者对其安全性的质疑。在 YASHE 方案

中, 整数的模数 q相对于多项式环的次数 n呈指数级

增长, 但当通过固定 n 值同时增加 q 值的方法来 

“拉伸”参数时, 攻击者可以利用 NTRU 的密集子格

结构来发起攻击。因此, 基于 NTRU 问题构建全同态

加密方案遇到了阻碍。初始版本的攻击是利用了

NTRU 的子域特性来降低搜索格的维数, 而后续的

研究[8]揭示了这种攻击实际上是利用了 NTRU 格内

的密集子格。由于难以准确评估密集子格攻击对

NTRU 安全性的具体影响, 基于 NTRU 问题方案的

安全性依旧难以准确判断。2019 年, Genise 等[9]提出

了一种基于矩阵 NTRU 问题的自动机同态加密方案, 

然而 Lee 等[10] 在 2020 年发现该方案容易遭受到子

格攻击的威胁。在此期间, 有多位学者利用不同的技

术, 针对NTRU问题的特性提出了加密方案[11-13], 推

动了 NTRU 在全同态加密领域的应用。最终, Ducas

等人[14]提出了一种方法, 可以计算出在任何给定 q

值下攻破 NTRU 问题所需的具体成本。至此, 对

NTRU 问题的安全性随着参数 q 的增加而降低这一

现象有了更深入的理解。上述研究为构建基于 NTRU

问题的全同态加密方案提供了坚实的基础。 

作为一种基于环的公钥密码系统, NTRU 问题在

28 年前被引入[15], 而其安全性分析通常是依赖于解

决基于 NTRU 格问题的效率。LWE 问题与格问题的

关联更为紧密, 该问题由 Regev [16]在 2005 年提出。

基于LWE问题的密码系统与基于NTRU问题的密码

系统在参数设置上具有相似性, 而其安全性分析则

主要依赖于解决 LWE 实例中特定的格问题的效率。

在 LWE 问题的不同结构化版本中 , RLWE 和

MLWE(Module Learning With Errors)问题在性能上

表现较优。RLWE 问题与 NTRU 问题的构造原理相

似, 其本质是对应了 NTRU 问题的非齐次版本。而

MLWE 问题可以视为 RLWE 问题的一种非完全结构

化变体, 其构造思路也与 NTRU 问题相似。尽管已经

有部分研究将LWE的困难性与NTRU的困难性相结

合, 并据此提出了新的加密方案[17-19], 但这些研究

文献未能直接阐明加密系统在参数化后的具体安全

性。基于对 NTRU 与 LWE 这两个问题的深入理解, 

Gartner 在 2022 年提出了 NTWE 问题[20], 该问题将

LWE 的困难性与 NTRU 的困难性相结合, 并同样对

应于 q 元格中的困难问题, 其困难度评估与 NTRU

问题及 LWE 问题的评估方法相似。 

综上所述, 格密码学为后量子密码学的发展奠

定了重要的理论基础。其中, NTRU 和 LWE 作为该

领域的两个核心问题, 深入理解它们的特性, 准确

评估它们的具体安全性, 对进一步推动该领域的研

究至关重要。NTWE 问题的提出, 实际上是对上述两

个核心问题的融合, 并有望推动基于格问题的全同

态加密技术取得新的突破。 

在 2022 年, Bonte 等人[21]运用自举[22]技术, 构建

了一种基于 NTRU 问题的全同态加密方案, 并将其

命名为 FINAL(Faster FHE Instantiated with NTRU and 

LWE)。该方案的构建, 受到了 Micciancio 等人[23]在

2021 年对 FHEW(Bootstrapping Homomorphic En-

cryption in Less Than a Second)[24]与 TFHE(Fully 

Homomorphic Encryption over the Torus)[25]两种全同

态加密方案进行比较分析的启发, 他们的分析指出

两种方案性能上存在差异的根本原因在于采用了不

同的自举算法。此外, TFHE 在密钥以二进制形式表

示时展现出更优的运算性能, 而当密钥表示扩展至

三元或更高维数时, FHEW 的性能则显著超越了

TFHE。在内存使用方面, TFHE 所需的自举密钥长度

明显小于 FHEW。针对 TFHE 方案的性能优化, 已有
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学者提出了若干方案[26-28], 特别是针对其可编程自

举程序的优化。基于上述研究成果, Bonte 等人以

FHEW方案为基础, 对TFHE方案进行扩展以及优化, 

巧妙地融合了两种加密方案的优势 , 设计出了

FINAL 方案, 该方案采用了 NTRU 矩阵构建基础框

架, 并基于标准 NTRU 问题构建了类 GSW(Gentry- 

Sahai-Waters)方案, 进而使得FHEW的框架也能适用

于 NTRU 框架。FINAL 的基本方案具有快速自举的

特性, 其运行时间与该类型中相对高效的 TFHE 方

案接近。由于 FINAL 方案中参数的选取有效避免了

NTRU 问题的  “过度拉伸”现象 , 因此可以基于

NTRU 问题来构建具有竞争性的全同态加密方案, 

同时也能保证数据的安全性和完整性。此外 ,  

FINAL 方案还设计了一种结合 LWE 问题和 NTRU

问题的 NGS(NTRU-GSW-like encryption Scheme)方

案, 相较于 TFHE 方案, 其自举算法计算速度更快, 

并且密钥长度显著缩短, 这些改进增强了全同态加

密方案的实现效率以及实用性。上述研究成果对于

深入研究全同态加密算法中自举模块算法的特性及

其发展趋势具有重要意义, 为实现算法的进一步优

化提供了新的思路和方法。 

本文的主要贡献如下:  

(1) 提出了一种利用 NTWE 问题对全同态加密

算法 FINAL 进行优化的方案。本文对 FINAL 算法中

自举模块的密钥切换部分进行了研究, FINAL 中

NGS 方案的自举模块设计结合了 LWE 与 NTRU 问

题, 与 NTWE 问题有着相似的构造思路。因此本文

利用 NTWE 问题, 重新设计了 FINAL 方案中自举模

块的密钥切换部分, 并替换了原方案的切换密钥, 

进而缩短了切换密钥的长度, 提高了灵活性和安全

性, 同时也实现了方案性能与资源利用的优化。 

(2) 对优化后的全同态加密算法进行了全面的

性能分析。首先, 本文通过选择特定的参数对优化后

算法的安全性进行了分析。随后, 本文分析了算法的

运算性能, 验证了该方案能够在合理时间范围内有

效地执行常用的加法和乘法运算。最后, 将本文优化

后的方案与全同态加密领域中相对高效的 TFHE 以

及 FINAL 方案进行了对比分析, 在设置适合参数的

情况下, 对比切换密钥长度、自举密钥长度、 QR 的

乘法次数、快速傅里叶变换(Fast Fourier Transform, 

FFT)次数以及运行时间, 得到具体优化后的结果: 

我们的密文自举算法的运算速度比 TFHE 算法快

39%, 比 FINAL 算法快 17%, 密钥长度相较于 TFHE

方案和 FINAL 方案都有所缩减。经过本文方案优化

后能有效抵御选择明文攻击, 其中的密钥交换算法

可以大幅降低自举模块的计算开销, 从而有效提升

了方案的整体运算效率。 

2  基础知识 

2.1  分布 

2.1.1  离散高斯分布 

离散高斯分布 [29]是定义在整数集合 上的概

率分布 , 是一种在离散空间中模拟连续分布的方

法, 该分布对集合 中的每个元素采用与其在实数

集合中高斯分布下的概率质量函数 (Probability 

Mass Function, PMF)值以成比例的概率进行抽样。

离散高斯分布用于生成随机样本或进行随机抽样, 

以此保证加密过程的安全性。首先我们将高斯函数

定义如下:  
2

, 2
( ) exp

2
c

x c
x 

 
  
  

 

其中, , 0c   ,  为分布的标准差, c 为分布的均

值, 进而可以得出: , ,( ) ( )c ci
i  


 。具有标

准差 和均值 c 的离散高斯分布是在整数集上的

分布 , 其概率密度函数为 , ,( ) / ( )c cx    , 其中

x。如果 c = 0, 则可以用  表示这个分布。 

2.1.2  Sub 高斯分布 

格密码学中一个非常重要的研究对象是 Sub 离

散高斯分布[29], 本文将进一步阐述 Sub 高斯分布的

定义: 在上的随机变量 V 是 Sub  高斯的, 当其

满足以下关系式:  

2 21
[exp( )] exp( )

2
E t V t    

其中, t 。从定义中可知, 2ar(V )V  。 

接下来将其定义拓展到向量, 即若 x 是 n 上的离

散随机向量, 设 x 的分量为  ix , 则称  ix 是 Subi  高

斯, 称 x 是 Sub  高斯分布, 其中  max ii n  。 

2.2  分解 

对于固定的整数 q 和 B, 设 : logB q    , 并且

定义:  
0 1

, : ( , , )q Bg B B    

当 q 和 B 在上下文中明确之后, 可简写为 g。对

于任何 qk , 我们用 / 2, / )[  2q q 中的任一整数来

表示 k, 并定义它在以 B 为底的有符号分解为 

 1
0 1  , ,( )g k k k

    

对于每个整数  / 2,  ik B i   可得 
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 1  g k g k    

对于任何 Qf R , 定义:  

   11 1
0

  :
N i

ii
g f g f X

 


   

很显然如下等式成立:  

   
1 1

1 1

0 0

          
N N

i
i i i

i i

g f g g f g X f X f
 

 

 

         

其中, 数字分解 1g 可以是确定的, 也可以是随机的[30-31]。 

2.3  NTRU 问题 

通常采用三元密钥来对 NTRU 问题进行实例化, 

在实例化过程中, 密钥是通过从 1,0,1 上的特定分

布中提取并生成的, 其中 0 出现的概率是 1/2, 1 和-1

出现的概率则各为 1/4。这种分布近似于标准差

 1/ 2  的离散高斯分布。 

根据文献[32]可以将 NTRU 问题划分为反循环

版本和矩阵版本。每个版本均包含了计算型和决策

型变体。 

NTRU: 设 0N  , 1Q  为 整 数 , 且

 :  /   1 NR Z X X  。 设 0  为 实 数 , 

,  Ng f  ,  f 在 QR 中可逆。 

( , , )N Q  -NTRU 计 算 性 问 题 是 在 已 知

1  modh g f Q  的情况下恢复多项式 f 和 g。 

( , , )N Q  - NTRU 决策性问题涉及区分多项式 h

与从 QR 中抽样得到的随机多项式之间的差异。 

 矩阵 NTRU: 设 n > 0, q > 1 为整数, 0  为

实数。设 ,  n nG F 
 ,  F 为模 q 可逆。 

( , , )n q  -NTRU 矩阵计算问题是在已知矩阵 H

的情况下, 恢复出矩阵 F 和 1:   mod G G F q  。 

( , , )n q  -NTRU 矩阵决策问题旨在区分矩阵 H

与 n n
qZ  上的随机矩阵之间的差异。决策 MNTRU 问

题定义如下: 设 k 是整数, q 是素数, R 是数字域 K 的

整数环,  是 qR 上的分布。设 k k
qF R  是从 中采

样的元素, 并假设 F 是可逆的。k 秩决策的 MNTRU

问题是区分形式为
1

  k
qh g F R


   的样本与在 k

qR

中 kg  的随机样本之间的差异。 

2.4  LWE 问题 
本文方案中所考虑的 LWE 问题是基于 MLWE 分

布进行定义的, 具体而言, LWE 问题的定义如下所述:  

设 0N  , 1q  是整数,   是 q 上的一个误差

概率分布。密文向量 n
qs  , 随机向量 n

qa , 误差

向量 e  , 输出 LWE 分布:  

( , mod ) n
q qa b a s e q       

( , , , )n q m  LWE 计算问题是在给出  ,a b 的情

况下, 求解密文向量 s。 

( , , , )n q m  LWE 判定问题是区分 LWE 分布与

n
q q  上的均匀分布之间的差异。 

MLWE 分布定义如下: 设 q 为素数, R 为数字域

k 的整数环, 对于 k
qs R 和 在 qR 上的分布, MLWE

分布
,s

A  的一个样本是由  ,      a b a s e   给出 , 

其中  k
qa U R , e  。 

在原定义的 MLWE 与 RLWE 分布问题中, 密文

为对偶理想 qR 中的元素, 并且其误差分布是连续

的。当 R 被定义为二次环分数域中的整数环时, 其密

文元素与使用 qR 中的密文元素具有等价性。 

与本文所提出方案密切相关的是标准形式下的

决策 MLWE 问题, 其定义如下: 设 q 为素数, R 为数

字域K上的整数环,  是 qR 上的某一特定分布, 标准

形式的决策 MLWE 问题是将样本从
,s

A  的随机分布

中区分出来。其中, 在 k
q qR R 中,  s代表了一个包含

从指定分布 中采样得到的元素所构成的向量。 

接下来介绍 LWE 基本加密方案。 

LWE.SercretKeygen( 1 ): 随机均匀选取向量

n
qs , 输出密钥;  

LWE.Enc ( , )s m : {0,1}m , 随机均匀选取向量

n
qa , 选取误差向量 e  , 计算 b a s e   , 输

出 1 2, ( ) qc a c m b     , 即 1 2( , )c c 。其中 , 设

: / 4q     ;  

LWE.Dec ( , )s c : 输 入 ( , )s c , 输 出

2 1
4

(( )mod ) mod 2c c s q
q

 
  

 
。 

2.5  NTWE 问题 
NTWE 问题 [20]的提出将 LWE 的困难性与

NTRU的困难性相结合, 并同样对应于 q元格中的困

难问题。NTWE 问题的实例在形式上与 NTRU 问

题相似, 为 1  h g f   , 其中 1 g  和 2f  。然

而, NTWE 问题的实例在构造上与标准 NTRU 问题

不同, 其并未采用 1 2   , 也并未预设 g 为一个数
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值较小的元素。相反地, NTWE 问题的分布 1  是一个

模 LWE 分布。 

NTWE 分布  ,  ,  W s f  [20]: 设  q 为素数 , k 

为整数, n 为 2 的幂次方,     / 1nR X X  , 

为 qR 上的某一分布。此外, 设  s 是  k
qR 中的向量, f 

是 qR 中的可逆元素。NTWE 分布  ,  ,  W s f  的样本

由下述式子给出:  

  1,      k
q qa b a s e f R R      

其中   k
qa U R 和 e  。 

决策 NTWE 问题 (  DNTWE ,  h )[20]: 令

为 qR 上的分布 ,  h 为整数。决策 NTWE 问题 

 DNTWE ,  h 的实例从未知分布 D 中取样, 该分

布 D 有两种可能: 一是均匀随机的分布, 二是满足

 ks  和 f   的  ,  ,  W s f  分 布 。

 DNTWE ,  h 问题旨在确定如何在最多给出 h 个

样本的条件下, 判断未知分布 D 中的性质。 

对于搜索 NTWE 问题, 不需要恢复用于生成 

NTWE 分布的实际密文 s。相反, 对于某个特定的 i , 

可以生成与实际密文一致的 NTWE 分布, 进而可

以恢复 isX 和 ifX 。 

搜索  NTWE 问题  SNTWE ,  h [20]: 设 为

qR 上的分布 , h 为整数。搜索  NTWE 问题 

 SNTWE ,  h 旨在确定如何从  ,  ,  W s f  分布中

最多给出 h 个样本的情况下, 恢复某个 i 对应的

isX 和 ifX 的情况, 其中  ks  和 f   。 

3  优化方案设计 

本文对 FINAL 算法中自举模块的密钥切换部分

进行了研究, 该算法的自举模块与 NTWE 问题有着

密切的关联, 其中的NGS方案融合了LWE和NTRU

问题, 构造思路与 NTWE 相似。因此, 本文利用

NTWE 问题, 重新设计了自举模块中密钥切换部分, 

并替换了原方案的切换密钥。这一改进不仅缩短了

切换密钥的长度, 提高了灵活性和安全性, 同时也

实现了方案性能和资源利用方面的优化。 

3.1  算法描述 
基于 LWE 方案和基于 NTRU 的 NGS 方案定义

如下。 

1. 参数生成NGS.ParamGen(1 ): 接收安全参数

并输出参数元组 , , , ,( )N Q B  , 其中 B 用于分解密文, 

 :   log   B Q    。 

2. 密钥生成 NGS.KeyGen: 实现的功能为从

' Nf  中取样, 并计算 :  1  4 'f f   直到 QR 中

存在 1f  。输出 sk :  f 。 

3. 标量加密算法 NGS.EncS(sk, m): 将作为 QR

上三元多项式中元素的明文 m, 加密成标量密文, 过

程具体为给定一个三元多项式 m, 从 Ng  中取样, 

定义 :  / 4Q     , 输出   /  Qc g f m R    , 则称

c 为 m 的标量加密。 

4. 向量加密算法 NGS.EncVec(sk, m): 通过在

QR 上使用“小工具向量”, 将明文 m 加密成一个新的

向量密文, 过程具体为给定 m M , 对于 0 1i   , 

取 样 N
i g 。 定 义 0 1( ):  ,   ，g g g , 

0 1 1  ,( ,  )g B B B   , 。输出  /  Q f g m Rc     g , 

则称c 为 m 的向量加密。 

此外 , 在自举算法的流程中 , 由于方案中的

NGS 密文从未被解密, 因此省略了解密过程。 

3.2  外部积 
在本文优化的方案中 , 加密后的多项式

 :  / 1   Nm R X X 是由以下两种密文格式组成。  

标 量 : 标 准 NTRU 密 文 , 加 密 m 为

/ Qg f m R   。 

向量: 加密 m,    /    Qc g f g m R     ,  其中

g是工具向量, log( )Q 。 

接下来在以上这两种密文类型之间定义一个外

部积操作, 该操作能够将标量 NTRU 密文(即 QR 的

元素)与向量 NTRU 密文(即 QR 上的向量)相乘, 从而

生 成 新 的 标 量 密 文 。 假 设 有 一 个 标 量 加 密

:  /  Qc g f u R     的三元多项式 u 和一个向量加

密 :  /   Qf g v Rc     g 的消息 v M 。那么, c 与c
的外积定义如下式所示:  

 1 :  Qc g c Rc c                  

由于  1  g c g c   , 则 mult   c c C  等于下式:  

     
  

mult

1 1
mult

1

:   /     

   /   

g

c g c g f g c g v

g c g v f u v

 



    

       


g  

因此, 只要噪声项 multg 足够小, 那么 multc 就是
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乘积 u v 的有效标量加密。进而假设 v M , 则

 2u v u   成 立 。 特 别 注 意 , 要 满 足 条 件

 4u v  , 否则将其乘以  会导致舍入错误, 并产

生格式错误的密文。 

3.3  模交换 
由于 NTRU 与 RLWE 问题的构造思路相似, 所

以基于 RLWE 问题方案的模交换部分可以应用于基

于 NTRU 问题的方案中。进一步地, 它也适用于在

NTRU 和 LWE 问题基础上构建的 NGS 方案。 

模交换操作涉及对密文的缩放处理并引入一个

微小的舍入误差, 并随后在解密阶段通过乘以密钥 f

的操作实现还原。即给定某个消息  的一个三元多

项式密文   /  Qc g f R   , 由于满足 εy y    , 

进而可以用 c 乘以 q/Q 并对其进行舍入, 得到一个定

义为模 q 的密文。 

根据参考文献[24]的分析, 定义随机舍入函数

如下:  

设 ,  Q q , 且 1    q Q  。随机舍入函数

: :  [ ]Q q Q q   可定义为   :
:  /

Q q
z q z Q B     , 其

中  0,1B 是 伯 努 利 随 机 变 量 , 并 且 满 足

   ( )Pr 1   / / 0,1B q z Q q z Q        。 

其中, 舍入误差   :
(:  / )

Q q
ε z q z Q   为 1-sub高

斯分布。通过将上述的舍入方法扩展至多项式、向

量以及矩阵, 我们对模交换进行如下定义:  

   
1

:
0

ModSwitch     
N

i
i qQ q

i

c c X R




    

设密文   /  / 4 Qc g f Q R      , 进而我们可

以推论出:  

ModSwitch(c)是 qR 中  的标量加密, 并且满足: 

     =Var( err( ) / )

                                                4
                                           =Var( err( ) / ) V

V

ar( )
   

ar err ModSwi

           

tch c

                              

q c Q

f
q c Q






 
  

 

    2

2

 / Var err  

    16 Var

        

( )

            

              

                            

                         

  

  1  16

q Q c

N

f



 

 









    

3.4  利用NTWE问题优化后的密钥切换部分 
本文方案所提出的利用 NTWE 问题对 FINAL

方案自举模块中密钥切换部分的优化设计思路如

下所述:  

与 FINAL 方案类似, 本文的基本方案中密文定

义为 1( ( ,0)) n
qg m F      , 经过模交换操作 , 生

成了 NTRU 形式的密文 / Qc g f ε R      , 其

中  是一个多项式 , 其常数项满足 {0,1}m 且

: / 4q    。为了完善自举部分的功能, 我们需要采

取密钥切换技术 , 以重新获得 LWE 形式的密文

1( ( ,0)) n
qc g m F        。 

为了提升自举部分的效率和可行性, 本文方案

对 FINAL 中的密钥切换过程进行了优化, 将其细化

为密钥生成算法和密钥切换算法两个主要环节。 

首先是优化密钥切换部分的密钥生成算法, 该

算法的主要目标是将密文格式从 NGS 方案生成的密

文转换为加密同一信息的 LWE 密文。算法具体的设

计如下: 我们首先设定LWE样本  ,A b 为密钥 s加密

后的结果, 然后计算标量 NGS 密文 /c g f     

   Qm R 作为密钥  f 加密后的结果 , 其中  是

模交换后的舍入误差。接着, 我们将切换密钥重新

设计, 定义为经过 NTWE 问题优化后的 LWE 样

本向量:  

NTRU LW 0E ( , : ( ) )ksk : A b A s e P f       

其 中 Nn Ln
qA  , 

e

N Le 
 , 

ksk,N q BP I g  , 

0 0: col ( ( )) Nf f  。 

接下来优化密钥切换部分的密钥切换算法, 具

体设计如下 : 给定模交换的输出 /c g f ε    

   Qm R 和切换密钥(Key-Switching Key, ksk), 定

义函数:  

KeySwitch( ,ksk) : ksk n
qc y    

其中
ksk ksk

1 1
, 0 , 1: ( ( ), , ( )) N L

q B q B Ng gy c c  
   。 

最终实现了密钥切换功能, 即给定密文 /c g  

Qf m R     , 经过密钥切换操作将NGS密文转换

为 LWE 密文, 具体步骤如下: NTRU LWEKeySwitch   

NTRU LWE,  ( k )skc  ： 

① NTRU LW 0E ( , : ( ) )ksk : A b A s e P f       

② KeySwit (ch , )a c A  

③ KeySwit (ch , )b c b  

④ 输出: (' : ),c a b  

接下来, 对 c 的系数向量进行分解, 然后乘以

NTRU LWEksk  的两个分量, 并定义:  

1( ( )): N Ly g c    

计算 1' : ( , ) ( , ) n
qc a b y A y b      , 则可以得到

下述等式:  
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1

1 1

0

0

)

  ( )

  ((1,0) 4 ( '))
     4 ' ( ) (

(( )

')

A s e f

y A s f y e f

a s y

b y b

g
f

y

e f
m m

 
  



 

  
      
        
   

 

  

 

 

其中 1/2,( /2]1   , 0m 是 m 的常数项。满足上述等

式则说明 ( , )a b 是有效的 LWE 密文 0m 。 

3.5  自举设计 
自举模块的操作由自举密钥生成算法和自举算

法两部分组成。为了处理 NTRU 问题的三元密文, 本

文方案定义了三元 Cux 门。 

对于给定 { 1,0,1}if   , 定义密钥 ,0bski 和 ,1bski :  

 
 

 
 

 
 

,0 ,1

,0 ,1

,0 ,1

1 bsk : NGS.EncVec 0 bsk

   : NGS.EncVec 1

0 bsk : NGS.EncVec 0 bsk

   : NGS.EncVec 0

1 bsk : NGS.EncVec 1 bsk

   : NGS.EncVec 0

i i i

i i i

i i i

f

f

f

     
 
    
 
    




 

根据上述密钥定义, 将 Cux 门定义为 

,0 ,1CMux  : 1  1 bsk  ( ) ( ) ( 1) bski ic c
i i i ic X X        

其中 1 是一个简单的、无噪声的加密, 即可简单

地使用 g 来表示。并且可以得到  CMuxi ic   

 NGS.EncVec i ic fX  。其中, 由  CMuxi ic 加密的消

息属于 M, 符合本文在 3.2 节中外部乘积的定义。 

接下来对组成自举模块的两个算法分别进行描

述。自举密钥生成算法负责生成用于自举操作的特

殊密钥, 算法具体描述如下。  

 

算法 1: 自举密钥生成 

输入:  n
qs - LWE 基本加密方案的密钥  

输出: bsk - 自举密钥  

步骤 1  0 1 0, , co( ) lns s   s  

步骤 2 for i  0 to n 1 do  

Compute bski accordingly to (2.1)  

步骤3 Return ,0 ,1bsk : bsk ,bsk : 0 1{( ) }i i i n     

 

自举密钥是执行自举算法的前提, 为方案提供

了在加密情况下进行复杂计算的条件。 

自举算法允许算法在加密数据上执行复杂的计

算, 是实现全同态加密的关键技术。在自举流程的主

循环结束后, 可以得到形式为NTRU的密文, 然后通

过模交换和密钥切换模块将 NTRU 密文转化为 

LWE 密文。算法具体描述如下:  

算法 2: 自举算法 

输入:  

  1. , . n
qct ct a ct b   - LWE 加密方案的密文, 加

密的明文 m{0,1}  

0 1{ }bski i n   - 是自举密钥, 其中 ,bski Q NR    

NTRU LWEksk  - NGS 密钥  f R 转换为  LWE 

基本方案密钥  n
qs  的切换密钥  

输出: ' 1n
qct  - 加密相同明文信息 m 的密文  

步骤 1: 0 1( )
2

, ,  ,  n n
N

c c c
q

  
  

 

ct  

步骤 2: 
1

/ 2
0

0

ACC
8

N
N i

i

Q
X X





     
  

步骤 3: FOR i  0 TO n1 DO  

Mux CMu ( )xi ic c  

MuxACC ACC c   

步骤 4: 
1

0

ACC ACC
8

N
i

i

Q
X





     
  

步骤 5: ACC  ModSwitch(ACC)  

步骤 6: ct'  KeySwitch(ACC, ksk)  

返回 ct' 

 

自举密钥生成算法和自举算法共同构成了自举模

块的核心, 它们使得方案在保持数据加密的同时, 能够

对数据执行复杂的计算操作。这对于构建安全、灵活且

功能强大的全同态加密方案至关重要。 

4  安全性分析 

本文所优化的方案, 其针对选择明文攻击(Against 

Chosen Plaintext Attacks, CPA)的安全性, 是通过从决

策 NTRU 问题的标准混合论证方式直接推导出来的。

首先, 根据 MNTRU 问题的假设, 我们把 /G F 看作对

q 的一致模, 从而推导出 /G F M 的加密具有安全特

性。然后, 基于循环安全假设, 在矩阵 NTRU 问题下加

密 /M F 而非 M, 可以得到一个关键推论: 使用密钥 F

加密的消息具有安全性。由此, 我们可以推导出在基本

方案中使用的格式:   /G M F 。最后, 自举的安全

性遵循弱循环安全假设, 即本文的方案可以用于加密

基础方案的密钥, 而基础方案又可以加密本文方案的

密钥。如文献[9,26]中所提到的循环安全假设, 均为标

准化的且得到了广泛的应用。  

4.1  具体安全性 
针对 NTRU 问题的安全性研究表明, 对于使用



杨亚涛 等: 全同态加密算法 FINAL 自举模块的优化设计 83 
 
 
 

 

较大模数q的NTRU格, 其格约化攻击的性能已经得

到了显著提升。根据文献 [7-8,33]的研究结果, 攻击

行为会受到参数“过度拉伸”的影响。然而, Kirchner

与 Fouque 的研究表明, 攻击事件的发生主要归因于

参数的选择, 而非 NTRU 格问题本身的结构特性。在

设定密文模数 q 的过程中, NTRU 的参数在“过度拉

伸”时会导致安全问题的出现, 这个转折点被称作疲

劳点。Kirchner 和 Fouque 对疲劳点进行估算, 从而

提出了一个渐近上界。为了进一步明确三元 NTRU

问题疲劳点的确切数值, Ducas 等人引入了两个判别

事件, 旨在区分标准区域与过度拉伸区域:  

私钥恢复(Secret Key Recovery, SKR)指的是将

一个与私钥向量长度相同的向量嵌入至格基向量中

时所触发的事件。 

密集子格发现(Dense Sublattice Discovery, DSD)

指的是一个由私钥生成的密集子格向量被插入到格

基向量中时所触发的事件。该向量的长度严格来说

比私钥长, 并且在 DSD 事件下, 攻击者可以在以下

两种情况中对算法进行攻击: 一种情况是在 DSD 事

件之后很快发生 SKR 事件, DSD 事件会与其级联并

生成可以用于恢复密钥的密集子格; 另一种情况是

被发现的密集子格向量本身就具备解密新生成密文

的能力, 无需考虑密钥恢复的过程。 

Ducas 等人 [14]的研究表明 , 在三元多项式下 , 

NTRU 问题疲劳点的具体值由参数 q 的值决定。超过

q 的阈值,  DSD 攻击的效果则超过 SKR 攻击。该研

究提出了一个渐近结果, 明确指出了在三元多项式

密文的 NTRU 问题中, 疲劳点出现在  2.484 1  oq n 

处, 并进一步对平均情况进行了分析, 得出了对疲

劳点的具体预测情况: 当 n > 100 时, 疲劳点为

 2.484 10.004 oq n   。 

4.2  参数选择 
参考 Ducas 等人的研究以及他们提供的用于估

计 NTRU 问题困难性的相关代码, 在给定的矩阵维

度、模数 q、方差 2 以及密钥分布的情况下, 本文能

够确定使用格基规约(Block Korkin-Zolotarev, BKZ)

破解 NTRU 问题所需的块大小  的具体值。为了将

 转换至具备安全属性的级别, 本文采用了与TFHE

等价的成本模型。 BKZ  在 d 维上的运算次数为: 

 0.292 16.4 log2 8(  2) : dT d     , , 其中 n 维 NTRU 问题

的 2d n  , 位的安全级别表示为 ( ) 2T d  , 。 

因此, 为了确定本文方案的参数设定, 我们固

定 1024N  和三元密文, 进而找到了 logQ 的最大值, 

得到 128  。 

本文使用 LWE 估计器[34]来确定 LWE 问题的参

数, 并选择用于外部积和密钥切换的分解基以保证

方案的正确性。为了减少自举过程中多项式乘积的

计算总量, 我们对前 1n 个外部乘积使用 1B , 对最后

2n 个外部乘积使用 2B , 其中 1 2n n n  。 

基于上述描述 , 本文方案的参数选择如下 : 

610n  、 16.592683 2q   、 102N  、 19.8912829 2Q   、

1 1( , ) (8,140)B n  、 2 2( , ) (16,470)B n  、 3kskB  、

1 7 、 2 5 。 

4.3  噪声分析 
为了简化噪声分析, 假设所有由向量加密形成

的信息都属于以下单项式集合:  

      :    0,  1  and   kM b X b k       

本文并非根据每个元素的无限范数边界来分析

噪声增长的最坏情况, 而是选择了以平均情况下的

噪声为基础进行分析。因此, 本文采用了两种方法来

量化噪声的影响, 其一是采用随机小工具分解算法

对 1g 进行实例化, 其二是采用确定性分解并假设

NGS 样本的所有误差系数都是独立且集中的。第一

种方法适用于FHEW方案, 而后者则可应用于TFHE

方案中。这两种方法都返回一个 sub 高斯随机变量, 

进而假设对于所有 Qa R , 选取任一   O B  , 

 1
, 

kskq Bg a 是 γ-sub 高斯。 

接下来定义标量密文噪声 : 设  /   c g f  

   Qm R 。将密文 c 的噪声定义为:  err :   c c   

    Qf m R , 并将其解释为  X 上的多项式, 系

数为  / 2,  / 2Q Q 。向量密文噪声的定义如下: 设

  /  Qc g f g m R     。将密文 c 的噪声定义为 : 

 err :   Qc c f g m f R      , 并将其解释为系数

为  / 2,  / 2Q Q 的  X 上的多项式向量。 

然后对单项式进行加密的新密文的噪声进行约

束, 其中包括特例 {0,1}m 。对标量密文噪声的约束

定义如下: 设   /  Qc g f m R     是 m 的密文, 如

果 m 是一个形式为 kb X  的单项式 , 对于某个

 0,1b , 则满足下式:  

     2Var err   Var   4 c g     

如果 m 是阶数最多为 N−1 的三元多项式, 则满

足下式:  
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     2Var err   Var   4    c g N      

此外, 如果 c是一个新的密文, 则对于单项式m, 

   2 Var err 5c   , 对于三元多项式 m, 方差以

24   1( )N    为界。 

进 一 步 , 定 义 外 部 积 的 噪 声 增 长 : 设

 :  /  Qc g f u R     ,  : /  Qc g f g m R     。定义

mult :   c c C  , 可得 

    
 

2

2 2
2

Var err cmult         Var  

                                    Var   4  

N g

v g





   

   


 

若  : :  0,{ }1kv M b X b k     and  , 则:  

     
  
2Var err cmult         Var err  

                                 Var err

N c

c

   




 

最后, 定义外积序列的噪声: 对于1 i k  , 令

 :  /  i i i Qc g f g m R      , 其中  im M 。计算

0 0  /  Qc g f m R     , 其中 0m 是一个三元多项

式。如果 1'  :    k
i ic c c  , 则:  

    

 

2

1
2

0

Var err '         Var    

                       Var   4  

k

i
i

c N g

g






   

  


 

如果所有的密文都是新生成的, 则:  

     2 2Var err ' 4   ( ) 1c k N            

5  运算性能分析 

在三种基于相同困难问题并具有快速自举框架

的全同态加密方案[24-25,35]中, 效率最高的是 TFHE。

因此, 本文将优化后方案的运行结果与 TFHE 和

FINAL 方案的运行结果进行比较。与 TFHE 方案中

的门自举类似, 本文方案中自举上的加速可以等效

成二进制电路上的加速, 所以本文以自举效率作为

基准, 对比各方案的性能。本文使用 C++语言进行编

程, 实现了自举过程的概念验证。为确保运行结果比

较的公正性, 本文方案选择使用 C++编写的最新版

本的 TFHE 库。 

本文实验利用具有 8 GB RAM 和 3.1 GHz 双核

英特尔酷睿 i5 的单核机器来进行。 

由于快速傅里叶变换决定了自举的运行时间, 

我们使用以下公式计算自举算法 (算法 2)中的

ACC CMux( )ic :  

(( 1) ACC) bsk ACCic
iX     

在 TFHE 库中可以使用 LWE 的相关公式, 则计

算 ( 1) ACCicX   时并不需要进行多项式的乘法操作, 

而是可以通过对 ACC 的系数进行一次负循环移位, 

然后在 Q 中进行 N 次减法来完成。假设自举密钥已

经提前完成了对 FFT 的运算, 则外部乘积的计算量

只需要考虑 1i  个 FFT 运算和 i 个 Hadamard 向量

乘积运算。 

在 TFHE 中, 每个密文为 4   个环上元素, 其中

: 3  , 而本文方案中, 只有 个环上元素, 进而可

以 计 算 出 在 TFHE 中 的 自 举 密 钥 大 小 为

4 log( ) 31MBn N q        。 

在 TFHE 框架中, 每个外部乘积的实现需要执

行 4   次 qR  上 的 乘 法 操 作 , 总 共 需 要执 行

4  7560n    次环上的乘法操作。然而, 在自举过

程中, 最耗时的操作是前向 FFT 和后向 FFT。自举密

钥相关的 FFT 已经预先完成计算并存储。自举过程

中“for”循环的主要工作是将累积的 RLWE 样本进行

分解, 进而获得 2   个环元素。通过计算外部乘积生

成新的RLWE 样本, 然后进行两次向后 FFT, 可以计

算出环元素的 FFT 操作总次数。因此, TFHE 每次自

举需要进行 2 ( 2) 6300n     次 FFT 操作。 

NGS 方案建立在 LWE 和 NTRU 问题的基础之

上, 构成该方案的是 n 个 NGS 密文, 其中 略大于

TFHE 中使用的  3  。但本文方案中每个密文所需的

存储空间、环乘法的执行次数以及 FFT 运算的次数均

低于 TFHE 方案。特别地, 每次自举操作中 FFT 的计

算次数为 1 1 2 2( 1) ( 1)n n      , 其中  : log
ii B Q   。

考虑到本文方案具体编码的实现过程中, 所有整数

均采用 int 类型进行表示, 因此可以假设每个密钥

对应的多项式系数占据 32 位的内存空间。 

我们运行了 1000 次自举过程, 计算出刷新后的

密文噪声的标准差为 LWE   29.46  和 NTRU  29.85  , 

由此可推算出解密失败的概率为 LWE  1  p    

   52
LWEerf 92683/ 16 2   2    和 NTRU  1  p    

   60
NTRUerf 131071/ 16 2   2    。 

表 1 中所示的 FTT 和乘法的数量使用上述解释

中描述的方案参数进行计算, 我们测量并计算了算

法在NAND门上自举运算1000次后的平均时间作为

运行时间。 

表 1 表明, 本文方案自举算法比 TFHE 算法快

39%, 比 FINAL 算法快 17%。同时我们的方法生成

的密钥长度为 37.4MB, 优于 FINAL。自举模块负责

密钥更新, 是提升方案效率的关键所在, 本文方案 
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表 1  实际运行结果 

Table 1  Practical results 

 

切换密

钥长度

(MB) 

自举密

钥长度

(MB) 

QR 的乘

法次数 

FFT 

次数 

运行 

时间

(ms) 

TFHE 40 31 7560 6300 66 

FINAL 26.3 13 3330 3940 48 

本文方案 25.4 12 2460 3940 40 

 

优化密钥交换算法可以大幅降低自举的计算开销, 

从而提高方案整体的效率。 

6  结论 

本文提出一种利用 NTWE 问题对全同态加密算

法 FINAL 进行优化的方案。基于 NTWE 问题中所提

出的将 NTRU 与 LWE 问题相结合的思路, 优化了全

同态加密方案 FINAL 自举模块中的密钥切换部分, 

利用 NTWE 问题的特性重新设计切换密钥, 来替换

原方案中密钥切换部分的密钥。 

本文方案有效地缩短了密钥的长度, 这一特性

在资源受限制的环境下尤为重要, 例如在物联网设

备或移动通信设备中, 不仅有利于密钥的存储与传

输, 而且增加了系统的灵活性。通过这种灵活性, 该

方案能够适用于多种应用环境, 可以与其他加密技

术或协议结合使用, 以满足具体的安全需求。此外, 

本文方案证明了其抵抗选择明文攻击的安全性, 这

意味着其能够更有效地防御多种密码攻击和分析手

段, 确保了数据的保密性与完整性, 如避免进行解

密时噪声的累积, 从而抵抗噪声增长攻击; 避免进

行同态运算时密文长度的增加, 从而抵抗维数膨胀

攻击。综上所述, 鉴于密钥长度的缩减、系统灵活性

的增强以及安全性的提升, 本方案在云计算、物联

网、安全通信等领域展现出广阔的应用前景, 为数据

保护和隐私保密提供有效的解决方案。 
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