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摘要  目前大多数针对在线社交网络用户的隐私感知算法难以精确识别和定位隐私泄露的具体文本位置, 并且在处理嵌套隐私

方面表现较差, 难以满足用户多样化的隐私保护需求。针对嵌套隐私识别, 尽管已有较多研究成果, 然而, 由于嵌套隐私本身的

复杂性, 实际应用中依然面临识别准确率低和识别速度慢等挑战。具体而言, 嵌套隐私识别不仅仅局限于简单的实体识别任务, 
还需要深入理解隐私信息的层级关系和上下文。这些层级关系可能包括个人信息、社交关系以及行为模式等, 它们在不同情境

下的隐私敏感度可能存在显著差异。为了解决这些问题, 本文提出了一种基于深度学习的社交网络隐私信息内容提取模型, 旨
在更精准地识别和定位在线社交网络中隐私泄露的具体文本位置, 有效处理嵌套隐私问题, 提升隐私识别的准确率与速度。该

模型结合了改进的 RoformerBERT 模型、BI-LSTM 模型和高效的全局指针算法(Efficient Global Pointer, EGP)构建了一个基于深

度学习的快速隐私实体识别模型(Deep Learning-based Fast Privacy Entity Recognition Model, FPERM)。FPERM 模型可以自动感

知社交网络中用户共享的隐私信息, 并准确定位文本中泄露的敏感信息位置, 提升训练速度的同时保持模型性能。实验结果表

明, FPERM 模型高达 94.01%的出色总体准确率, 并将提出的模型与当前最先进的方法进行了比较分析, 结果表明提出的模型具

有更优越的性能以及更强的泛化能力, 能够有效保护社交网络的隐私信息。 
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Abstract  Most of the current privacy-aware algorithms for online social network users have difficulty in accurately 
identifying and locating the specific text location of privacy leakage, and perform poorly in dealing with nested privacy, 
making it difficult to meet the diverse privacy protection needs of users. Although there have been many research results 
on nested privacy recognition, due to the complexity of nested privacy, it still faces challenges such as low recognition 
accuracy and slow recognition speed in practical applications. Specifically, nested privacy recognition is not only limited 
to the simple entity recognition task, but also requires an in-depth understanding of the hierarchical relationships and con-
texts of privacy information. These hierarchical relationships may include personal information, social relationships, and 
behavioral patterns, etc., and their privacy sensitivities may differ significantly in different contexts. To solve these prob-
lems, this paper proposes a deep learning-based content extraction model for social network privacy information, which 
aims to more accurately identify and locate the specific text location of privacy leakage in online social networks, effec-
tively deal with the nested privacy problem, and improve the accuracy and speed of privacy recognition. The model com-
bines the improved RoformerBERT model, BI-LSTM model, and efficient global pointer algorithm (EGP) to construct a 
Deep Learning-based Fast Privacy Entity Recognition Model (FPERM).The FPERM model can automatically sense the 
privacy information shared by users in the social network and accurately locate the location of leaked sensitive information 
in the text, improving the training speed of the model while maintaining the model performance. The experimental results 
show that the FPERM model achieves 94.01% in overall accuracy, and the proposed model is compared and analyzed with 
the current state-of-the-art methods, and the results show that the proposed model has a superior performance as well as a 
stronger generalization ability, which can effectively protect the private information in social networks. 
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1  引言 

在线社交网络(Online Social Network, OSN)是一

种集多功能服务于一体的数字交互社区[1]。作为人们

对现实生活和活动的有效延伸, 社交网络凭借其便

捷、灵活的信息传播和快速高效的网络沟通, 充分满

足了人们表达个人诉求、分享各种信息的需求, 已成

为观点、信息、行为和文化传播的主要载体。例如, 在

美国总统大选中, 社交网络发挥了至关重要的作用, 

候选人通过 X（原推特）和 Facebook 等平台与选民

建立联系, 有效动员支持者。目前, 大规模在线社交

平台已经形成了一个个独立的生态系统(如微信、微

博、Facebook、Instagram 等)。社交平台用户数量急

剧增长, 用户也越来越热衷于通过社交网络相互交

流和分享信息。 

OSN 具有信息类型多样、规模庞大和共享公开

等特点, 但是多数社交网络用户对个人隐私的保护

意识较为淡薄, 他们使用社交网站发布的文字、照

片、视频、定位等各类形式复杂的内容有意或无意

间包含了用户真实的隐私信息。网络攻击者可以很

容易地获取大量用户数据, 经过数据分析可以很容

易地挖掘用户的隐私信息, 可能导致一系列恶意行

为[2-3], 包括但不限于跟踪、诽谤、垃圾邮件、网络

钓鱼、身份盗窃、个人数据克隆、Sybil 攻击等隐私

泄露事件。例如, 分享旅游住宿的环境可能会泄露用

户的具体位置, 威胁到自身的安全。此外, 分享关于

二手物品的信息可能会吸引很多来自职业诈骗人的

垃圾邮件和电话促销。这些信息的披露会导致无休

止的安全事件。因此, 如何有效管理用户在社交网络

上的隐私需求, 以及如何准确高效地感知和识别社

交网络上发布信息的隐私泄露已成为亟待解决的问

题。这不仅对于帮助用户更好地理解和应对隐私风

险、防止隐私泄露具有重要的理论意义, 同时也为社

交网络服务提供者改进隐私保护策略、提升用户体

验提供了实践价值。因此, 深入研究用户的隐私管理

行为、隐私感知能力以及隐私保护技术, 对于构建安

全、可信赖的社交网络环境具有非常重要的理论意

义和应用前景。 

目前, 针对社交网络中用户的隐私和安全问题, 

已经提出了许多隐私保护技术。最直接的方法旨在

保护社交网络[4]中的隐私信息。提出了包括匿名化、

去中心化、加密、信息安全监管、细粒度的隐私设

置和访问控制等隐私保护技术, 以及增强用户对隐

私的意识和行为[5]。这些技术的前提是识别出社交网

络中的隐私数据, 并进行相应的隐私处理。然而, 这

些方法通常只能识别特定类别的隐私信息, 对于间

接隐私泄露保护效果较差。同时, 一些研究人员基于

社交网络的动态特性, 对社交网络中的隐私保护进

行了深入研究。他们提出利用数据监控和数据分类

的方法来分析动态社会网络中的隐私信息, 并探讨了

用于隐私保护的集中式[6]和分布式[7]技术。尽管这些

方法在隐私保护方面取得了一定的成效, 但无法满足

个体对隐私控制和追求个性化保护的特定需求。 

为了更好地保护用户的隐私, 研究人员开始尝

试利用深度学习 (Deep Learning, DL)和机器学习

(Machine Learning, ML)技术进行隐私感知。一些研

究将隐私信息分为几个相对宽泛的类别, 利用 ML

算法来预测用户隐私感知的类别[8]。其他研究人员将

文本标记为敏感或非敏感, 然后使用 DL 模型进行文

本分类[9]。然而, 考虑到社交网络文本的复杂性、文

本长度的变化, 以及采用相对位置信息的局限性等

问题, 这些方法只能判定隐私泄露的大致类别, 对

文本中一个实体的内部或下一级包含另一个实体的

嵌套实体(如: “我在北京字节传媒公司拍了一张照

片。”其中北京字节传媒公司为嵌套实体, 包含北京

和北京字节传媒公司两个实体)识别较差且难以精确

地定位到隐私泄露的具体文本位置。 

在已有的相关工作中已经初步解决了隐私实体

的感知问题, 但是训练时间相对较长, 以及对部分

隐私实体的识别效果还有所提升。为了解决上述问

题, 本文提出了一种基于 OSN 隐私信息内容提取的

隐私感知模型。该模型结合 RoformerBERT 模型、基

于跨度的位置嵌入和注意力机制, 并通过优化训练

结构, 显著提高嵌套实体和长文本的识别准确率。此

外, 模型采用 BI-LSTM 模型增强语义信息和上下文

特征, 并生成基于上下文的动态权重, 从而更好地适

应上下文变化。最后, 通过改进的 EGP 算法对特征信

息进行解码, 从而精准定位隐私泄露位置。该模型能

够自动感知用户在社交网络中共享的文本敏感信息, 

准确定位隐私泄露的具体文本位置并反馈给用户, 以

增强用户的隐私意识。本文的贡献可归纳如下:  

(1) 建立了一个高效的 OSN 隐私感知模型

FPERM。该模型通过对文本信息进行充分的特征化

和编码, 实现自动感知社交网络中用户共享的敏感

文本信息并准确定位敏感信息位置。 

(2) 使用基于跨度的旋转位置编码(Span-based 

Rotary Position Embedding, SRPE)融合绝对位置和相

对位置的信息, 增强模型对跨距离依赖关系的感知

能力, 结合注意力机制有效提高嵌套实体和长文本

的识别准确率。通过优化归一化层, 提升训练速度的
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同时保持模型的稳定性。 

(3) 采用 EGP 算法在大幅减少参数的同时提高

效率和准确率, 引入动态权重使模型更好地适应上

下文变化, 解决社交网络中嵌套隐私实体和非嵌套

隐私实体分布不平衡的问题。 

2  相关工作 

社交网络的发展带来便利的同时, 也对用户隐

私保护提出了巨大挑战。因此, 如何对社交网络用户

信息进行隐私保护是亟须解决的问题。本文从传统

的社交网络隐私研究以及基于自然语言处理(Natural 

Language Processing, NLP)和 DL 的社交网络隐私研

究两个方面介绍相关工作。 

2.1  传统的社交网络隐私研究 
在社交网络隐私感知研究方面, 研究人员考虑

了不同因素对隐私的影响, Srivastava 等人[10]对用户

发布字符信息造成的隐私泄露进行了深入研究, 利

用项目反应理论模型(Item Response Theory, IRT)来

衡量在线社交网站用户发布的信息和文本中的隐私

泄露情况。Liang 等人[11]发现在各种社交网络上删除

已发布的图片后, 在一定时间内仍然可以被访问, 

而这种删除延迟可能会造成不必要的隐私泄露。随

着研究的发展, 越来越多的因素被考虑到隐私度量

中。Maximilien 等人[12]测量了用户简介中多个属性

信息的敏感度和可见性, 然后通过贝叶斯统计计算

出统一的分数。Liu 等人[13]提出了一种 IRT 融合属性

的敏感度和可见性 , 更合理地计算出隐私评分。

Aghasian 等人[14]将属性敏感度和可见性相结合, 使

用统计模糊系统解决了在多个社交网络平台上计算

隐私分数的问题。Pensa 等人[15]认为单个用户的隐私

泄露取决于他对周围朋友的信任, 提出了一个基于

信任感知的框架来度量用户的隐私泄露。Alsakal 等

人[16]利用信息熵理论为整个社交网络中的用户引入

了信息度量, 讨论了个体识别信息和不同片段信息

的组合对用户信息泄露的影响。 

在社交网络隐私保护研究方面, 研究人员提出

了基于 k 匿名的隐私数据保护技术、数据扰动技术、

基于密码学的隐私保护技术和基于差异隐私的数据

保护方法等。基于 k 匿名的隐私数据保护技术主要是

将 k 匿名模型应用于社交网络, 对隐私数据进行泛化

和隐藏[17]。数据扰动技术主要基于数据随机化保护的

思想, 利用数据随机化对敏感信息进行加密[18]。基于

密码学的隐私保护技术提供了差异化的社交网络隐

私保护[19]和同态加密网络数据隐私保护[20]。这些技

术的前提是识别社交网络中的隐私数据, 然后进行

相应的隐私处理[21]。这些技术大多通过隐私信息测

量表来识别隐私信息。然而, 这种方法只能识别特定

类别的隐私信息, 对于间接的隐私泄露无法提供有

效保护。 

2.2  基于 NLP 和 DL 的社交网络隐私研究 
在过去的研究中, 研究人员对社交网络中个人

隐私信息的保护展开了广泛研究, 其中 NLP 和 DL

技术是目前主流的研究方法。NLP 是实现社交网络

隐私保护的重要技术, 通过 NLP 技术可以对文本信

息进行脱敏处理, 去除或替换其中的敏感信息 [22], 

同时还可以结合加密技术保护用户的隐私数据, 在

传输和存储过程中进行加密处理。但是这些方法表现

出高度的模糊性, 被替换或去除的信息可能导致原始

信息的可读性较差。一些社交平台也使用基于 NLP

技术来分析用户的隐私数据和行为, 制定针对性的隐

私保护策略, 防止用户隐私数据被滥用。虽然这些策

略在时间和空间上阻止了个人共享内容在网络上的

传播, 但它们对用户文本内容中的敏感信息识别和保

护并不全面。DL 技术可以捕捉到词向量和文本向量

之间的复杂关系, 提高模型的性能及可扩展性, 达到

隐私保护和增强隐私意识的目的。许多研究人员利用

各种模型和方法对隐私数据进行分析识别, Gu 等人[23]

利用图卷积神经网络(Graph Convolutional Network, 

GCN)提出了一种数据隐私保护模型, 通过半监督学

习方法构建 GCN 分类模型, 推断出目标用户隐藏的

隐私属性类别, 但预测准确率并不高, 均在60%的范

围内。Tang 等人[24]融合 BI-LSTM 模型和条件随机场

(Conditional Random Field, CRF)识别临床医疗文本

中的隐私实体, 该算法的最终 F1 值达到 91.82%。

Zhang 等人[25]通过研究超参数设置对中文命名实体

识别(named entity recognition, NER)的影响, 加入随

机失活机制进行辅助。通过不断改变参数设置使模

型在 NER 任务中表现出更高的准确性和鲁棒性。Qiu

等人[26]提出了一种弱监督的中文地名识别架构, 利

用了训练数据集生成器和双向循环神经网络, 实现

可扩展的地名识别体系结构。Mehdy 等人[27]使用

NLP 技术对文本进行处理, 获取文本特征, 如语言

标签、句法依赖和实体关系等特征。利用得到的文

本特征训练卷积神经网络模型(Convolutional Neural 

Networks, CNN), 经过训练的模型可以识别文本是

否存在隐私泄露风险。该方法通过特定技术获取文

本特征, 进而训练预测模型, 并将该模型用于文本

隐私感知。然而, 这些方法未充分考虑文本数据的语

义特征, 在预测方面表现出较差的可解释性。用户使

用这些方法时只知道存在隐私泄露的可能, 却无法
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准确了解具体的隐私泄露内容。 

3  方法 

为了更加全面地保护用户在社交网络平台发表

的文本隐私安全, 本文提出了一个社交网络用户自

披露隐私感知模型。在介绍该模型之前, 本文提出的

模型使用的各种参数和数学符号如表 1 所示。 
 

表 1  计算中主要数学符号 

Table 1  Main mathematical symbols in calculations 

符号 描述 

Re[ ]  取实部函数 

h  提取特征后的向量序列 

W  表示全连接层的权重参数 

a  模型或层的输入 

,[ ]i jh h  跨度表示法表示实体从 i 开始到 j 结束 

, q k  将绝对位置信息注入 q和 k 中 

,
 
C C  前向和后向的细胞状态 

  调整跨度的衰减速度 

 

3.1  FPERM 模型 
FPERM 模型是由改进的 RoformerBERT 预训练

模型、BI-LSTM 模型和 EGP 算法组成的。改进的

RoformerBERT 预训练模型可以深入学习文本特征

和解决隐私实体分布不平衡的问题, 在提高训练速

度的同时减少计算资源和内存[28]。BI-LSTM 模型主

要用于提取句子的序列特征。EGP 算法不仅解决了

隐私实体的嵌套问题, 而且显著提升了模型的识别

准确率。FPERM 模型整体图如图 1。首先, 输入的

文本通过预处理、分词、嵌入操作得到相应数据格

式。其次 , 通过改进的 RoformerBERT 模型和

BI-LSTM 模型提取序列特征, 最后, 利用 EGP 算法

通过打分对实体进行预测。其中参数 i 表示输入数据

的长度, R 表示每个实体的共享参数。 

隐私实体识别模型的具体操作步骤如下:  

(1) 首先对数据集进行预处理操作, 通过分词操

作将文本分割成单词或子单词。然后读取 Vocab.txt

文件(该文件包含了模型训练过程中所有单词对应索

引编号的映射关系), 根据单词和对应的索引将文本

中的单词转换为相应的向量表示。将词嵌入向量和

位置嵌入向量通过旋转位置编码 (Rotary Position 

Embedding, RoPE)重编码嵌入融合, 利用相对位置

的偏移量生成包含跨度依赖信息的特征表达式, 从

而得到符合改进的 RoformerBERT 预训练模型输入

要求的文本数据表示。其中 RoPE 算法进行重新编码

的目的是将绝对位置编码转换成相对位置编码, 从

而增加数据的输入量。 

 

图 1  FPERM 模型结构 

Figure 1  Structure of the FPERM model 
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 (2) 利用改进的 RoformerBERT 模型对转换后

的编码向量进行特征提取处理, 得到文本数据的特

征表达式。通过改进的 RoformerBERT 模型特征提取

和表征学习 , 进行多维特征的增强和变换 , 一个

1 L 的向量会转化成一个 348 L 矩阵, 可以更好地

表示文本中的隐藏特征。其中 L 代表的是每个输入

标记(Token)的向量维度。 

(3) 将改进的 RoformerBERT 模型处理后的数据

输入到 BI-LSTM 模型中进行序列处理, 从而捕捉数

据的长期依赖关系和双向信息, 提高模型在处理序

列数据时的性能。BI-LSTM 模型包含前向和后向两

个独立的 LSTM 网络, 分别对输入序列的正序 fw 和

逆序 bw 进行处理, 最终通过拼接双向输出向量获取

融合上下文信息的序列特征。 

(4) 将第三步中获得的数据传递到 EGP 算法中

进行计算。EGP 将输入张量划分为 x 个矩阵输出, 其

中 x 为实体类型数量。通过对每个矩阵进行计算, 最

终确定输出的隐私实体类别。 

3.2  改进 RoformerBERT 
BERT 模型因其强大的上下文理解能力和双向

建模特性, 在多语言和复杂任务上表现出色, 成为

当前主流的隐私识别模型。BERT 模型采用多层

Transformer 编码器单元, 通过在大规模语料库上进

行预训练, 使多层编码器能够学习到通用的文本表

示。BERT 模型主要由嵌入层和多层 Transformer 变

换层组成, 如图 2 所示。 

在处理较长文本时, BERT 模型往往会面临编码

溢出的问题, 且其对文本中位置变化的处理能力有

限, 从而导致无法有效提取特征信息, 进而影响长

文本隐私识别的准确性。为了解决这一问题, 并提高

嵌套实体及长文本的识别精度, 本文在 BERT 模型

的基础上, 融合了 SRPE 和注意力机制。SRPE 通过

RoPE 结合绝对位置和相对位置信息, 增强了模型对

相对位置的建模能力, 同时结合跨度依赖信息, 提

升了模型对序列中不同跨度依赖关系的感知能力, 

从而增强了模型对全局特征的提取能力。SRPE 的具

体步骤如下:  

(1) 将绝对位置信息添加到 q和 k中, 其中m 和

n 表示绝对位置信息, ( )f  是一个运算, 在 ( )f  运算

后 q和 k将具有 m 和 n 的绝对位置信息。如公式(1)

所示:  

   , ,m nf m f n q q k k        (1) 

(2) 利用注意力机制中的内积计算和复数共轭

计算, 将内积转化为只依赖于相对位置m n [29]的形

式, 巧妙地融合绝对位置信息和相对位置信息。同时, 

引入与 m n 跨度相关的偏移量, 增强模型对序列中

不同跨度依赖关系的感知能力。如公式(2)所示:  

  ( )

e e Re e e

Re e e

imθ inθ imθ inθ
m n m n

ig m-ni m-n θ
m n

,   
    

  



q k q k

q k
  (2) 

 ( ) log 1g m - n λ m - n 其中, Re[ ] 表示考虑

了结果的实数部分, g 是跨位置距离的权重调

节函数, eim 和 ein 表示将虚部添加到 mq 和 n
k , 

为共轭计算。 

 

图 2  BERT 预训练模型 

Figure 2  BERT pre-training model 
 

(3) 为了更好地捕捉长序列中的结构性信息和

依赖关系, 引入跨越不同距离的跨度注意力权重, 

使模型能够感知标记之间的跨度信息。表示元素级

的加权, G是跨度权重矩阵, 如公式(3)所示:  

 
Softmax

Re
Attention( , , )

m n
m n

dk


 
 
 
 


，Q K

Q K V G V  (3) 

其中, 
1

1 m n


 
G 。 

RoformerBERT模型的每一层均包含 Bias 项, 这

不仅增加了参数量, 还可能导致模型过度依赖 Bias

项, 影响泛化能力。因此, 提出的模型在结构上去除
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了 Bias 项, 虽然 Bias 的参数数量较小, 但在大型模

型中, 尤其是含有大量神经元的全连接层中, 去除

Bias 项可以有效降低计算成本, 简化模型结构, 从而

使模型更易于分析和优化。此外, RoformerBERT 使

用层归一化技术(Layer Normalization, Layer Norm), 

在神经网络的每一层输出后, 对输出数据进行归一

化处理, 通过将数据的均值调整为 0、方差为 1, 以

稳定每一层输入数据的分布特征, 从而缓解内部协

变量偏移问题。然而, 在处理复杂任务或需要模型适

应不同输入分布的情况下, Layer Norm 会增加计算

资源和时间开销。并且, 其严格的归一化方式可能会

限制模型的学习效率, 导致模型的泛化能力较差。因

此, 提出的模型将 Layer Norm 换成了更高效的均方

根层归一化技术(Root Mean Square Layer Normaliza-

tion, RMS Norm)[30]。RMS Norm 是对 Layer Norm 的

一种简化, 对每个时间步的特征进行归一化, 通过

舍弃中心不变性来降低计算量 , 在处理动态长度

序列时更为灵活和有效 , 有效提升训练速度的同

时保持模型的泛化性。RMS Norm 计算公式如公式

(4)所示:  

2

1

1
 RMS( )

RMS( )

n
i

i i i
i

a
a g a a

a n 

  ，其中    (4) 

其中, ia 是模型或层的输入, n为样本数量。 

改进的RoformerBERT模型通过整合 SRPE和注

意力机制, 融合相对位置编码和绝对位置编码信息, 

提高嵌套实体和长文本的识别准确率 , 同时移除

Bias 项并采用 RMS Norm 层归一化技术, 有效提升

训练速度和模型的泛化性。 

3.3  BI-LSTM 模型 
BERT 模型中的 Transformer 虽能通过自注意力

机制有效捕捉输入序列的长距离依赖, 但在嵌套实

体识别等需精细处理序列信息的任务中, 其特征提

取能力仍显不足。因此, 采用 BERT 进行初步序列建

模与特征提取, 再结合 BI-LSTM 模型进行上下文建

模与细化处理。该组合方法能更精确地捕捉局部上

下文信息及序列的动态变化, 从而提升模型性能。

BI-LSTM 模型的结构如图 3 所示。 

BI-LSTM 模型整体输出的计算公式如公式(5)

所示:  

   
   

  

1 1

1 1

LSTM , , , 1,

LSTM , , , 1,

,

i i i i

i i i i

i i i n

i T

i T



 

 

 

 

 

 

 
wb wb x C

wf wf x C

w W wb wf b

(5) 

其中, iwf 是前向层的隐藏输出序列, iwb 是后向层

的隐藏输出, -1iwf 和 1i


C 表示前向LSTM层中第 1i -

个输入点的隐藏状态和细胞状态, -1iwb 和 1i


C 分别

表示反向 LSTM 层中第 1i - 个输入点的隐藏状态和

细胞状态, nb 为偏置项,  是激活函数。 

 

图 3  BI-LSTM 模型 

Figure 3  BI-LSTM model 
 

3.4  EGP 算法 
目前大多数隐私实体识别任务中使用的 CRF 算

法在序列标注和结构预测方面表现出显著优势。然

而, CRF 算法复杂性高、计算资源需求大, 并且处理

嵌套隐私方面表现较差。相比之下, 全局指针算法

(Global Pointer, GP)采用全局归一化思想进行隐私实

体识别, 在处理多标签序列时能够无差别地识别嵌

套实体和非嵌套实体[31]。GP 算法的打分函数如公式

(6)所示:  

, , , ,

( )
, ,

,

GP Re[ e ]

i q i i k i

m n
i j

   


 
 

 



q W h k W h

q k
     (6) 

其中, ,i q 表示Query矩阵, ,i k 表示Key矩阵, ih 表

示通过BI-LSTM模型提取特征后的向量序列, W 表

示全连接层的权重参数。 

由于无差别识别可能会产生大量的实体, 且 GP

算法对实体的长度和跨度敏感性较低, 常常会错误

地将任意两个实体的首尾组合识别为目标实体。针

对这一问题, 本文提出了一种改进的 EGP 算法, 该

算法通过使用 SRPE 嵌入相对位置信息和跨度依赖

信息, 使得 GP 算法对实体的长度和跨度更加敏感, 

从而能够更准确地区分真实实体和嵌套实体。此外, 

为了提高参数的利用率, 使用了基于实体类型共享

得分计算的方法, 将 NER 任务有效地分解为实体提

取和实体分类两个子任务。在提取步骤中, 将文本片

段提取为实体, 而在分类步骤中识别每个实体的具

体类型。这种分解方法可将提取过程等同于仅包含

一个实体类型的 NER 任务 , 可以用评分矩阵
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   Τ

q i k jW h W h 完成它。分类步骤可以理解为

i j;
   w h h , 其中 w 是上下文相关的动态权重, 可

以根据输入序列中上下文的变化动态调整权重, 捕

获不同实体类型与上下文之间的依赖关系, 由 ih 和

jh 上下文特征生成, 新的评分函数如公式(7)所示:  

2 1 1 2

( , ) ( ) ( ) [ ; ]

( ; ) ( [ ; ] )
q i k j i j

i j i j

s i j

f
 

 

  
    其中

W h W h w h h

w h h W W h h b b
  (7) 

其中 1W 和 2W 是权重矩阵, 1b 和 2b 是偏置项。为了进

一步减少参数, 使用  ;i iq k 替换 ih 来代表 Token。最

终的评分函数为公式(8)所示:  

 ( , ) ; ; ;i j i i j js i j 
 q k w q k q k       (8) 

其中 4R d
 w 。直观上看, 每个新实体类型增加的参

数数量是 4d , d 为词嵌入的维度, 其中 64d  。有效

减少算法参数量并提升训练速度。 

EGP 算法采用全局归一化思想进行隐私实体识

别, 针对每种实体类型共享得分计算, 大幅减少参

数量的同时有效提升嵌套实体和非嵌套实体的识别

准确率。 

3.5  损失函数 
由于私有实体识别数据集中存在过多的非实体

数据, 导致数据集中存在长尾现象。在本文中, 损失

计算方法通过改进单目标多分类交叉熵损失函数, 

使得私有标签类的得分高于非私有标签类[32]。对于

多标签分类任务, 目标是使每个目标类别的得分不

低于非目标类别的得分。P 是标签类, N 是非标签类, 

s 表示每个类的得分。损失值采用交叉熵函数计算, 

如公式(9)所示:  

,

log 1 e log 1 e ei j ji
s s ss

i N j P i N j P

 

   

   
        

   
     (9) 

对于类别不固定的多标签分类, 需要一个阈值

来确定输出哪些类。因此引入一个额外的 0 类, 希望

目标类的分数都大于 0s , 非目标类的分数都小于 0s , 

所以往 log 里边加入
-s

e i js
得到公式(10):  

00

0 0

,

log(1 e e e )

log(e e ) log(e e )

i j ji

ji

s s s ss s

i N j P i N j P

ss s s

i N j P

 

   


 

  

   

  

 
 (10) 

当指定阈值为 0, 最后简化的 Loss 形式如下公

式(11)所示:  

Loss log 1 e log 1 e ji
ss

i N j P



 

  
          

     (11) 

4  实验评价 

4.1  隐私实体识别数据集 
深度学习模型涉及大量训练数据, 在众多社交

网络中, 新浪微博是中国最流行、使用最广泛的社交

网络平台, 日均活跃用户达 2.11 亿人。实验采用了

Liu 等人[33]基于新浪微博语料库构建的隐私数据集, 

并通过扩充其中识别率低的样本, 构建了一个增强

数据集, 用于训练 FPERM 模型。隐私数据集的收集

标准如公式(12)所示。一个数据块中只要存在一个能

标识为自然人的实体且存在位置、工作、教育和公

司等信息的语句, 就将该句子标注为含有隐私信息

的语句。本数据集通过对新浪微博数据集中的隐私

数据进行提取, 最终获得 7203 条具有隐私实体的数

据集。其中, 包含隐私实体 13415 个。在本文中, 隐

私实体主要涵盖个人身份信息(如姓名、生日、身高、

体重等)、住址(包括当前位置、工作地点、家庭地址

等)、职业、教育背景和公司等方面的内容。具体分

布如表 2 所示。由于一个数据块中可能涉及多个隐

私实体, 所以各项隐私实体数之和大于总体的数据

集条数。其中, 包括地址(LOC)有 2103个隐私数据项, 

个人信息(BI)有 1492 个隐私数据项, 职业(JOB)有

3032 个隐私数据项, 教育背景(EDU)有 2786 个隐私

数据项, 公司(COM)有 4002 个隐私数据项。 

   Person BI LOC JOB EDU COM

                                                                    

        
隐私信息 

 

(12) 
 

表 2  隐私实体类型的数量分布 

Table 2  Distribution of the number of privacy entity 
types 

实体类型 数量 

BI 1492 

JOB 3032 

EDU 2786 

COM 4002 

LOC 2103 

ALL 13415 

 

4.2  评测指标 
为了从多个方面验证该方法的效果和性能, 本

文选取了四个重要的指标: 准确率、召回率、精确率

和 F1 来评估隐私实体识别任务。各个指标的解释如

下所示。 

• Precision: 是指有多少正样本是真正样本。 

• Recall: 表示在所有样本中, 有多少正例样本
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被预测正确。 

• Accuracy: 预测正确的结果占总样本的百分比。 

• F1-score: F1-score 是一个综合指标, 是精度的

调和平均值。 

四个指标的计算方法如下列公式所示: 

Precision
TP

TP FP



          (13) 

Recall
TP

TP FN



           (14) 

Accuracy
TP TN

TP FP TN FN




  
       (15) 

2 Precision Recall
F1  

Precision Recall

 



         (16) 

其中, TP 表示预测为正样本的正样本数量, TN 表示

预测为负样本的负样本数量, FN 表示预测为负样本

的正样本数量, FP 表示预测为正样本的实际负样本

数量。 

4.3  超参数选择 
FPERM 模型采用 BERT+BI-LSTM+GP 的结构, 

实验中的超参数选择如表 3 所示。主要的超参数有

训练批量大小、循环次数和学习率, 其中训练批量大

小和循环次数是影响模型训练速度的关键参数, 本

文设置的训练批量大小和循环数分别为 16 和 35。学

习率对模型效果起决定性作用。本文选取 AdaFactor

作为优化器, 结合自适应学习率和 Adam 算法, 保持

学习率在训练过程中的稳定性, 有助于加速收敛和

提高模型的性能。在 AdaFactor 算法中, 通过初始学

习率初始化更新学习率大小。合适的初始学习率可

以帮助模型快速收敛到较优解, 加快训练速度。 

表 3  参数设置 

Table 3  Parameter settings 

超参数 参数值 

max_seq_length 512 

learning_rate 5e-4 

hidden_size 768 

batch_size 16 

bi_lstm_units 64 

optimizer AdaFactor 

epoch 35 

min_dim_size_to_factor 1000000 

beta1 0.9 

 

设置合适的初始学习率可以避免学习率过大导

致参数更新不稳定, 或者过小导致收敛速度缓慢的

问题。本文对学习率进行了筛选从 5e−1降低到 5e−10, 

每次降低了 0.1 的数量级。实验结果表明在训练过程

中, 当学习率大于 5e−3, 小于 5e−5 时, 在整个模型

训练过程中都会发生梯度爆炸导致参数更新时出现

异常情况。因此, 本文在 5e−3 和 5e−5 之间进行实验

测试, 不同学习率模型训练的对应损失值变化和 F1

值变化结果如图 4 和图 5 所示。当学习速率为 5e−4

时, 训练模型的损失值最小且 F1 值的最优值可达

96.15%。而当学习速率为 5e−3 时, F1 值为 94.77%。

当学习速率为 5e−5 时, 训练模型的最优 F1 值为

82.76%。因此, 本实验的模型学习率为 5e−4。 

4.4  模型时间复杂度 
为了进一步说明 FPERM 模型的轻量化, 本文对

FPERM 模型与 RoformerBERT 基线模型的时间复杂

度进行了对比分析。 

 

图 4  模型在训练过程中各种学习率所对应的损失值变化 

Figure 4  Variation of loss values corresponding to various learning rates during training of the model 
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图 5  模型在训练过程中各种学习率所对应的 F1 值变化 

Figure 5  Changes in F1 Scores corresponding to various learning rates during training of the model 

 
ReformerBERT 模型由嵌入层、位置编码层、注

意力层、密集层、加法层、归一化层和前馈全连接

层组成。嵌入层的时间复杂度为  in outO E E , 其中

inE 表示嵌入层的输入, 由输入文本的长度 L 和词典

维度V 得到, outE 表示嵌入层的输出, 由词典维度和

模型输出的词向量维度 H 得到。位置编码层的时间

复杂度为  in outO P P , 其中 inP 表示位置编码层的

输入, outP 表示位置编码层的输出。注意力层的时

间复杂度为  in outC O A A , 其中 C 表示注意力

层中的层数 , inA 表示注意力层的输入 , outA 表示

注意力层的输出。由于去除了 Bias 层, 全连接层的

时间复杂度为  O M L H H L H     , 其中 M

表示全连接层的数量。由于使用 RMS Norm 进行

归一化 , 所以残差连接归一化层的时间复杂度为

   2 2        M O L H O H L d 其中 d 为隐含

层维度。前馈全连接层的时间复杂度为 M O  

  L H I , 其中 I 表示前馈全连接层中神经元的

数量。 

FPERM 模型中 BI-LSTM 模型的时间复杂度计算

如下。根据 LSTM 模型的原理, LSTM 模型的时间复杂

度为  O H L H H H    , 其中 H 是隐藏层的数

量。本研究使用 BI-LSTM 模型, 它采用了双向 LSTM

模型, 因此模型复杂度为  2 O H L H H H     。 

FPERM 模型中 EGP 算法的时间复杂度计算如

下。在本研究中, GP 算法本质上是一个多头注意层, 

其时间复杂度与注意力层相似。所以 EGP 算法的时

间复杂度为  in outO G G n g   , 其中 inG 是 EGP 算

法的输入, outG 是EGP算法的输出, n是实体的类别

数量, g 为提取方法复杂度。 

总体模型时间复杂度的对比结果如表 4 所示, 

可以看出 FPERM 模型在时间复杂度上明显优于基

线模型。 

4.5  模型性能实验 
本文构建了一个包含 608 条数据、1153 个隐私

实体的测试集来评估 FPERM 模型。其中 LOC 隐私

数据项有 456 个, BI 隐私数据项有 192 个, EDU 隐私

数据项有 205 个, JOB 隐私数据项有 190 个, COM 隐

私数据项有 110 个。通过准确率、F1 值、精确率和

召回率四项指标对模型性能进行评估, 表 5 展示了

模型的预测效果以及各项实验数据。从测试集的整

体性能来看, 模型的总体预测准确率达到 94.01%, 

F1 值达到 96.15%, 精确率达到 98.32%, 召回率达到

94.06%。从各项隐私项识别结果来看, COM 和 BI 的 

 
表 4  FPERM 模型与基线模型时间复杂度比较 

Table 4  Time complexity comparison between FPERM model and baseline model 
 基线模型 FPERM 

时间复杂度 i 

     
     

     

in out in out in out

in out

2 2

2

      

               
            

O E E O P P C O A A

O M L H H L H M O L H O H L d

M O L H I O H L H H H O G G n g
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表 5  FPERM 模型对隐私实体以及整体隐私实体识别

的准确率及实验各项指标 

Table 5 Accuracy and experimental metrics of FPERM 
model for recognizing private entities as well as overall 

private entities 

隐私类型 LOC JOB EDU COM BI ALL

预测正确数量 429 182 193 102 178 1084

隐私实体数量 456 190 205 110 192 1153

Accuracy 94.09 95.78 94.14 92.72 92.71 94.01

F1 94.31 95.97 94.18 95.23 91.96 96.15

Precision 97.54 97.68 96.75 96.84 93.74 98.32

Recall 91.28 94.31 91.75 93.67 90.25 94.06

 
隐私识别效果相较于其他四项隐私项的识别效果稍

差, 但总体预测准确率仍能达到92%以上, 能够有效

感知隐私实体。 

为了进一步验证提出模块对模型性能的影响, 

本文在 BERT 模型的基础上进行了消融实验, 主要

对比了加入不同模块模型的训练速度、模型参数和

准确率, 消融实验结果如表 6 所示。可以看到加入

SRPE模块后, 模型的精准率提升了1%, 训练速度和

模型参数几乎不变。去除 Bias 项, 并加入 EGP 算法

后, 模型的参数量有一定程度的减少, 精准率提升

了 5%, 训练速度提升 30%。而同时加入 BI-LSTM 模

型和 EGP 算法后, 精准率再次提升了 11%, 训练速

度也提升了 20%左右。FPERM 模型在训练速度、模

型参数和准确率都有了一定程度的提升。 
 

表 6  FPERM 模型与 BERT 模型训练速度以及模型参数大小比较 

Table 6  Comparison of FPERM model and BERT model training speed and model parameter size 
 BERT SRPE Bias BI-LSTM EGP 模型参数 训练速度 Precision 

BERT √  √   101677056 1.0x 88.42 

BERT+SRPE √ √ √   102562944 1.0x 89.47 

BERT+SRPE+EGP √ √ ×  √ 95105792 1.3x 94.28 

FPERM √ √ × √ √ 94597376 1.2x 98.32 

 

表 7  与其他模型的比较 

Table 7  Comparison with other models 

Dataset BERT-CRF[34] ALBERT-MogAtt_BI-LSTM-CRF[35] GFNER[36] Our model 

Our dataset F: 91.62/P: 91.11 F: 93.32/P: 95.53 F: 94.21/P: 96.25 F: 96.15/P: 98.32 

CLUNER[37] F: 78.14/P: 76.82 F: 81.42/P: 81.26 F: 82.64/P: 82.87 F: 84.74 /P: 84.63 

IFLYTEK[38] A: 60.88 A: 62.81 A: 62.54 A: 63.32 

 
BERT 模型由多个嵌入层和注意力机制组成, 在

处理长文本时会出现编码溢出问题, 无法提取有效

的特征信息。FPERM 模型在 BERT 模型的基础上引

入了 SRPE 位置编码、BI-LSTM 模型和 EGP算法, 使

得模型在提取特征过程中, 提取的特征更全面并加

快网络训练速度。由此可见, FPERM 模型具有更好

的特征提取能力及更强的泛化性。 

4.6  对比实验 
为了突出本文提出模型的优势, 将提出的模型与

几种流行的 NER 模型进行了比较分析。在比较实验

中, 研究使用了以下实验模型: BERT-CRF 模型[34]、

ALBERT-MogAtt_BI-LSTM-CRF 模型[35]和 GFNER

模型[36]。本文从 F1 值、精确率两个指标进行了对比

实验, 对比实验结果如表 7 所示。从表 7 可以看出, 

在隐私实体数据集中, 本文提出的模型的各项性能

指标都高于 ALBERT-MogAtt_BI-LSTM- CRF 模型、

BERT-CRF 模型和 GFNER 模型。从 F1 值可以看出, 

本文提出的模型比 BERT-CRF 模型高出约 5%, 比

ALBERT-MogAtt_BI-LSTM-CRF 模型高出约 3%, 比

GFNER 模型高出约 2%。图 6 展示了模型中各项隐

私实体的识别情况。从 F1 值来看, 本文提出的模型

在各项隐私项上比 BERT-CRF 模型提升 2%~6%, 比

ALBERT-MogAtt_BI-LSTM-CRF 模型提升 1%~4%, 

比 GFNER 模型提升 1%~4%。 

同时在 CLUNER 细粒度命名实体识别数据集和

IFLYTEK 长文本数据集中[37-38], 本文提出的模型在

准确率和精确率方面均优于其他模型, 证明了其在

隐私实体识别中的高效性和精准性。尽管现有方法

在多个领域取得了良好的效果, 但由于隐私实体通

常由复杂的结构组成, 并且包含大量嵌套实体, 传

统的 CRF 方法在隐私实体的识别上表现不佳。为此, 

本文提出的 FPERM 模型通过融合 SRPE 和注意力机

制, 显著提高了对嵌套实体和长文本的识别准确性。

在面对大量隐私实体类型的识别时, 结合 BI-LSTM 
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图 6  不同实体识别模型中每个隐私实体识别的精确率比较 

Figure 6  Comparison of the accuracy rate of each privacy entity recognition in different entity recognition models 
 

表 8  FPERM 模型对案例的预测结果 

Table 8  FPERM model prediction results for cases 
案例: 大三刚开始已经在海南绿盟公司实习一个月了 

传统模型[36] 
预测结果 输出结果 

o o o o o o o o B_COM I_COM I_COM I_COM I_COM I_COM o o o o o o 隐私类型: COM 

本文提出的模型 
Address: (9,10) 
COM: (9,14) 

隐私类型: Address, COM 

位置: 海南 

隐私类型: COM 

位置: 海南绿盟公司 

 

模型和 EGP 算法不仅有效节省了计算资源和训练时

间, 还能够提取复杂的全局特征, 从而增强了模型

的特征提取能力。实验结果表明, 本文提出的隐私实

体识别模型在实际应用中是可行且有效的。 

4.7  案例分析结果 
本文提出的 FPERM 模型解决了传统的社交网

络自披露隐私识别模型仅能指出隐私泄露的类型, 

无法提取嵌套隐私实体和无法准确定位具体的隐私

泄露位置这一问题[39-40], 实现对隐私信息的精准提

取。表 8 展示了本文提出的模型与传统社交网络自

我披露隐私识别模型之间的不同之处。如表中所示, 

本文提出的模型让用户能够更清晰地了解哪些文字

暴露了他们的隐私信息。以表中案例为例, 句子是: 

“大三刚开始已经在海南绿盟公司实习一个月了。”

该句子存在嵌套地址隐私, 即“海南”是一个地址, 

“海南绿盟公司”是公司实体。基于 CRF 的隐私实体

识别模型只能识别出“海南绿盟公司”这个公司实体, 

但无法将“海南”正确识别为一个地址实体。在表 8

中, B_COM 表示公司实体的开始, I_COM 是公司实

体的中间和结束, o 不是实体。而本文提出的模型输

出了一个坐标 i, 表示数据中从 j 到  9  10， 包含隐私

实体, 其中 i表示实体的起始位置,  j表示结束位置。

如表 8 所示, 坐标  9  10， 表示从句子中的第九个位

置开始到第十个位置结束为地址实体。综上所述, 本

文提出的模型可以自动感知社交网络中用户共享的

隐私信息, 并准确定位文本泄露敏感信息的位置。 

5  结论 

针对传统隐私识别算法难以精确识别和定位隐

私泄露信息的问题, 本文提出了一种基于高效深度

神经网络的社交网络隐私自披露感知模型。FPERM

模型使用改进的RoformerBERT模型, 结合注意力机

制和 SRPE 编码实现对社交网络隐私信息的自动感

知, 并精准定位隐私信息的位置。在此基础上使用

BI-LSTM 模型对本文信息进行多次编码, 分层提取

上下文特征并生成动态权重使模型更好地适应上下

文变化。通过 EGP 算法, 将 NER 任务分解为提取和

分类两个子任务, 有效提高参数利用率和模型的识

别准确率。实验结果表明, FPERM 模型的总体准确

率高达 94.01%, 各项隐私项的准确率均保持在 92%
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以上。FPERM 模型能够对用户的隐私泄露信息进行

精准识别和定位, 并将这些隐私数据反馈给用户, 

以增强他们的隐私意识, 有效保护隐私信息。 

虽然本文提出的模型在直接隐私识别中取得了

较好的结果, 但是在识别和推理间接隐私实体方面

仍有不足。未来的研究将着重挖掘隐私实体之间的

隐藏关系并进行度量, 让用户可以选择不同程度的

隐私保护措施。 
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