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基于最大均值差异的特征解纠缠后门缓解方法 
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摘要  后门攻击通过修改数据集或模型参数向神经网络植入后门, 对神经网络的安全构成了严重的威胁。后门缓解方法旨在清

除模型中潜在的后门, 防止输入样本触发后门机制输出错误的分类结果, 从而确保神经网络的整体安全。针对现有后门缓解方

法适应性差、性能不佳等问题, 提出了一种基于最大均值差异的特征解纠缠后门缓解方法。后门样本在后门神经元上的激活值

分布与干净样本存在明显差异, 通常表现为更高的激活值, 且随着后门攻击成功率的提高, 这种差异会进一步加剧。本文所提出

的分层掩码抑制方法与特征解纠缠方法旨在调整部分神经元的权重, 逐步缩小干净样本与后门样本之间激活值分布的差异, 来
达到后门缓解的目的。分层掩码抑制方法基于后门攻击相关神经元在不同网络层次上分布存在差异, 通过在各层次采用不同的

掩码比例, 在保留模型正常特征提取能力的基础上, 破坏模型中后门与目标标签之间的潜在关联, 实现后门缓解。此外, 考虑到

不同神经网络在特征提取模块方面存在差异, 但分类器模块通常具有高度的相似性, 针对分类器模块进行特征解纠缠, 在特征

空间中有效分离正常特征与后门特征削弱后门特征的影响 , 同时重构良性特征与标签之间的联系实现后门缓解。在

Datacon2023-AI 安全数据集上进行的实验表明, 所提出的后门缓解方法在干净样本分类准确率仅降低 4.08%的情况下, 使嵌入

触发器样本的攻击成功率降低了 88.65%, 优于现有的后门缓解方法。 
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Abstract  Backdoor attacks pose a significant threat to the security of neural networks by inserting backdoors into the 
models through dataset manipulation or parameter modification. Backdoor mitigation methods aim to remove potential 
backdoors from models and prevent input samples from triggering backdoor mechanisms that produce incorrect classifica-
tion results, thereby ensuring the overall security of neural networks. To address the limitations of existing backdoor miti-
gation methods, such as poor adaptability and suboptimal performance, a Backdoor Mitigation method Based on Feature 
Disentanglement with Maximum Mean Discrepancy is proposed. The activation distributions of backdoor samples on 
backdoor neurons differ markedly from those of clean samples, typically exhibiting higher activation values, and this gap 
further widens as the attack success rate increases. The proposed Layer-wise Masking Suppression and Feature Disentan-
glement methods aim to adjust the weights of selected neurons, progressively narrowing the discrepancy in activation dis-
tributions between clean and backdoor samples, thereby achieving effective backdoor mitigation. The Layer-wise Masking 
Suppression method is grounded in the uneven distribution of backdoor neurons across network layers. By applying dif-
ferent mask initialization ratios at various layers, the method disrupts the potential association between backdoors and tar-
get labels while preserving the model's normal feature extraction capability, thereby achieving backdoor mitigation. Addi-
tionally, considering that different neural networks vary in their feature extraction modules but typically share high simi-
larity in their classifier modules, the proposed method focuses on feature disentanglement in the classifier module. The 
method separates benign features from backdoor features in the feature space, further weakening the influence of backdoor 
features. Meanwhile the association between benign features and their corresponding labels is reconstructed, thereby 
achieving comprehensive backdoor mitigation. Experiments conducted on the Datacon2023-AI dataset demonstrate that 
the proposed backdoor mitigation method reduces the attack success rate of trigger-embedded samples by 88.65%, with 
only a 4.08% reduction in clean sample classification accuracy, out-performing existing backdoor mitigation methods. 
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1  引言 

后门攻击(Backdoor Attacks)[1]是一类对神经网

络构成严重安全威胁、并具有高度隐蔽性的攻击方

式。后门攻击通常在训练数据中嵌入特定的触发器, 

使其与攻击者预设的目标标签建立强关联。在此过

程中 , 受攻击的模型被训练成一个后门模型

(Backdoored Model)[2]。如果提供给后门模型的输入

中包含后门所对应的触发器, 后门模型会输出攻击

者预设的目标结果。与此同时, 后门模型不会对干净

输入的判定造成影响。神经网络具有高复杂性和不

可解释性, 这些特性为后门攻击的实施提供了有利

条件。使用后门模型存在信息泄露、攻击者操控模

型行为以及模型决策被破坏等安全问题[3]。 

后门缓解方法旨在破坏后门模型中后门与目标

标签之间的潜在关联, 从而移除模型中的潜在后门, 

同时尽可能保持模型对干净输入的判定正常, 以保

证模型功能的完整。后门缓解方法通常会假设在不

知道后门攻击具体方式的情况下, 对神经网络的结

构和神经元参数进行调整, 来清除模型中的后门。尽

管在大部分后门缓解场景中无法控制原始训练样本, 

但一般可以收集到部分与任务相关的干净样本, 并

利用这些样本提取模型的良性特征, 进而分析模型

在预测过程中的异常行为。 

Li 等人[4]提出基于知识蒸馏与神经注意力转移

方法, 通过教师模型与学生模型之间的知识蒸馏, 

来缓解神经网络模型中的后门。教师模型是对原始

带后门模型使用有限的干净数据进行微调所生成的, 

微调能够有效削弱后门触发器对模型行为的影响。

学生模型则是带有后门的模型。通过对齐教师模型

与学生模型的中间层注意力机制, 减少了学生模型

对触发器模式的关注, 从而缓解了模型中后门的影

响。Xia 等人[5]在知识蒸馏框架的基础上引入注意力

关系图, 捕获不同层次注意力特征之间的关联关系, 

并在蒸馏过程中对齐教师模型与带有后门的学生模

型的注意力关系图, 从而消除后门的影响。在上述两

种方法中, 后门缓解效果依赖于教师模型的质量。干

净数据的规模和质量对教师模型的有效性有直接影

响, 进而决定了后门缓解的整体表现。 

Pang 等人[6]提出了一种无标签数据的后门缓解

方法, 无标签数据是指不包含类别标签信息的数据

样本。采用 KL 散度作为蒸馏的目标函数, 通过匹配

教师模型与学生模型的预测分布实现知识转移, 使

学生模型能够在无标签数据上模仿教师模型的行为

模式, 进而缓解后门攻击。这种方法不依赖样本的类

别标签作为监督信号, 而是通过衡量教师模型与学

生模型之间的输出概率分布进行知识传递, 无法有

效利用类别信息对触发器特征进行抑制, 对后门攻

击的缓解效果有限。 

Min 等人[7]提出基于特征偏移微调的方法, 采用

内积正则化项作为惩罚项, 有效引导模型特征发生

偏移, 从而实现后门攻击的缓解。但是, 使用内积作

为特征偏移的损失函数可能导致初始阶段内积的梯

度显著强于分类损失梯度, 梯度的不平衡会引发损

失值剧烈波动, 影响后门缓解的效果。 

解纠缠表征(disentangled representation)[8]是解纠

缠表征中, 单一的潜变量仅对某一个独立生成因子

的变化敏感, 同时对其他因子的变化基本不敏感。解

纠缠表征[9]能够捕捉数据的底层生成因子, 将这些

因子分离成彼此独立的部分以解释数据的变化, 揭

示数据内部的生成机制。特征解纠缠是实现解纠缠

表征的方法。通过将任务相关的关键信息与任务无

关的干扰信息分离, 生成具有更高泛化能力的表征。

基于信息的特征解纠缠方法[10]通过量化潜在编码与

生成因子之间的信息关联实现特征解纠缠。可以使

用互信息、熵以及分布相似性度量等信息论方法, 对

潜在空间的编码方式施加约束, 确保每个生成因子

在潜在空间以独立且紧凑的形式表示, 从而实现特

征解纠缠。 

Wang 等人[11]采用特征解纠缠进行触发器逆向, 

通过解耦触发器特征与良性特征来提高逆向效果。

方法关注中间激活向量, 也就是输入数据经过模型

中预先选定层后产生的激活值。将目标模型的中间

激活向量分解为受损激活向量和良性激活向量, 有

效抑制良性激活向量的干扰, 突出触发器特性, 提

升逆向得到的触发器的有效性。 

本文将特征解纠缠应用于后门缓解, 基于分布

相似性度量方法, 利用最大均值差异进行后门缓解。

在后门模型中, 后门特征是指模型在训练过程中由

于后门攻击而学习到的特定特征, 这些特征与触发

条件绑定, 在输入样本包含触发条件时会被激活, 

从而导致模型输出攻击者指定的结果。而良性特征

是模型从干净数据中提取的与任务目标相关的特征, 

能够有效支持模型正常任务的执行。采用特征解纠

缠进行后门缓解的目标是使后门特征与良性特征在

特征空间中完全独立, 消除后门特征对模型预测的

干扰, 同时保留良性特征的有效表征, 从而达到后

门缓解的效果。 

本文方法首先对模型中神经网络各层加入掩码, 

依据神经网络各层与后门相关的神经元比例不同, 
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设置不同的掩码比例 , 针对性地衰减部分神经元

的权重 , 以破坏后门特征与后门触发器之间的关

联。在此基础上, 在模型微调过程中进行特征解纠

缠 , 依据特征分布差异逐步分离后门特征与良性

特征, 有效清除模型中的后门特征, 同时确保良性

特征不受影响, 实现对模型中潜在后门的缓解。在

Datacon2023-AI 安全数据集上的 GoogLeNet 和

MobileNet-V3-large 等后门模型上进行的实验表明, 

本文提出的后门缓解方法相较于现有方法具有更好

的缓解效果。 

2  相关工作 

神经网络模型的结构参数复杂, 用户难以判断

模型中是否被植入后门。后门攻击不断演化, 后门攻

击的隐蔽性主要体现在以下两个方面。一方面, 触发

器的设计更为隐蔽。所谓触发器是指在后门攻击中, 

用于激活神经网络中隐藏后门的模式, 这些模式由

攻击者精心设计, 并被巧妙地植入数据中。早期的触

发器较为简单, 通常具有明显的视觉静态特征, 例

如, 使用小型黑白补丁作为触发器[12]。随着研究的深

入, Chen 等人[13]提出了基于可见度的方法, 将特征

图案作为触发器, 并通过与干净图像的巧妙融合, 

将触发器隐藏在视觉显著性较低的区域, 难以被人眼

察觉。此后, 触发器开始依据输入数据特征进行设计, 

例如利用人类视觉系统对色彩变化不敏感的特性, 通

过微小的颜色深度变化设计触发器[14], 触发器的隐蔽

性进一步增强。另一方面, 在后门攻击的实施阶段, 

嵌入触发器的样本数量大幅减少, 在复杂多样的海量

数据中难以被检测, 这使得后门攻击的隐蔽性进一步

提升。例如, Hayase 等人[15]提出了一种利用少量样本

实现高效后门攻击的方法, 有效减少了嵌入触发器的

样本数量, 同时保持了较高的攻击成功率。 

在后门缓解领域, 往往采用三类方法来缓解后

门特征的影响。一是通过神经元剪枝移除与后门相

关的神经元, 削弱后门特征的影响, 二是通过微调

模型参数, 优化模型对良性特征的学习, 同时降低

后门特征对模型预测的干扰, 削弱后门特征的影响。

三是基于触发器的后门缓解技术通过逆向工程定位

后门触发特征, 再针对这些特征实施定向剪枝或重

构, 从而实现后门缓解。Liu 等人[16]对正常输入下的

各层神经元的激活值进行排序, 将激活值较低的神

经元视为后门神经元。将这些排名靠后的神经元移

除, 并微调模型重新学习关键特征, 以优化模型性

能恢复模型正常的分类能力。Wu 等人[17]提出了一种

对抗神经元剪枝的方法。后门模型在受到对抗性神

经元扰动时比正常模型更容易崩溃, 其方法是向神

经元施加小幅度的对抗性扰动, 观察模型的输出变

化。如果某些神经元的扰动导致模型输出发生显著

变化, 表明这些神经元对扰动高度敏感, 可能与后

门行为相关。剪除这些敏感神经元, 有助于清除模型

中的后门。采用神经元剪枝的方法进行后门缓解, 往

往需要根据规则评估不同神经元对后门特征的影响, 

从而识别并剪除那些与后门特征相关的神经元。不

同的后门缓解方法会依据自身的评估和缓解策略, 

选定部分神经元作为后门神经元并进行剪枝, 对后

门攻击实施缓解。 

在基于触发器的后门缓解领域, Wang 等人[18]利

用逆向工程生成的触发器构造对抗样本, 并将对抗

样本与正常样本的神经元激活模式进行对比, 从中

识别出激活差异显著的神经元。通过优先剪除这些

对触发器高度敏感的神经元, 降低后门攻击的成功

率, 同时保持模型的原有性能。Wang 等人[19]提出了

一种基于触发器逆向与特征空间超平面的后门缓解

方法。通过逆向工程在模型特征空间中定位由触发

器激活而形成的超平面, 再通过优化特征掩码识别

出与触发器高度关联的神经元, 对这些关联度高的

神经元进行剪枝, 破坏原有超平面结构, 从而有效

削弱后门攻击的效果。触发器逆向工程对每个类别

都需反复优化, 计算开销随类别数呈线性增长。同时

在复杂或隐蔽的后门攻击下, 所逆向出的触发器往

往效果不佳, 难以实现有效缓解。 

对于混合神经元的处理是神经元剪枝的一个难

点。混合神经元是指同时包含正常功能特征和后门

行为特征的神经元。神经元剪枝一般基于一个前提, 

即在后门攻击中, 特定神经元对后门攻击会起到关

键作用, 而在处理正常输入样本时, 这些神经元的

贡献相对较小。通过移除或禁用这些与后门高度敏

感但对正常输入影响有限的神经元, 能够防御后门

攻击, 同时确保模型在处理干净输入时的判定结果

不受影响。采取粗粒度的方式剪除混合神经元, 可以

防御后门攻击, 但会显著降低处理干净输入时的分

类准确率, 此类方法的应用范围受限。 

通过神经元微调对模型参数进行调整[4], 可以

削弱后门特征的影响, 同时保留模型在原始任务上

的准确性。但现有的微调模型的方法存在以下问题。

首先, 大部分微调模型的方法针对 ResNet 等特定神

经网络模型设计, 应用于其他网络模型架构时效果

不佳。其次, 现有后门缓解方法主要针对完全后门攻

击模型。所谓完全后门攻击模型是指后门攻击成功

率大于 95%的模型。这些后门缓解方法通常依赖于
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完全后门模型与干净模型之间的差异来缓解后门。

然而, 还存在很多不完全后门模型。所谓不完全后门

模型是指针对嵌入触发器的样本, 其后门攻击成功

率低于 95%的模型。对于不完全后门模型, 后门模型

与干净模型之间的差异可能并不明显, 现有后门缓

解方法难以有效应对。 

面对不完全后门或完全后门模型, 本文提出了

一种基于最大均值差异的特征解纠缠后门缓解方法, 

通过分层掩码抑制方法和特征解纠缠方法来调整神

经元的权重实现后门缓解, 而非直接移除特征神经

元, 使得后门缓解方法在面对混合神经元时更加有

效。在后门缓解的过程中, 主要关注神经网络模型的

分类器部分。不同网络架构的特征提取部分可能存

在差异, 但分类器模块通常由池化层和线性层组成, 

结构较为固定, 通过分析和调整分类器的权重, 可

以缓解模型中的后门特征。本文采用最大均值差异

作为度量指标, 使基于最大均值差异的特征解纠缠

效果更加显著。 

3  基于最大均值差异的特征解纠缠后门

缓解方法 

本文提出的基于最大均值差异的特征解纠缠后

门缓解框架如图 1 所示。为便于说明, 本文以图像分

类领域的后门缓解为例进行分析。给定一个待检测

的后门模型以及部分干净样本, 框架旨在缓解模型

中的后门, 同时保留对干净样本的正常分类。本文参

考 Lyu 等人[20]所提出的在模型不同层次后门相关的

神经元分布存在差异, 将模型划分为特征提取模块

和分类器模块, 特征提取模块进一步细分为浅层和

深层。在进行处理时, 基于神经网络的后门相关的神

经元分布进行掩码设置, 有针对性地衰减部分神经

元权重, 破坏模型中后门与目标标签之间的联系。由

于不同神经网络架构在分类器模块上较为相似, 分类

器模块在特征解纠缠方面展现出较强的通用性。在模

型分类器上, 利用最大均值差异促进良性特征与后门

特征分离, 保留模型的良性特征, 并通过抑制后门特

征对模型的影响有效缓解模型中潜在的后门威胁。 

3.1  后门攻击分析 
被植入后门的模型可以表示为  

( ) , ( ( , , ,)) tx y T x m t y x         (1) 

其中, 是植入后门的模型, x 表示来自干净

数据集的输入, y 表示模型在正常条件下的预测结

果。 ( , , )T X m t 是一个用于生成后门样本的表达式, 

具体形式为 

( , , ) (1 )T x m t m x m t           (2) 

t 表示触发器模式, m 表示触发器掩码, 决定了

触发器模式 t 作用的区域。触发器模式 t 和相应的触

发器掩码 m 应用到干净样本 x 上来生成后门样本。

ty 是攻击者设定的目标标签。式(1)表明当输入嵌入

触发器的后门样本时, 模型会将其分类到预设的目

标标签 ty 。而对于干净样本 x , 分类不会受到后门的

影响。 

Benign neurons Backdoor neurons Hybrid neurons

Disentanglement

Fine-tuning

Fine-tuning and Disentangled NeuronsFine-tuned neurons

Feature Extraction

Classifier

Layerwise Random 
Mask Initialization

Shallow Layers

Deep Layers

 

图 1  后门缓解框架 

Figure 1  Backdoor mitigation framework 
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式(1)描述的是完全后门攻击模型, 即一旦输入

样本中包含特定的触发器, 模型便会输出预设的目

标标签, 不受其他输入特征的影响。完全后门攻击模

型是通过充分训练实现的, 模型能够在检测到触发

器时输出攻击者设定的目标标签。不完全后门攻击

模型则是基于不充分训练的结果。在不完全后门攻

击模型中, 攻击者对嵌入触发器的样本训练不充分, 

使得模型在检测到触发器时仅有一定概率输出目标

标签, 而不是每次都输出预设的结果。这种不充分训

练的结果是后门攻击的效果具有随机性, 模型在触

发样本上的表现是对目标标签的概率性输出而非确

定性输出。不完全的后门攻击的模型可以表示为 

( ( ) ( , , )) 0.95tP x y x T x m t p   ∣     (3) 

表达式(3)表示了对于后门模型 , 当输入 x 嵌

入特定的触发器 ( , , )T x m t 时, 模型以概率 p 输出攻

击者预设的目标标签 ty , 且此概率 p 小于 0.95。这表

明模型在检测到触发器时, 并不总是输出目标标签。

对于不完全后门攻击, 触发器出现时, 模型并不一

定会输出目标标签。 

为了探究后门样本与干净样本对后门模型的影

响机制, 论文采用实验方法对不同后门攻击策略下模

型中干净样本与后门样本的神经元激活值分布以及

攻击成功率(Attack Success Rate, ASR)进行分析。攻击

成功率指的是模型将嵌入触发器的样本分类为攻击

者预先指定的目标标签的数量占所有嵌入触发器的

样本数量的比例。实验基于 Datacon2023-AI 安全数

据集进行, 该数据集中的后门模型由 CIFAR-10 和 

FashionMNIST 等基础数据集生成。图 2 中的(1)至(4)

为在 CIFAR-10 数据集上通过 BadNets、Blended、 

Refool 和 WaNet 后门攻击方法构造的模型, (5)至(8)为

在 FashionMNIST 数据集上通过 BadNets、WaNet、

Refool 后门攻击方法构造的模型。 

   

图 2  干净样本和后门样本的神经元激活值分布 

Figure 2  Neural activation distribution for benign and poisoned samples 
 

实验首先将后门样本输入到上述后门模型中, 

并对模型特征提取阶段最后一层神经元的激活值进

行 Shapley[21]值分析。筛选出 Shapley 值最大的 1%的

神经元, 这些神经元被认为是后门神经元。 

特征提取阶段仅负责提取输入特征, 没有受到

分类决策的影响, 因此能够清晰地捕捉到后门攻击

引发的异常激活。同时, 特征提取阶段的最后一层直

接影响最终的输出预测。选择该层神经元进行分析, 

可以揭示后门攻击如何在神经元中体现, 并了解这

些神经元对分类决策的影响。 

Shapley 值作为一种深度学习解释工具, 可以评

估各个神经元对模型预测结果的贡献。根据 Shapley

值大小能够判断哪些神经元在模型决策中起到关键

作用, 从而有效识别与后门行为密切相关的后门神

经元。 

后门神经元在后门攻击过程中起关键作用。将

干净样本与在干净样本上嵌入触发器生成的后门样

本输入到模型, 绘制这些样本在后门神经元激活值

上的分布曲线。蓝色的分布曲线表示干净样本输入

模型后, 后门神经元的激活值分布, 红色的分布曲

线表示嵌入触发器的后门样本输入模型后, 后门神

经元上的激活值分布。可以以此分析干净样本与后
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门样本在后门神经元激活值分布方面的差异。 

图 2 中的(1)、(5)和(8)攻击成功率高于 0.95, 属

于完全后门模型, 干净样本和后门样本在神经元激

活值分布上存在显著差异。图 2 中(3)、(4)、(6)和(8)

的攻击成功率低于 0.95, 属于不完全后门模型。相比

于完全后门模型, 干净样本与后门样本的神经元激

活值的分布的差异有所减小。从图 2 可以观察到, 后

门样本在后门神经元上的激活值分布与干净样本存

在明显差异, 通常表现为更高的激活值, 且随着后

门攻击成功率的提高, 这种差异会进一步加剧。后门

样本中的触发器使神经元激活值发生大幅度的变化, 

从而使模型错误地将后门样本分类为攻击者设定的

目标类别。通过限制后门神经元的激活值, 有助于消

除模型中的后门。 

神经网络的激活表达式可以表示为 

 1l l l la aW b                (4) 

假定后门模型有 L 层, la 表示第 l (1 l L  )层输

出的神经网络激活值, 表示激活函数, lW 表示权重

参数, lb 表示偏置。在上述表达式中, 权重 lW 直接决

定了神经元的激活值。通过调整权重 lW 来影响激活值

分布。对关键层的权重进行调整, 减小该层神经元的激

活值, 使后门样本在后门神经元上的激活值分布与干

净样本接近, 从而避免模型在处理后门样本时出现异

常高的激活值。异常高的激活值会影响神经网络的决

策过程, 导致模型将后门样本分类为目标标签。通过对

关键层权重的调整, 有助于实现后门缓解。 

本文所提出的分层掩码抑制方法与特征解纠缠

方法旨在调整部分神经元的权重, 并在特征解纠缠

过程中动态调整分类器模块的权重, 改变相关神经

元的激活值, 逐步缩小干净样本与后门样本之间激

活值分布的差异, 来达到后门缓解的目的。 

3.2  分层掩码抑制 
后门攻击的核心是在触发器与目标标签之间建

立潜在关联。在神经网络运算过程中, 与干净样本相

比, 嵌入触发器生成的后门样本会在特定神经元上

激发出异常高的激活值, 从而干扰决策过程并触发

攻击行为。 

本文提出了一种分层掩码抑制方法, 打破模型

中后门与目标标签的关联关系, 降低后门攻击的有

效性。在神经网络中, 后门相关的神经元在不同层次

的分布不同, 将神经网络划分为特征提取模块的浅

层、特征提取模块的深层以及分类器部分。为神经

网络的每一层引入动态的、不同比例的掩码, 控制各

层权重的更新。特征提取模块的浅层负责提取输入

的低级特征, 其中与后门相关的神经元较少, 因此

不进行掩码调整, 以避免对边缘、颜色等特征提取功

能造成干扰。特征提取模块的深层主要负责处理高

级语义特征, 往往包含更多与后门相关的神经元。可

以通过适当的掩码调整策略对特征提取模块的深层

进行处理, 以缓解后门攻击的影响。在模型的分类器

模块中, 由于部分特征与目标标签之间存在较强的

关联, 可以进一步提高掩码比例, 对更多的神经元

进行调整, 最大限度地削弱后门特征与目标标签之

间的联系。分层随机掩码方法在减少后门影响的同

时, 能最大限度保留模型的正常功能。 

本文假定后门模型有 L 层 , lW 表示模型第

l (1 l L  )层的权重参数, lW 的更新通过掩码 lm

和随机扰动张量 lZ 实现。通过均匀分布 Uniform(0,1)

生成随机张量 lR , 并基于不同的掩码比例 l 生成掩

码 lm 。掩码 lm 定义如下:  

[ ]l l lRm               (5) 

掩码 lm 是一个与 lW 维度相同的布尔张量, l

表示第 l 层设置的掩码比例, lR 是一个服从均匀分

布的张量, l 用于控制比例大小, [ ]l l lRm   表

示一个条件判断表达式, 其结果为布尔值。 lm 通过

[ ]l lR  可以生成一个由 0 和 1 组成的掩码集合, 

其中掩码的分布由 l 控制, 用于确定需要修改的元

素。依据均匀分布 Uniform(0,1) 生成随机张量 lZ , 控

制权重衰减的强度, lm 和 lZ 共同决定如何对 lW 权

重进行更新, lW 权重的定义如下:  

(1 ) ( )l l l ll l Zm mW W W          (6) 

掩码为 1的位置保留原始权重, 掩码为 0的位置

通过随机缩放因子对权重值进行衰减, 从而降低异

常神经元的激活值。此过程不仅有效破坏了后门特

征与目标标签之间的关联, 还能在削弱后门影响的

同时保留模型的正常分类能力。 

3.3  最大均值差异的特征解纠缠 
在后门缓解任务中, 不同模型架构的特征提取

模块存在显著差异, 如图 3 所示。GoogLeNet 和

MobileNet 等模型架构中采用 BasicConv2d 结构对输

入数据进行特征提取。Swin-v2-t 模型则引入了 Swin 

Transformer Block, 通过模块中的基于窗口的自注意

力机制W-MSA或 SW-MSA与多层感知机MLP协同

工作, 实现对输入数据高效的特征提取。 

在模型的分类器模块, 不同模型架构之间的差

异较小, GoogLeNet 和 MobileNet 的分类器模块的结

构如图 4 所示, GoogLeNet 的分类器由平均池化层和 
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图 3  BasicConv2d 与 Swin Transformer Block 结构示
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Figure 3  Structural diagram of BasicConv2d and 
Swin transformer block 
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图 4  分类器结构示意图 

Figure 4  Classifier architecture diagram 
 

线性层组成, MobileNet 的分类器由平均池化层、线

性层和激活层组成。上述分类器通常由平均池化层

和线性层组成, 可能在中间插入激活层或正则化层。

模型的分类模块通常包含线性层, 其主要功能是将

提取到的高维特征映射为预测类别。针对这一过程, 

本文在线性层的特征空间上引入特征解纠缠机制, 

更好地适配不同的模型架构。 

当后门样本输入到神经网络时, 中间层的激活

值相较于干净样本会有所提高。模型中间层包含许

多神经元, 这些神经元的激活值共同形成该层的激

活向量。本文使用 A 来表示模型的中间层激活向量。

在后门模型中, 将触发器嵌入干净样本后, 会引起

模型中间层激活值的变化, 使用 cA 表示为触发器在

模型中间层的激活向量, cA 称为后门激活向量, 使

用 bA 表示为干净样本在模型中间层的激活向量, bA

称为良性激活向量。 

在后门攻击中, 后门样本由干净样本嵌入触发

器生成。干净样本被嵌入触发器后, 模型将其预测为

目标标签, 这一特性表明, 后门激活向量不受良性

激活向量的影响。在输入干净样本的情况下, 模型的

预测结果正常, 表明正常输入不受触发器的影响。并

参考 Wang 等人[11]在触发器逆向过程中采用中间层

激活向量分解的方法, 进行后门攻击的检测。在后门

模型中, 中间层的后门激活向量与良性激活向量各

自独立。中间层激活向量 A 可以表示为 

c bA A A                 (7) 

中间层的激活向量可以分解为后门激活向量 cA

和良性激活向量 bA 。本文提出了在后门模型中实现

特征解纠缠的方法, 使模型能够分离后门特征, 消

除后门特征的影响, 并保留正常的良性特征。最大均

值差异(Maximum Mean Discrepancy, MMD)是一种

用于衡量两个分布之间差异的统计度量, 可以作为

约束条件用于实现特征解纠缠。本文引入 MMD 来引

导模型特征的分离, 抑制后门激活向量, 从而保留良

性激活向量。本文使用 A表示经过 MMD 特征解纠缠

得到的干净模型的中间层激活向量。基于 MMD 进行

特征分离, 使干净模型的激活向量 A与后门模型的

激活向量 A 分离开, 分离程度 Δ的定义如下:  

A A                 (8) 

在分离过程中, 分离程度 Δ可以分解如下:  

c b                  (9) 

其中, c 反映了在后门激活向量上的偏移程度。 b

反映了在良性激活向量上偏移程度。在特征解纠缠

中, 如果 c 的值较大, 后门激活向量的表示会发生

显著变化, 从而有效减小后门特征对模型的影响。 

相比于使用中间层的激活向量进行特征分离, 

本文从权重优化的角度实现后门特征的分离。考虑

到激活向量仅反映特定输入样本的瞬时特征表达, 

且需要存储处理大量的中间状态, 计算开销较大。神

经网络的激活表达式(4)中, 权重W 直接决定了网络

对不同特征的响应模式。减少权重在后门激活向量

方向的分量可以降低模型对后门特征的敏感程度, 

同时保留良性激活向量方向的分量以确保模型保持

对正常特征的学习能力, 实现后门特征与正常特征

的有效解耦。使用 MMD 来测量W 和 'W 的分布差异, 

其核心在于量化特征之间的分离程度。在减少后门

激活向量方向分量的过程中, 也会对良性激活向量

方向分量造成损失。本文引入分类损失能够约束模

型, 使 b 的偏移尽可能小, 从而保证任务相关特征

方向上的完整性和模型的功能正常。而后门敏感方

向上的偏移 c 将受到影响, 从而缓解模型中的后
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门。本文方法对模型的整体优化可以表示为 

taskmin( MMD( , '))L W W        (10) 

任务损失函数 taskL 表示干净样本的预测输出与

真实标签之间的误差, 旨在衡量模型在任务相关特

征上的分类性能。表示权重系数。通过最小化 taskL , 

模型能够有效学习与任务相关的正常特征, 在缓解

后门的过程中模型的分类性能不受显著影响, 对干

净样本的分类能力得以保持。其表达式为 

 
cleantask ( , )~ ( ( ), )x y DL x y          (11) 

在式中 表示交叉熵损失函数, cleanD 表示干净

数据集。 MMD( , ')W W 的优化目标是实现特征解纠

缠, 最终促使模型学习到良性特征的表示。MMD 表

达式如下:  

MMD( , ') 2 [ ( , ')] [ ( ', ')]
                          [ ( , )]

W W k W W k W W
k W W

 

 
  (12) 

其中, ( , )k   表示核函数, 表示期望。表达式(12)用

作损失函数, 用于特征解纠缠。其中, ( , ')k W W 衡量

两个权重之间的相似度, 作为损失函数进行优化。

( ', ')k W W 和 ( , )k W W 衡量权重内部的相似程度, 通

过屏蔽内部相似度, 使得损失函数关注权重之间的分

布差异, 更有效地实现特征解纠缠。本文方法使用

RBF 核函数来衡量权重之间的差异, RBF 的表达式为 
2

2
( , ) exp

2

x y
k x y


 

  
 

‖ ‖
         (13) 

其中, x和 y表示输入的数据,  为可调节参数, 在初

始实现时设置为 1。使用 RBF 核函数来衡量权重数

据之间的相似度, 将权重空间中的差异转化为更加

平滑和自适应的表示, 从而帮助模型捕捉数据中的

潜在规律。 

3.4  后门缓解方法 
本节详细分析基于最大均值差异的特征解纠缠

后门缓解的具体流程。整体来看, 本文的后门缓解方

法主要包括两个阶段。首先是采用分层掩码抑制方

法对模型部分神经元权重进行衰减, 破坏后门特征

与目标标签之间的潜在联系。其次, 采用基于最大均

值差异的特征解纠缠微调策略, 通过调整模型参数

进一步缓解后门特征, 并保留模型对干净样本的分

类能力。 

 

算法 1 后门缓解的基本流程 

输 入 : Fine-tuning Purification dataset 

clean 1
{ }( , )N

i i i
D x y  , backdoored model  with pa-

rameter  and the lst layer weight in the classifier 

lW ,learning rate ,weight coefficient , masking op-

eration Ratio , the linear layer of the classifier c 

输出: Benign model '  

1: FOR 0l   to | |w  DO 

2:   ~ Uniform(0,1)lR  

3:   [ ]l l lRm    

4:   ~ Uniform(0,1)lZ  

5:   (1 ) ( )l l l l l lm mm m m Z      

6   END FOR 
7: FOR e<E DO 

8:  Read mini-batch 1 1( , ) ( , ){ }, , i ix y x yB      

from cleanD  

9:   
 ( ),i ix y

g







 
 

10:   
 ( ), MMD( , ')i i c c

c
c c

W

x y W W
g

W W

 


 


 
 

11:   g     

12:  WW W g   

13:   END FOR 
14:   RETURN Benign model '  

 

本文最大均值差异的特征解纠缠方法的基本流

程如算法 1 所示。输入部分干净样本 cleanD 、待缓解的

后门模型、模型参数 、模型的第 l 层的权重 lW 、

学习率 、权重系数 , 掩码比例 。本文方法设定

的学习率为 0.01, 权重系数 采用自适应平衡机制, 

将解纠缠损失与分类损失进行动态调整。掩码比例

[0.03,0.09,0.27]分别对应浅层、深层和分类器模块。

对于模型的每一层 , 如第 l 层 , 从均匀分布

Uniform(0,1) 中生成一个与当前层权重形状相同的随

机矩阵 lR 和 lZ , 依据该层预设的掩码比例 l , 生成

一个掩码矩阵 lm , 以标记需要进行衰减的权重。利

用 lm 对当前层的权重 l 进行调整, 对被掩码标识的

权重按照 lZ 随机化衰减, 从而实现模型的分层掩码

抑制, 如算法第 1 行至第 5 行所示。其中 E 为算法预

先设定的最大优化次数。从部分干净数据集 cleanD 中读

取一小批量数据来进行特征解纠缠。 g 表示模型参

数 进行调整的梯度, 由分类损失决定。 cWg 表示对

模型分类器模块权重进行调整的梯度, 优化权重有

效减少潜在后门特征的影响, 如算法第 8至第 9行所

示。在此基础上, 对模型的参数和分类器模块的权重

进行更新, 如算法第 10 行至第 11 行所示。 

在进行后门缓解的过程中, 首先采用分层掩码
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抑制方法, 削弱后门特征与目标标签之间的联系。在

此基础上, 通过基于最大均值差异的特征解纠缠方

法进行后门缓解, 以特征解纠缠的方式去除模型中

潜在的后门特征。本文提出的分层掩码抑制方法与

特征解纠缠方法, 通过调整神经元权重来实现后门

缓解, 在应对完全后门攻击或不完全后门攻击所形

成的后门模型时, 都具有较好的效果。 

4  实验结果 

为了验证本文所提出的后门缓解方法的有效性, 

对论文方法进行了实验。实验主要验证以下几方面

问题:  

1) 分层掩码抑制对后门缓解的影响。 

2) 基于最大均值差异的特征解纠缠对后门缓解

的影响。 

3) 针对不同模型架构和不同后门攻击手段, 本

文缓解方法的有效性。 

4.1  实验准备 

4.1.1  实验环境 

论文方法使用 Python 3.8 和 PyTorch 1.13 实现。

所有实验均在 Ubuntu 20.04 服务器上进行, 服务器

配备了一块 NVIDIA GeForce RTX 4060。 

4.1.2  后门攻击实验 

本文选用 Datacon2023-AI 安全数据集[22]作为研

究基础, 该数据集涵盖了四个广泛应用的计算机视

觉数据集, 包括 CIFAR10、FashionMNIST、MNIST

和 GTSRB。这些数据集分别代表了自然图像、小物

品图像、手写数字以及交通标志识别等多种典型分

类任务, 具有丰富的数据分布和实际应用背景, 并

且还增加了 ImageNette 数据集, 数据集的详细信息

如表 1 所示。该数据集涵盖 GoogLeNet、MobileNet- 

V3-large 等十几种神经网络架构, 有利于从不同模型

结构的角度来评估后门缓解方法的效果。 
 

表 1  数据集综述 

Table 1  Overview of datasets 

Dataset Training Size Sample Size Classes 

CIFAR10 50000 32×32×3 10 

FashionMNIST 60000 28×28×1 10 

MNIST 60000 28×28×1 10 

GTSRB 39209 32×32×3 43 

ImageNette 9469 224×224×3 10 

 

Datacon2023 数据集涉及 BadNets[12]、blend[13]

等 5 种经典的后门攻击方法。图 5 展示了不同类型

后门攻击的典型后门样本。图 5(a)展示了未嵌入触发

器的干净样本, 图 5(b)展示了采用不同后门攻击方

法嵌入触发器的后门样本及每个后门图像与对应

原始图像之间的逐像素残差。残差图能够直观反映

触发器对图像的修改内容、影响区域和强度。本文

进一步采用了 Latent Backdoor[23]、COMBAT[24]和

LOTUS[25]等后门攻击方法来验证后门缓解方法的有

效性。 

 

图 5  后门样本比较 

Figure 5  Backdoor sample comparison 
 

BadNets 攻击是一种静态后门攻击方法, 攻击

者通过在训练数据中嵌入预定义的特殊触发器(如

特定像素或图案)并将其标签篡改为目标标签来污

染数据集。 

Blend 攻击是一种基于图像融合的后门攻击方

法, 首次引入了可见度的概念。通过图像混合策略, 

该方法将触发器与干净样本进行线性叠加生成后门

样本, 同时将其标签修改为攻击者指定的目标标签, 

从而实现后门的隐蔽植入与攻击效果。 

Refool[26]攻击是一种基于干净标签的后门攻击

方法。攻击者生成具有反射效果的触发样式, 并将其

叠加在干净样本上以生成后门样本, 而后门样本的
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标签则保持其原始值不变, 干净标签的保留使得模

型训练过程难以察觉数据污染。 

WaNet[27]攻击是一种以图像扭曲为核心机制的

后门攻击方法, 通过隐式触发策略实现对深度学习

模型的后门植入。通过构造固定的扭曲场对图像进

行几何变换, 以生成后门样本, 避免在图像中直接

嵌入显著的触发模式。 

PhysicalBA[28]通过在训练数据中注入预定义的

静态触发器, 即便触发器呈现出不同的角度、位置或

外观变化, 仍然能够成功激活后门, 从而实现对模

型行为的有效操控。 

Latent Backdoor 是一种针对迁移学习的后门攻

击方式, 攻击者在预训练模型中植入一种仅在用户

引入特定目标类别并进行迁移学习时才会自动激活

的“潜伏”后门。其实现是通过优化中间层表示, 使带

有触发器的样本在特征空间中模拟目标类, 从而在

后续迁移学习中被误分类为攻击者设定的类别。 

COMBAT[29]是一种基于交替对抗训练框架的干

净标签后门攻击方法。通过触发生成器与替代模型

的动态博弈生成触发器。生成器确保生成的触发器

满足误分类效果且难以被人类察觉, 替代模型则确

保触发器难以被检测、清除。 

LOTUS[30]首先对受害类别的样本进行划分, 将

其分为多个子集, 为每个子集分别设计并注入一个

特定的触发器。并引入了触发器聚焦机制, 限制触发

器的激活范围, 仅当输入样本与其所属子集的触发

器匹配时, 后门攻击才会被有效触发。 

上述后门模型在训练过程中采用了学习率为

0.01 的设置, 并使用 all-to-one 策略实施后门攻击。

以上后门攻击具有代表性, 能够反映目前神经网络

后门攻击技术的发展。 

4.1.3  后门缓解方法设置 

实验将本文提出的方法与 ANP[17]、BCU[6]、

NAD[4]和 FST[7]等代表性的后门缓解方法进行横向

对比。实验基于 Datacon2023-AI 安全数据集进行, 

所有方法均通过 4 次实验取平均值作为最终结果。

为了确保公平性, 所有防御方法的训练设置一致: 

训练 50 epoch, 批量大小为 128, 优化算法采用随

机梯度下降(SGD), 动量为 0.9, 并使用余弦退火策

略逐步减小学习率, 在 CIFAR10、FashionMNIST、

MNIST 和 GTSRB 数据集上, 为 1, 在 ImageNette

数据集上, 为 0.1。 

4.1.4  评估指标 

在后门缓解任务中, 攻击成功率和干净样本分

类准确率(Clean Accuracy, Acc)是评估后门缓解效果

的关键指标。 

其中, ASR 表示在测试集 testD 中, 干净样本 x 嵌

入触发器后被模型分类为攻击者指定目标标签

ty 的比例, 表达式如(14)所示。在后门缓解任务中, 

目标是通过有效的缓解机制显著降低 ASR, 从而减

弱后门攻击的影响。 

testASR { ( ( , , )) , ( , ) }D
t tP T x m t y y y x y   ∣  (14) 

Acc 表示在测试集 testD 中, 模型在干净样本

x 上的分类性能, 表达式如式(15)所示。在后门缓解

任务中, 目标是通过有效的后门缓解方法来确保模

型在正常样本上的分类能力不受显著影响。 

testAcc ( ) , ){ }( Dx y yP x  ∣       (15) 

4.2  分层掩码抑制方法分析 
本文在 Datacon2023-AI 安全数据集上评估了分

层掩码抑制策略对后门缓解效果的影响, 实验结果

如表 2 所示。“Dataset”列、“Net”列和“Attack”列分别

表示训练模型所使用的数据集、神经网络架构和所

受的后门攻击类型等信息。实验中“W/O”表示在后门

清除任务中未进行分层掩码抑制策略, “W/”则表示

进行了分层掩码抑制策略。在实验中, 特征提取模块

的浅层、深层及分类器模块的掩码比例分别设置为 

[0.03, 0.09, 0.27], 整体掩码比例控制在权重的 30%, 

有效保护了模型的特征信息不被破坏。例如权重达

到50%以上, 会导致模型丢失大量关键信息, 从而影

响后续特征解纠缠的效果。经过分层掩码抑制策略

处理后, 整体表现优于未采用该策略的情况。 

 
表 2  是否采用分层掩码抑制方法的对比 

Table 2  Comparison of the performance with and 
without the layer-wise masking suppression method 

Dataset Net Attack 
W/O W/ 

Acc ASR Acc ASR

CIFAR10

GoogLeNet WaNet 69.50 8.04 69.13 8.60

MobileNet
-V3-large 

BadNets 66.90 11.06 66.70 8.55

ResNet18 Refool 66.74 6.14 67.59 5.19

Swin-v2-t Blended 61.89 3.11 63.38 4.11

 

本文在进行分层掩码设置过程中, 如何去划分

模型特征提取模块的浅层、深层和分类器模块是一

个关键问题。分类器模块是从平均池化层作为起点

到模型结束, 特征提取层的浅层从模型的第一层作

为起点, 分类器模块与模型提取的浅层是较为容易

确定的。但特征提取模块中深层的如何去选择存在

一定挑战。针对如 WaNet 后门攻击所生成的

GoogLeNet 后门模型, 本文尝试采用不同位置作为
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特征提取深层的起点进行实验。在 GoogLeNet 模型的

特征提取模块中，分别选择了 inception4a、inception4b、

inception5a 和 inception5b 四个层作为深层的起始点, 

上述四个位置都属于模型提取模块的深层网络, 实

验结果如图 6 和图 7 所示。 
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图 6  不同特征提取模块中深层位置选择对攻击准确

率的影响对比 

Figure 6  Comparison of the impact of deep layer po-
sition selection in different feature extraction modules 

on ASR 
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图 7  不同特征提取模块中深层位置选择对分类准确

性的影响对比 

Figure 7  Comparison of the impact of deep layer po-
sition selection in different feature extraction modules 

on Acc 
 

从实验结果可以看出, 不同位置作为特征提取

模块深层的起点, 对模型进行后门缓解后, 所得到

的准确率和攻击成功率影响较小。这也意味着在进

行后门缓解时, 对于不同模型结构, 选择特征提取

模块深层的起点时只需要确定模型提取模块的深层

网络, 而不必精确界定具体位置。 

4.3  特征解纠缠的分析 
本文在 Datacon2023-AI 安全数据集上评估了对

激活向量或权重进行最大均值差异的特征解纠缠对

后门缓解效果的影响 , 实验结果如表 3 所示。

“Dataset”列、“Net”列和“Attack”列分别表示训练模型

所使用的数据集、神经网络架构和所受的后门攻击

类型等信息。表格中“Activation Vectors”表示在后门

清除任务中使用中间层的激活向量来进行最大均值

差异的特征解纠缠, “Weight-Based”则表示在后门清

除任务中使用基于中间层的权重来进行最大均值差

异的特征解纠缠。 

 
表 3  激活向量与权重特征解纠缠比较 

Table 3  Comparison of activation vectors and 
weight-based disentanglement 

Dataset Net Attack
Activation Vectors Weight-Based

Acc ASR Acc ASR

CIFAR10

GoogLeNet WaNet 63.05 14.24 69.13 8.60

MobileNet
-V3-large

BadNets 64.95 11.06 66.70 8.55

ResNet18 Refool 62.32 6.98 67.59 5.19

Swin-v2-t Blended 54.33 11.14 63.38 4.11

 

从实验结果来看, 通过直接引导权重进行特征

解纠缠的效果明显优于使用激活向量。激活向量仅

反映特定输入样本的瞬时特征表示, 局限于当前输

入数据的特性, 缺乏对模型全局特征行为的整体概

括能力。通过引导激活向量进行特征解纠缠难以捕

捉跨样本的共性特征, 导致特征分离结果的稳定性

的不足。相对而言, 权重作为网络参数的核心, 直接

控制特征的提取与响应模式。通过引导权重进行特

征解纠缠, 能够有效分离神经网络中后门特征和正

常特征, 还保留了权重在正常特征方向上的响应, 

从而确保模型仍能有效学习和识别干净数据, 展现

出更优秀的缓解效果。 

4.4  干净样本数量对后门缓解效果的影响 
本文在 Datacon2023-AI 安全数据集上评估了干

净样本数量对后门缓解任务的影响, 实验结果如图 8

所示。图中的不同颜色表示使用不同数量的干净样

本对本方法性能的影响。柱状图展示了在后门缓解

任务中应用本文方法后的准确率, 而星型标记则表

示对应的攻击成功率。x 轴表示受到不同后门攻击所

产生的后门模型 , 后门模型分别在 CIFAR10、

FashionMNIST、GTSRB 和 MNIST 数据集上训练

而成。对于上述四个数据集, 本文分别随机采样 200、

500 和 1000 个干净训练样本进行实验。 

针对如 WaNet 后门攻击所产生的 GoogLeNet 等

较为复杂的后门攻击, 使用 500 个干净训练样本进 
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图 8  不同数量的干净样本对后门缓解效果的影响 

Figure 8  Impact of different quantities of clean samples on backdoor mitigation effectiveness 
 

行实验时, 能够显著展示较好的后门缓解效果。而在

较为简单的 MNIST 数据集中, 使用 200 个干净训练

样本时, 后门缓解效果也表现良好。从总体上看, 在

大多数情况下, 随着干净样本数量的增加, Acc 会有

所提高, ASR 有所下降。 

4.5  对典型后门缓解方法的对比 
为了评估本文方法的有效性, 本文方法与其他

具有代表性的后门缓解方法进行了实验对比, 结果

如表 4 和表 5 所示。为了确保检测效果的稳定性, 对

实验涉及的模型进行了 4 次重复实验, 并取测试结

果的平均值。表中, “Dataset”列表示进行后门攻击所

使用的数据集, “Net”列表示所采用的神经网络架构, 

“Attack”列表示所实施的后门攻击方法。在 Data-

con2023-AI 安全数据集上, 本文方法将后门攻击成

功率降低了 90.40%, 而模型准确率仅下降 3.75%, 

本文方法的表现显著优于 ANP、BCU、NAD 和 FST

等方法。为了进一步与数据独立型的 CLP 和 OTBR 方

法比较, 采用了 Latent Backdoor 、COMBAT 、LOTUS 

 
表 4  数据依赖型的后门缓解效果比较 

Table 4  Comparison of data-dependent backdoor mitigation results 

Dataset Net Attack 
No defense ANP BCU NAD FST Our method

Acc ASR Acc ASR Acc ASR Acc ASR Acc ASR Acc ASR

CIFAR10 

GoogLeNet WaNet 71.34 77.84 44.97 6.46 67.41 53.73 70.42 14.53 66.71 11.59 69.32 8.02

MobileNet-V3-large BadNets 75.60 95.18 25.85 1.34 66.79 77.21 70.31 56.55 68.58 14.69 67 9.16

ResNet18 Refool 76.77 78.48 71.86 38.54 67.65 11.58 68.05 8.69 69.09 12.05 67.45 8.18

VGG11 Refool 83.54 80.33 83.36 77.29 72.49 29.62 69.48 25.76 77.49 34 74.67 24.62

Swin-v2-t Blended 72.94 93.02 71.21 87.22 63.79 47.24 68.84 41.35 60.78 2.57 62.73 4.95

FashionMNIST 

AlexNet_MNIST BadNets 91.66 99.93 83.36 77.29 90.18 29.73 80.95 55.42 88.72 8.95 87.01 1.34

LeNet_MNIST Refool 90.42 99.46 90.30 94.76 86.16 75.58 87.99 75.45 86.56 0.33 87.74 3.32

MobileNet_MNIST WaNet 89.47 75.18 76.92 28.59 88.78 7.68 86.65 8.70 78.66 4.19 84.58 2.91

ResNet_MNIST Refool 90.99 97.09 89.95 94.56 89.86 63.82 90.01 73.3 88.61 0.91 86.25 0.76

VGG11_MNIST PhysicalBA 74.08 97.53 89.95 94.56 75.25 47.82 92.3 43.36 87.72 0.66 84.86 2.2

GTSRB 

RegNet-y-400mf WaNet 96.39 95.43 53.88 10.65 92.54 50.03 92.92 0.88 92.11 3.15 91.1 0.1

ShuffleNet-V2-x0.5 Blended 91.65 96.62 56.30 20.88 86.76 56.28 93.5 50.03 84.37 16.5 82.66 3.56

Swin-v2-t Refool 97.32 97.83 97.35 96.95 96.64 95.20 87.70 2.13 88.86 1.13 90.27 1.71

Wide-ResNet50 WaNet 94.98 97.51 18.77 17.90 89.21 50.48 85.00 0.94 88.02 0.15 88.96 0.84

MNIST 

AlexNet_MNIST Blended 95.43 99.30 98.18 96.53 96.53 8.64 99.01 33.91 98.62 1.09 98.55 0.52

LeNet_MNIST Refool 98.41 91.91 98.51 29.79 98.43 47.59 98.53 64.89 97.32 0.12 97.31 0.26

MobileNet_MNIST Refool 98.00 99.99 94.03 17.24 97.44 27.90 97.40 31.06 94.96 0.26 97.04 0.25

ResNet_MNIST Blended 98.70 99.79 91.10 54.12 98.49 53.52 98.57 50.79 98.11 1.56 97.92 0.48

VGG11_MNIST Refool 98.60 82.28 98.70 71.55 98.57 6.12 98.71 59.56 98.09 0.33 98.24 0.27

Average 89.01 92.51 75.50 53.48 85.02 39.45 86.12 36.7 84.91 6.01 84.92 3.86

Standard Deviation   13.51 39.03 3.99 53.05 2.89 55.81 4.10 86.50 4.08 88.65
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表 5  数据独立型的后门缓解效果比较 

Table 5  Comparison of data-free backdoor mitigation results 

Dataset Attack 
No defense CLP OTBR Our method 

Acc ASR Acc ASR Acc ASR Acc ASR 

CIFAR10 

Latent Back-
door 

72.33 99.98 69.52 14.01 70.32 7.56 70.50 3.27 

COMBAT 87.04 96.23 83.31 18.43 86.07 9.73 84.03 8.02 

LOTUS 93.8 91.7 90.53 46.5 87.07 9.93 86.18 2.19 

ImageNette 
BadNets 87.26 99.79 85.29 21.43 84.32 13.16 84.15 6.69 

Blended 87.59 96.91 82.86 16.21 84.56 8.97 83.41 7.62 

Average  85.604 96.922 82.302 23.316 82.468 9.87 81.654 5.558 

Standard 
Deviation 

   3.30 73.60 3.13 87.05 3.95 91.36 

 

等后门攻击方法进行检验, 本文方法使后门模型的攻

击成功率降低了 91.36%, 表现优于对比方法。 

ANP 方法旨在通过对神经元的剪枝来进行后门

攻击的防御, 而不会对后门模型进行微调或重新训

练。然而, 不完全后门模型中存在混合神经元, 即该

神经元同时包含后门特征与正常特征, 仅进行剪枝

的处理方法在使ASR下降的同时可能导致Acc下降, 

在GoogLeNet等不完全的后门模型上尤为明显。ANP

方法的实现将对抗性扰动直接施加到 Batch Norma-

lization 层的  、  等可学习参数上, 以此生成更具

针对性的扰动, 从而识别与后门相关的神经元。对于

如 Swin-v2-t 和 AlexNet 等不含 Batch Normalization

层的模型, ANP 方法的效果显著下降。在施加对抗性

扰动时, 可能难以有效识别关键的后门神经元, 从

而降低了防御效果。 

BCU 方法依赖于后门模型在干净数据上的

logits 输出来指导学生模型的学习, 从而帮助学生模

型建立特征与类别之间的正确关联。干净数据上的

logits 输出已经受到后门影响, 包含错误的类别关联, 

学生模型在学习这些 logits 时会在无意中学习这些

错误的类别映射。 

NAD 方法依赖于选择特定层的特征图进行注意

力图之间的蒸馏。由于不同层次的特征图包含不同

层次的语义信息, 选择哪些层进行蒸馏可能带有主

观性, 从而影响蒸馏效果。在实现过程中, NAD 选择

特定的三层特征图进行蒸馏, 这涉及超参数选择问

题。不同神经网络架构的特征分布可能存在显著差

异, 这种差异对后门模型的缓解效果可能产生较大

影响。 

FST 在后门缓解任务中使用内积正则化作为部

分损失函数, 其值与初始后门权重的幅度相关, 导

致损失函数变化区间过大。这种剧烈变化会引发梯

度更新的不稳定性, 从而影响后门缓解的效果。 

CLP 是一种无数据、基于权重分析的后门清除

方法, 通过计算每个卷积通道的 Lipschitz 常数上界, 

识别并剪除对输入扰动异常敏感的通道, 从而实现

后门缓解。通道 Lipschitz 常数上界作为一种理论估

计, 难以准确刻画通道对真实输入扰动的响应, 从

而影响剪枝的准确度, 进而削弱后门缓解的效果。 

OTBR 通过学习分析神经元权重变化, 定位并

剪除潜在后门神经元, 针对剪枝引发的性能下降, 

进一步利用最优传输方法融合剪枝模型与原始模型, 

恢复模型准确率。但剪枝破坏了模型的结构和参数

分布, 最优传输融合方法在恢复模型性能的同时, 

往往也导致后门攻击成功率上升。 

本文引入最大均值差异方法, 有效分离特征空

间中的后门特征与正常特征, 消除潜在的后门特征, 

同时保留正常特征, 以维持模型的正常分类能力。与

其他方法不同, 本文提出的分层掩码抑制与特征解

纠缠方法通过调整神经元的权重实现后门缓解, 在

应对攻击成功率不同的完全后门模型或不完全后门

模型时展现出良好的缓解效果。此外本文在分类器

模块的线性层进行特征解纠缠, 使得后门缓解方法

能够更好地适应不同模型架构。 

在 FashionMNIST 和 MNIST 数据集上所产生的

后门模型, 经过本文所提出的后门攻击缓解后, Acc

分别下降了 1.2%和 0.16%, ASR 显著下降了 91.7%和

94.29%。由于 FashionMNIST 和 MNIST 是相对简单

的数据集, 其数据分布和特征结构较为直观, 所采

用的模型也是为这些数据集定制的、结构相对简单

的模型。故模型在特征空间内实现特征解纠缠相对

容易, 从而后门缓解效果更好。 

在 GTSRB 数据集上所产生的后门模型, 经过本

文所提出的后门攻击缓解方法处理后, Acc 下降了

6.8%, ASR 下降了 95.2%。由于 GTSRB 是一个包含

43 个目标类别的多分类数据集, 类别数量的丰富使
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得在实施特征解纠缠的过程中, 更容易破坏模型中

潜在后门触发模式与各个目标类别之间的关联关系, 

在多目标类别上进行后门缓解的效果更好。 

CIFAR10 和 ImageNette 数据集, 由于数据特征

较为复杂, 相比于在 FashionMNIST 和 MNIST 等简

单数据集, 后门缓解效果的整体表现有所下降。其中

在 Refool 攻击下, VGG11 模型的后门缓解效果较为

有限。由于其分类器由多层线性层构成, 特征提取部

分生成的特征在经过多次线性映射后, 其分布已趋

近于类别的决策边界, 特征信息显著压缩, 限制了

特征解纠缠方法的后门缓解能力。出于验证方法通

用性, 以及与不同模型结构保持一致的考虑, 本文

选取最后一层线性层的输入特征空间作为特征解纠

缠的对象。 

5  总结与展望 

针对现有后门清除方法难以适应不同模型架构

且效果不佳的问题, 本文提出了一种基于最大均值

差异的特征解纠缠后门缓解方法。基于神经网络在

不同层次上实现不同功能的特点, 本文提出了一种

分层掩码抑制方法, 破坏模型中潜在后门与目标标

签之间的强关联, 同时尽可能保留模型的良性特征。 

在此基础上, 针对不同模型架构在特征提取模

块上的方法存在差异, 但分类器模块有较高一致性

的特点, 本文提出基于分类器模块的最大均值差异

特征解纠缠方法。相比于对模型中间层激活值进行

特征解纠缠, 本文直接对权重进行特征解纠缠, 实

现良性特征与后门特征的有效分离。所提出的后门

缓解方法能够适应不同的后门模型架构, 具有较强

的通用性。本文方法的主要局限在于对干净样本的

依赖, 干净样本的数量直接影响算法的效果。下一步

的工作将把后门缓解方法扩展到自然语言处理、生

成式模型等不同领域, 针对领域的具体特点进行后

门缓解, 提升后门缓解的效果。 
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