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摘要  正确识别恶意代码的类别已成为现代数字防御机制的关键组成部分。针对现有基于应用程序编程接口(Application Pro-
gramming Interface, API)的分类方法存在调用结构关系缺乏、行为语义表达不足等问题, 提出了一种新颖的基于 API 调用图和外

部知识的恶意代码分类方法。方法首先基于二进制恶意代码函数的控制流图(Control Flow Graph, CFG)构造函数内部的 API 调
用子图, 并作为节点嵌入函数调用图(Function Call Graph, FCG)中生成恶意代码 API 调用图(API Call Graph, ACG), 以捕捉函数

内部 API 的调用路径和依赖关系, 接着通过爬虫技术获取 API 的功能描述、参数及返回值等外部知识以增强 API 节点的语义表

达能力, 最后借助双向编码器表示(Bidirectional Encoder Representations from Transformers, BERT)和图卷积网络(Graph Convolu-
tional Networks, GCN), 充分挖掘 API 序列词汇语义和 API 调用图节点间的结构依赖语义, 实现了对恶意代码行为的深度表征。

实验结果表明, 所提出的方法在多样化的恶意代码样本集上显著优于现有基线模型, F1 分值达到 97.8%, 同时可解释性实验也

验证了该方法清晰地识别出恶意行为的关键特征和路径。 
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Abstract  Accurate identification of malware categories has become a critical component of modern digital defense. Ex-
isting Ap-plication Programming Interface (API)-based classification methods often fail to capture call-structure relation-
ships ad-equately and provide insufficient behavioral semantic representation. To address these issues, this paper proposes 
a malware classification method based on API call graphs and external knowledge. First, the Control Flow Graph (CFG) of 
each binary function is used to construct an intra-function API call subgraph, which is then embedded into the Function 
Call Graph (FCG) to generate an API Call Graph (ACG) for the malware sample, thereby capturing intra-function API call 
paths and inter-function dependencies. Second, external knowledge, including API descriptions, parameters, and re-turn 
values, is collected through web crawling from official documentation to enrich the semantic representation of API nodes. 
Finally, Bidirectional Encoder Representations from Transformers (BERT) and Graph Convolutional Networks (GCN) are 
combined to jointly learn the lexical semantics of API descriptions and the structural dependency semantics of API call 
graphs, enabling deep representation of malware behavior. Experimental results on diverse malware datasets show that the 
proposed method significantly outperforms existing baselines and achieves an F1-score of 97.8%. Inter-pretability experi-
ments further demonstrate that the method can clearly identify key features and critical paths associat-ed with malicious 
behavior. 
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1  引言 

恶意代码通常是由攻击者有预谋编写的一段程

序, 以达到特定破坏性目的, 其行为方式隐蔽、针对

性强。开展恶意代码的检测和分类至关重要, 这是

因为对病毒、蠕虫、木马和勒索软件等不同类型[1]

恶意代码需要采用不同防御策略。比如, 快速识别

并处置响应是防御勒索软件的关键, 一旦勒索软件

被执行, 需要快速隔离受影响的系统, 清除恶意代

码, 恢复受损数据, 从而最大限度地减少对业务运

行的影响。 

近年来, 深度学习技术在恶意代码检测领域取

得了显著的进展。将静态恶意代码转换成文本序列, 

使用嵌入学习技术编码后喂入神经网络模型, 实现

对恶意软件特征的学习和分类[2]。然而该方法在处理

恶意代码结构信息方面存在局限。应用程序接口 API

不仅能揭示应用程序行为, 而且 API 间的调用关系

更能描述行为事件之间的相互依赖性[3]。因此, 有学

者构建以 API 为节点, API 调用关系作为边的 API 调

用图, 基于图结构描述恶意代码行为, 开展恶意代

码分类研究。文献[4]和文献[5]利用 API 序列捕获恶

意代码行为, 但其仅关注API调用的前后顺序, 忽略

了 API 调用之间复杂的结构关系。最新文献[6]虽然

关注了API调用结构关系, 但存在API行为语义表达

不足的问题。 

为增强API行为语义, 捕获API执行过程中各种

事件的结构信息特征, 本文提出一种新颖的恶意代

码分类方法。方法基于恶意代码函数调用图 FCG 和

控制流图 CFG 构建 API 调用图, 引入外部知识增强

API 调用图节点的语义表达能力, 借助 BERT 预训练

模型和 GCN 实现恶意代码分类。实验结果表明, 方

法提升了恶意代码的语义表达能力, 对比指标均优

于基线模型。消融实验和可解释性分析也证明了该

方法在恶意代码识别任务上的有效性。 

本文主要贡献如下:  

(1) 提出一种二进制文件 API 调用图构建技术。

通过控制流图提取函数内部的 API 调用子图, 并嵌

入到函数调用图中, 建立二进制文件 API 调用图。 

(2) 引入外部知识增强 API 行为表示。将 API

的功能描述、参数和返回值等外部知识, 嵌入到 API

调用图节点的特征表示中, 提升了 API 调用图的语

义表达能力。 

(3) 提出一种恶意代码分类方法。该方法融合词

汇语义和结构语义, 实验结果表明在恶意代码家族

分类任务中取得优异表现。 

2  相关工作 

传统的恶意代码分类和识别技术通常依赖于特

定的模式或特征码来识别恶意代码[7]。这种方法在恶

意代码采用简单或已知的行为模式时效果很好。然

而, 面对复杂的混淆策略[8], 这些技术往往会捉襟见

肘。近年来, 有两组技术显示出了很好的前景。一是

基于深度学习的恶意代码分类研究, 该技术借助各

种深度学习模型实现恶意代码分类预测, 表现出了

有竞争力的结果。二是基于大型语言模型 (Large 

Language Model, LLM)的恶意代码分类策略, 通过

与大语言模型进行交互, 完成恶意代码分类等类似

任务。 

2.1  基于深度学习的恶意代码分类研究 
准确描述恶意代码的特征对于静态检测至关重

要。其中基于图像可视化的分类技术有助于减轻对

专家知识的依赖, 亦可借鉴图像分类领域的先进成

果, 成为重要研究方向[9]。Nataraj 等人[10]将恶意代码

映射为灰度图像, 王博等人[11]将恶意代码转化为彩

色图, 轩勃娜等人[12]通过坐标注意力机制增强恶意

代码图像的特征, 乔延臣等人[13]将恶意代码视为自

然语言描述的文档, 郎大鹏等人[14]使用操作码序列

特征, Chen 等人[15]利用基本块的 SimHash 值向量。

上述方法能全面捕获恶意代码静态特征, 但忽略恶

意代码的行为特征。 

鉴于 API 调用之间的结构依赖性是揭示应用程

序行为的关键特征, 不少学者利用 API 描述恶意代

码的行为特征, 取得显著成果。D'Angelo 等人[16]提

取代表特定恶意行为的 API 调用子序列, SALEHI

等人[4]提取恶意代码中的 API 名称及其参数作为分

类特征, Zhang 等人[5]对 API 调用参数进行哈希编码, 

文献[17]对 API 调用参数进行敏感度标记, 杨宏宇等

人[18]提出基于 API 调用重组与图像表示的方法, 夏

冰等人[6]提取恶意代码中API实体及其调用关系, 构

建恶意代码 API 知识图谱实现恶意代码分类。John

等人[19]利用 API 调用图的中心性测度实现恶意代码

检测, Gao 等人[20]将恶意代码分类问题转化为 API

节点分类问题, Li 等人[21]构建 API 有向循环图以实

现对恶意代码的分类。基于 API 行为的分类方法能

捕获序列行为和结构特征, 忽略了 API 自身携带的

知识语义。 

2.2  基于大型语言模型的恶意代码分类研究 
随着 GPT 系列模型的兴起, 越来越多的工作尝

试将其应用于恶意代码生成和分析中, 利用其强大

的上下文语义捕捉能力, 对程序代码(如源代码、汇
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编代码和二进制指令)或 API 调用序列进行编码以捕

获恶意代码行为模式。Demirkıra 等人[22]利用 BERT

预训练模型捕捉 API 调用之间的序列关系, Yesir 等

人 [23]通过优化  API 调用序列 , 利用 fastText 和 

BERT 模型提升恶意代码分类的性能。文献[24-25]

利用 GPT-2 模型对恶意代码反汇编指令序列进行语

义特征提取, 提升了恶意软件的检测性能。这些方

法的优势在于 GPT 具有强大的长序列特征建模能

力, 可以应对复杂的恶意代码结构, 但其在处理图

结构数据时存在局限性, 仅适用于序列或文本形式

的输入。 

有学者将用于代码理解任务的大型语言模型(如

CodeBERT、GraphCodeBERT)引入到恶意代码分析

中。这些模型与图结构数据结合, 实现了对恶意代码

更精细的特征表示。Hossain 等人[26]通过对 Java 源

代码进行训练, 基于大型语言模型捕捉恶意代码的

复杂模式。文献[27]将程序语句、控制流和数据流依

赖转化为统一的图表示, 利用代码的语义结构来学

习代码表征并生成预训练模型 GraphCodeBERT, 该

方法在恶意代码的结构理解和变种检测中取得不错

表现。LLM 在恶意代码复杂语义特征表达上具有优

势, 但其计算开销较大, 同时大模型微调(Fine-tuning) 

所需要的大量标注数据, 也使得大语言模型在二进

制代码分析领域应用进展缓慢。 

2.3  现有方法局限性分析 
现有基于 API 调用的恶意代码分类方法在一定

程度上能够捕捉恶意代码的行为特征, 但仍存在如

下局限性。 

API 结构关系缺失。大多数基于 API 调用序列

的方法仅关注 API 调用的时序关系, 而忽略了 API

之间的结构关系(如函数间的控制依赖和数据流依

赖), 导致模型在处理复杂的嵌套调用和函数间交

互时表现不佳。例如, 当恶意代码通过多个函数级

调用实现复杂的恶意行为(如信息窃取或权限提升)

时, 序列模型无法捕捉这些跨函数的行为路径, 导

致分类错误。 

API 行为语义表达能力弱。现有的 API 调用图结

构化表示通常无法有效表达 API 节点的行为语义, 

特别是对 API 调用的上下文信息(如参数类型和返回

值)和外部知识(如 API 功能描述)的表达能力有限。

这种不足可能导致模型在处理具有相似调用结构的

良性软件和恶意代码时, 无法区分其潜在目的和行

为差异, 例如, CreateFile 和 ReadFile 等API在文件

操作中广泛使用, 而现有方法仅考虑其调用频次和

先后顺序, 忽视了其特定参数组合所表达的不同意

图, 从而影响模型的判别效果。 

3  本文恶意代码分类方法 

本方法由三部分组成, 恶意代码 API 调用图构

建、API 外部知识抽取, 以及基于图卷积网络(GCN)

的分类模型。 

3.1  构建恶意代码 API 调用图 
给定一个二进制恶意代码文件, 利用逆向分析

工具提取其 API 调用图 ACG, 记作 ACG ( , )V A , 

如图 1 所示, 其中V 是二进制恶意代码文件中所有

的节点函数, 节点函数 v V 是一个由二进制函数内

部 API 调用关系组成的 API 调用子图。 A为邻接矩

阵, 表示节点函数间的结构化关系。每个节点函数标

记为 ( , )v B R , 其中 B 为 CFG 内含有 API 的所有基

本块, R 为基本块之间的依赖关系。 

下面给出基于 Ghidra 的恶意代码 API 调用图的

具体实现步骤。 

(1) 使用 FunctionManagerAPI 遍历二进制文件

中的每个函数, 提取函数的基础信息, 包括起始地

址、结束地址、调用者和被调用者等, 并存储所有函

数节点及其对应的引用关系。 

(2) 利用 DecompInterface 类反编译每个目标函

数, 获取其对应的 PCode 指令序列。 

(3) 解析反编译得到的 PCode 指令, 分析函数内

部的 CFG, 提取函数的基本块、分支逻辑及跳转关

系。以基本块为节点、控制流为边, 构建二进制函数 

CFG(如图 1(a)所示)。 

(4) 通过 ReferenceManager 类提取函数间的调

用关系, 生成 FCG, 其中节点表示函数, 边表示函数

间的直接调用关系。 

(5) 遍历二进制函数 CFG, 分析基本块中是否

包含 API 调用指令。若存在 API 调用, 则将该基本

块节点标记为 True; 否则标记为 False。在 CFG 中

移除所有标记为 False 的基本块节点, 并重构 CFG, 

得到仅包含 API 调用的精简 CFG, 即二进制函数

内部的 API 调用子图(如图 1(c)所示)。 

(6) 遍历整个二进制文件的 FCG, 判断每个二

进制函数是否包含 API 调用子图。若二进制函数中

存在 API 调用子图, 则将该函数节点标记为 True; 

否则标记为  False。在  FCG 中移除所有标记为 

False 的函数节点, 并重构 FCG, 生成二进制文件级

别的 API 调用图(如图 1(b))。 

在 CFG 的引导下, 基于基本块间跳转关系生成

函数内 API 调用子图, 再将其子图嵌入至恶意代码
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二进制文件的 FCG 中, 生成恶意代码二进制文件

ACG。这样, 整个二进制文件就可以用表示操作行为

的 API 调用图 ACG 代替。API 调用图精准地描述了

恶意程序中 API 调用行为及其跨函数依赖关系。 

 

图 1  API 调用图的构建过程 

Figure 1  API call graph construction process 
 

由于用户自定义函数在编译过程中通常会被剥

离, 并用类似“FUN_10001240”的名称代替, 分析时

并不清楚该函数的名称, 不利于分析恶意代码的语

义, 因此本文在构建 API 调用关系时过滤掉用户自

定 义 函 数 。 如 图 1(c) 中 的 “GetTempPathW-- 

FUN_10001240--WriteFile”这条调用关系, 在实现过

程中删除了“FUN_10001240”用户自定义函数 , 将

“GetTempPathW 和 WriteFile”直接连接。 

3.2  抽取 API 外部知识 
API 是操作系统链接库中预定义的一组函数。链

接库中的函数通常具有规范的命名, 通过函数名称

可以了解该函数的基本功能。本文认为对 API 函数

的理解不仅仅局限于其名称, 还应深入到函数背后

理解其行为和要实现的功能。例如, 一个文件操作的

API 函数, 通过其名称只能了解到它与文件操作有

关; 但如果加入该函数用于创建、读取或修改文件的

具体信息, 则能更全面地把握其功能, 从而在分析

调用行为时能提取丰富和精确的语义特征, 赋能整

个恶意代码的行为理解。 

为此, 本文通过自动化爬虫技术, 实现批量从

Microsoft 官方网站获取 API 函数的文本描述、参数

和返回值等外部信息。一个名为“DeleteLogFile”的

API 外部知识如表 1 所示。 

借助嵌入学习技术, 外部知识为每个 API 函数

提供了详细的上下文信息, 使得模型不仅能识别函

数的字面意义, 还能理解函数在实际应用中的行为

含义。后续实验结果也证实, 外部知识能够有效增强

API 节点的行为语义特征。 

表 1  API 外部知识 

Table 1  API external knowledge 

DeleteLogFile 

Description

Marks a log for deletion. The log is actually deleted 
when all handles, marshaling areas, and read contexts 

to the log are closed. If the log is a physical log, its 
underlying containers are deleted. 

Parameters pszLogFileName, pvReserved 

Return 
value 

If the function succeeds, the return value is nonzero. If 
the function fails, the return value is zero (0). 

 

3.3  基于图卷积网络恶意代码分类网络模型 
为了实现恶意代码分类, 本文首先采用 BERT

对每个 API 的详细描述信息进行特征表示(如图 2

所示), 接着利用GCN捕捉API调用图结构中的局部

结构特征与全局语义信息, 最后使用 log_softmax 分

类器来处理模型的输出(如图 3 所示)。 

 

图 2  BERT 嵌入向量过程 

Figure 2  BERT embedding vector process 
 

 (1) 基于 BERT 的 API 节点学习表示 

由于 BERT 模型能够有效捕捉文本中的上下文

依赖关系和潜在语义特征, 因此本文采用 BERT 模

型对每个 API 的详细描述信息进行特征表示。 
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图 3  恶意代码分类模型架构 

Figure 3  Malware classification model architecture 
 
BERT 输入以自然语言的形式描述 API 的功能

描述、参数说明、返回值等文本内容。文本首先会

被分词器处理为一系列子词, 并被转换为模型能够

理解的索引。这些索引随后被嵌入到模型的词嵌入

层中, 经过多层双向 Transformer 编码器的处理, 每

个子词都会生成一个高维的特征向量, 该特征向量

表示该子词在上下文中所包含的语义信息和依赖关

系。其输出形式是一个多维矩阵, 形状(l, f ), f 为每

个节点的特征维度, 矩阵的每一行对应输入描述文

本中某个子词的特征向量。为了得到表示整体 API

描述的全局特征向量, 对输出矩阵中的所有向量进

行池化操作。最终得到的全局特征向量是一个定长

的一维向量, 形状( , l f ), 采用该向量表示某个 API

的外部知识的整体语义和上下文关系。 

 (2)基于 GCN 的 API 调用图学习表示 

图卷积网络(GCN)[28]能在图节点之间进行特征

传递和聚合, 从而捕捉图中复杂的结构信息和节点

之间的全局关系, 因此本文采用 GCN 对 API 调用图

ACG 进行结构化建模。 

模型的输入数据包括邻接矩阵 E 、节点特征矩

阵 X 和特征图类别Y 。 E 由 2 e 维的张量, 用以表

明节点间的连接关系, 其中 e代表ACG中边的数量。

对于节点特征矩阵 X , 它是一个n f 维的张量, 其

中的每一行 iX 代表一个节点的 f 维特征向量。节点

特征矩阵由 BERT 模型对每个 API 结合外部知识

的语义表示生成, 特征矩阵大小为 n f , 其中 n 为

图中节点的数量, f 为每个节点的特征维度。矩阵中

的每一行表示一个 API 节点的初始特征向量。 

GCN 的输出是每个节点的更新特征表示, 大小

为 'n d , 其中 'd 是经过多层卷积后的特征维度。最

后, 引入了全局平均池化技术, 将图中所有节点的

特征进行聚合。通过对图中每个节点的特征向量进

行平均计算, 将大小为 'n d 的节点特征矩阵合并成

一个大小为 '1 d 的图级别特征向量, 从而生成统一

的图表示, 用于图级别的分类任务。 

(3)恶意代码分类 

图 3 为本文恶意代码分类模型架构示意图。 

模型嵌入了四层图卷积层(Graph Convolution, 

GConv)来进行特征的更新和传递。GConv 通过聚合

其邻近节点的特征来更新节点的特征, 从而增强节

点特征的表达力。与此同时 , 模型在第二和第三

GConv 层之间引入残差连接[29](Residual Connection), 

以促进深层网络中信息的流动, 并避免梯度消失或

爆炸的问题。 

在模型的最终阶段, 运用了全局平均池化技术

(Global Average Pooling, GAP), 将图中所有节点的

特征通过平均池化合并成一个图级别的特征表示, 

为整个图的分类任务做准备。如果考虑大小为

W H (宽度和高度)的特征图 F , 则全局平均池化

操作 fF 计算公式(1)如下所示:  

1 1

1
( , )

W H

f
i j

F F i j
W H  


            (1) 

最终, 使用了 log_softmax 分类器来处理模型的

输出。log_softmax 是多分类问题中常用的输出层函

数, 它输出每个类别的概率分布的对数形式, 便于

接下来的概率解释和计算。 

4  实验和分析 

4.1  实验数据集与评价指标 
本实验使用 VXHeavens[30]恶意代码数据集, 从

中选出 7 个恶意代码家族样本, 如表 2 所示。为了减

少由数据量差异带来的偏差, 实验在每个家族中均

匀随机选择相同数量的样本。数据集被划分为 80%

用于训练, 10%用于测试, 10%用于验证。 

为全面评估恶意软件分类的效果, 本文使用准

确率(Accuracy)、精确率(Precision)、召回率(Recall)
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和 F1 分数(F1-Score)四项关键指标来衡量模型性能。 

 
表 2  恶意代码样本 

Table 2  Malware samples 

恶意代码家族 总数量 

Hupigon 1295 

Buzus 1382 

Small 1353 

OnLineGames 1315 

Delf 1311 

Agent 1356 

Vapsup 1364 

合计 9376 

 

4.2  实验参数 
模型训练和验证的实验环境配置如表 3 所示。 

 
表 3  实验环境配置 

Table 3  Experimental environment configuration 

实验环境 配置 

操作系统 Windows 10 

CPU Intel(R) Core(TM) i7-7700 CPU 3.60GHz 

内存 32GB 

GPU NVIDIA GeForce GTX 1050Ti 

编程环境 Python 3.10+PyTorch2.0.0+cu118 

逆向工具 Ghidra 10.1.2 

 

如图 4 所示, 使用 GCN 进行训练时, 优化器使

用Adam, 学习率为0.005。学习率采用指数衰减策略, 

其衰减率(gamma)设置为 0.95 时效果最佳。 

 

图 4  模型性能随模型参数变化趋势图 

Figure 4  Trend chart of model performance changing 
with model parameters 

 

4.3  实验结果与分析 
为验证方法性能, 本文与其他基线模型进行对

比。文献[31]是将操作码(opcode)作为图的节点, 并将

操作码之间的关系作为边 , 通过将操作码表示为

one-hot 编码形式并运用 GNN 来提取特征以进行分

类, 而本文的方法是以 API 调用作为图节点, 以 API

之间的调用关系作为边, 创建图结构并使用 GCN 进

行特征学习。 

文献[19]、文献[20]和文献[6]都利用了 API 调用

作为特征。文献[6]与本文使用同一数据集, 其基于

API 调用关系构造恶意代码 API 知识图谱, 再利用

Word2Vec 对 API 序列编码, 放入 TextCNN 模型中。

不同于文献[19]的方法, 文献[20]和本文都采用了节

点嵌入技术, 文献[20]使用 Word2Vec 中的 Skip-gram

模式进行节点嵌入。本文的方法独特之处在于节点

嵌入阶段, 通过结合 API 和其外部知识并使用 BERT

模型获取其特征向量表示。 

文献[16]和文献[22]均利用 API 调用序列作为特

征进行恶意代码检测。文献[16]提取 API 调用子序列, 

并将其交由贝叶斯模型进行分类。文献[22]在提取

API 调用序列后, 分别使用基于词分片的 BERT 模型

和基于字符的 CANINE 模型进行分类。而本文则通

过提取 API 调用图来捕捉恶意代码的结构特征实现

分类。 

对比结果如表 4 所示, 本文方法在恶意代码分

类任务上展现出较优的性能。相较于文献[19]的方法, 

本方法在分类准确率上提升了 5.6%, 在召回率上提

升了 4.4%, 在 F1 Score 上提升了 5.5%。分析原因在

于前者是利用图的中心性测度作为输入特征, 而本

文将增强型的 API 节点通过 BERT 抽取深层语义信

息, 更好地表达恶意代码的行为语义特征。 

与文献[20]和文献[6]相比, 本文的各项评价指

标均有所提升, 对比结果表明 BERT 模型提供了比

Word2Vec 更深层次的语义表示能力, 引入的外部知

识同样增强了 API 节点的行为语义特征。 

与文献[16]和文献[22]相比, 本文的各项评价指

标均有所提升。对比结果表明, 通过融合结构特征和

文本特征, 可以更有效地提高模型的分类性能。此外, 

本文在多个数据集上验证了所提方法的有效性。与其

他方法相比, 本文的方法在分类性能上同样表现优异, 

表明其在不同数据分布下依然能够保持稳定的分类

效果, 展现了较强的泛化能力。在 VirusShare 数据集

上的 F1 值表现较差, 主要原因在于该数据集是一个

类别严重不平衡的多类恶意软件分类数据集。 

综上, 本文方法通过构建 API 调用图表示恶意

代码的结构化信息, 引入外部知识丰富 API 节点的

语义表达能力, 借助 BERT 和图卷积网络学习表示

恶意代码的行为信息是行之有效的。 
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表 4  实验结果 

Table 4  Experimental results 

 Dataset Feature Embedding Model Accuracy Precision Recall F1-Score 

文献[31] McAfee Labs Opcode One-hot GNN 0.69 0.67 0.74 0.71 

文献[6] VXHeaven 
知识图谱+API

序列 
Word2Vec TextCNN 0.938 0.941 0.943 0.929 

本文 VXHeaven 
API 调用图+外

部知识 
BERT GCN 0.979 0.981 0.977 0.978 

文献[16] TEKDEFENSE API 序列 - Naive Bayes 0.935 0.947 0.938 0.961 

本文 TEKDEFENSE 
API 调用图+外

部知识 
BERT GCN 0.977 0.973 0.972 0.972 

文献[19] Drebin API 调用图 - GCN 0.923 0.915 0.933 0.923 

文献[20] Drebin API 调用图 Skip-gram GCN 0.969 0.969 0.959 0.960 

本文 Drebin 
API 调用图+外

部知识 
BERT GCN 0.9723 0.971 0.967 0.969 

文献[22] VirusShare API 序列 - BERT 0.9531 - - 0.7275 

文献[22] VirusShare API 序列 - CANINE-S 0.9286 - - 0.7064 

本文 VirusShare 
API 调用图+外

部知识 
BERT GCN 0.9636 0.75 0.7326 0.7412 

 

4.4  消融实验 
为识别恶意代码分类预测的影响因素, 本文进

行了详细的消融研究, 如图 5 所示。 

 

图 5  消融实验 

Figure 5  Ablation experiment 
 

在消融实验中, 本文对多个影响因素对恶意代

码分类性能的影响进行了深入研究, 以明确各因素

在模型性能提升中的作用机制。 

首先, 仅将API作为节点并利用BERT提取特征

的方法在F1 Score上达到了 74%, 如图 5中的黑色曲

线所示。这是因为 API 名称本身能够表达函数调用

的基本语义特征, 但无法涵盖函数的实际行为与上

下文信息, 因此仅依靠 API 名称作为特征时, 模型

在区分具有相似结构的恶意代码样本时会存在一定

局限性。 

引入 API 的外部知识后, 模型分类性能显著提

升, F1 Score 攀升至大约 97.8%(如图 5 中红色曲线所

示), 可见外部知识的引入极大地增强了 API 节点的

语义表达能力, 从而帮助模型更好地区分功能相似

但行为不同的 API 调用模式。如两个文件操作 API, 

CreateFile 和 ReadFile 虽然结构上相似, 但其具体操

作意图截然不同。通过引入 API 外部知识, 模型能

够准确地识别  ReadFile 涉及的数据读取行为与 

CreateFile 涉及的数据创建行为, 从而提升分类的精

确度。 

最后, 比较 BERT 与 Word2Vec 的嵌入方式可以

看出, BERT 的嵌入方法优于 Word2Vec。Word2Vec

基于上下文窗口来学习 API 的词向量 , 尽管 

Word2Vec 能够在一定程度上捕捉词汇级别的语义特

征, 但它无法充分捕捉上下文依赖关系, 也缺乏对

长序列和复杂句法结构的建模能力。而 BERT 作为

一种双向 Transformer 结构, 能够同时从上下文中

捕捉前后词汇的依赖关系, 并生成更深层次的语义

表示。例如, 在恶意代码分析任务中, 当 API 功能描

述涉及多个参数和条件时, BERT 可以有效区分不同

参数组合下的语义差异, 并利用多层 Transformer 

网络将这些差异融入最终的嵌入表示中。 

4.5  图模型可解释性分析 
为了更好地理解模型的分类预测行为, 本文引

入 GNNExplainer[32]对图神经网络模型进行可解释性

分析, 以理解哪些节点和边对模型的决策至关重要, 

方便后续优化模型结构, 提高模型泛化能力。 

将恶意软件分类模型和待解释的 API 调用图输

入到 GNNExplainer, 模型首先构建边掩码和特征掩
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码, 并通过训练不断优化这两个掩码, 从而生成一

个局部可解释模型, 以逼近原始 GCN 模型在特定预

测上的行为; 随后分析获得高权重的边和特征, 识

别对模型预测至关重要的图结构部分; 最后生成可

视化结果, 展示哪些子图或路径对模型预测起到了

决定性作用。 

以 OnLineGames 恶意代码家族的实验结果为

例(如图 6 所示), 图 6(a)对其分类结果影响权重较

高。人工分析表明, LoadLibraryA 是操作系统用于

加载动态链接库的 API 函数, GetCurrentProcess、

GetProcAddress 和 ExitProcess 均与进程或线程操作

相关。这些 API 函数所形成的调用路径 , 正是

OnLineGames 用于注入恶意代码到游戏进程或其他

应用程序中一种典型手段。 

 

图 6  模型可解释性 

Figure 6  Model interpretability 
 

图 6(b)是 Vapsup类别(一种广告软件程序)的可

解 释 性 分 析 部 分 结 果 , RegCreateKeyExW 、

RegQueryValueExW 、 RegSetValueExW 和

RegDeleteKeyW 等函数用于创建、查询、写入和删

除系统注册表。广告软件通常会通过修改注册表来

改变浏览器设置或系统配置(如修改默认搜索引擎或

主页)。从 MessageBoxW 到 ShellExecuteW 这条关键

执行路径也是 Vapsup 这类恶意代码的常见特征, 用

于显示广告弹窗等。 

上述可解释性分析表明, 本文所提方法是行之

有效的, 具有一定的实际应用价值。 

5  总结与未来工作 

本文利用恶意代码的函数调用图(FCG)和控制

流图(CFG)等相关信息构建 API 调用图, 并通过自动

化爬虫技术获取 API 函数的详细功能描述、参数和

返回值等信息, 以增强API节点的语义表示能力, 进

而构建了一个基于 API 调用图与外部知识的恶意代

码分类模型。实验结果表明, 该模型能够有效表征恶

意代码的行为语义特征, 并提升恶意代码分类性能。 

实验中发现, 部分恶意代码采用了复杂的混淆

技术, 并产生了众多变体。由于数据集的限制, 本文

无法将所有恶意代码样本纳入深度学习模型进行训

练。未来, 拟采用启发式分析方法和大语言模型交互

方式, 检测新出现或未知的恶意代码。此外, 本文还

发现大量恶意代码在编译过程中剥离了符号信息, 

这对利用 API 名称来获取行为信息造成了困难。因

此, 利用深度学习对剥离符号信息的二进制软件进

行语义理解恢复其函数名称, 将是下一步研究工作

重点。 
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