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Modbus/TCP 协议安全性评估方法的对比与分析 
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摘要  工业控制协议的设计作为确保工业互联网平稳运行的首要条件, 逐渐成为工业控制技术的研究热点。然而工业互联网传

输的数据中通常包括系统的运行情况以及设备采集信息, 一旦协议存在安全漏洞, 不但会导致工业隐私数据的泄露, 也会成为

黑客入侵工业控制网络的途径, 危及整个工业互联网系统安全。研究人员使用不同方法分析工业控制协议安全性, 其中大部分

方法依赖于固定攻击框架或仅基于协议数据包对协议进行安全性分析。然而使用此类方法进行工业控制协议安全性评估时, 评
估结果难以全面揭示协议中潜在的攻击路径以及协议实际运行状态。本研究以 Modbus/TCP 协议为研究对象, 采用有色 Petri 网
(CPN)形式化分析方法和 Smod 渗透测试方法对协议安全性进行系统性评估。研究结果表明, CPN 形式化分析方法能够全面解析

协议的状态空间和交互过程, 而Smod渗透测试方法受限于其预设的攻击框架和测试用例, 难以实现对Modbus/TCP协议运行状

态的完整覆盖。此外 , 基于 Dolev-Yao 攻击者模型 , 本研究利用状态空间分析工具对协议进行深入分析 , 成功识别出

Modbus/TCP 协议中存在的三种新型中间人攻击漏洞。与现有评估方法相比, CPN 形式化分析方法不仅能够通过协议运行过程

检测通信数据包的异常, 还能揭示多种潜在的攻击路径, 为工业控制协议的安全性评估提供了更为系统和全面的分析框架。 
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Abstract  The design of industrial control protocols, as a primary condition for ensuring the stable operation of the in-
dustrial internet, has gradually become a research hotspot in industrial control technology. However, the data transmitted in 
the industrial internet often includes system operation status and equipment-collected information. Once security vulnera-
bilities exist in the protocol, it may not only lead to the leakage of industrial private data but also serve as a way for hack-
ers to invade industrial control networks, jeopardizing the security of the entire industrial internet system. Researchers 
have employed various methods to analyze the security of industrial control protocols, most of which rely on fixed attack 
frameworks or are solely based on protocol packet analysis. However, when using such methods to evaluate the security of 
industrial control protocols, the results often fail to comprehensively reveal potential attack paths or the actual operational 
state of the protocol. This study takes the Modbus/TCP protocol as the research object and systematically evaluates its se-
curity using the Colored Petri Net (CPN) formal analysis method and the Smod penetration testing method. The results 
demonstrate that the CPN formal analysis method can comprehensively analyze the state space and interaction processes 
of the protocol, while the Smod penetration testing method, constrained by its predefined attack framework and test cases, 
struggles to achieve complete coverage of the operational state of Modbus/TCP protocol. Furthermore, based on the Do-
lev-Yao attacker model, this study utilizes state space analysis tools to conduct an in-depth analysis of the protocol, suc-
cessfully identifying three new types of man-in-the-middle attack vulnerabilities in the Modbus/TCP protocol. Compared 
to existing evaluation methods, the CPN formal analysis method not only detects anomalies in communication packets 
through the operational process of protocol but also uncovers multiple potential adversarial attack paths, providing a more 
systematic and comprehensive analytical framework for the security assessment of industrial control protocols. 

Key words  industrial internet; industrial control protocol; Modbus/TCP protocol; Colored Petri Net formal analysis me-
thod; Smod penetration testing method 
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1  引言 

工业互联网作为现代工业系统的关键组成部分, 

正逐渐改变传统工业控制系统的生产和管理方式, 

为工业 4.0 的实现提供了强大的技术支持[1-2]。通过

连接各类工业设备与传感器, 工业互联网实现了数

据的实时采集、传输和处理, 显著提升了工业生产效

率和管理水平[3-4]。然而, 随着工业互联网的快速发

展, 其伴随的安全问题也日益成为限制工业互联网

发展的主要挑战之一[5]。工业互联网安全涉及数据的

保密性、完整性和可用性, 任何安全漏洞都可能导致

严重的经济损失甚至安全事故[6]。例如, 乌克兰的电

力系统在 2015 年遭受黑客攻击, 导致数十万用户停

电, 这是首次确认的针对电力系统的网络攻击事件。

2023 年 7 月 , 全球最大芯片制造商台积电遭到

LockBit 勒索软件团伙攻击, 被索要 7000 万美元赎

金。2023 年 11 月, 俄罗斯黑客组织沙虫(Sandworm)

针对乌克兰一处变电站发起了新型协同攻击。这些

工控安全事件发生的原因都是攻击者通过互联网

直接对工业控制协议或工控设备进行恶意代码注

入, 不仅会泄露工业秘密信息, 还可能威胁到生产

系统的稳定运行 , 甚至对工控环境造成严重的物

理损害[7-9]。 

针对工业控制协议的安全性分析, 研究人员和

学者提出了多种协议安全性分析方法并搭建各类协

议安全性测试平台[10], 其主要采用逆向分析、渗透测

试、模糊测试和异常检测四种技术手段。上述四种

方法存在的主要问题如下:  

1) 逆向分析技术[11]通常使用反汇编等方式解析

协议允许程序的源代码, 旨在监控和分析协议执行

过程中的潜在漏洞。然而这一方法要求分析人员不

仅具备专业的代码评估能力和反汇编调试技能, 还

需熟知工业控制系统运行过程。然而, 考虑到工业控

制系统的封闭性和隔离性, 研究人员往往无法在工

厂之外的环境中接触到系统组件, 从而限制了逆向

分析技术的实施。 

2) 渗透测试技术[12]通过模拟已知攻击向量对目

标系统进行渗透, 旨在评估系统的安全性与稳定性。

该方法从敌手角度出发, 识别和验证系统潜在的安

全漏洞。然而, 这一方法的局限性在于无法全面覆盖

所有可能的安全威胁, 从而无法揭示所有导致系统

异常的潜在因素。 

3) 模糊测试[13]和异常检测[14]通常应用机器学

习技术, 旨在识别数据中的不符合预期模式的行为。

这种技术主要通过分析通用网络数据, 虽然能够识

别出存在安全风险的数据包, 但是无法指出数据包

在真实协议运行环境过程中所遭受的具体攻击手段, 

更无法指出协议中存在的具体攻击路径。 

有色 Petri 网(Colored Petri Net, CPN)形式化分析

方法作为一种基于模型检测[15]的形式化验证方法, 

凭借其数学和逻辑技术的支持, 以及较高的自动化

程度, 能够在系统或协议设计的早期阶段发现潜在

的弱点, 从而保证协议设计的正确性[16]。具体而言, 

CPN 形式化分析方法通过构建协议的完整状态空间

模型, 覆盖所有可能执行路径, 能够检测到传统方

法难以发现的潜在漏洞。同时, 借助状态空间分析工

具, CPN 形式化分析方法不仅能识别漏洞, 还可精确

定位具体攻击路径, 为漏洞修复提供明确指导。与现

有方法相比, CPN 形式化分析方法能够有效解决: 逆

向分析方法受限于工业控制系统的封闭性, 难以全

面获取协议实现的细节; 渗透测试方法依赖已知攻

击向量, 无法充分覆盖潜在的安全威胁; 而模糊测

试和异常检测方法虽然能够识别异常行为, 却无法

揭示具体的攻击路径或协议设计中的缺陷。相比之

下, CPN 方法能够通过精确的建模和分析, 全面识别

协议中的潜在安全漏洞。 

本研究主要工作如下:  

1) 根据 Modbus/TCP 协议消息流抽象出协议参

与者间的具体传输流程和消息内容, 采用有色 Petri

网形式化分析方法和 Dolev-Yao 攻击者模型对

Modbus/TCP 协议建模并对模型进行安全性分析。

使用状态空间分析工具计算协议模型中状态空间

节点、有向弧、强联通节点、强联通弧和死节点数

目, 验证模型的正确性。此外, 通过撰写相关查询

函数 , 进一步分析协议中存在的安全漏洞以及具

体攻击路径。 

2) 本研究搭建工业互联网安全监测与分析虚实

实验平台, 该平台中人机界面(Human Machine In-

terface, HMI)、可编程逻辑控制器 (Programmable 

Logic Controller, PLC)和设备节点间通过 Modbus/ 

TCP 协议进行通信。采用 Smod 渗透测试分析方法

对 Modbus/TCP 协议进行安全性评估, 通过设备及

PLC 对消息的响应, 验证 Smod 库函数攻击能力的

有效性。 

3) 将 Smod 渗透测试分析结果和其他 Modbus/ 

TCP 协议安全性评估方法结果, 与 CPN 形式化分析

方法结果进行对比。通过对比可以发现, CPN 形式化

分析方法相较于其他协议安全评估分析方法可以识

别更多的Modbus/TCP协议潜在攻击漏洞, 并提供具

体的攻击路径。 
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2  相关工作 

2.1  Modbus/TCP 协议 
Modbus/TCP 协议[17]作为工业自动化领域的经

典通信协议之一, 以其简单、稳定、易于实现的特点, 

在工业互联网环境中得到了广泛应用。Modbus/TCP

协议基于 TCP/IP 协议, 采用客户端/服务器架构, 能

够实现设备之间的快速、可靠通信, 适用于各种规模

的网络系统, 具体 Modbus/TCP 协议数据帧如图 1 所

示。其中, 事务处理标识可以理解为报文的序列号, 

通常情况下每次通信后报文序号都要加 1; 协议标识

通常使用 0000 表示 Modbus/TCP 协议; 长度表示当

前数据包的长度; 单元标识符表示设备地址; 功能

码和数据决定当前 Modbus/TCP 协议数据包的具体

功能和具体对象。 

 

图 1  Modbus/TCP 协议数据帧格式 

Figure 1  Modbus/TCP protocol data frame format 
 

然而, 在工业互联网环境中, Modbus/TCP 协议

面临着安全性和扩展性的挑战。文献[18-26]指出

Modbus/TCP协议存在以下安全漏洞: ①Modbus/TCP

协议在传输过程中不提供端到端的加密机制, 使得

数据包容易被拦截和篡改; ②协议缺乏有效的认证

机制来验证通信双方的身份, 导致攻击者可能冒充

合法设备进行通信; ③协议未实施有效措施防止重

放攻击, 导致攻击者可以重复发送数据包干扰系统

操作; ④设备节点在接收到数据包后未进行完整性

校验, 导致通信数据可能被敌手篡改。 

2.2  基于机器学习的 Modbus/TCP 协议安全

评估方法 
为了有效识别和防范 Modbus/TCP 协议中存在

的漏洞, 近年来不少研究提出了不同的基于机器学

习和智能算法的异常检测方法。文献[27]使用支持向

量机、决策树、k-近临和 k 均值聚类四种不同的基于

机器学习的异常检测算法分析 Modbus/TCP 协议安

全性, 根据数据包中协议功能码字段分析协议是否

存在命令注入错误和回复注入错误等安全漏洞。文

献[28]基于模糊测试方法和遗传算法设计了一种针

对工业协议的结构解析算法, 通过此算法可识别出

Modbus/TCP 协议中存在的拒绝服务(Denial of Ser-

vice, DoS)攻击漏洞。文献 [29-30]提出一种名为

modlstm 的神经网络架构, 用于识别基于 Modbus/TCP

协议中存在的 DoS 攻击。此架构通过对输入数据包

进行预处理、特征重新编码和流量分类三步, 通过协

议数据帧中线圈和寄存器等信息判断系统是否受到

DoS 攻击。文献 [31] 基于卷积神经网络构建

Modbus/TCP 协议异常报文识别方法。尽管基于机器

学习的异常检测方法能有效识别 Modbus/TCP 协议

中的潜在安全风险, 如命令注入和 DoS 攻击等漏洞, 

但其无法明确提供具体的攻击路径。 

2.3  基于渗透测试的 Modbus/TCP 协议安全

评估方法 
还有研究人员通过搭建测试平台、实施渗透测

试等方法, 对 Modbus/TCP 协议的安全漏洞进行系

统性分析。文献[32]针对 Modbus 协议中存在重放攻

击、错误命令注入和错误访问注入三种安全漏洞, 

研究人员搭建一个 SCADA(Supervisory Control And 

Data Acquisition)测试平台 , 通过使用 Ettercap 和

Wireshark 等软件截获 Modbus/TCP 数据包, 将数据

包进行篡改后使用搭建平台中帧过滤和校验机制, 

判断是否能够检测出存在安全隐患的数据包。文献

[33]使用 IGSS 系统(Interactive Graphical SCADA)模

拟智能电网环境, 并使用 Modbus/TCP 协议进行通

信。研究人员通过在通信双方间部署敌手, 利用 ARP

欺骗技术实现对 Modbus/TCP 协议的中间人攻击。最

后, 通过 Wireshark 捕获数据包后证实 Modbus/TCP

协议易受中间人攻击和 DoS 攻击。文献[34]提出一种

基于Modbus/TCP协议的入侵检测算法, 此算法通过

五个不同模块捕获 Modbus/TCP 流量并对流量进行

分析, 通过分析发现此入侵检测算法可以有效检测

到 Modbus/TCP 协议中存在的拒绝服务攻击。文献

[35-37]通过搭建 Modbus/TCP 协议仿真环境, 使用

Smod 渗透测试方法分析协议安全性。现有的

Modbus/TCP 协议渗透测试分析方法通过构建测试

平台、实施 ARP 欺骗和中间人攻击模拟等手段, 揭

示了该协议中的常见漏洞。然而, 这些方法在覆盖所

有安全威胁方面存在局限性, 特别是在检测复杂攻

击时表现不足, 且无法全面识别所有潜在风险。 

通过对现有研究工作的整理可以发现, 学者对

Modbus/TCP 协议的安全性分析主要依赖于基于已

知漏洞的代码编写, 并构建工业控制平台进行协议

安全性评估。尽管此类方法能够有效识别协议中潜

在的安全漏洞, 但其分析范围通常局限于已知的攻

击手段和漏洞类型。在异常检测算法和模糊测试方

法的应用中, 研究者通过解析协议数据包的特征, 

建立 Modbus/TCP 协议请求与响应报文特征值之间

的映射关系, 从而检测数据行为特征是否偏离正常
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模型, 以判定协议是否遭受攻击。然而, 由于工业控

制系统数据具有高度异构性, 且数据集易受噪声、数

据缺失等因素干扰, 同时包含大量无关或异常数据, 

因此无法直接用于模型训练, 需对数据集进行预处

理。此外, 此类算法属于“黑箱”建模, 虽然模型具备一

定的准确性, 但其对数据安全性判断的解释能力不

足。更为关键的是, 上述方法仅能基于协议数据包判

断攻击行为, 而无法揭示协议数据包在通信过程中遭

受攻击的具体路径。表 1 详细列举了 Modbus/TCP 协

议的具体安全评估方法。 
 

表 1  Modbus/TCP 协议安全评估方法统计 

Table 1  Statistical analysis of security evaluation methods for the Modbus/TCP protocol 

方案 分析方法 分析结果 不足之处 

文献[27] 基于机器学习异常检测算法 数据包被篡改从而导致接收方被欺骗 

无法识别具体的攻击路径, 通常只能

分析出协议遭受了攻击, 却未能准确

指出攻击的具体类型 

文献[28] 模糊测试、遗传算法 DoS 攻击 

文献[29-30] 
基于卷积神经网络提出一种 modlstm 神

经网络架构, 用于识别恶意流量 
数据包中存在 DoS 攻击 

文献[31] 基于卷积神经网络的异常报文检测方法 检测出存在异常的报文 

文献[33] 

模拟基于 Modbus/TCP 协议的智能电网

系统, 对数据包篡改后分析协议中存在

的安全漏洞 

中间人攻击、DoS 攻击 

未能全面覆盖所有潜在的攻击手段, 

且对复杂攻击的检测能力较弱 文献[34] 提出一种入侵检测算法 DoS 攻击 

文献[35-37] 搭建实验平台, Smod 渗透测试方法 
协议存在 DoS 攻击漏洞, 并且未进行

身份认证 

 

2.4  形式化分析方法 
形式化分析方法在协议安全性验证中的应用最

早由 Needham 和 Schroeder 提出的, 随后由 Dolev 和

Yao 将过程具体化, 并于 1983 年发表了重要成果

Dolev-Yao 攻击者模型[38]。近年来, 相关研究工作者

开发了多种基于模型检测的自动协议形式化分析工

具, 如 Scyther[39]、SPIN[40]、AVISPA[41]和 ProVerif[42]

等。然而, Gong 等[43]指出 ProVerif 作为一种基于逻辑

编程的方法, 能够确保在协议执行过程中不泄露私

有信息, 并声称可以计算出多条攻击路径。但其计算

的攻击路径通常受到限制, 大多数情况下只能包含

单一攻击路径。Bojjagani 等[44]指出 Scyther 是一种在

完美密码学假设下能有效识别并揭示协议中存在安

全漏洞的形式化分析工具, 但是 Scyther 在分析过程

中通常依赖于一些假设和抽象, 例如理想化的网络

模型或加密算法假设, 而这些假设在实际情况中可

能不完全成立, 影响分析结果的准确性。Wang 等[45]

认为 Tamarin Prover 是一种以自动化为代价, 但是无

法通过特定抽象和解析方法捕获的数据间的关系。

CPN 作为一种强大的形式化分析工具, 通过图形和

颜色的方式来表示系统的状态和变化, 不仅可以用

于描述系统的行为和逻辑, 还能有效地模拟和分析

系统中可能出现的各种动态过程。目前已有大量学

者针对工业控制协议、车载协议、智能楼宇协议等, 

使用基于 CPN 形式化分析方法对这些协议进行安全

评估, 如表 2 所示。 

表 2  基于 CPN 形式化分析方法的工业控制协议 

Table 2  Formal analysis of industrial control proto-
cols based on CPN 

协议 分析结果 

DNP3[46] 无法抵御重放、篡改、欺骗三类攻击漏洞 

EtherCAT[47] 无法抵御重放、篡改、欺骗三类攻击漏洞 

Wireless HART[48] 无法抵御重放、篡改、欺骗三类攻击漏洞 

BACnet[49] 无法抵御重放、篡改、欺骗三类攻击漏洞 

CAN[50] 无法抵御重放、篡改、欺骗三类攻击漏洞 

Z-Wave[51] 控制器与恶意节点共享 ECDH 密钥 

EnOcean[52] 无法抗已知密钥泄露伪装攻击 

3  背景知识 

3.1  CPN 形式化分析方法 
有色 Petri 网[53]是原始 Petri 网的一种扩展, 属于

高级 Petri 网的范畴。CPN 作为一种高级 Petri 网, 提

供了对复杂系统建模与验证的功能。与原始 Petri 网

相比, CPN的一个显著特点是引入“颜色”概念为托肯

赋予了多样化的含义, 极大地增强了 Petri 网在数据

表示方面的能力。在 CPN 中, 库所被定义为颜色集, 

托肯被定义为颜色集的多重集, 从而允许模型以更

灵活的方式表达不同类型的数据和操作, 从而支持

对系统行为进行多角度的分析和验证。 

CPN融合了传统Petri网的图形符号和基本原语, 

为并发、通信和同步的建模提供了基础, 同时引入了

标准函数式编程语言(Standard ML, SML)。将 SML

语言融合进 CPN, 赋予了 CPN 模型定义数据类型、
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描述数据操作以及建立参数化模型的进阶功能。这

些功能不仅显著简化了模型的建立过程, 提升了系

统分析的效率, 同时也为模型验证提供了强大的原

语支持。借助 SML, 研究人员和开发者能够以更加

灵活和高效的方式, 构建、分析及优化复杂系统模型, 

充分满足不同领域的实际应用需求。通过这种方式, 

CPN 模型不仅能够准确描述系统的静态结构, 还能

有效地模拟和分析系统的动态行为, 极大地增强了

模型在复杂系统设计和验证中的应用价值。 

3.2  Smod 渗透测试分析方法 
Smod[35-37]是一种专门为 Modbus/TCP 协议开发

的渗透测试分析方法, 其基于 Python 开发, 并借鉴

了 Metasploit 框架的部分特征, 旨在评估 Modbus/TCP

协议安全性。Smod 渗透测试采用模块化设计, 提供

了多种攻击手段, 如重放攻击、DoS 攻击及未授权访

问攻击。其优势在于具备高度的灵活性和可扩展性, 

使得模块能够快速开发, 以应对不断演变的安全威

胁或特定的测试需求。通过为安全研究人员提供全

面的库函数, Smod 渗透测试方法有助于评估和增强

基于Modbus/TCP的工业控制系统的安全性, 从而促

进构建更安全的工业网络环境。 

 
表 3  Smod 渗透测试分析方法库函数 

Table 3  Library functions in Smod penetration test-
ing method 

编号 攻击函数 攻击类型 

1 modbus/dos/arp DoS 攻击 

2 modbus/function/readCoils 未授权访问 

3 modbus/function/readDiscreteInput 未授权访问 

4 modbus/function/readHoldingRegister 未授权访问 

5 modbus/function/readInputRegister 未授权访问 

6 modbus/sniff/arp DoS 攻击 

4  Modbus/TCP 协议安全评估模型 

为了使建立的 Modbus/TCP 协议模型更加清晰

明了并且易于理解, 本研究采用自顶向下的层次结

构来搭建Modbus/TCP协议的CPN模型, 其中包括 1

个顶层模型和 3 个底层模型, 具体 Modbus/TCP 协议

的顶层模型如图 2 所示。在 CPN 模型中, 矩形表示

变迁, 椭圆表示库所, 双线矩形表示替代变迁, 表明

该变迁有更详细的子模型。此外, 该模型广泛采用了

融合库所的设计结构, 其中每个融合库所由库所及

其对应的标签(Fusion ID)共同构成。具有相同标签的

融合库所在逻辑上被视为同一库所, 且这些库所可

以在同一页面或不同页面中多次出现。根据 CPN 模

型的变迁规则, 每个变迁通过输入弧和输出弧连接

不同的库所, 触发条件依赖于输入位置标记的颜色

和数量, 执行后改变系统状态。为了使 CPN 模型完

全按照协议原始步骤进行模拟, 其颜色集的定义与

图 1 中 Modbus/TCP 协议数据帧定义完全相同, 具体

颜色集定义如表 4 所示。主站 Poll 和从站 Slave 通过

网络 Net 进行数据交互。Poll 通过 Net 将请求消息发

送给 Slave, Slave 处理完请求消息之后, 通过 Net 将

响应消息发送给 Poll。在上述模型中使用 Dolev-Yao

攻击者控制整个网络, 替代变迁 Net 是攻击者对

Modbus/TCP 协议模型进行攻击的位置。 

替代变迁 Poll 的 CPN 模型如图 3 所示。Poll 是

整个模型模拟运行的起点和终点。库所 TI、PI、L、

UI、fc 和 data 分别存储了与 Modbus/TCP 协议相关

的令牌。当消息发送时, 这些库所中的令牌将被传递

至相应的变迁。具体而言, 变迁 CombinationMBAP

接收来自库所 TI、PI、L 和 UI 的令牌, 这些令牌分

别代表事务标识符、协议标识符、长度和单元标识 

表 4  颜色集及变量定义 

Table 4  Color set and variable definition 
颜色集 描述 

colset Transaction_Identifier=STRING; 事务处理标识 

colset Protocol_Identifier=STRING; 协议标识 

colset Length = STRING; 长度 

colset Unit_Identifier = STRING; 单元标识符 

colset Function_Code=STRING; 功能码 

colset MBAP = record TI:Transaction_Identifier*PI:Protocol_Identifier 
*L:Length*UI:Unit_Identifier; 

Modbus/TCP 数据包中报文头部分 

colset SData = with RedOpen|RedClose|GreenOpen|GreenClose|Red|Green; 发送数据 

colset RData = with Open|Close; 接收数据 

colset SPDU = product Function_Code*SData; 发送的 Modbus/TCP 数据包中功能码部分 

colset RPDU = product Function_Code*RData; 接收的 Modbus/TCP 数据包中功能码部分 

colset MSG1 = product MBAP*SPDU; 数据包 1 

colset MSG2 = product MBAP*RPDU; 数据包 2 

val switch1 = true; 开启攻击 

val switch1 = false; 停止攻击 
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图 2  Modbus/TCP 协议顶层模型 

Figure 2  Top-level model of the Modbus/TCP protocol 

 

图 3  替代变迁 Poll 内部模型 

Figure 3  Internal model of the substitution transition Poll 
 

符。通过处理这些令牌, 变迁 CombinationMBAP 构

造出 Modbus/TCP 协议的 MBAP 报文头部分。与此

同时, 变迁 CombinationPDU 接收来自库所 fc 和 data

的令牌, 这些令牌分别代表功能码和发送数据。变迁

CombinationPDU 利用这些令牌构造出 Modbus/TCP

协议的 PDU 功能码部分。最终, 变迁 Send_MSG 将

MBAP和PDU部分整合, 构造出完整的Modbus/TCP

数据包, 并通过库所 Send 将该数据包发送至从站。 

替代变迁 Net 的 CPN 模型如图 4 所示。Net 是

主站 Poll 和从站 Slave 进行通信的介质。变迁 Net

和 Net’分别模拟了在建立连接过程中, 主站向从站

发起请求消息的传输路径以及从站响应主站发送相

关信息的传输路径。攻击者就是通过该传输路径进

行攻击来达到破坏主从站正常通信的目的。 

替代变迁 Slave 的 CPN 模型如图 5 所示。从站

Slave 通过库所 Send’接收主站 Poll 发送的请求消

息 MSG1 之后 , 通过变迁 ReceiveMSG 将消息

MSG1 拆分为报文头部信息 MBAP 和报文数据信

息 PDU, 然后通过变迁 WhetherResponse 判断请求

消息 MSG1 是否是 pi 为 0000, ui 为 01 的主站发送

的。变迁 ResponseContent 对消息 MSG1 的数据部

分进行判断, 功能码 fc 对应操作位的操作类型是

否与原数据消息中的操作位的操作类型相同。变迁

SendMSG 整合响应报文的头部信息 MBAP 和数据 
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图 4  替代变迁 Net 内部模型 

Figure 4  Internal model of the substitution transition Net 

 

图 5  替代变迁 Slave 内部模型 

Figure 5  Internal model of the substitution transition Slave 
 

信息 RPDU, 构造消息 MSG2, 并通过库所 Recv 发

送给主站。 

基于攻击者的 Modbus/TCP 协议安全验证模型

Adversary_Net1 和 Adversary_Net2 如图 6 和图 7 所

示。在该攻击模型中, 配置项 switch1 和 switch2 用于

控制攻击行为的触发条件: 若其赋值为 true, 则攻击

者对协议通信中的请求消息流实施攻击; 若为 false, 

则保持正常通信。当主站 Poll 或从站 Slave 发送的消

息被截获后, 变迁 T0 和变迁 GetInformation 被激活, 

并对捕获的消息进行解析与拆分, 将分解后的消息

存储至攻击者的知识库 OriginalMessage 中。随后, 攻

击者从库所 OriginalMessage 中随机选择若干令牌, 

通过变迁 T2 对消息进行重组, 并将篡改后的消息发

送至目标从站Slave或主站Poll, 从而完成攻击过程。 

5  安全评估模型分析 

5.1  模型状态空间报告 
通过对状态空间表5的分析可知, Modbus/TCP协

议模型状态空间节点数与强连通组件的节点数一致, 

且有向弧和强连通弧的数量相同。这表明模型在状态

变化过程中具备完全的可达性, 且不会导致状态无限

扩展或行为的无穷迭代。借助状态空间分析工具对模

型运行结果进行查询, 通过图 8 可以发现, 除了 Poll

模型中的 NUM 库所外, 其他所有库所均未包含颜色

集, 这表明颜色集已经在模型的整个运行过程中完全

消耗完毕。进一步地, 使用变迁查询语句对 CPN 模型

运行结束后的变迁状态进行查询, 确认在模型运行结

束时, 没有死变迁或活变迁。这意味着所有变迁都已

被激活, 且不存在任何未激活的变迁。因此, 可以确

认原始模型已完成所有可能的状态转换。 

通过表 5 可以发现, 引入重放攻击的Modbus/TCP

协议模型中仅存在的 4 个死变迁是由于重放攻击仅

在 Adverary_Net1 模型中开启, Adversary_Net2 模型

中 未 开 启 , 从 而 此 模 型 中 Get_Information 、

Get_Information’、T0 和 T2 变迁并没有被激活, 所以

为死变迁。模型中其他变迁均成功激活, 可以说明协

议并没有检测到受到攻击, 一直在正常运行。其中, 64

个死节点表示此模型存在 64 种模型最终的停止状态。 
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图 6  替代变迁 Adversary_Net1 内部模型 

Figure 6  Internal model of the substitution transition Adversary_Net1 

 

图 7  替代变迁 Adversary_Net2 内部模型 

Figure 7  Internal model of the substitution transition Adversary_Net2 
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图 8  Modbus/TCP 原始模型运行查询结果 

Figure 8  Query results of the Modbus/TCP original model 
 

表 5  Modbus/TCP 协议攻击模型状态空间对比表 

Table 5  Comparison of state spaces for Modbus/TCP 
protocol attack models 

类型 原始模型 重放攻击/DoS 攻击 中间人攻击

状态空间节点 13 2570 936 

有向弧 14 6163 2241 

强联通节点 13 2570 936 

强连通弧 14 6163 2241 

死节点 1 64 48 

死变迁 0 4 0 

 

引入中间人攻击后的 Modbus/TCP 协议模型中

死变迁个数为零, 说明该模型中所有变迁均被激活

且该协议也没有检测到自身被攻击, 协议保持正常

运行状态。其中, 48 个死节点表示此模型存在 48 种

模型最终的停止状态。 

5.2  Modbus/TCP 协议安全测试分析规则 
根据 Modbus/TCP 协议模型攻击者所具备的能

力, 使用状态空间分析工具查找具体的攻击路径。采

用 0 6S S 对不同条件下满足条件的死节点进行分类, 

每一类所具有的状态数量和含义见表 6。根据攻击者

所重放消息内容的不同进行分类, 第一类( 1S ): 攻击

者将窃听到的消息复制后直接发送至接收端; 第二

类( 2S ): 攻击者将根据自己的知识库所, 重新组合出

一个新的消息发送至接收端。 

规则 1 MSG MSG
1 : , ( )S A B IN A B   

规则 2 
'MSG MSG

2 : , ( )S A B IN A B   

根据攻击者进行中间人攻击规则的不同进行分

类, 第一类( 3S ): 攻击者伪装成合法的主从站与该双

方进行通信, 然而合法的主从站认为他们正在直接

通信; 第二类( 4S ): 攻击者伪装成合法的从站与主站

进行通信, 而主站认为在和真正的从站进行通信并

且从站并不知晓有主站在与之通信; 第三类( 5S ): 攻

击伪装成合法的主站, 拦截从站的响应消息, 使得

主站认为从站并未接收到请求消息, 而从站认为在

与真正的主站进行正常通信。 

规则 3 
MSG1 MSG1

3
MSG2 MSG2

: , ( ) ,

      , ( )

S A B IN A B

B A IN B A

 

 
 

规则 4 MSG1 MSG2
4 : , ( )S A B IN B A   

规则 5 MSG1 MSG2
5 : ( ) , ( )S IN A B B IN A   

 

表 6  死节点分类规则 

Table 6  Classification rules for dead markings 

名称(数量) 含义 

0 (64)S  整个模型的死节点数量 

1(1)S  攻击者发起重放攻击的死节点数量 

2 (6)S  攻击者发起 DoS 攻击的死节点数量 

3(24)S 第一类中间人攻击的死节点数量 

4 (2)S 第二类中间人攻击的死节点数量 

5 (4)S 第三类中间人攻击的死节点数量 

 

5.3  搜索攻击路径 
表 7 列出对死节点分类过程中主要用到的 SML

函数。以表 7 中 1S 函数为例, 此函数可以根据预设的

状态节点 , 根据库所 NUM 、 Reply_Check 和

Receive_Check 所包含数据集和数量完成对死节点的

抽取; exists(p, l)函数表明在列表 l 中查询是否包含 p

元素。 

为进一步分析攻击者发起重放攻击的路径, 通

过查看状态空间结果可以发现: 当协议运行结束后, 

从站库所 NUM 中包含两个空白颜色集, 主站库所

Receive_Data 中接收到目标从站的状态数据。并且根 
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表 7  死节点查询函数 

Table 7  Query functions of dead markings 

名称 SML 语句 结果

0S  length(ListDeadMarkings()) 64 

1S  

val AttLog2 = let 
fun checkPlace1 x=Mark.Poll'NUM 1 x 

fun checkPlace2 y=Mark.Slave'NUM 1 y 
fun checkPlace3 z=Mark.Poll'Reply_Check 1 z 

fun checkPlace4 w=Mark.Slave'Receive_Check 1 
w 

fun exists(p,l)=if l = [] then false else 
if p=(List.hd l) then true else exists (p,List.tl l); 

In PredAllNodes (fn a => size(checkPlace1 a)=1 
andalso size(checkPlace2  a)=2 andalso (OutArcs 

a)=[] andalso exists(List.hd (checkPlace3 a), 
(List.hd (checkPlace4 a)))=true andalso List.hd 

(List.hd (checkPlace4 a))=List.hd (List.tl (List.hd 
(checkPlace4 a)))) 

end; 

1 

2S  

val AttLog3 = let 
fun checkPlace1 x = Mark.Poll'NUM 1 x 

fun checkPlace2 y = Mark.Slave'NUM 1 y 
fun checkPlace3 z = Mark.Poll'Reply_Check 1 z 

fun checkPlace4 w = Mark.Slave'Receiv_Check 1 
wfun exists(p,l)=  if l = [] then false Else 

if p=(List.hd l) then true else exists (p,List.tl l); 
in PredAllNodes (fn a =>size(checkPlace1 a)=1 

andalso size(checkPlace2  a)=2 andalso (OutArcs 
a)=[] andalso exists(List.hd (checkPlace3 a), 

(List.hd (checkPlace4 a)))=true andalso List.hd 
(List.hd (checkPlace4 a))<>List.hd (List.tl (List.hd 

(checkPlace4 a)))) 
end; 

6 

4S  

val AttLog2 = let 
fun checkPlace1 x=Mark.Poll'ReceiveData 1 x 

fun checkPlace2 y=Mark.Slave'NUM 1 y 
fun checkPlace3 z=Mark.Slave'Receive_Check 1 z
In PredAllNodes (fn a =>size(checkPlace1 a)<>0 

andalso size(checkPlace2 a)=0 andalso List.hd 
(checkPlace3 a)=empty andalso  (OutArcs a)=[])

end; 

2 

5S  

val AttLog3 = let 
fun checkPlace1 x=Mark.Poll'ReceiveData 1 x 

fun checkPlace2 y=Mark.Slave'NUM 1 y 
In PredAllNodes (fn a =>size(checkPlace1 a)=0 
andalso size(checkPlace2 a)=1 andalso (OutArcs 

a)=[] ) 
end; 

4 

 

据从站接收库所中可以发现, 从站接收到的两次数

据 均 为 ((TI="0001",PI="0000",L="0006",UI="01"), 

("0x01",Red)), 并且从站对接收到的两次数据均进行

正常执行过程, 从而接收方未发现已遭受重放攻击。

从图 5 中的替代变迁 Slave 内部模型和图 6 中的替代

变迁 Adversary_Net1 内部模型可以看出, 攻击者通

过库所 OriginalMessage 构造消息 MSG2 并发送至接

收端。由于接收端并未实施任何身份验证或时间戳

验证机制, 接收到的消息仅通过检查事务处理标识

或协议标识是否正确来判断其有效性。若标识正确, 

消息将被正常接收。因此, 攻击者能够伪造大量无效

请求, 进而耗尽目标系统的资源, 证明 Modbus/TCP

协议中存在 DoS 攻击漏洞及未授权访问漏洞。 

针对中间人攻击的具体攻击路径 , 使用

NodeDescriptor()函数对相应类型的死节点信息进行

查询并进行验证分析。根据中间人攻击规则 3S , 4S

和 5S 对 Modbus/TCP 协议进行验证分析, 其中在该

阶段, 配置项 switch1 和 switch2 的值均为 true, 即攻

击者对请求消息 MSG1 和响应消息 MSG2 均进行恶

意操作。从而, 根据中间人攻击规则对攻击具体路径

进行查询。 

1) 第一类中间人攻击: 通过 NodeDescriptor()函

数对编号为 934 的死节点进行分析, 分析结果表明, 

尽管主站与从站之间的通信一直保持正常, 实际上

攻击者已对消息流进行了篡改。从图 5 中的替代变

迁Slave内部模型、图6中的替代变迁Adversary_Net1

内部模型以及图 7 中的替代变迁 Adversary_Net2 内

部模型可以看出, 在主站向从站发送请求的过程中, 

原始请求消息 ( 库所 Reply_Check 中的内容为

((TI="0001",PI="0000",L="0006",UI="01"),("0x01",R

ed))经 Adversary_Net1 模型时, 攻击者首先对接收到

的消息进行拆分并保存至库所 OriginalMessage。库

所 OriginalMessage 中包含了攻击者原有的知识及新

的消息内容, 基于这些信息, 攻击者能够自由组合

新的消息并发送至从站。通过查询从站库所

Receive_Check 中的内容, 发现此消息为((TI="0001", 

PI="0000",L="0006",UI="01"),("0x05",RedOpen)), 其

中显示了与原请求不同的指令集。这表明攻击者成

功介入并篡改了消息传输过程, 而从站未察觉到该

篡改行为。在从站返回响应消息的过程中 , 通过

Adversary_Net2 模型可见, 攻击者再次拆分此消息, 

并根据 OriginalMessage 库所中的信息进行重新组合, 

构造了一个伪造的响应报文((TI="0001",PI="0000", 

L="0006",UI="01"),("0x01",open)), 该报文与从站构

造的消息 ((TI="0001",PI="0000",L="0006",UI="01"), 

("0x05",open))的内容不一致, 但主站最终接收并保

存了状态数据(“open”)。由于该消息采用明文传输

方式, 主站无法判断消息内容的真实性, 主站仅通

过发送消息与接收消息的数据帧是否一致判断消

息的正确性 , 因此未能发现整个消息传输过程已

被攻击者所操控。本研究分析表明, 在攻击者篡改

主从站之间的通信消息的情况下 , 主站与从站均

未能察觉到通信协议已遭篡改 , 暴露了现有

Modbus/TCP 协议在缺乏身份认证机制及消息加密

等安全措施下的漏洞。第一类中间人攻击路径查询

结果如图 9 所示。 
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图 9  934 节点的详细信息 

Figure 9  Detailed information of node 934 
 

2) 第二类中间人攻击: 通过 NodeDescriptor()函

数对编号为 117 的死节点进行分析, 分析结果表明, 

攻击者伪装为从站与主站进行通信, 而真实从站并

未接收到任何消息。从图 5 中的替代变迁 Slave 内部

模型和图 6 中的替代变迁 Adversary_Net1 内部模型

可以发现, 主站发送请求消息((TI="0001",PI="0000", 

L="0006",UI="01"),("0x01",Red))至从站。在攻击者

通过 Adversary_Net1 模型截获主站发送至从站的

请求消息后, 攻击者对该消息进行拆分, 并根据库

所 OriginalMessage 中保存的消息, 伪造了一个响

应 报 文 ((TI="0001",PI="0000",L="0006",UI="01"), 

("0x0",Close))。然而, 实际从站设备通过 Slave 模型

中的库所 NUM 可以确认, 从站并未发送任何请求, 

也未执行任何命令。主站接收到伪造的响应消息后, 

根据 Poll 模型中的库所 RData 查询到“Close”状态数

据。由于攻击者伪造的响应报文中的数据帧与主站

发送的请求报文格式一致, 主站未能察觉到该消息

来自伪装的从站, 最终接收并保存了由攻击者伪装

的状态数据。这表明攻击者成功地干扰了通信过程, 

伪造了从站的响应信息, 从而使主站误以为其接收

到来自合法从站的有效数据。具体第二类中间人攻

击路径由图 10 所示。 

 

图 10  117 节点的详细信息 

Figure 10  Detailed information of node 117 
 

3) 第三类中间人攻击: 攻击者拦截了主站发送

的消息, 并伪装成主站向从站发送请求消息, 然而

主站并未接收到从站的响应消息。从图 5 中的替代变

迁 Slave 内部模型、图 6 中的替代变迁 Adversary_Net1

内部模型以及图 7 中的替代变迁 Adversary_Net2 内

部模型可以看出, 主站通过库所 Send 发送请求消息

((TI="0001",PI="0000",L="0006", 

UI="01"),("0x01",Red))。在经过 Adversary_Net1 模型

后, 攻击者通过变迁 GetInformation 拆分消息, 并利

用 库 所 OriginalMessage 伪 造 消 息 ((TI="0001", 

PI="0000",L="0006",UI="01"),("0x05",RedClose)), 

该消息的功能码和数据已与原始消息完全不同。当从

站接收到伪造的消息后, 仅通过变迁 WhetherResponse

验证消息的事务处理标识和协议标识是否正确, 确

认无误后返回报文。在经过 Adversary_Net2 模型后, 

攻击者结束了通信。因此, 在 Poll 内部模型中, 库所

RData保持为空, 表明主站未收到来自从站的任何有

效消息。具体第三类攻击者攻击路径如图 11 所示。 

 

图 11  868 节点的详细信息 

Figure 11  Detailed information of node 868 

6  实验平台搭建 

普渡企业参考架构[54](Purdue Enterprise Refer-

ence Architecture, PERA)作为一种工业系统架构模式, 

其主要功能在于为制造企业的信息系统及控制系统

的设计与整合提供一套系统化的框架与方法。本研

究构建了一种基于物联网开放式软件的工业互联网

安全检测与分析虚实实验架构, 具体架构如图 12 所

示。根据 PERA 的指导, 本研究所构建的工业互联网

安全检测与分析架构主要分为四个层级, 具体包括: 

①传感器设备层, 涵盖传感器及相关信息采集设备; 

②指令接收层, 其中的 PLC 主要负责接收来自 HMI

或设备管理服务器的指令, 并向下游设备传达运行

指令; ③指令发送层, HMI 可直接向 PLC 发送操作命

令 , 安全评估设备则可以通过网关连接至具体的

PLC 设备并下达攻击指令; ④设备管理层, 该层主要

涉及非工控系统(ICS)设备, 负责监控和控制 ICS 设

备产出的数据。 

6.1  执行环境 
通过上述基于物联网开放式软件的工业互联网

安全检测与分析虚实实验架构, 本研究搭建工业互

联网安全检测与分析虚实实验平台, 平台分为三个 
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图 12  工业互联网安全检测与分析虚实实验架构 

Figure 12  Industrial internet security detection and analysis virtual-physical experimental architecture 
 

独立部分, 具体如下: 第一部分为奇安信工业控制

安全仿真平台, 该平台能够在虚拟环境中复现真实

工业网络及其运行环境, 通过虚拟仿真技术重现工

业环境的网络、主机、流量及潜在威胁, 并能接入实

际工业设备与 IO 模块, 以复现完整的生产工艺流

程。第二部分是寄云工业互联网开发平台, 此平台支

持对多元异构数据进行有效的访问控制, 拥有数据

访问层的抽象处理能力, 可通过物模型实现物理及

逻辑实体到资产的映射, 构建各类公式指标, 实现

基于模型和资产属性的规则及报警管理。第三部分

包括六方云工业控制仿真平台和 Tridium 物联网开

放式软件平台, 这两个平台以提供高效的通信服务

为核心, 涵盖了工业自动化控制设备和现场常用的

典型设备, 包括主流的 PLC、HMI 等。工业互联网

安全检测与分析虚实实验平台中具体设备组件与消

息传输过程如图 13 所示。 

 

图 13  工业互联网安全检测与分析虚实实验平台 

Figure 13  Industrial internet security detection and analysis virtual-physical experimental platform 
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工业互联网安全检测与分析虚实实验平台中, 

三个部分间通过有线网络连通。寄云工业互联网开

发平台负责采集以及监控六方云工业控制仿真平台

和 Tridium 物联网开放式软件平台。奇安信工业控制

安全仿真平台模拟工业控制场景或者直接对六方云

工业控制仿真平台和 Tridium 物联网开放式软件平

台进行安全评估。其中, 工业互联网安全检测与分析

虚实实验平台中包括常见的 ICS 通用协议 , 如

Modbus/TCP、OPC UA、S7、EtherNet/IP 和 MQTT

等。为了测试 Smod 渗透测试分析方法的安全评估能

力, 本研究使用 Smod 渗透测试分析方法模拟攻击者, 

对六方云工业控制仿真平台中的和利时 PLC 进行攻

击。具体工控实验场景如图 14 所示。 

6.2  测试验证策略 
通过表 3可以发现, Smod渗透测试库函数的攻击

类型主要分为未授权访问攻击和 DoS 攻击两类。因此

本研究拟在两类攻击类型下各选取一个库函数以验

证此攻击者的攻击路径以及攻击能力。①使用 Smod

测试框架中的 modbus/scanner/uid 模块扫描目标

Modbus 网络, 查看此模块是否能识别并记录目标设

备的唯一标识符并发送查询以确定每个设备的 UID, 

此模块用于测试 Modbus/TCP 协议中存在的未授权访

问漏洞; ②使用 Smod 测试框架的 modbus/ sniff/arp 模

块嗅探和分析目标Modbus网络上的ARP请求和响应, 

并向目标 PLC 持续发送报文 , 此模块用于测试

Modbus/TCP 协议是否可以抵抗重放或 DoS 攻击。 

调用 modbus/scanner/uid 模块对 IP 地址为

192.168.3.140 的 PLC 设备实施 UID 暴力破解攻击, 

通过图 15 可以发现 , 此攻击模块可以成功破解

Modbus/TCP 协议中的 UID 为 1。调用 modbus/sniff/ 

arp 模块, 通过配置攻击模块中的主站和目标 PLC 设

备 IP 地址参数并启动攻击。实验结果显示, 对目标

PLC 设备进行了 ARP 洪泛攻击后, 目标 PLC 设备在

收到 HMI 发送的红灯开启命令后, 无法正常对指定

红灯进行开启, 从而证实了攻击的成功实施。具体实

验配置如图 16 所示。 

 

图 14  Smod 渗透测试分析方法测试评估架构 

Figure 14  Testing and evaluation framework for the Smod penetration testing analysis method 
 

 

图 15  modbus/scanner/uid 模块测试 

Figure 15  Testing and evaluation of mod-
bus/scanner/uid module 

 

通过对 Smod 渗透测试分析工具的源代码进行

详细审查, 可以发现该工具在检测Modbus/TCP协议

中存在的未授权访问漏洞方面, 采用了以下方法: 

首先, 工具会对指定的 IP 地址范围进行遍历, 并为

每个 IP 地址启动多个线程以实现并发处理。在每个

线程中 , 程序通过构造 Modbus 应用数据单元和

Modbus 协议数据单元来生成 Modbus 请求报文。随

后, 程序发送这些请求报文以测试不同的 UID。若目

标设备对某一 UID 返回有效响应, 则表明该 UID 为

有 效 标 识 符 , 程 序 将 输 出 该 UID 。 在 评 估

Modbus/TCP 协议对重放攻击或 DoS 的抵抗能力时, 
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程序首先获取目标设备的MAC地址, 并启用 IP转发

功能。接着, 程序通过发送伪造的 ARP 数据包, 将网

关的 IP地址与目标设备的MAC地址进行绑定, 同时

将目标设备的 IP 地址与网关的 MAC 地址进行绑定。

这一操作导致目标设备与网关之间的通信被中断并

重定向。通过持续发送伪造的 ARP 数据包, 攻击得

以持续进行, 直至用户手动终止该过程。 

 

图 16  modbus/sniff/arp 模块测试 

Figure 16  Testing and evaluation of modbus/sniff/arp 
module 

然而, Smod 渗透测试工具在进行 Modbus/TCP

协议的中间人攻击测试时, 存在一定的局限性, 主

要体现在其攻击方法的固定性上。Smod 工具主要基

于预定义的读写线圈或寄存器操作发起攻击, 其内

置脚本依赖于这些固定的读写操作来执行渗透测

试。然而, Smod 的攻击逻辑是以预定义的读写线圈

和寄存器操作为核心进行设计的, 其无法根据实际攻

击需求动态调整或组合攻击代码。这种固定的攻击模

式限制了 Smod 在不同 Modbus/TCP 通信场景中的适

应性, 使其在面对多样化的攻击目标或更为复杂的攻

击路径时, 难以充分发挥其效能。因此, Smod 在复杂

的中间人攻击测试中的适用性受到显著限制。 

为提升 Smod 渗透测试工具在 Modbus/TCP协议

中间人攻击测试中的适用性, 可以考虑从多个方面

进行改进。首先, 增加动态攻击脚本生成机制, 使其

能根据实时网络环境和攻击目标灵活调整攻击策略, 

避免固定的读写操作限制。其次, 结合机器学习或人

工智能算法, 实时优化攻击行为, 增强应对复杂攻

击场景的能力。此外, 将 Smod 与其他攻击工具结合, 

创建混合式渗透测试框架, 提升对多样化攻击路径

的适应性。这些改进将有效突破 Smod 的局限, 使其

可以创建更复杂的攻击测试。 

6.3  评估方法对比 
本研究通过 Smod 渗透测试分析方法对

Modbus/TCP 协议的安全性进行了实验性评估, 具体

对比结果如表 8 所示。Smod 渗透测试分析方法能根

据不同攻击模块的脚本, 有效地实施重放攻击、拒绝

服务攻击及未授权访问攻击。然而, 与 CPN 形式化

分析方法相比, Smod 渗透测试分析方法在识别中间

人攻击方面显示出明显的局限性。由于 Smod 渗透测

试模块被置于通信双方中间, 只有当攻击者窃听到

消息后, 才能根据消息内容进行内容篡改, 或向消

息接收方重复发送此消息。相对而言, CPN 形式化分

析方法能够根据预置的知识和窃听到的消息重构消

息内容, 假装为合法的通信方, 从而欺骗协议的接收

方实施中间人攻击。这一优势使得 CPN 形式化分析

方法通过状态空间分析工具, 能够清晰描述出攻击者

如何利用漏洞重构消息并进行欺骗, 揭示潜在的攻击

路径, 从而比 Smod 方法更为灵活和强大。 
 

表 8  CPN 与 Smod 安全性验证结果对比 

Table 8  Comparison of security verification results 
between CPN and Smod 

安全分析方法 重放攻击 DoS 攻击 中间人攻击

Smod 渗透测试分析方法 √ √ × 

CPN 形式化分析方法 √ √ √ 

 

此外, 将使用 CPN 形式化分析方法的结果与其

他文献中基于 Modbus/TCP 协议安全性评估的分析

结果相比较, 文献[27-29]和[31]均使用通信数据包判

断协议中存在的安全漏洞, 无法提供数据包可能被

篡改的具体位置, 从而无法提供协议中具体存在的

攻击路径。文献[32-34]通过搭建工业控制环境, 使用

Ettercap、Wireshake 和 Smod 等渗透测试工具, 通过

在具体位置部署攻击者对协议进行安全测试。但是

此类方法通过撰写固定攻击脚本, 只能发现固定的

安全漏洞, 并且无法修改攻击者在环境中存在的位

置, 从而只能分析协议在一条路径中存在的安全漏

洞。反之, 本研究所提出的 CPN 形式化分析方法利

用状态空间分析工具, 不仅能发现已知的攻击路径, 

还能揭示并清晰描述出更多未知的中间人攻击路

径。具体比较结果见表 9。 

6.4  基于 Modbus/TCP 协议的中间人攻击模

块设计 
根据 CPN 形式化分析发现的三种不同的攻击路

径, 建议在 Smod 渗透测试框架中加入以下三种攻击, 

以增强框架的攻击检测能力, 从而更全面地评估和

测试 Modbus/TCP 协议的安全性。 

第一类中间人攻击: 攻击者截获主站发送至从

站的通信信息, 并对其进行拆解。基于已有的知识和

截获的消息, 攻击者重新构造并发送新的信息至接 
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表 9  CPN 与其他 Modbus/TCP 协议安全性评估方法对比 

Table 9  Comparison of CPN and other Modbus/TCP protocol security evaluation methods 

方法 篡改攻击 重放攻击 中间人攻击 DoS 攻击 是否检测到数据包受到篡改 是否提供具体攻击路径 

文献[27] √ × × √ √ × 

文献[28] × × × √ √ × 

文献[29] × × × √ √ × 

文献[31] × × × × √ × 

文献[32] √ √ × × √ 1 条 

文献[33] √ √ √ × √ 1 条 

文献[34] × × × √ √ × 

本文方案 √ √ √ √ √ 5 条 

 

收端。与此同时, 攻击者在接收到返回消息后, 会首

先验证该消息是否符合主站所需的正确响应。如果

符合, 则继续利用已掌握的信息生成相应报文, 并

将其发送回主站。攻击者循环上述操作, 使主站与从

站误以为其间的通信是真正的、有效的交互。具体

第一类中间人攻击步骤如算法 1 所示。 

 

算法 1 第一类中间人攻击 

输入: 攻击者 A , 主站 S , 从站 R , 攻击者知识库所

OriginalMessage , 主站发送至从站的消息 1msg 。 

输出: 攻击者将消息 ' '
1 2msg ,msg 发送至主站和从站。

1Intercept (msg )  from S  

1(mbap,fc,sd) Splite (msg )  

OriginalMessage Store (mbap,fc,sd)   

WHILE NumberofPacketsi   DO 
' '(mbap,fc ,sd ) OriginalMessage  

' ' '
1msg CreateModbusPacket (mbap,fc ,sd )  

'
1Send (msg ) to R  

2Intercept (msg )  

' '(mbap,fc ,sd ) OriginalMessage  

IF ' 'mbap mbap  and fc fc   

' ' '
2msg CreateModbusPacket (mbap ,fc , rd)  

'
2Send (msg ) to S  

1i i   

 

第二类中间人攻击: 攻击者直接截获主站发送

给从站的通信信息, 并对其进行拆解。基于已有的知

识及截获的数据, 攻击者重构主站所需的正确报文, 

并伪装成合法的从站, 将构造的报文发送回主站。这

样, 主站误以为其正在与真实的从站进行通信, 然

而实际上从站并未接收到任何信息。具体第二类中

间人攻击步骤如算法 2 所示。 

算法 2 第二类中间人攻击 

输入 : 攻击者 A , 主站 S , 攻击者知识库所

OriginalMessage , 主站发送给从站的消息 1msg 。 

输出: 攻击者将消息 2msg 发送至主站。 

1Receive (msg ) from S  

1(mbap,fc,sd) Splite (msg )  

WHILE NumberofPacketsi   DO 
' '(mbap,fc ,sd ) OriginalMessage  

IF ' 'mbap mbap  and fc fc   

' ' '
2msg CreateModbusPacket (mbap ,fc , rd)  

'
2Send (msg ) to S  

1i i   

 

第三类中间人攻击: 攻击者可以基于算法 1 和

算法 2 中窃听到的消息内容及已有的知识, 拦截合

法主站发送给从站的请求报文, 并伪装成合法的主

站。攻击者通过构造请求报文, 使主站误认为从站未

接收到请求消息, 并持续向目标从站发送伪造的通

信报文。同时, 从站则误以为其正在与真实的主站进

行正常通信。具体第三类中间人攻击步骤如算法 3

所示。 
 

算法 3 第三类中间人攻击 

输入 : 攻击者 A , 主站 S , 攻击者知识库所

OriginalMessage , 主站发送给从站的消息 1msg 。 

输出: 攻击者将消息 2msg 发送至主站。 

1Receive (msg ) from S  

1(mbap,fc,sd) Splite (msg )  

WHILE NumberofPacketsi   DO 
' '(mbap,fc ,sd ) OriginalMessage  

IF ' 'mbap mbap  and fc fc   

' ' '
2msg CreateModbusPacket (mbap ,fc , rd)  
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'
2Send (msg ) to S  

1i i   

7  结束语 

本研究针对 Modbus/TCP 协议的安全性进行了

深入分析与评估, 主要工作包括三个方面。首先, 本

研究利用有色 Petri 网形式化分析方法结合

Dolev-Yao攻击者模型对Modbus/TCP协议进行建模, 

通过状态空间分析工具计算并验证协议模型的正确

性, 同时撰写查询函数进一步识别协议中的具体攻

击路径。其次, 本研究构建了一个工业互联网安全监

测与分析实验平台, 在该平台上通过Modbus/TCP协

议实现 HMI、PLC 和设备节点之间的通信, 并使用

Smod 渗透测试方法对协议进行安全性评估, 验证了

Smod 库函数攻击模块的有效性。最后, 通过将 Smod

渗透测试结果及其他 Modbus/TCP 协议安全评估方

法结果与CPN形式化分析方法的结果进行对比分析, 

发现 CPN 形式化分析方法能够识别更多的 Modbus/ 

TCP 协议潜在攻击漏洞, 并提供具体的攻击路径。通

过研究结果可以发现, CPN 形式化分析方法在识别

工业协议潜在攻击漏洞和揭示具体攻击路径方面具

有更高的有效性和准确性, 相较于其他评估方法具

有明显优势。此发现为进一步提升工业控制系统的

安全性提供了新的思路和方法, 有助于构建更加安

全、可靠的工业网络环境。 
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