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摘要 流量识别技术作为网络防护和管理的关键手段, 可帮助网络管理员及时阻止恶意行为的传播和进行网络资源的优化。当

前, 随着数据安全意识的增强,网络服务和应用普遍采用加密协议来保障通信内容的安全。这些加密协议旨在保护通信内容, 并
增加额外的数据机密性。虽然该方法可以有效增强数据的保密性, 但同时也给网络管理带来新的挑战。通信内容在经过加密算

法的变化后, 载荷不再具有明显的字符特征, 因此传统的流量识别方法无法对加密流量进行有效识别。为此, 研究人员针对加密

流量识别技术进行了大量研究。本文首先对流量识别的基础概念进行了介绍, 包括识别对象和主流加密协议的调研; 然后根据

不同的场景需求, 基于协议栈由底向上的角度对当前需求较为迫切的加密任务进行了梳理; 其次通过对当前现有的加密流量识

别方法进行归纳比较, 从基于深度包检测、基于传统机器学习、基于深度学习三个方面对加密流量识别方法进行综述; 基于多

维信息融合以及深度学习强大学习能力的优势, 多模式混合方法有望在未来成为加密流量识别方法的突破性技术; 最后, 本文

基于当前研究进展对加密流量识别技术的未来发展方向进行研究展望, 旨在帮助学术研究人员和行业专业人士在快速发展的数

字环境中认识加密流量识别的复杂性和挑战。
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Abstract Traffic identification technologies have evolved as a key component for modern network protection and
management systems. These technologies enable network administrators to promptly detect and halt the spread of
malicious activities, as well as carry out critical optimizations of network resources. In recent years, the growing emphasis
on data security has led to the widespread adoption of encryption protocols across various network services and
applications. These encryption protocols are engineered to secure the content of communications and add an extra layer of
data confidentiality. Although this method can effectively enhance the confidentiality of data, it also brings new challenges
to network management. After the change of encryption algorithm, the payload no longer has obvious character features,
so the traditional traffic identification methods cannot effectively identify the encrypted traffic. For this reason, researchers
have conducted a lot of research on encrypted traffic identification techniques. In this paper, we firstly introduce the basic
concept of traffic identification, including the research of identification objects and mainstream encryption protocols; then
we sort out the current urgent encryption tasks based on the bottom-up perspective of the protocol stack according to
different scenarios. Secondly, we summarize and compare the current existing encrypted traffic identification methods, and
compare the encrypted traffic identification methods based on deep packet inspection, traditional machine learning, and
deep learning. Based on the advantages of multi-dimensional information fusion and the powerful learning ability of deep
learning, the multi-modal hybrid method is expected to be a breakthrough technology for encrypted traffic recognition in
the future. Conclusively, in light of current research advancements, this paper provides a forward-looking perspective on
the future development vectors for encrypted traffic identification technologies. It aims to serve as a cornerstone document,
assisting both academic researchers and industry professionals in navigating the complexities and challenges of encrypted
traffic identification in a rapidly evolving digital landscape.

Key words encrypted traffic identification; encryption protocols; statistical features; machine learning; deep learning



214 Journal of Cyber Security信息安全学报, 2026年 5月, 第 11卷, 第 3期

1 引言

随着软件定义网络(Software Defined Network,
SDN)[1]、物联网(Internet of Things, IOT)[2]、第五代移

动通信技术(5th Generation Mobile Networks, 5G)[3]等
网络技术的发展, 智能设备的普及以及各种新型应

用服务的兴起, 网络流量在近年来呈现出几何增长

的趋势。根据思科第 12届全球网络流量 2017~2022
预测报告[4], 预计在 2022 年, 全球范围内的网络流

量总量将高达 4.8ZB, 是 2017 年的 3倍以上。然而,
在网络服务覆盖社会生活各方面的同时, 分布式拒

绝服务攻击(Distributed Denial of Service, DDoS)、高

级可持续攻击(Advanced Persistent Threat, APT)、僵

尸网络(Botnet)等网络攻击事件层见叠出。这不但给

网络互联设备和网络用户带来了巨大的安全隐患,
也给网络管理人员带来了前所未有的挑战。

网络安全威胁已成为学术界和工业界各领域重

点关注的事件之一, 为了有效防护网络攻击和保护

数据隐私, 流量加密成为广泛使用的一种技术手段,
目前加密流量已占据 IP 流量的 75%~90%[5]。网络应

用使用各种加密协议、隧道协议、匿名网络等保护

数据传输, 例如, 移动应用广泛使用安全套接层协

议 (Secure Sockets Layer, SSL)和传输层安全协议

(Transport Layer Security, TLS)[6]来对应用数据进行

加密, 以避免对有效载荷的检查; 主机间通信通过

Internet 协议安全(Internet Protocol Security , IPsec) [7]

加密数据流; 安全外壳协议(Secure Shell, SSH)为两

台计算机之间建立安全通道。在使用加密协议保护

数据安全的同时, 为绕过防火墙和安全防护软件的

检测, 大量恶意网络攻击同样开始使用流量加密技

术隐藏通信内容[8], 流量加密一时间成为普通网络

应用和网络攻击行为都采用的技术手段。

因此, 为保护设备和用户数据安全, 安全人员

需要加密流量识别技术快速发现加密网络中的异常

行为, 及时阻止恶意行为的进一步传播。同时, 加密

流量识别技术还有助于网络管理人员进行流量分布

统计和用户行为分析, 进而提高网络资源利用率以

及加强服务质量。

传统的流量识别技术已不再适用于加密流量的

识别。其中, 端口混淆技术使得基于端口的流量识别

不再有效; 加密协议将应用数据加密为随机的密文,
为基于深度包检测的识别增大了难度, 同时加密协

议和加密应用的快速更新发展, 基于深度包检测的

流量识别需要投入大量人力物力不断更新识别指纹

和规则。由于缺乏有效的加密流量识别技术, 网络攻

击发现和网络管理均面临巨大的挑战。

近年来的研究发现, 加密技术对流量的统计特

征影响较小, 机器学习尤其深度学习在加密流量识

别中取得显著成效[8-11]。因此, 本文聚焦于近年来基

于传统机器学习和基于深度学习的加密流量识别研

究成果, 从加密流量识别任务和加密流量识别方法

两个维度进行归纳综述。具体而言, 加密流量识别任

务包括加密流量筛选、加密协议识别、加密服务识

别、加密应用识别、应用内服务识别、加密视频 QoE
估计、加密Web识别和加密恶意流量识别。加密流

量识别方法包括基于深度包检测的识别方法、基于

传统机器学习的识别方法和基于深度学习的识别方

法。本文首先梳理归纳了各加密流量识别任务的研

究方法和进展, 然后将加密流量识别方法进行总结

分析, 比较不同方法之间的识别性能。基于当前研究

工作提出展望, 加密流量细粒度分析、私有协议流量

分析、加密恶意流量分析和加密流量不平衡处理为

加密流量识别技术中的重点研究方向。

本文的组织结构如下: 第 2 节简要介绍加密流

量分析工作中常见的识别对象; 第 3 节介绍常用的

加密协议, 第 4节描述加密流量识别任务; 第 5节综

述加密流量识别方法; 第 6 节对加密流量的未来研

究方向进行讨论展望。第 7节是结束语。

2 加密流量识别对象

进行加密流量识别首先需要确认加密流量的识

别对象, 即如何将连续的加密流量离散化。不同的识

别对象直接影响统计特征的分析与生成, 在现有的

加密流量研究工作中, 常见的流量识别对象主要包

括包、TCP连接、流、服务、主机[9]。其中, 流是加

密流量识别技术中最常用的识别对象。下面对常见

的流量识别对象逐一描述。

包: 通常定义为连续流量中的单一数据包为一

个识别对象。

TCP 连接: 基于观察一些 TCP 标志(如 SYN、

FIN、RST)或 TCP 状态的启发式方法, 用来识别每个

连接的开始和结束。

流: 典型的流定义为使用同一五元组(源 IP, 目

的 IP、源端口、目的端口、传输层协议)生成的流量;
或将流定义为源 IP和目的 IP可以互换的双向流; 或

使用流超时(60 秒或 90 秒的空闲时间来划分流的结

束)或周期性重置(例如, 超时 5分钟边界上的所有流)
定义流。

服务: 通常定义为一个 IP 端口对产生的所有

流量。
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主机: 通常定义为一个主机对产生的所有流量。

3 加密协议

不同加密协议的数据包结构、通信模式和适用

场景均有所不同, 其握手连接过程中的明文信息也

各有不同, 这直接影响识别工作中的特征提取, 因

此, 本节对常见的加密协议 IPSec、SSL/TLS、SSH、
VPN、Tor进行概述。

3.1 IPSec
IPSec[7]是一组用于解决网络层安全性问题的网

络安全协议, 主要通过加密与认证等方式, 为 IP 数

据报提供高质量的、可互操作的、基于密码学的安

全性。IPSec 通过认证头(AH)和封装安全载荷(ESP)
这两个安全协议来实现。ESP对分组提供了源可靠性、

完整性和保密性的支持。其在传输模式和隧道模式下

的封装格式如图 1所示。其中, 在传输模式下, AH或

ESP被插入到 IP头之后以及所有传输层协议之前, 或
者被插入到所有其他 IPSec协议之前。在隧道模式下,
AH 或 ESP 插在原始 IP 头之前, 另外生成一个新 IP
头放到 AH或 ESP之前。由于 IPSec能够在 IP层加密

或认证流量, 可在远程登录、客户/服务器、邮件、文

件传输、Web浏览等应用中提供加密支持。

图 1 ESP封装及头部格式

Figure 1 Wrapped ESP header

3.2 SSL/TLS
SSL/TLS[6]是建立在 TCP/IP 层与各种应用层协

议之间的安全协议, 用于保证数据传输的安全性、完

整性和认证性。由于 SSL/TLS 协议可与高层的应用

层协议(HTTP、FTP、Telnet等)无耦合, 应用层协议

传输的数据在通过 SSL/TLS 协议时都会被加密, 从

而保证了通信的私密性。

SSL/TLS 协议包含两个协议子层, 协议框架如

图 2 所示。高层的握手协议层用于在实际的数据传

输开始之前, 通信双方进行身份认证、协商加密算

法、交换加密密钥等, 具体包括握手协议、改变密码

规则协议和报警协议。底层的记录协议层为高层协

议提供数据封装、压缩、加密和认证基本功能。在

双方进行安全的数据传输之前, 首先会使用 SSL 的

握手协议建立连接, 协商数据传输过程中的安全参

数和身份验证, 此协商过程进行明文传输, 因此加

密套件、证书、签名算法、服务器名称等均可以在

握手阶段获得。

3.3 SSH
SSH[12]是一种用于从一台计算机安全登录到另

一台计算机的方法。它通过使用客户端-服务器体系

结构, 将 SSH 客户端应用程序与 SSH 服务器连接,
在不安全的网络上提供了安全通道。它提供了多种

用于强身份验证的选项, 并通过强加密来保护通信

安全性和完整性。它已成为非受保护的登录协议(例
如 Telnet、Rlogin)和不安全的文件传输方法(例如

FTP)的安全替代方法。

图 2 SSL/TLS协议框架

Figure 2 SSL/TLS protocol framework

SSH协议由三个子协议组成: 传输层协议、用户

认证协议和连接协议, 协议框架如图 3所示。其中,
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传输层协议提供版本协商、密钥交互和信息完整性,
具有完全前向安全性; 用户认证协议用来执行客户

端的用户验证请求; 连接协议将加密通信隧道复用

为一些逻辑信道。使用 SSH进行安全通信过程中, 应
用层数据为已加密随机化的密文, 底层协议头与协

商阶段的参数如服务器与客户端的公钥、支持的加

密方法、认证方法等均为明文, 可用于特定场景下的

特征提取。

图 3 SSH 协议框架

Figure 3 SSH protocol framework

3.4 VPN
虚拟网络技术(Virtual Private Network, VPN) [13]

作为一种专用网络技术、通常指的是在公用数据网

络中建立私有虚拟数据网络, 如图 4 所示。它利用

隧道协议来实现认证、加密等功能, 对网络数据传输

安全性的增强极其有利。常用的 VPN 技术有 IPSec
VPN 和 SSL VPN, 二者均可提供身份认证、数据加

密来保证通信安全, 其中 IPSec保护整个网络层的安

全, SSL 保护应用层数据安全。IPSec 存在网络部署

及配置烦琐 , 无法在应用层做精细化控制等问题 ,
SSL VPN 采用 B/S 架构, 可通过浏览器直接访问内

网资源, 可对访问权限进行细粒度控制。因此, IPSec
更适用于网对网的VPN连接, 而 SSL VPN适用于移

动用户的远程接入, 二者长期共存, 优势互补。

3.5 Tor
匿名网络在信息传输过程中无法建立消息与网

络参与者的对应关系, 能够提供传输过程中的隐蔽

性。对于典型的匿名网络 Tor[14], 它保证用户使用网

络应用时, 第三方无法通过主动或被动的方式破坏

其隐蔽性。图 5 为 Tor网络的架构示意图。在进行

正式通信之前, Tor客户端会向目录服务器请求网络

的节点信息 , 然后依据某种选路策略(例如节点带

宽、运行时间等)选择三个节点作为信息传输过程中

的参与节点。当洋葱代理发出服务请求后, 会根据

目录服务器返回的节点信息选择三个节点作为链路

构建的参与节点。为了确保发送者的匿名性, 任一

节点都无法知道在链中自己的前一个节点是发送者

还是链上的另一节点; 同理, 任一节点也无法知道

在链中自己的下一节点是目的地还是链上另一节

点。Tor 网络上节点之间的流量均使用加密保证数

据的安全性。

图 4 以 VPN技术为基础建立的虚拟网络

Figure 4 Virtual network based on VPN technology

图 5 Tor网络架构示意图

Figure 5 Tor network architecture schematic

4 加密流量识别任务

加密流量识别技术是构成网络服务质量(Quality
of Service, QoS)和网络入侵检测系统(Network
Intrusion Detection System, NIDS)不可或缺的核心技

术, 根据具体需求和任务的不同, 可对加密流量识

别对象按照协议栈由底向上分为加密流量筛选、加

密协议识别、加密服务识别、加密应用识别、应用

内服务识别、加密视频 QoE估计、加密Web识别、

加密恶意识别, 各识别任务的分类层次关系如图 6
所示。具体而言, 加密流量筛选是将加密流量从网络

流量中过滤出来; 加密协议识别是识别流量的加密
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图 6 加密流量识别任务的分类层次关系

Figure 6 Hierarchy of encrypted traffic identification task

协议(如 SSH、SSL/TLS等)或上层应用协议(如HTTPS、
FTPS等); 加密服务识别是识别加密流量所属的服务

类型(如邮件传输、网页浏览等); 应用内服务识别是通

过加密移动流量识别特定 APP 内的具体活动 (如
WechatAPP下的文本、位置分享等); 加密视频 QoE估

计是识别加密视频流量的QoE参数(如清晰度、停顿等);
加密Web识别通过建立网站或网页指纹识别用户是否

在访问某些站点; 加密恶意识别是识别加密流量是否

是恶意流量以及识别恶意家族(如 DDos、U2R等)或具

体的恶意软件(如 Zeus、Cridex等)。

4.1 加密流量筛选

通常情况下, 经由各种网络设备汇聚的原始流

量同时包含非加密流量和加密流量, 进行加密流量

识别与分析的首要任务是加密流量筛选。加密流量

筛选是将加密流量从网络背景流量中过滤出来, 实

现加密流量与非加密流量的区分。由于加密算法使

得应用层数据随机化, 而随机数序列组成的数据包

会产生较高的熵级别, 因此, 文献[15]使用流的第一

个数据包中的有效载荷进行熵估计[16]实现加密流量

筛选, 根据真实网络流量评估, 加密流量检测率高

达 94%, 未加密流量的检测率高达 99.9%。然而, 加
密将数据转换为伪随机格式从而增加了熵值, 而压

缩为了减少信息量, 也增加了熵值, 该方法无法对

加密流量和压缩流量进行区分。基于此, 文献[17]提
出了一种基于熵特征的加密流量筛选方法, 基于数

据包有效载荷、编码有效载荷以及二进制有效载荷

计算熵作为特征, 使用机器学习技术学习特征, 可

对加密、压缩以及编码进行区分。同时, 文献[18]提
出了一种基于 n-gram熵和累积和检验[19]的加密流量

识别方法。该方法通过对不同长度和频率的子序列

流量数据进行多熵表征, 通过累积和检验区分压缩

流量和加密流量。结果表示基于熵和累积和建立特

征可更好地区分加密流量和压缩流量。图 7 显示了

本任务的研究工作进展。

4.2 加密协议识别

随着加密技术的不断普及, 各种加密协议和封

装协议被不断提出以保证数据的安全性, 如 IPSec、
SSH、SSL/TLS、VPN、Tor等。为适应不同的网络

服务, 同一种加密协议上往往承载着不同的应用协

议, 如 HTTPS、FTPS等均是基于 TLS 加密的应用协

议。加密协议识别是根据加密流量的协议类型进行

分类, 该协议既包括识别特定的加密或封装协议也

包括识别加密流量的应用协议。

加密协议识别普遍采用签名或规则的方法实现,
而加密应用协议识别一般采用机器学习的方法学习

加密流的统计特征以实现识别。例如, 文献[20]首先
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图 7 加密流量筛选研究工作进展

Figure 7 Researches of encrypted traffic filtering

通过签名匹配可识别超过 99%的 SSL/TLS 流量, 然

后通过统计分析进一步识别HTTPS、TOR、UPDATE、
OSCAR 协议, 可实现 F1达 94.52%的协议识别率。

类似地, 文献[21]发现 PPTP 和 IPSec 流量的数据包

到达时间(IAT)始终大于正常流量的 IAT, 因此, 他们

首先通过设置 IAT 阈值来检测 PPTP 和 IPSec 流量,
然后通过统计特征识别 PPTP、IPSec 下的应用协议

HTTP、FTP、SSH、SMTP, 识别率接近 100%。文献

[22]结合深度包检测和机器学习联合模型实现了

Skype协议流量的识别, 达到了误报率几乎为零的效

果。文献[23-25]使用大量机器学习算法进行了 SSH
和 Skype流量识别, 并从识别精度、鲁棒性、复杂性

等方面评估了各算法在加密流量识别任务上的优

劣。为实现在线识别, 文献[26-28]通过对加密流的前

N 个数据包进行统计分析, 来实现加密协议与应用

协议的识别。具体而言, 文献[26]通过分析 SSH连接

的第一个 IP数据包的统计特征可实现 99.2%的 SSH
检测精度, 同时对 SSH承载的应用协议(SCP、SFTP、
HTTP)可实现 99.8%的分类精度。文献[27]通过对加

密流的前 100 个数据包进行统计分析, 可对特定的

BitTorrent、Skype 协议进行在线识别, 分别实现了

97.4%和 94%的识别率。文献[28]通过分析每条流前

8个数据包的统计特征来对 HTTP、FTP、SSH、DNS、
P2P、SMTP 协议进行在线识别, 识别精度可达 95%
以上。此外, 文献[29]首次将神经网络应用于加密流

量协议识别中, 使用神经网络实现了包括加密协议

在内的 25种协议识别。文献[30-32]相继使用不同的

神经网络学习加密流的深层序列特征, 神经网络优

于传统机器学习的识别性能。图 8 显示了本任务的

研究工作进展。

4.3 加密服务识别

随着互联网的开放性, 各种新的网络服务层出

不穷, 不同的服务对网络资源有不同的需求。例如,

视频浏览类服务下行流量明显大于上行流量, 一些

网络提供商尝试识别占用网络带宽较大的 P2P 流量,
并在繁忙时段限制其带宽[33]。网络运营商为了合理

分配网络资源, 需要对加密流量进行服务识别, 加

密流量服务识别是根据加密流量所属的服务类型(即
时通信、邮件、流媒体、文件传输等)进行分类。

文献[34]通过分析流量加密前后的统计特征变

化, 提出加密后的流统计特征可由加密前的统计特

征转换, 因此通过转换正常流量的流特征综合训练

数据, 使用机器学习算法识别 IPSec、PPTP加密的服

务类型, 实验结果可达到 97.2%的识别准确率。文献

[35]提出使用与时间相关的流特征表征流量, 然后使

用机器学习学习统计特征, 可实现常规加密和 VPN
封装的 12种服务类型的识别, 达到 80%以上的准确

率。同时 , 他们公开了本次方法的数据集 ISCX
VPN-nonVPN, 在此数据集上, 文献[36]使用六种机

器学习模型学习与时间相关的流量特征进行服务识

别; 更多地, 大量研究人员尝试通过神经网络的方

法学习加密流量深层特征, 如文献[32, 37-40]使用神

经网络(CNN[41]、SAE[42]、CapsNet[43])学习加密流或

加密包的字节空间特征[44], 文献[45-47]使用神经网

络(LSTM[48]、Attention[49]、GRU[50])学习加密流的序

列特征, 文献[44, 51]使用多模型融合同时学习加密

流的空间特征和序列特征。图 9 显示了本任务的研

究工作进展。

4.4 加密应用识别

边缘路由器的流量整形和调度技术旨在根据

QoS策略模型管理带宽资源, 在应用 QoS策略之前,
正确分类应用程序流至关重要。例如, 网络管理员希

望识别和节流或阻止来自不同应用的流量, 以管理

带宽预算, 并确保满足关键业务应用的服务质量目

标。加密流量应用识别是识别加密流量由具体哪种

应用程序(如 Hangout、YouTube、QQ)产生。
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图 8 加密协议识别研究工作进展

Figure 8 Researches of encrypted protocol identification

图 9 加密服务识别研究工作进展

Figure 9 Researches of encrypted service identification

本任务的实现方法与加密服务识别类似, 一方

面, 通过提取流的统计特征, 使用机器学习算法建

立分类模型, 实现应用识别。如文献[52]通过提取

SSH 流统计特征进行应用程序识别, 达到了 92%的

检测率和 0.8%的误报率。另一方面, 使用神经网络

学习加密流的空间特征和时序特征进行应用程序分



220 Journal of Cyber Security信息安全学报, 2026年 5月, 第 11卷, 第 3期

类, 文献[53]使用 CNN和 GRU学习流数据的空间特

征和序列特征, 可实现 Android和 iOS上的多种应用

程序识别。

与服务识别方法不同的是, 加密应用识别还提

出了一系列通过 SSL/TLS 字段信息构建应用程序指

纹的方法。文献[54]提出不同应用程序在数据加密传

输过程中的 SSL/TLS 消息类型不同, X（原推特）在

服务器身份验证过程后, 几乎 70％的会话不会更改

加密策略 (没有 Change Cipher Spec 消息 ), 相反 ,
PayPal则会在建立连接后更改加密策略。因此, 他们

通过提取 SSL/TLS 消息类型基于一阶马尔可夫链[55]

构建应用程序指纹。然而基于一阶马尔可夫链很难

获取独特的指纹, 文献[56]提出在SSL/TLS消息类型

的基础上增加证书包长度, 基于二阶马尔可夫链建

立指纹, 该方法的识别准确率比文献[54]的方法提高

了 30%。随后, 文献[57]又在上一方法的基础上增加

第一个应用程序数据包的大小作为指纹参数。类似

的工作还有文献[58, 59]。除基于马尔可夫模型之外,
文献[60]使用序列神经网络 RNN Encoder-Decoder[50]

挖掘流的包长度序列, 在 18个加密应用程序分类中

实现了 99.14%的检测率 (TPR)和 0.05%的误报率

(FPR)。图 10显示了本任务的研究工作进展。

图 10 加密应用识别研究工作进展

Figure 10 Researches of encrypted application identification

4.5 应用内服务识别

随着移动设备的广泛使用, 即时消息应用提供

了新的沟通方式, 如文本短信、视频、语音、位置分

享、时刻发布等, 应用内服务分析旨在了解应用内用

户的行为, 提升用户体验和提供网络资源分配。在移

动消息传递应用程序中, 会话通常在用户打开应用

程序时开始, 并持续到该用户关闭它为止。每个会话

都包含多个对话框。大多数对话框是单一类型的用

途, 例如文本, 位置共享, 语音或流视频等, 而剩余

其他对话框则是混合用途。

与其他任务不同的是, 本任务需要将连续的会

话切分为单一服务的对话框, 然后对不同的单一服

务对话框进行建模分类。文献[61]结合阈值和层次

聚类的方法, 将连续的会话切分为单一服务的对话

框。然后从对话框的数据包长度和时间延迟两方面

来提取流特征。文献[62]提出了一种迭代分类器来

实现在线识别, 该分析器首先使用时间窗口对传入

的网络流进行离散化, 每个时间窗口都由最大化信

息活动相似度和最小化不同活动相似度(MIMD)算
法选择的 6 个可迭代特征向量表示, 然后使用基于

聚类的流量分段算法时间窗口分组为多个簇, 最后

将聚类中心特征向量输入到 Random Forest[63]分类

器中, 以实现应用内服务分类。该方法通过社交媒

体应用程序(例如 Facebook)和消息传递应用程序(例
如Wechat和Whatsapp)验证, 实现了高精度和高效率

的分类, 数据处理速度是文献[61]的 14.3倍。文献[64]
认为分段算法往往会误分出一些混合用途的子序

列, 容易对分类器的分类效果造成干扰, 为提高分

类器对混合活动序列的抵抗性和鲁棒性 , 他们提

出了一种多标签多视图的加密流量应用内服务分

类。他们将单一活动的子序列和混合活动的子序列

作为与多个标签 (即活动类型)相关联的子序列进

行唯一化, 每个标签都由一个概率表示。在子序列

中从不同的视图即数据包长度序列视图和数据包

时延序列视图提取流量特征 , 利用这些视图之间

的共存性表征流量的模式。最后, 通过多标签逻辑



崔苏苏 等: 加密流量识别技术综述 221

分类器同时实现单一活动序列分类和混合活动序

列检测。文献[65]提出了一个名为 ActiveTracker 的
识别加密流量应用内活动轨迹的嗅探器 , 它首先

设计了一种基于滑动窗口的方法将连续加密流量

分段 , 该方法依据数据包长度和数据包间隔的统

计特征来寻找不同活动之间的间隔点。然后将流量

段规范化, 由时空流量矩阵和流量频谱矢量表示。

最后, 基于 CNN建立分类器实现 APP内活动识别。

该方法将应用内服务分类扩展到其他类型的

APP(Paypal, Hangouts, Line, Messenger, QQ, Skype和
Wechat), 而不是局限于社交媒体类 APP。图 11显示

了本任务的研究工作进展。

图 11 应用内服务识别研究工作进展

Figure 11 Researches of In-App service identification

4.6 加密视频 QoE估计

全球移动网络流量的稳定增长, 很大程度上是

由于视频流服务与应用(如YouTube、Netflix、Facebook)
的激增 , 移动视频流量已占移动数据总流量的

75%[66], 网络服务商需要通过加密视频评估参数来

进行 QoE估计和潜在质量问题分析。加密视频 QoE
估计是根据流量特征识别视频的 QoE评估参数如码

率、清晰度等, 或者根据流量特征直接对 QoE 等级

进行建模估计。

HTTPS 加密传输使得传统的深度包检测方法无

法获取码率、清晰度等 QoE 评估参数。目前, QoE
评估参数大多采用机器学习的方法建模评估。该方

法通过使用机器学习算法将网络可观察到的指标(例
如数据包延迟、丢失和吞吐量)与视频 QoE指标相关

联, 从而推断 QoE。例如, 文献[67]首次提出对加密

的 Youtube流的质量表示进行分类。他们通过机器学

习分析Youtube加密流的峰值差异, 对视频质量清晰

度(360P、480P、720P)进行分类, 平均准确度可达到

96.13%。文献[68]从加密视频流量中提取包长统计、

5s间隔的传输数据大小、包数统计、互达时间统计、

吞吐量统计和 TCP标志计数方面的 33个特征, 通过

机器学习算法建立分类模型评估加密视频块的清晰

度和停顿, 并将加密视频的 QoE评估为高、中、低

三级, 可实现 84%的 QoE分类精度。文献[69]提出视

频块的大小和到达时间是衡量 QoE 的重要指标, 并

提出 7 组统计特征进行流量表征, 用于从加密流量

中检测影响 QoE 的停顿、平均质量和质量切换, 准

确率达 76%~91.8%。文献[70]提出上游数据包的往返

时间(RTT)与 QoE指标存在高相关性, 为此, 他们仅

使用 RTT作为视频流特征在线细粒度检测QoE指标

包括启动延迟、重新缓冲(停顿)、视频分辨率, Bilibili
上的检测率可高达 90%以上 , Youtube 检测率达

72%~91%。图 12显示了本任务的研究工作进展。

4.7 加密Web识别

加密Web识别旨在通过流量分析揭示浏览用户的

身份或将用户与浏览特定网页相关联。虽然加密协议

使通信内容随机化, 但窃听者仍可以通过Web站点流

量的统计特征建立站点指纹(Website Fingerprinting,
WFP)[71]。

文献[71]提出只需查看传输的加密数据量即可

监视用户是否正在访问某些网站。如访问 www.
cnn.com, 无论是否使用 SSL加密, 都将返回 40个给

定大小的页面, 因此, 这些页面组成的传输大小集

就是网页的指纹。然而, 此方法只适用于 HTTP/1.0,
由于现在应用的协议利用了持久连接和流水线(如
HTTP/1.1、Tor网络), 不会为每个对象打开新的 TCP
连接, 在 HTTP 请求中已经不可能琐碎的区分单个

对象。因此, 上述基于对象大小的技术已不可行。文

献[72]首次提出基于 IP 包大小和包间到达时间进行

Web识别攻击, 检测率达到了 20%左右。文献[73]进
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图 12 加密视频 QoE估计研究工作进展

Figure 12 Researches of encrypted video QoE estimation

行了更广泛的调查并采用更复杂的数据挖掘方法,
即 Jaccard系数[74]和 Bayes 分类器[75]。然而, 在这两

种方法中 , 唯一考虑的特征是传输数据的包大小,
而忽略了时间和顺序信息。这两种方法的正确分类

成功率大约为 70%。

传统加密仅使通信内容随机化, 并且不会隐藏

元数据(如随时间推移的流量大小和方向)。匿名通信

系统会同时隐藏通信内容和元数据, 从而防止被动

攻击这观察通信源或目的地。许多工作表明, 即使客

户端在使用加密浏览或使用 Tor等匿名工具时, 网站

指纹攻击也是可能的。文献[76]首先分析了仅基于流、

时间和方向的WFP特征, 在封闭环境下, 在 Tor中可

识别 55%, 在 JAP[77]中可识别至 80%。文献[78]提出了

使用数据包排序、入站和出站数据包数以及流量突发

等特征建立WFP。文献[79]提出了 k-fingerprinting攻击

(k-FP), k-FP 使用 Random Forest 来提取页面的指纹:
他们用传统的特征来训练 Random Forest, 但实际的

指纹是由 Random Forest中的树叶来表示的。

针对网站指纹这些攻击, 已经提出了许多防御

措施。WFP 防御将伪数据包添加到流量中, 并增加

了实际数据包的延迟, 旨在隐藏WFP 攻击所利用的

特征, 例如流量突发和数据包长度[80, 81]。为此, 文献

[82]提出了针对 Tor防御的一种新的网站指纹识别方

法。它将网站跟踪数据包表示为元组<timestamp, ±
packet_size>的序列, 使用 CNN学习深层特征。由于

针对以前的工作基于 HTTP/1.1, 且仅对网站的指纹

建立指纹, 为了适用于更广泛的 HTTP/2和对网站的

不同网页进行指纹识别, 文献[83]使用本地请求和响

应序列(LRRS)作为识别特征, 使用 Deep Forest[84]提
取细粒度特征。文献[85]认为用户在互联网上通常同

时访问多个网站 , 为此他们提出了一种多标签的

Web 网站识别方法 , 该方法提取 TLS v1.2 和 TLS
v1.3 握手协议的 Client Hello 数据包中的服务器名称

字段作为主要分类特征, 通过 CNN结合 LSTM学习

特征建立模型, 预测产生流量的网站。图 13显示了

本任务的研究工作进展。

图 13 加密Web识别研究工作进展

Figure 13 Researches of encrypted Web identification
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4.8 加密恶意流量识别

使用加密方法进行通信已成为恶意软件躲避安

全检测的普遍手段, 因此, 对加密的恶意流量进行

有效检测已成为网络攻击检测与发现必不可少的技

术。对加密恶意流量检测包括识别恶意软件家族和

识别具体的恶意软件。

目前检测加密恶意软件流量的方法主要是使用

机器学习算法对数据包的统计特征或握手阶段的明

文特征进行学习建模。在现有的研究工作中, 包括通

过深度学习模型学习加密流原始字节的空间特征进

行恶意检测, 该类任务与服务识别存在一些交叉关

联。他们使用加密流或加密数据包的前 N字节作为

模型输入, 使用合适的深度学习模型学习流量的空

间特征、时序特征和字节特征[86-90]。除此之外, 还包

括对恶意软件的加密通信模式进行针对性研究, 引

入与恶意检测任务高相关的字段特征。如文献[91]
除使用常规流统计特征以外, 还引入 TLS 握手阶段

的密码套件、证书、密钥等信息对恶意软件家族进

行差异分析和分类, 准确率可达 90.3%。文献[92]考
虑了 TLS加密流的上下文信息即 DNS响应和 HTTP
标头, 通过提取具有恶意流量检测能力的 TLS、DNS
和 HTTP 特征, 使用机器学习算法构建检测器并正

确地将各自的流类型分类。该方法能够在零误报率

时达到 99.978％的准确性。图 14显示了本任务的研

究工作进展。

图 14 加密恶意识别研究工作进展

Figure 14 Researches of encrypted malware
identification

5 加密流量识别方法

回顾针对加密流量识别的相关研究, 可将加密

流量识别方法分为基于深度包检测的识别、基于传

统机器学习的识别和基于深度学习的识别。由于加

密协议的应用, 加密后的流量在熵计算中与非加密

流量存在明显差异, 因此, 早期的加密流量筛选和

加密协议识别可通过基于深度包检测的方法进行识

别。由于加密协议使得有效载荷随机化, 更精细化的

识别任务如服务识别、应用识别等都难以通过深度

包检测的方法进行识别。因此, 基于传统机器学习和

深度学习的方法已成为目前主流的加密流量识别方

法, 它们使用模型算法分析和挖掘不同类别间的统

计差异, 通过对加密流或数据包的统计特征以及未

加密的明文信息进行分类识别。为此, 本章概述了基

于深度包检测、基于传统机器学习和基于深度学习

的典型加密流量识别方法。

5.1 基于深度包检测的识别

基于深度包检测 (Deep packet inspection, DPI)
的加密流量识别技术 , 即通过判断流量数据包有

效载荷中是否包含某种有效签名来实现流量识别。

DPI 通过建立不同流量类别的规则及签名来实现

流量匹配, 因此具有高识别率及低误报率的特点。

目前, 已出现大量成熟的基于DPI的流量识别工具,
下面对几种典型的 DPI 商用或开源工具进行介绍

并比较分析。

5.1.1 PACE
PACE 或 PACE2[93]是 ipoque 集成多种流量识别

技术开发的 C语言商用软件库, 它基于 DPI、行为分

析、统计分析、启发式分析可对数千种网络协议和

应用程序进行检测并实时提取元数据。具体来说,
PACE支持 URL、可执行文件、宽带使用率、持续连

接时间、抖动、吞吐量等 5500多个元数据参数的提

取, 同时可利用这些内容参数实现协议识别(HTTP、
SSL、BitTorrent等)、应用程序识别(Facebook、Skype、
Spotify 等)以及应用内服务识别(Skype 视频通话、

Skype 短信等)。此外, PACE 支持每周协议和签名更

新, 具有高识别率和零误报率。

5.1.2 NBAR
NBAR或 NBAR2[94]是 Cisco基于 DPI技术实现

的商用应用程序识别库, 根据数据包头预定义字段

提取特征, 支持超过 1000 个应用程序签名。NBAR
可实现对 Skype 和 Tor等匿名应用程序、ms-lync 等
业务应用程序、office-365 等云应用程序、Facetime
等移动应用程序以及基于Web或动态端口分配等难

以分类的应用程序的分类。NBAR 通过每月发布的

协议包来添加或更新签名库。同时, NBAR可根据静

态分配的属性来匹配协议或应用程序, 并将协议或
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应用程序划分为不同的组来应用 QoS策略。

5.1.3 nDPI
nDPI[95]是基于 OpenDPI的经典 DPI 开源库, 根

据 LGPL许可发布, 旨在添加新协议来扩展原始库。

nDPI 允许对应用层协议进行检测, 为每个协议设置

签名扫描器, 通过签名扫描器检查数据包来实现协

议匹配。目前 nDPI支持 200多种协议的识别, 为了

支持加密连接的检测, nDPI 通过添加 SSL 服务端和

客户端的证书解码器来使用加密证书检测已加密的

协议, 例如Citrix Online和Apple iCloud之类的协议。

然而, 由于 nDPI 无法支持 TCP 或 IP 有效载荷的重

组, 因此无法检测到被分成多个 TCP/IP 数据包的签

名[96]。此外, 由于协议规范经常更新, 尤其是 P2P协

议, 因此需要对 nDPI的签名库不断更新。

5.1.4 L7-filter
L7-filter[97]是 Netfilter 中的数据包分类器。它根

据应用层数据进行识别检测, 具体通过简单的数字

匹配(端口、IP地址等)、应用层数据的正则表达式匹

配以及应用层数据的特征匹配三种方法来实现协议

识别, 其中, 后两种基于应用层数据的方法需要消

耗更大的 CPU 和内存资源。目前 L7-filter 可匹配使

用动态端口的协议、使用非标准端口的协议以及共

享端口的协议 , 共支持 140 余种协议识别。此外 ,
L7-filter 还提供了识别每种协议的最佳数据库和过

滤丢弃匹配的数据包功能。

5.1.5 Libprotoident
Libprotoident[98]是一个识别应用层协议的轻量

级数据包检查(LPI)库, 根据 LGPL获得许可。它与其

他基于 DPI 的识别工具不同, Libprotoident仅通过检

查流在每个方向上发送有效载荷的前 4 个字节、每

个方向上第一个有效载荷数据包的大小、流的端口

号来建立协议识别规则。目前 Libprotoident支持 400
多种不同的应用程序协议。该工具可在无法进行完

整的深度包检测的情况下实现流量识别, 由于其仅

利用有效载荷的前 4 个字节, 很大程度上减少了隐

私问题和降低了磁盘存储压力。

5.1.6 Snort
Snort[99]是一个能够进行实时流量分析数据包记

录的开源入侵检测系统。Snort 包括三种配置模式,
一是嗅探器模式 , 读取网络数据包并控制台显示;
二是数据包记录模式, 将数据包存储在磁盘中; 三

是入侵检测模式, 根据用户定义的规则集, 通过协

议分析以及内容搜索和匹配来检测攻击或探测流量,
Snort可检测拒绝服务、缓冲区溢出、端口扫描等多

种攻击及探测。此外, Snorby[100]、Sguil[101]等第三方

工具可与 Snort连接实现日志分析和管理。

5.1.7 Hyperscan
Hyperscan[102]是 Intel 开发的一个可用于商用服

务器的高性能正则表达式匹配库, 遵循常用 PCRE
库的正则表达式语法 , 根据 BSD 获得许可。

Hyperscan 采用两种核心技术来进行有效的模式匹

配。首先, 它利用图分解将正则表达式匹配转换为一

系列字符串和有限自动机匹配。其次, Hyperscan 使

用 SIMD 操作[103]加速了字符串和有限自动机匹配,
从而显著提高了吞吐量。

5.1.8 Suricata
Suricata[104]是一个开源的网络威胁检测引擎, 支

持实时入侵检测, 内联入侵防御, 网络安全监视和

脱机 pcap处理。它通过广泛的规则匹配和签名库来

检查网络流量, 支持 Snort规则语法和 Lua脚本。具

备多线程、协议检测、IP 匹配、文件匹配、日志记

录等功能。此外, Suricata 通过 YAML 和 JSON 等标

准格式输入输出, 可与 SIEM、Splunk、Logstash 等

工具进行集成。可用于 Snort 的第三方工具同样与

Suricata兼容。

5.1.9 方法比较

本节介绍了利用 DPI 技术实现的几种经典流量

识 别 工 具 , 其 中 PACE, NBAR, nDPI, L7-filter,
Libprotoident 主要面向协议识别及应用程序识别 ,
Snort, Hyperscan, Suricata 主要面向恶意入侵检测。文

献[105-107]对这些基于 DPI 的工具进行了比较。文

献 [105]通过比较六种经典的 DPI 流量分类工具

(PACE, OpenDPI, L7-filter, nDPI, Libprotoident 和

NBAR), 发现 PACE 是流量识别中最可靠的解决方

案, 在开源工具中, nDPI和 Libprotoident实现了最佳

识别结果。文献[106]对 Suricata 和 Snort进行比较发

现, Suricata至少可达到 Snort同等的检测效果, 在高

性能计算机上, Suricata 可以比 Snort 处理更多的流

量 , 并且保持和 Snort 相似的精度。文献 [107]对
Hypersacn和 Snort进行比较发现, Hypersacn允许同

时匹配数万个正则表达式, 对于真实的流量跟踪,
Hyperscan 将 Snort 的性能提高了 8.7 倍。总体而言,
这些工具均依赖于规则匹配和签名库来实现识别,
此类工具的特点是可实现高准确率, 低误报率的识

别。然而, 随着动态端口、端口混淆以及加密协议

的广泛应用, 基于规则和签名的匹配需要及时更新

和添加才能实现有效的流量识别。但是, 这些工具

通过检测有效载荷来达到识别和检测的目的, 很大

程度上造成了隐私问题。

5.2 基于传统机器学习的识别

由于基于深度包检测的技术提取加密流量有效
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载荷的签名需要较大难度, 且随着 P2P 应用以及动

态端口的普及应用, 该技术需要不断更新和添加规

则库来维持有效的流量识别, 即需要极大的人力物

力支持。此外, 分析应用层的有效载荷容易造成一定

的隐私问题。目前, 大量研究人员发现基于传统机器

学习的识别技术可通过提取加密流量中的未加密信

息和统计特征, 利用机器学习模型学习这些特征来

实现识别, 并且取得了可观的识别效果[108]。基于传

统机器学习的加密流量流程图如图 15所示, 首先对

捕获的流量数据进行清洗采样等操作(流量清洗与采

样为可选部分), 然后针对具体的识别任务进行特征

提取, 并基于适合的机器学习算法搭建特征学习模

型, 最后通过分类器实现加密流量各任务的识别。在

机器学习识别中, 特征提取和用于识别的机器学习

算法直接影响最终识别的效果, 也是加密流量识别

工作中的重点研究内容, 因此, 本节对这两部分的

研究工作进行综述。

图 15 基于传统机器学习的加密流量识别流程图

Figure 15 Machine learning based encrypted traffic
identification process

5.2.1 特征提取

特征提取是提取加密流量传输过程中的统计特

征(数据包长度、数据包到达时间等)和加密流量的明

文字段(如密码套件、证书、服务器名称等)的过程, 挖
掘各类别流量区别于其他类别流量的独特模式, 特

征提取在基于机器学习的加密流量技术中直接影响

分类效果。

大量文献针对TCP流或UDP流提取加密流量的

流统计特征。文献[109]针对 TCP流设计了围绕应用

分类的 248 个包级统计特征以及流级统计特征用于

表征流量。文献[110]定义了可用于流量应用分类的

与有效载荷无关的 22种流级特征, 由流的包长度、

包到达时间、流持续时间以及流的字节数和数据包

量派生。文献[20]通过提取包长、包数量、包到达时

间、流持续时间相关的六个特征对 SSL/TLS 流量进

行具体应用协议(Https, Tor 等)识别; 文献[52]使用

MOGA[111]对仅保留 IP包头的 SSH流量提取了 14个
统计特征提取实现应用程序分类。文献[76, 78-79]则
在加密Web识别中提出了一系列包数量、包大小、

峰值、统计时间等统计特征建立网站指纹。同样的,
在加密视频 QoE 估计上则更多地关注视频块大小、

RTT、包长、吞吐量等统计特征[68-69]。文献[112]通过

Random Forest算法评估四个知名流量流特征生成器

(Tstat、Tranalyzer、SiLK、Argus)导出特征集, 分析最

具有代表性的特征, 来识别HTTP/HTTPS流量中运行

的加密应用程序。实验结果表明 Tranalyzer导出的 87
个流特征在本次评估中具有最佳识别效果。

除此之外 , 文献[113]引入主机级的特征提取 ,
将 Internet 主机与其提供或使用的应用程序相关联,
通过捕获主机在传输层行为的基本模式对主机关联

的应用程序进行分类, 但仍然对端口和传输层协议

过多依赖。BLINC需要基于主机提取多个流的信息,
才能确定主机关联的应用程序。类似地, 文献[114]
使用流量分散图(TDG)对主机的社交行为进行建模,
进而分析和可视化网络流量。

以上均是提取完整流的统计特征, 意味着这类

流量识别无法实现在线识别。文献[115]提出了仅使

用TCP连接的前 5个数据包的大小来识别应用协议。

但是加密的 Bittorrent和 EMule在其初始数据包上使

用填充, 因此无法使用此类技术进行分类。因此, 文
献[27]提出了使用流不多于 100个数据包的统计特征

进行加密流量协议识别。

除通过提取流统计特征(包长、到达时间等)外,
还有大量研究工作通过提取未加密的字段信息来实

现特定场景下的加密流量识别, 这些字段通常具有

一定的身份验证功能。如文献[116]仅使用包头字段

特征(frame.time_delta, ip.flags等)实现 SSH、HTTP、
HTTPS 等协议的识别。在加密应用识别工作中, 更

多地关注 SSL/TLS 消息类型、证书长度以及包长度

序列[54, 56-59]。在加密恶意流量分析中, TLS 握手阶段

的密码套件、证书、域名等明文信息与恶意检测具

有高相关性[91-92]。表 1 总结了以上工作中常用的加

密流量识别特征。

5.2.2 识别模型

1) 有监督

有监督的机器学习模型以有标签的流量特征作

为输入, 将其分类为已知的类别之一, 目前已有大

量的研究工作使用各种有监督模型在不同的加密流

量识别任务上进行尝试。文献[21]使用 Naïve Bayes
学习与包长、时间间隔、流信息相关的 49个特征, 可
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表 1 加密流量识别常用特征

Table 1 Common features of encrypted traffic
identification

特征层次 特征 派生特征

统计特征

端口 N/A

传输层协议 N/A

流持续时间 N/A

包到达时间(IAT)
最大、最小、平均、差值、四分位、

中位

以太帧字节
最大、最小、平均、差值、四分位、

中位

IP数据包载荷字节
最大、最小、平均、差值、四分位、

中位

IP/TCP包头字节
最大、最小、平均、差值、四分位、

中位

数据包数量

客户端-服务端(总数、ACK数据包

数量、无载荷和 SYN/FIN/RST标志

的 ACK 包数量、携带 TCP SACK
块的包数量、携带 D-SACK块的包

数量、SACK块的最大值、携带 TCP
有效载荷的包数量、重传的包数量、

窗口探测的包数量、乱序到达的包

数量、TCP各标志的包数量, 初始

窗口包数量)服务端-客户端(同上)

发送字节数

客户端-服务端(不包含重传/窗口探

测、包含重传/窗口探测、仅重传、

仅窗口探测、URG标志、初始窗口),
服务端-客户端(同上)

吞吐量 客户端-服务端, 服务端-客户端

往返时间(RTT) 最大、最小、平均、均值

字节分布[67] N/A

字段特征

证书特征
证书长度、证书主体、证书是否自

签名、

TLS/SSL信息
TLS 版本、TLS消息类型、TLS 扩

展列表、SNI
密码套件 密码套件列表、公共密钥长度

DNS跟踪信息 域名、IP、TTL

HTTP标头
请求头、响应头、内容类型、返回

代码

识别 IPSec、PPTP 加密的 HTTP、FTP、SMTP 及 SSH
流量。文献[117]使用 SVM[118]学习不依赖有效载荷信

息的流统计特征进行服务分类。文献 [119]使用

C4.5[120]机器学习算法以数据包长度、数据包到达时

间和流向作为特征 , 对 SSL 加密应用程序进行分

类。文献[121]提出用与时间相关的流统计特征表征

流量, 并通过 C4.5 和 KNN[122]建立分类器, 可实现

较好的 VPN 流量检测以及加密流量服务识别。实验

结果表明使用机器学习算法训练的加密流量识别模

型往往比传统基于有效载荷的识别方法体现更高的

识别能力。

然而, 传统机器学习模型会带来沉重的计算资

源开销, 为此, 研究人员通过改善模型或使用其他

方法与机器学习结合来降低计算成本。由于传统的

SVM 流量分类器训练复杂度较高且内存和 CPU 计

算开销较大, 为此, 文献[123]提出了增量 SVM 来减

少内存和 CPU 高昂的训练成本, 该模型利用新的训

练数据集和上次训练过程中产生的支持向量实现分

类模型的高频和快速更新。文献[22]通过 DPI和统计

学习联合模型实现了 Skype 流量识别, 一方面通过

皮尔逊卡方检验检测流量帧结构中的指纹信息, 另

一方面通过 Naïve Bayes模型学习 Skype流量的随机

特征, 此方法可实现 Skype 误报率几乎为零的识别

效果。文献[20]结合基于签名和基于机器学习分阶段

实现了加密流量协议识别, 首先使用签名规则匹配

SSL/TLS 协议 , 然后使用 Bayes 模型对已过滤的

SSL/TLS 流量进行具体应用协议识别。文献[124]为
了满足基于机器学习的高数据速率流量在线分类技

术, 提出了两阶段混合数据结构并使用现场可编程

门阵列(FPGA)在并行和流水线架构上实现, 以获取

高吞吐量。

2) 半监督与无监督

半监督与无监督的机器学习模型以少量标签数

据或无标签流量特征作为模型输入, 输出已知类别

或未知类别, 该方法不需要大量打标签且能实现未

知加密流量识别。文献[125]首次将半监督学习技术

用于流量分类工作, 提出了一种可同时适用于已知

和未知应用程序分类方法。他们使用 K-means[126]学
习流统计特征对网络流量进行应用程序分类。文献

[127]通过GMM[128]检测 TCP连接的前三个包的大小

来识别 SSL 流量, 进而通过检测带有有效载荷的前

三个包完成 SSL流量的应用识别。文献[26]通过分析

SSH连接的第一个 IP数据包的统计特征(例如到达时

间、方向、长度), 使用 K-means算法来实时识别 SSH
流并对 SSH 流的服务类型进行分类。文献[27]将
K-means算法的轻量级复杂度和 KNN算法的准确性

结合在一起, 通过学习不多于前 100 个数据包的流

统计特征实现了在线加密流量协议识别。文献[129]
提出了一种基于 K-means算法的 P2P流量识别方法,
该方法使用 K-means算法学习 P2P 流量的流统计特

征对 BT协议下的 BitTorrent、BitSpirit和 eMule 应用

程序进行识别分类。

然而, 使用聚类进行加密流量识别, 往往面临

参数选择问题, 若簇的个数越多, 分类准确率越高,
但复杂度也会更高。为此, 文献[52]将稳态 MOGA
应用于加密流量特征子空间选择和加密流量聚类中,
与基本的 K-means 算法相比, 不仅减少了聚类所需

的特征数量, 而且可使用非常小的 K值对数据实现
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聚类, 最终在 SSH流量下的应用分类中实现了 92%
的检测率和 0.8%的误报率。他们还实现了 MOGA
的分层版本[130], 通过进一步划分原始 MOGA 生成

的簇来提高最终簇的纯度, 进而提高 SSH流量识别

的性能。文献 [131]提出了一种基于谐波均值的

K-means聚类方法, 该方法通过使用谐波均值来减

少随机初始聚类中心的影响, 从而提高了 K-means
算法在流量分类中的识别准确性 , 且这种方法无

需执行密集的训练过程即可获得最佳参数 , 可用

于实时流量识别。

5.2.3 模型比较

在基于机器学习的识别方法中, 通常使用不同

的模型用于不同的识别任务, 且验证数据集与特征

集均具有较大差异, 无法针对性地对模型之间的性

能进行比较。为此, 出现了大量研究工作对提出的模

型进行比较。

文献[132]运用 AdaBoost[133], Naïve Bayes[75]和最

大熵模型[134]将网络流量分类为不同的应用协议。他

们的结果表明, AdaBoost 在其数据集上表现最佳。

SSH检测率为 86％, 误报率为 0.0％, 但他们采用了

有效载荷的前 64个字节。SSH流量中有效载荷的前

64 字节属于明文部分, 这对某些加密协议如 Skype
和 VPN将无法适用。文献[110]使用相同的特征集验

证不同机器学习模型 (Naïve Bayes, C4.5, Bayesian
Network 和 Naïve Bayes 树)的计算性能(建模时间和

分类速度), 结果表明各模型的识别精度不相上下,
但 C4.5 具有更快的分类速度, Naïve Bayes 具有更快

的建模速度但分类速度最慢。类似地, 文献[23]评估

了RIPPER[135]和AdaBoost算法在 SSH流量识别上的

识别性能, 表明 RIPPER 比 AdaBoost识别效果更佳,
可实现 99%的检测率和 0.7%的假阳率。文献[36]比
较了六种机器学习模型(Logistic 回归 [136]、SVM、

Naïve Bayes、KNN、Random Forest、GBT[137]), 以学

习与时间相关的流量特征, 对VPN或非VPN传输的

加密流量进行服务识别 , 两种集合决策树模型

(Random Forest和 GBT)表现出出色的预测性能。

文献[24]通过 SSH 及 Skype 流量识别来评估五

种机器学习算法(AdaBoost、SVM、Naïve Bayes、
RIPPER 及 C4.5)的鲁棒性, 其中 C4.5 在不同的网络

上识别 SSH和 Skype 流量比其他算法均好得多。文

献[138]使用 C4.5, AdaBoost 以及 GP 学习 Voip 的流

特征实现加密 Voip 识别, 其中 C4.5表现最佳, 可实

现 99%以上的检测率和 1%以下的假阳率。文献[25]
通过进行 SSH 流量识别任务评估了三种机器学习

(C4.5、MOGA、K-means)在加密流量识别中的识别

性能、复杂性和鲁棒性, 其中, 在相同网络环境中捕

获的数据集中, MOGA 实现了最佳的检测率和误报

率平衡, 但当训练与测试的网络环境不同时, C4.5表
现出最佳的识别性能 , C4.5 的鲁棒性优于 MOGA,
K-means聚类复杂性最高。

文献[139]评估了基于专家驱动的方法 [140]和基

于数据驱动(以 C4.5 和 PRPPER 为代表)的方法 [23],
用于对 SSH 流量进行应用分类。实验表明, 数据驱

动的方法优于专家驱动的方法, 基于 C4.5 学习模型

为数据驱动的方法提供了最高性能。综上可见, 基于

数据驱动的方法比基于专家驱动的方法表现效果更

佳, 而在基于数据驱动的方法中, 相较于其他提出

的机器学习算法, C4.5表现出最佳的识别性能。

5.3 基于深度学习的识别

传统机器学习的识别方法需要专家提取特征,
且特征的选取直接对识别结果起关键作用, 这限制

了它的广泛适用性, 且需要一定的人力物力投入。然

而, 基于深度学习的方法由于其自身强大的特征学

习能力 , 成功解决了人工提取特征带来的适应性

差、耗费人力物力等若干问题。近年来, 在不同的

识别场景下提出了大量基于深度学习的加密流量识

别, 其识别流程如图 16 所示。与基于传统机器学习

不同的是, 该方法不需要人工提取特征, 首先对流

量进行切分等预处理, 然后使用深度学习模型学习

深层特征。该类方法在预处理过程中确定的模型输

入与训练过程中的模型选取存在直接关系。因此,
根据模型输入不同, 可分为基于原始字节的深度学

习识别、基于字段特征的深度学习识别和多模式混

合识别方法, 最后选择合适的模型实现加密流量识

别。本节根据模型输入的不同对这三种识别方法进

行研究概述。

5.3.1 基于原始字节的识别

基于原始字节的识别是将加密流的原始字节数

据作为模型输入, 使用深度学习模型学习加密流的

空间特征、时序特征和字节特征。文献[87]首次将表

示学习用于恶意流量识别中, 该方法提取原始流的

前 784 字节, 使用 CNN 自动学习流特征, 该方法在

恶意软件识别上可达到 99%以上的识别率。同时, 他
们还提出 1dCNN 比 CNN 具有更佳的加密流量识别

能力[38]。类似地, 文献[39]提出使用 CAE 和 CNN学

习加密流前 1521 字节的深层特征。文献[90]提取加

密流的前 900字节使用 CNN和 LSTM实现加密流量

识别、服务分类和恶意流量检测。以上工作均是在

流级实现加密流量识别。文献[37]将 IP包头和 IP包

有效载荷的前 1480 字节作为神经网络的输入, 使用
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表 2 传统机器学习代表性工作

Table 2 Traditional machine learning representative work
模型

类型
识别任务 文献 特征 识别算法 性能

有
监
督

协议识别

[20]
包长、包数量、包到达时间、流

持续时间相关的六个特征
Bayes

识别 HTTPS、TOR、UPDATE、OSCAR 协议, 可

实现 F1达 94.52%的协议识别率

[21]
包长、时间间隔、流信息相关的

49个特征
Naïve Bayes

识别 IPSec、PPTP 加密的 HTTP、FTP、SMTP 及

SSH流量, 准确率几乎 100%

[27] 前 100个数据包的大小和方向 K-means+ KNN
对特定的 BitTorrent、Skype协议进行在线识别, 分
别实现了 97.4%和 94%的识别率

[22] 帧结构的指纹信息+流统计特征
皮尔逊卡方检验+Naïve
Bayes

实现 Skype误报率几乎为零的识别效果

[132] 有效载荷的前 64个字节
AdaBoost, Naïve Bayes和
最大熵模型

AdaBoost在其数据集上表现最佳。 SSH检测率为

86%, 误报率为 0.0%

[23]
协议、包长、到达时间、流持续

时间相关的统计特征
RIPPER和 AdaBoost

RIPPER比 AdaBoost识别效果更佳, 可实现 99%的

检测率和 0.7%的假阳率

[24]
协议、包数量、到达时间、包长

度相关的流统计特征

AdaBoost、SVM、Naïve
Bayes、RIPPER及 C4.5

C4.5在不同的网络上识别 SSH 和 Skype 流量比其

他算法均好得多

[25]
协议、包长、流到达时间、包量、

字节数
C4.5、MOGA、K-means

相同网络环境中捕获的数据集中, MOGA实现最佳

的检测率和误报率平衡, 但当训练与测试的网络环

境不同时, C4.5 表现出最佳的识别性能, C4.5的鲁

棒性优于MOGA, K-means复杂性最高

[141]
39 个包头字段特征和 22 个流统

计特征

C4.5, SBB-GP 和

AdaBoost

基于流的统计特征比基于数据包头的特征要好得

多, 在所有情况下, 基于 SBB-GP 的分类方法优于

其他方法

服务识别

[36] 与时间相关的统计特征

Logistic 回归、 SVM、

Naïve Bayes 、 KNN 、

Random Forest、GBT

两种集合决策树模型(Random Forest 和 GBT)表现

出出色的预测性能

[117] 不依赖有效载荷的流统计特征 SVM 97.17%识别精度

[121] 与时间相关的流统计特征 C4.5, KNN 准确率达 80%以上

[123] 流统计特征 增量 SVM 有效减少内存和 CPU训练成本

[138]
协议、包数量、到达时间、包长

度相关的流统计特征
C4.5, AdaBoost以及 GP

C4.5表现最佳, 可实现 99%以上的检测率和 1%以

下的 FPR

应用识别

[110]
流的包长度、包到达时间、流持

续时间、字节数和数据包量

Naïve Bayes, C4.5,
Bayesian Network 和

Naïve Bayes 树

C4.5具有更快的分类速度, Naïve Bayes具有更快的

建模速度但分类速度最慢

[112]
Tstat、Tranalyzer、SiLK、Argus
提取的特征

Random Forest
Tranalyzer导出的 87个流特征在本次评估中具有最

佳识别效果

[54] SSL/TLS消息类型 一阶马尔可夫链 TPR: 64.58%, FPR: 31.36%

[56] SSL/TLS消息类型+证书包长度 二阶马尔可夫链 TPR: 86.74%, FR: 10.52%

[57]
SSL/TLS 消息类型+证书包长度+
第一个应用程序数据包大小

二阶马尔可夫链 TPR: 91.22%, FPR: 7.57%

[58] 消息类型序列+包长度序列 多属性马尔可夫模型 TPR: 94.00%, FPR: 0.33%

[59] 握手证书+DNS跟踪信息 XGBoost
在包含 16个应用程序的真实跟踪集上达到 98.69%
的精度, 复杂度优于其他方法

[119]
以数据包长度、数据包到达时间

和流向作为特征
C4.5

对 8 种 Google 应用程序进行分类 , 分类率达到

95.39%

[139]
协议、包长、到达时间、流持续

时间相关的统计特征
C4.5和 PRPPER

数据驱动的方法优于专家驱动的方法, 基于C4.5学
习模型为数据驱动的方法提供了最高性能

QoE估计

[68]

加密视频流量中提取包长统计、

5s间隔的传输数据大小、包数统

计、互达时间统计、吞吐量统计

和 TCP 标志计数方面的 33 个特

征

Random Forest
将加密视频的 QoE评估为高、中、低三级, 可实现

84%的 QoE分类精度

[69]
视频块的大小和到达时间方面的

7组统计特征
Random Forest

检测影响 QoE的停顿、平均质量和质量切换, 准确

率达 76%~91.8%
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续表

模型

类型
识别任务 文献 特征 识别算法 性能

有
监
督

Web识别

[76] 流、时间和方向 SVM Tor中的Web识别达 55%, JAP中Web识别达 80%

[78]
数据包排序、入站和出站数据包

数以及流量突发等特征
KNN

在封闭环境中, 达到 91%的准确率, 在有 5000个网站

的开放环境中, 它达到了 86%的 TPR和 0.6%的 FPR

[79]
数据包数量统计、传入传出数据

包占比、每秒的数据包数量、数

据包达到时间统计等

Random Forest
在封闭环境下达到 91%的准确率, 在开放环境下达到

88%的 TPR和 0.5%的 FPR

恶意识别

[91]
统计特征+TLS 字段特征(密码套

件、证书、密钥)
Logistic回归 恶意家族识别准确率达 90.3%

[92]
TLS 字段特征+TLS 加密流的上

下文信息(DNS 响应和 HTTP 标

头)
Logistic回归 在零误报率时达到 99.978%的准确性

无
监
督/

半
监
督

协议识别

[115] TCP连接的前 5个数据包的大小 K-means
识别 edonkey、ftp、http、kazaa、nntp、pop3、smtp、
ssh、https、pop3协议, 准确率达 80%以上

[116] 包头字段特征 SBB based GP
基于 SBB的 GP解决方案能够在不降低准确性的情况

下提供更简单(相比 C4.5和 AdaBoost)的解决方案

[127] TCP连接的前三个包的大小 GMM SSL下应用协议识别准确率达 85%以上

[131]
包长、数量、到达时间、流持续

时间、协议相关统计特征

基于谐波均值的

K-Means聚类

使用谐波均值可以减少随机初始聚类中心的影响, 优

于传统 K-means算法

服务识别 [125]
数据包大小、数量、字节派生的

11个流统计特征
K-means 可实现已知服务和未知服务的识别, 精度达 90%以上

应用识别

[52]
包数量、到达时间、分段长度、

包长度、标志位计数
MOGA

识别 SSH下的应用程序, 达 92%的检测率和 0.8%的误

报率

[130]
包数量、到达时间、分段长度、

包长度、标志位计数
MOGA的分层版本 识别 SSH下的应用程序, DR率为 96.3%, FPR为 1.3%。

[129]
端口、IP、包数量、有效载荷长

度
K-means

对 BT 协议下的 BitTorrent、BitSpirit和 eMule 应用程

序进行识别分类, 平均 TPR 分别达 92.64%, 96.22%,
99.76%

图 16 基于深度学习的加密流量识别流程图

Figure 16 Deep learning based encrypted traffic
identification process

CNN 和 SAE 对数据包字节数据进行建模, 实现了

VPN 下加密流量服务识别和 Tor下的加密流量应用

识别。

除了提取直接原始流的前N字节外, 使用CNN、
1dCNN 学习加密流的空间特征外, 还有一些研究方

法将流量矩阵化, 即提取原始流的前N个包, 每个包

提取前 M字节。这类方法更多地是将数据包之间的

时序特征考虑在内, 例如, 文献[45]提出了一种依靠

数据包的时间依赖性来表征流量行为, 并使用 LSTM

学习流量的时间依赖性来实现 VPN加密流量下的服

务识别, 在表征流量行为方面, 该方法基于应用层

数据加密随机性无法作为流的有效特征, 仅提取每

个数据包的数据长度、IP头、TCP/UDP头和应用层

有效载荷的前 50字节作为包特征, 前 5个数据包的

包特征按照到达时间组成流特征表征流的行为。文

献[51]将CNN和 LSTM相结合, 使用 CNN学习流中

单个数据包特征, LSTM学习流中任意三个连续数据

包的包间特征, 通过实验验证, 该方法优于 1dCNN。
文献[47]将网络流(前 10 个包, 每个包前 1500 字节)
视为时间序列, 并构建了基于注意力的 LSTM 和层

次注意力网络 (HAN)[142]学习流的时序特征 , 实现

VPN服务分类。

由于真实网络环境捕获的原始流量存在大量与

识别任务无关的噪声, 一些研究工作通过不同的流

量清洗工作来提高加密流量识别精度。文献[86]认为

加密流的某些字段是干扰加密流量识别的无效特征,
因此他们在预处理阶段删除流的TCP或UDP报文头

以及MAC地址后, 选择流的前 900字节作为模型数

据, 然后使用 1dCNN、LSTM、SAE学习流量的空间

特征、时序特征和编码特征, 最终形成加密流量识别
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和恶意流量检测框架。实验结果表明, 在加密流量识

别中, 1dCNN 识别能力最佳, 在入侵检测中, LSTM
检测结果最佳。文献[40]认为原始流量中 SNMP、
DNS、ARP等协议产生的数据包, 无法作为加密服务

和应用识别的有效流量, 因此他们提出了一种流量

二次切分机制, 此外, 他们验证 CapsNet可以学习加

密流量的字节特征, 比 1dCNN、SAE、CNN-LSTM
模型表现出更高的识别能力。类似地, 文献[88]在恶

意流量检测中验证了 CapsNet比 CNN、CNN-LSTM、

逻辑回归具有更有效的识别准确率。在字节特征挖

掘上, 文献[32]认为不同位置的字节会相互影响, 例
如 IP 包头中的“版本”决定“源 IP地址”的长度是

四个字节还是十六个字节, 因此, 他们提出了一种

基于自注意力机制的流量分类方法, 该方法提取包

的前 40字节(IP头和 TCP/UDP头), 使用自注意力机

制将数据包中字节的依赖性考虑在内, 从而实现更

准确的协议分类和 VPN服务分类。

5.3.2 基于字段特征的识别

基于字段特征是通过提取加密流的某些字段内

容如数据包大小、数据包 SSL/TLS 消息类型等, 按

照数据包到达时间组成特征序列, 使用深度学习模

型学习序列的深层特征实现加密流量识别。其中包

括通过使用空间模型如CNN学习挖掘加密流特征的

空间差异。例如, 文献[30]提出了一种基于序列到图

像的在线 IP 流量分类框架。该方法首先提取双向流

的前 10个数据包大小序列、数据包到达时间序列和

数据包方向序列, 然后利用 RKHS 均值[143]嵌入将流

序列转换为图像, 进而使用 CNN 学习深层特征, 最

终可实现协议分类。文献[144]提出了一种分级的加

密流量识别方法, 将流量逐渐细分为四级, 首先将

流量分为四类(交互式、流式、批量数据传输、交易),
然后在已识别四大类的基础上继续细分具体的应用

程序和设备类型等。该方法仅使用每条流的前 16个
数据包的大小、到达时间、方向、传输层协议作为

流量分类的特征, 通过 CNN建模可达到 95%的识别

准确性。文献[46]根据流的数据包大小和数据包到达

时间的序列特征创建图像, 利用 CNN学习图像的空

间特征, 实现 VPN流量的服务识别。文献[70]提出了

一种 DeepQoE 的方法来对加密流量进行实时视频

QoE评估。他们仅使用上游数据包的 RTT作为关键

特征, 通过 CNN提取高维特征, 对 QoE进行细粒度

评估。文献[82]使用 CNN学习流的包长度特征实现

Web识别。

另外包括使用时序模型挖掘加密流特征的时序

差异。文献[85]提取 TLS v1.2 和 TLS v1.3 握手协议

的 Client Hello 数据包中的服务器名称字段作为主要

分类特征, 使用任意 20个连续 Client Hello的服务器

名称组成序列, 通过 CNN与 LSTM学习特征建立模

型, 预测产生流量的网站。文献[60]提出了一种流序

列网络(FS-Net)的加密流量应用识别方法, FS-Net 基
于 LSTM 构造多层编码-解码结构, 从原始流序列信

息中挖掘流的包长度序列特征, 并且引入重建机制

来增强特征有效性。文献[31]只考虑流生命周期中的

前 20 个数据包, 提取数据包的源端口、目的端口、

有效载荷字节数、TCP 窗口大小、到达时间和数据

包方向 , 基于到达时间构成流的特征序列 , 使用

CNN和LSTM学习深层特征, 实现协议和服务识别。

5.3.3 多模式混合的识别

多模式混合的识别是将原始字节和字段特征同

时作为模型输入。文献[53]提出了一种多模式移动加

密流量应用识别框架MIMETIC, 该框架同时考虑加

密流量原始字节和字段特征, 使用 CNN学习流数据

前 576字节的空间特征, 使用GRU学习前 12个包的

字段(传输层有效载荷大小、TCP窗口大小、包到达

时间、包方向)序列特征, 然后使用全连接层将 CNN
和 GRU 输出连接以实现多模式特征学习 , 通过

Android和 iOS的真实数据集验证, 该方法比文献[31,
38, 145]提高 8.58%。为平衡加密流量识别模型的精

度和鲁棒性, 文献[44]提出了一个采用综合有效流量

信息的加密流量分类框架 CETAnalytics, 该框架将

应用层有效负载内容和有效负载的统计信息进行合

并, 采用神经网络(1dCNN、GRU、Attention)作为基

础单元, 通过模块化组合实现了加密流量服务识别。

6 研究展望

本文概述了以往的加密流量识别研究工作, 从

加密流量识别任务和加密流量识别方法两个维度对

相关工作进行总结和分析。基于以上加密流量研究

工作, 在识别任务上, 任务划分根据不同场景需求

逐渐多样化; 在研究方法上, 基于机器学习的加密

流量识别分析技术已经成为当前主流的研究方法。

然而, 加密协议和新型网络协议仍然不断出现, 加

密恶意流量的盛行严重危害着用户设备和数据安全,
这些问题仍然为加密流量分析带来新的挑战。为此,
本文对今后的加密流量研究方向进行展望。

1) 加密流量细粒度分析

目前大多数应用程序都在趋向于综合服务和活

动, 如大量即时通信工具 Facebook、WeChat 既有基

本的即时文本聊天, 也有发送位置、语音通话、视

频聊天已经发布动态等多种活动内容。然而, 传统
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表 3 深度学习代表性工作

Table 3 Deep learning representative work
模型

输入
识别任务 文献 预处理 模型 性能

基
于
原
始
字
节

协议识别,
应用识别,

[32] 数据包的前 40字节 Self Attention
协议识别的 F1达 98.62%, 应用识别的 F1
达 98.93%

服务识别

[38] 原始流的前 784字节 1dCNN
1dCNN 比 CNN 具有更佳的加密流量识

别能力

[39]
原始流的前 1521字节, 删除小于 7个包的流以及

小于 64字节的包
CAE, CNN

CAE 实现 90%的识别精度 , CNN 实现

92.92%的识别精度

[45]
仅提取每个数据包的数据长度、IP头、TCP/UDP
头和应用层有效载荷的前 50 字节作为包特征,
前 5个数据包的包特征按照时间组成流特征

LSTM 服务识别的 F1达 98%

[51]
流的任意三个连续数据包(每个数据包统一截取

前 784字节)
CNN+LSTM

服务识别中达到 91%的识别精度, 比文

献[37]提高 5%, 训练时间和测试时间均

优于文献[37]提到的 1dCNN

[47]
网络流(前10个包, 每个包前1500字节)视为时间

序列

Attention+LSTM
, HAN

Attention Based LSTM和 HAN分别实现

91.2%和 89.5%识别精度 , 优于文献

[36-37]

服务识别,
应用识别

[37]
IP 包头和 IP 包有效载荷的前 1480 字节, 删除

MAC地址和 IP地址
CNN, SAE

应用识别中: CNN F1 达 98%, SAE F1 达
95%
服务识别中: CNN F1 达 93%, SAE F1 达
92%

[40] 流的前 784字节, 删除MAC地址和 IP地址 CapsNet
服务识别达 99.1%的识别精度, 应用识

别达 99.8%的识别精度, 优于文献[36-37,
43]

服务识别、

恶意识别

[90] 原始流的前 900字节 CNN+LSTM 达到 99.98%的识别精度

[86]
删除流的 TCP或 UDP报文头以及MAC地址后,
选择流的前 900字

1dCNN、LSTM、

SAE

加密流量识别中, 1dCNN识别能力最佳,
识别精度达 99.85%; 在恶意识别中 ,
LSTM 检测结果最佳 , 识别精度达

99.41%, 优于文献[37]

恶意识别
[87] 原始流的前 784字节 CNN 恶意软件识别达到 99%以上的识别率

[88] 连续 10个数据包, 数据包截取前 1000字节 CapsNet 优于 CNN、CNN-LSTM、逻辑回归

基
于
字
段
特
征

协议识别、

应用识别

[30]
提取流的前 10个数据包大小序列、数据包到达

时间序列和数据包方向序列, 然后利用 RKHS均

值嵌入将流序列转换为图像

CNN
协议识别的精度达 99.84%, 应用识别的

精度达 88.42%

[31]
前 20个数据包的端口有效载荷字节数、TCP窗

口大小、到达时间和数据包方向
CNN+LSTM 实现 96.12的识别精度

服务识别,
应用识别

[46]
根据流的数据包大小和数据包到达时间的序列

特征创建图像
CNN

除 Browsing 外, 识别精度达 96%以上,
Voip和视频类应用识别精度达 99.7%

应用识别

[60] 数据包长度序列
LSTM
Encoder-Decoder

在 18 个应用程序分类中实现 99.14%的

TPR和 0.05%的 FPR

[144]
每条流的前 16个数据包的大小、到达时间、方

向、传输层协议作为流量分类的特征
CNN 达到 95%的识别精度

QoE估计 [70] 上游数据包的 RTT CNN

实现在线细粒度检测 QoE指标包括启动

延迟、重新缓冲(停顿)、视频分辨率,
Bilibili 上的检测率可高达 90%以上 ,
Youtube检测率达 72%~91%

Web识别

[85] 任意 20个连续 Client Hello的服务器名称序列 CNN+LSTM
多标签的Web识别, 通过 20个网站测试

可实现 95.5%的准确率

[82] 前 5000个数据包的包长度序列 CNN

可抵抗 WF 防御 , 在封闭环境中达到

98.3%的准确率 , 在 WTF-PAD 防御和

Walkie-Talkie 防御下, 准确率分别超过

90%和 49.7%

多
模
式
混
合

服务识别 [44] 流的有效载荷和有效载荷的统计特征合并
CNN+GRU+Atte
ntion

同时实现高精度和鲁棒的泛化性能

应用识别 [53]
流数据前 576字节的空间特征, 12个包的字段(传
输层有效载荷大小、TCP窗口大小、包到达时间、

包方向)序列特征

CNN+GRU
通过 Android 和 iOS的真实数据集验证,
比文献 [31, 38, 145]提出的方法提高

8.58%
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的应用识别已无法帮助网络管理人员进行合理的

QoS 规划和行为分析, 他们需要更精细地了解应用

程序内部的活动, 因此, 对应用内服务进行精细化

识别已经成为服务商面临的一项具有挑战性和紧迫

性的任务。

此外, 在加密流量中, 视频流量的比重已经超

过了 75%, 海量的移动视频流量数据给移动网络服

务提供商带来了巨大的挑战, 他们既要保证这些视

频流量不会影响到其他用户的上网体验, 又要保证

这些视频用户获得优质的视频观看体验。因此, 移动

网络服务提供商需要对当前流行的视频网络流量进

行识别分析, 通过识别视频流量的分辨率、停顿等参

数来评估 QoE, 从而提供更佳的用户体验。

2) 私有协议流量分析

随着网络使用成本的降低和网络协议良好的可

扩展性, 私有协议已成为许多厂商、应用程序使用的

数据保护手段。私有协议一方面通过加密、匿名保

护个人隐私数据不被追踪和泄露, 另一方面, 也会

被不法分子利用来隐藏其恶意行为。所以对私有协

议的流量进行分析具有重要意义, 通过对私有协议

流量分析, 能够更好地对流量进行分类和管理, 对

真实的 IP 进行追踪溯源, 同时还能够检测一些恶意

的网络服务。

3) 加密恶意流量分析

通过对流量的加密能够较好地保护用户隐私,
但同时也导致恶意软件能够利用加密流量进行通信

以躲避安全软件的检测 , 因此在加密流量识别中,
有效识别其中的恶意流量已是一个重要的研究内

容。通过加密恶意流量识别, 可以帮助管理人员及时

阻止恶意行为的传播, 保护用户的设备及数据安全。

除本文提及的相关工作外, 在加密恶意流量分析中,
由于存在检测主机联网环境等良性流量, 导致恶意

流量分析中产生噪声, 有效降低噪声的影响提高恶

意流量识别精度是其中一个重要研究内容。同时, 大
量工作均是识别已知恶意软件, 但恶意软件通常通

过变体和更新规避检查, 因此, 未知恶意软件的识

别也是一个重要研究内容。

4) 加密流量训练集不平衡处理

本文提及的加密流量识别方法大多基于大量标

签数据集的假设, 不关心数据集收集与标签的问题。

然而, 加密流量数据不平衡已经是加密流量识别分

析技术中一个广泛存在的问题, 在服务分类中, 视

频、文件传输类流量远大于即时通信、邮件类流量;
在加密恶意流量分类中, 良性流量远大于恶意流量。

而各标签的严重不平衡将直接导致模型的识别能力,

处理流量数据不平衡的问题可使机器学习算法实现

更好的流量分类性能。

7 结论

为有效防护网络攻击和保护用户隐私, 流量加密

成为广泛使用的一种技术手段, 然而, 大量攻击行为

同样通过加密手段躲避防护检查, 给网络设备和用户

带来了极大的安全威胁。为此, 加密流量识别技术已

成为攻击发现和网络管理的关键技术。本文调研了现

有的加密流量研究, 主要针对加密流量识别任务以及

现有的加密流量识别方法进行归纳总结。

其中, 应用内服务识别由于通过分析应用内用

户具体行为可以提供更精确的网络资源分配, 因此

具有广阔的应用场景; 同时, 加密恶意识别由于通

过统计特征和字段特征进行恶意行为表征, 弥补了

传统流量入侵检测方法无法检测加密恶意行为的不

足, 因此对异常分析具有重要意义。通过现有加密流

量识别方法的比较, 基于深度学习的多模式混合方

法由于其融合多维流量信息, 在提高加密流量识别

能力的同时还具有鲁棒和稳定的特点, 因此有望成

为加密流量识别的突破性技术。最后, 本文针对当前

加密流量研究现状提出研究展望。由于当前应用程

序已从单一服务转变为综合服务, 一种应用程序同

时包含多种服务和活动, 因此对加密流量进行细粒

度以提供更精确的 QoS估计具有较为广阔的应用场

景; 随着网络协议的可扩展性, 应用程序尤其恶意

应用程序趋向于使用私有协议加密的方式进行数据

隐私保护甚至躲避安全检查, 因此对私有协议流量

进行分析对已知异常检测和未知异常发现具有重要

意义。另外, 虽然学术界提出了大量加密流量识别方

法, 但加密恶意识别中噪声问题、恶意软件变形和更

新问题仍然影响当前识别方法的有效性, 此外, 加

密流量中的训练集不平衡分布也是影响识别能力的

一个重要因素。因此, 研究以上问题同样是当前加密

流量识别中的研究重点。
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