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摘要  线性密码分析是分组密码算法重要的统计分析方法之一。自从 20 世纪 90 年代初 Matsui 提出线性密码分析以来, 很多学

者已经对线性密码分析及其推广的各种线性分析进行了大量的研究, 辉煌的成果不计其数, 其中多维线性密码分析就是一种极

其重要的研究成果。线性密码分析利用正确密钥和错误密钥下线性逼近的相关系数的平方服从具有不同期望值的 Gamma 分布

来恢复密钥。多维线性密码分析使用了线性子空间中所有的非零线性逼近, 通过组合多个 Gamma 分布来扩大正确密钥和错误

密钥下容量的差异, 从而提高了密钥恢复攻击的效率。而线性子空间中的线性逼近对容量的贡献大小不一样, 贡献较小的线性

逼近对提高密钥恢复攻击效率起的作用较小。为此, Nyberg 提出了仿射线性密码分析, 它是多维线性密码分析的一个新的变体。

仿射线性密码分析舍弃了多维线性子空间中对容量贡献较小或者没有贡献的一半线性逼近, 仅从保留的仿射子空间提取信息, 
构造了更有效的卡方检验统计量对分组密码进行攻击。为了进一步提高攻击的效率, Nyberg 猜想舍弃仿射统计量中得分较小的

项, 利用剩余项仍可以构造服从卡方分布的统计检验统计量。本文利用统计手段证明了 Nyberg 猜想是正确的, 并给出了该猜想

的一个应用方法。最后, 利用 PRESENT 和 Serpent 算法验证了 Nyberg 模型的有效性。对 26 轮 PRESENT, 利用 Nyberg 猜想进

行了数据复杂度为261.5, 时间复杂度为268.37的密钥恢复攻击; 对27轮PRESENT, 可以利用Nyberg猜想进行数据复杂度为263.25, 
时间复杂度为 268.37的密钥恢复攻击。另外, 分析了 4 轮 Serpent 算法仿射线性密码分析的数据复杂度。 
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Abstract  Linear cryptanalysis is one of the important statistical cryptanalytic methods for block ciphers. Since the early 
1990s, Matsui proposed linear cryptanalysis, and many scholars have researched the properties of linear cryptanalysis and 
proposed all kinds of promotion methods based on linear cryptanalysis. They have obtained numerous brilliant achieve-
ments. Among them, multidimensional linear cryptanalysis is a kind of extremely important method. Under the right and 
wrong keys, the squared correlation of a linear approximation has Gamma distributions with different means. Based on 
this property, linear cryptanalysis can perform recovery key attacks. Multidimensional linear cryptanalysis uses all 
non-zero linear approximations in linear subspace and combines multiple Gamma distributions to amplify the difference in 
capacity between right and wrong keys. Therefore, multidimensional linear cryptanalysis improves the efficiency of the 
key recovery attacks. In linear subspace, the contributions of the linear approximations to the capacity are different, and 
the one with a smaller contribution plays a smaller role in improving the efficiency of the attacks. In this light, Nyberg 
proposed affine linear cryptanalysis, which is a new variant of multidimensional linear cryptanalysis. Affine linear crypta-
nalysis discards a whole half-space of linear approximations, which contribute little or nothing to the capacity, and only 
extracts information from the reserved affine subspace to construct more effective test statistics to attack block ciphers. In 
order to further improve the efficiency of the attacks, Nyberg conjectured that discarding the terms with low scores of af-
fine statistic, and the sum of the remaining terms is also a statistic that follows chi-square distribution. This paper proves 
that Nyberg conjecture is correct using statistical techniques, and gives an application method of this conjecture. Finally, 
we verify the validity of the new model using PRESENT and Serpent algorithms. We perform 26 rounds attack on 
PRESENT with about 261.5 data complexity and 268.37 time complexity. For 27 rounds PRESENT, we perform key recovery 
attack with about 263.25 data complexity and 268.37 time complexity. In addition, we analyze the data complexity of affine 
linear cryptanalysis on 4-round Serpent. 
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1  引言 

在 1993 年的欧密年会上, Matsui[1-2]提出了一个

重要的密码分析方法——线性密码分析。随后, 人们

对其进行了大量的研究, 扩展出了许多线性分析方

法的变体, 例如多重线性密码分析[3-4]、多维线性密

码分析[5-8]、零相关线性密码分析[9-10]等。现在, 线性

密码分析已经成为分析分组密码安全性的重要工具

之一, 设计新的分组密码的一个基本要求就是它能

够抵抗线性攻击。线性密码分析作为一类重要的统

计攻击方法, 通过分析攻击过程中有关统计量的分

布, 借助假设检验思想计算攻击的成功概率, 进而

推导出数据复杂度的计算表达公式, 这是线性密码

分析的一个重要的研究问题。在分组密码线性密码

分析过程中, 关键是建立一个有效的统计区分器, 

用该区分器来判断观测数据是来自某指定的分组密

码, 还是来自一个理想的分组密码。统计区分器通常

是一个检验统计量——有关明密文数据和密钥的随

机变量。文献[11]提出攻击优势的概念, 利用检验统

计量在正确密钥和错误密钥下的不同分布, 推导出

简单线性密码分析的数据复杂度与成功概率和优势

之间的关系式。 

把分组密码的简单线性分析推广到使用多个线

性逼近情况, 文献[3]提出多重线性密码分析。它同时

使用多条线性逼近, 大大改进了攻击的效率。因为正

确密钥和错误密钥下相关系数的平方服从具有不同

期望值的伽马分布, 所以使用多重线性密码分析的

想法是通过组合多个伽马分布来扩大正确密钥和错

误密钥下统计量期望值的差异, 从而更高效地区分

正确与错误密钥。与简单线性逼近相比较, 在相同的

成功概率和优势下, 减小了数据复杂度。随后, 为了

避免处理线性逼近之间不独立问题, 文献[6]提出了

多维线性密码分析。多维线性密码分析利用某个线

性子空间上除了零之外的所有线性逼近进行密钥恢

复攻击。决定攻击效率的一个重要指标是容量

(capacity), 它度量多维线性逼近的分布与均匀分布

之间的偏离程度。容量值越大, 越有利于区分正确与

错误密钥。文献[7]证明了攻击的数据复杂度与容量

近似呈反比例关系, 明确地给出了多维线性攻击的

数据复杂度与成功概率、优势之间的关系。 

Nyberg[12]基于已有的多维线性密码分析提出线

性密码分析的一个新的变体——仿射线性密码分

析。它舍弃线性子空间中对容量贡献较小或没有贡

献的一半线性逼近, 仅从保留的仿射子空间提取信

息进行统计推断——使用仿射子空间的线性逼近的

相关系数构造新的卡方检验统计量。仿射检验统计

量减小了卡方统计量的自由度, 从而减小了统计量

的方差。在相同的成功概率和优势下, 达到减小数据

复杂度的目的。仿射线性分析方法舍弃线性空间中

相关系数绝对值较小的线性逼近, 使得该方法比多

维线性密码分析更有效。 

为了进一步减小检验统计量的自由度, Nyberg

猜想[12]舍弃仿射统计量中贡献较小的项, 利用剩余

项构造的统计量仍服从卡方分布。 

本文首先证明了 Nyberg 猜想[12]是正确的, 接着

给出了应用该猜想的一个方法。最后 , 利用

PRESENT[13]和 Serpent[14]算法验证了仿射线性分析

方法的有效性。对 26 轮 PRESENT, 可以利用 Nyberg

猜想进行数据复杂度为 261.5, 时间复杂度为 268.37 的

密钥恢复攻击; 对 27轮 PRESENT, 可以利用Nyberg

猜想进行数据复杂度为 262.2, 时间复杂度为 277.27 的

密钥恢复攻击。另外, 对文献[6]中的 4 轮 Serpent 的

7 维线性逼近进行分析发现, Nyberg 猜想的攻击效率

与 LLR 方法相当。攻击结果与以前主要的线性攻击

结果比较见表 1 和表 2。 

 
表 1  PRESENT 线性攻击结果比较 

Table 1  Comparision of linear attack on PRESENT 

#Round Time Data Ref. 

26 268.37 
261.9 本文仿射线性分析 

261.5 本文 Nyberg 猜想 

27 268.37 
263.68 本文仿射线性分析 

263.25 本文 Nyberg 猜想 

27 277.27 
262.54 本文仿射线性分析 

262.2 本文 Nyberg 猜想 

26 275.3 261.9 
[21]多元线性分析 

27 277.27 263.83 

25 265 262.4 
[17]多维线性分析 

26 272 264 

 
表 2  4 轮 Serpent 的 7 维线性分析的数据复杂度 

Table 2  The data complexity of 7-dimensional linear 
cryptanalysis on 4-round of Serpent 

方法 Data 方法 Data 

2 -method[7] 228.4 本文 227.96 

LLR-method[7] 227.5 Nyberg 猜想 227.57 

 

本文组织如下, 第 2 节介绍简单、多维和仿射线
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性密码分析; 第 3节介绍Nyberg猜想, 给出证明, 并

阐述 Nyberg 猜想的一个应用方法; 第 4 节利用仿射

线性分析对 26、27 轮 PRESENT 算法进行了密钥恢

复攻击, 分析了 4 轮 Serpent 算法仿射线性分析的数

据复杂度; 第 5 节进行总结。 

2  简单、多维和仿射线性密码分析 

2.1  简单线性密码分析 

在线性密码分析中, 一个变换 2 2: n mF F F 的线

性逼近 2 2( , ) n mu v F F  是一个布尔函数:  

2 2( ), ,n mx u x v F x u F v F      

u 称为输入掩码, v 称为输出掩码。线性逼近

( , )u v 的偏定义为 

( , ) ( ( ) 0) 1/ 2u v P u x v F x       , 

相关系数定义为 ( , ) ( , ) ( , )2 , [ 1,1],u v u v u vc c   线性

概率(LP)定义为相关系数的平方, 记作 2
( , ) ( , )LP u v u vc 。 

假设随机抽取 N 对明密文 x , 数据样本记作 D 。 

线性逼近 ( , )u v 的经验相关系数为 

( , )
2

ˆ ( ) (#{ | ( ) 0} 1)u vc D x D u x v F x
N

        , 

简单线性密码分析就是根据 ( , )ˆ| ( )|u vc D 的大小进

行密钥恢复攻击。 

给定迭代分组密码 2 2 2( , ) : ,n k nE P K F F F  分组

长度为 n 比特 , 轮密钥长度为 k 比特。我们令

1( , ), 0,1, , 1i i i r     是迭代分组密码的一列轮线

性逼近, 这个序列称为线性迹, 记作 0=( , , )r   。

当各轮线性逼近相互独立时, 由堆积引理知线性迹

的相关系数为 
1

1
0

( ) ( , )
r

i i
i

c c  





  

迭代分组密码的一条线性壳是指一对掩码 ( , )u v , 

线性壳 ( , )u v 的相关系数为 

0

( , )
, ,

( )
r

u v
u v

c c
  


 

   

线性密码分析中的另一个重要参数是平均线性

概率(ELP), 定义如下。 

定义 1(文献[15]).考虑一个密钥交替分组密码, 

它的线性逼近的平均线性概率(ELP)是线性逼近在随

机密钥下线性概率的平均值。 

定理 1(文献[15]).考虑一个密钥交替分组密码, 

线性逼近 ( , )u v 的平均线性概率(ELP)是所有输入掩

码为 u , 输出掩码为 v 的线性迹的线性概率的和, 记

作ELP( , )u v ,  

0, ,

ELP( , ) LP
ru v

u v 
   

   

对于密钥交替迭代分组密码, 文献[16]提出了一

种估计 ELP 的方法__信噪分解方法。考虑线性逼近

0( , ), =( , , )ru v    是满足 0 = , , ru v   的 r轮线性迹。 

其相关系数可以表示为 

( , ) ( ) ( 1) K
u vc K 




  , 

 表示线性迹 的相关系数的绝对大小。 

根据定理 1, 密钥交替密码算法的线性逼近

( , )u v 的平均线性概率为 

2ELP( , )u v 

  

假设 S 表示线性逼近 ( , )u v 的显著线性迹(signal)

集合, 相应的总相关系数表示为 

( , )( ) ( 1) K

S

Q u v K 







   

令 ( )R K 表示线性逼近 ( , )u v 剩余的非显著线性

迹(noise)对相关系数的贡献 

( , )( ) ( ) ( , )( ) ( 1) K
u v

S

R K c K Q u v K 







     

由文献[15]可知, 随机置换的线性逼近的相关系

数近似服从均值为 0, 方差为 2 n 的正态分布。假设

( )R K 与随机噪声一样, 那么有 ( ) (0,2 )nR K N  。假

设密码采用随机密钥, 根据该分布计算得 
2 2
( , )ELP( , ) Exp( ( )) 2 n
u v

S

u v c K 


 



    

这就给出了 ELP 的一个估计。文献 [16]用

PRESENT 算法验证了上述估计方法比文献[17]忽略

“噪声”的估计 2

S






 要精确得多。 

线性密码分析是一类统计密码攻击方法, 这类

统计攻击的主要前提是利用密码算法的某个统计性

质, 通过观测到的明密文数据建立检验统计量, 记

作 ( )T D , 借助假设检验的思想从所有可能候选密钥

中判断出正确密钥。在线性攻击中, 通常把检验统计

量看作样本数据的随机变量。对所有错误的候选密

钥, 假设检验统计量是同分布的; 类似地, 对正确的

候选密钥, 检验统计量也是同分布的[18]。当候选密钥

为正确密钥时, 样本数据 D 来自密码算法, 服从非

均匀分布, 此时检验统计量记作 ( )RT D 。当候选密钥

为错误密钥时, 样本数据 D 来自随机置换, 服从均

匀分布, 此时检验统计量记作 ( )WT D 。不失一般性我

们假设 ( ( )) ( ( ))W RE T D E T D , 检验的临界值记为 , 
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判断的规则为: 如果 ( )T D  , 则认为 ( )T D 服从

( )RT D 的分布 ; 如果 ( )T D  , 则认为 ( )T D 服从

( )WT D 的分布。 

文献[11]首次定义了攻击优势的概念, 攻击的a比

特优势是指攻击的筛选过程中保留了 2 a 比例的候选

密钥。攻击者关注的是正确密钥是否在保留下来的密

钥中。令 sP 表示正确密钥被保留下来的概率, 那么 sP

就是攻击的成功概率。利用假设检验的思想得到:  

2 ( ( ) ) ( ( ) )a
W s RP T D P P T D     ，  

根据 ( )RT D 和 ( )WT D 分布, 可以确定攻击的数

据复杂度、优势和成功概率之间的关系表达式。 

2.2  多维线性密码分析 

令 2 2: n nF F F 是一个分组长度为 n 比特的分组

密码算法。简单的线性密码分析仅考虑了一个显著的

线性逼近, 但是对许多的分组密码而言, 它通常具有

许多相关系数不可忽略的线性逼近。多维线性密码分

析就是考虑了某线性子空间上的所有非零的线性逼

近, 利用多个线性逼近提取信息, 构造检验统计量。

它显著提高了线性攻击的效率, 并且有一个重要优点

——不必考虑线性逼近之间是否独立的问题。 

假设 ( ) ( ), 1,...,i i ix u x v F x i t      , 是线性无

关的 t 个线性逼近, 称为线性逼近子空间的基。记

1( ) ( ( ),..., ( ))tx x x   , 该线性基构造的线性子空间

记作U , U 是 2 2
n nF F 的某个子空间。任意掩码对

( , )u v U 都是由 ( )x 生成的线性逼近。多维线性密

码分析考虑以线性基构造的子空间U 中所有非零线

性逼近 ( , ) , ( , ) 0u v U u v  。为了进行多维线性攻击, 

我们需要计算 t 维线性逼近 ( )x 的多维概率分布:  

22 #{ | ( ) }n tp x x F      ，  

如果 F 是一个随机置换, 那么多维线性逼近的

概率分布 T
1 2 1

( , , )tp p p   服从均匀分布。因此, 多

维线性攻击的基本原理就是分析其概率分布 p 与均

匀分布的差异程度, 差异越大, 越容易区分密码算

法与随机置换。这样就引入了多维线性攻击中的一

个重要参数, 其定义如下。 

定义 2.给定两个离散随机分布 1( , ,p p   

T
2 1

)tp  ,  

T
1 2 1

( , , )tq q q   , 它们之间的容量(capacity)定

义为 
22 1

0

( )
( , )

t p q
C p q

q
 

 






   

多维线性逼近的分布的容量(capacity)定义为 

2

2( ) 2 ( 2 )
t

t t

F

C K p 






   , 

它度量了多维线性逼近的概率分布 p 与离散均

匀分布之间的差异程度。容量的取值越大, 越容易区

分密码算法与随机置换。文献[6]中推论 2 给出了容

量的另一种表达式:  
2
( , )

( , ) ,( , ) 0

( ) u v
u v U u v

C K c
 

   

根据平均线性概率的定义, 平均容量等于线性

子空间上所有非零线性逼近的平均线性概率的和, 

记作C , 即 

( , )
( , ) ,
( , ) 0

=Exp( ( )) ELP u v
u v U
u v

C C K 



   

下面我们以最后一轮的密钥恢复攻击说明多维

线性密钥恢复攻击的过程(见图 1)。给定一个 r 轮迭

代分组密码: 2 2 2( ) : n k n
KE F F F   , 分组长度为 n 比

特。明文 {0,1}nx , 扩展密钥 1( , , )rK k k  , ik 为密

码算法的第 i 轮的轮密钥, 1, ,i r  , 密文 {0,1}ny , 

满足: ( )Ky E x 。假设密码算法的第 r 轮的轮函数

为 G , 前 1r  轮的轮函数为 E , 1 1( , , )rK k k    , 

,rk y 分别表示攻击所涉及的第 r 轮的轮密钥和密文, 

有 ( )
rk Ky G E x    。攻击者要从所有的候选密钥 中

确定正确密钥 rk  。如果候选密钥  为正确密钥 , 

= rk  , 那么有, 1( )
rkG y
    ( )KE x 。 

 

图 1  最后一轮密钥恢复攻击 

Figure 1  The last round key-recovery attack 
 

假设随机抽取 N 对明密文 x , 样本记作 D , 由

样本数据 D 计算 ( )x 的经验概率 ˆ ( )p D :  

1ˆ ( ) #{ | ( ) }p D N x D x       

( , )ˆ ( )u vc D 表示线性逼近 1( ( ))k Ku x v G E x
   的经

验相关系数。多维线性密钥恢复攻击的检验统计量

是多维线性逼近的经验容量, 记作 ( )T D ,  

2

2
( , )

( , ) ,( , ) 0

2

ˆ( ) ( )

ˆ2 ( ( ) 2 )
t

u v
u v U u v

t t

F

T D N c D

N p D


 





 

  



 。
 

对所有可能的猜测密钥, 计算统计量 ( )T D 的值, 
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密钥恢复攻击的判断准则为: 若 ( )T D  ,  为临界

值, 则保留猜测密钥; 若 ( )T D  , 则舍弃猜测密钥。 

根据假设检验的思想进行密钥恢复攻击需要知

道统计量 ( )T D 分别在正确与错误密钥猜测下的概率

分布。由文献[7]的结论可知, ( )T D 服从卡方分布:  

2
2 1

2
2 1

( )
( ),

t

t

D
T D

NC D













,样本 来自均匀分布

样本 来自非均匀分布
 

文献[7]利用 2 方法确定了多维线性分析的数

据复杂度表达式。给定成功概率 sP 和攻击的 a 比特

优势, 数据复杂度表达式为 

2

22 (2 1) 4 (2 1)t
sa P

N
C


   
         (1) 

这里 为标准正态分布的分布函数。 

2.3  仿射线性密码分析 
多维线性密码分析考虑了某线性子空间上的所

有非零线性逼近, 它的一个主要优点是不需要对涉

及的线性逼近做独立性假设。但从另一方面看, 线性

子空间中包含许多弱的线性逼近, 从而降低了分析

的效率。仿射线性分析考虑舍弃一半对攻击用途较

弱的线性逼近, 即舍弃对容量贡献较小的一半线性

逼近, 构造新的检验统计量, 提高线性分析方法的

效率。 

我们用一个典型的例子展示仿射线性密码分析

的有效性。假设多维线性逼近的线性子空间为U , 

( , )u v U 。给定输入掩码 , 0u u  , 输出掩码 v Q , 

Q为某线性子空间。包含形如 ( , )u v 的掩码对的最

小线性子空间为  0,1 Q 。在该线性子空间中, 形

如 (0, )v 的线性逼近的相关系数为零, 它们对多维

线性逼近的容量没有贡献, 但增大了线性子空间。

显然,  

 0, ({ } ) ({0} )u Q u Q Q    , 

仿射线性分析方法舍弃了{0} Q 中对线性攻击

无用的线性逼近, 利用仿射子空间{ }u Q 中的线性

逼近构造仿射统计量进行攻击。 

把 t 维线性逼近  划分成两个部分 1, 2 , 满足

1
1 2 2 2 2 2, ,n n tF F F F   ： ： 1 2( ) ( ( ), ( ))x x x   。

1 是一维线性逼近, 2 是 1t  维线性逼近, 构成的

线性子空间记作V 。为了提高攻击的效率, 应该选择

合适的线性逼近 2 , 使得 2 的容量
2

C 尽可能小, 

舍弃V 中所有的线性逼近构造仿射线性分析的检验

统计量。 

下面我们先利用线性逼近  的概率分布确定 2

的概率分布, 再用这两个概率分布分别构造多维线

性攻击统计量, 最后用这两个统计量的差构造仿射

统计量。 

令 1s t  , 记 2 的可能取值为 , 2
sF ,  的

可能取值 ( , ), 0,1b b   。线性逼近 2 的概率分布

可以由的概率分布 p 确定: 

2

(1, ) (0, )

( ( ) ) ( ( ) (1, )) ( ( ) (0, ))

.

P x P x P x

p p 

         
 

可见, 由的概率分布可以确定 2 的概率分布。随机

抽取 N 对明密文 x , 样本记作 D 。由样本数据 D 可

以计算经验概率 ( , )ˆ ( ), 0,1bp D b  和经验相关系数

2
( , )ˆ ( ) ( , )u vc D u v U， 。 

由确定的 t 维线性攻击统计量为 

2

1 1 2
( , )

0,1;

2
( , )

( , )
( , ) 0

ˆ( ) 2 ( ( ) 2 )

ˆ= ( ).

s

s s
b

b F

u v
u v U
u v

T D N p D

N c D

 


  

 




  





  

由 2 确定的 1t  维线性攻击统计量为 

2

2

2
(1, ) (0, )

2
( , )

( , )
( , ) 0

ˆ ˆ( ) 2 ( ( ) ( ) 2 )

ˆ= ( ).

s

s s

F

u v
u v V
u v

T D N p D p D

N c D

  









   





  

定义仿射检验统计量[6] aff ( )T D :  

2aff ( ) ( ) ( )T D T D T D    

引理 1(文献[12]).如上定义, 我们有  

2

2
aff (1, ) (0, )ˆ ˆ( ) 2 ( ( ) ( ))

s

s

F

T D N p D p D 


   

由引理 1 可见, 对于随机抽取的 x , 按照 2 的取

值仿射线性分析统计量 aff ( )T D 的计算分成 2s 个类

别。由 1 的取值, 每个类别是两个子集之间的差异。

如果 1 2( ) ( ( ), ( ))x x x   在 2{0,1} sF 上均匀分布, 差

异的期望为零。两个子集之间的差异越大越易区分

出正确与错误密钥。 

可以证明仿射检验统计量 aff ( )T D 服从卡方分布

(见文献[12]): 
2

( , )2
aff 2

2

, ( )
( )

( ), otherwise.

s

s

bp D
T D

N



 






服从均匀分布,

 

其中 , 
2

2

2
(1, ) (0, )( ) 2 ( )

s

s

F

C C p p   





    , C 、
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2
C 分别表示线性多维线性逼近 、 2 的分布的

平均容量。 

由(1)式知, 利用 2 方法仿射线性攻击的数据复

杂度表达式为 

2

aff

2 2 4 (2 1)s
sa P

N



  
        (2) 

3  Nyberg 猜想 

本节介绍并证明了 Nyberg[12]猜想, 并给出它的

一个应用方法。 

3.1  Nyberg 猜想的证明 
为了证明 Nyberg[12]猜想, 我们需要以下引理。 

引理 2.使用上面的记号, 由确定的 t 维线性攻

击统计量 ( )T D 可以表示为 

T T( )= ( )T D X A A X  

由 2 确定的 1t  维线性攻击统计量
2
( )T D 可以

表示为 

2

1 T T( )=2 ( )T D X A BA X
  

这里
1

11

M

T
M

I
A





 
    

, / 2 / 2

/ 2 / 2

M M

M M

I I
B

I I

 
  
 

, 12sM  , 

1MI  是 1M  阶单位矩阵, 11M  是所有元素都是 1 的

1M  阶列向量。令 为 2 的取值: 0,1, ,2 1s   , 记 

1 1
1 (0, )ˆ2 ( 2 )s sX N p 

  
   , 

1 1
(1, )2 1

ˆ2 ( 2 )s
s sX N p 
  

 
  ,  

满足

12

1

0
s

i
i

X




 。随机向量 T
1 2 1( , , , )MX X X X  

近似地服从多元正态分布 1( , )MN   , 其中期望向

量为 

1 1 1
12 ( 2 1 )s s

MN N    
    ,  

T
0 2 1=( , , , )MNp Np Np  , 协方差阵为  

1 T
1 1 1= 2 1 1s

M M MI  
   。 

证明.  先介绍几个符号。 1t s 记 ,把 t 维的线

性逼近划分成两个部分:  

1 2 2 2 2 2, ,n n sF F F F  ： ：  

满足 1 2( ) ( ( ), ( ))x x x   。 1 是一维线性逼近, 

2 是 s维线性逼近。 

( )V  表示 N 对明密文使得 1s  维线性逼近取

值为  的频数 , 1=0,1, ,2 1s   , 相应的频率为

ˆ ( )p V N  。 

记 12sM  , T( (0), (1), , ( 1))V V V V M  , 随

机向量V 服从多项式分布, 其期望向量记为  , 这

里 T
0 2 1=( , , , )MNp Np Np  , 又由于 

1 1Var( ( )) (1 ) 2 (1 2 )s sV Np p N         ，

2( 1)Cov( ( ), ( )) 2 ,s
i jV i V j Np p N i j      , 故协方

差阵近似为 0N , 1 1 T
0 1 1 12 ( 2 1 1 )s s

M M MI    
     , 

1MI  是 1M  阶单位矩阵, 11M  是所有元素都是 1 的

1M  阶列向量。 

记 2 取值为 , 令 1 1
1 (0, )ˆ2 ( 2 )s sX N p 

  
   , 

1 1
(1, )2 1

ˆ2 ( 2 )s
s sX N p 
  

 
  , 0,1, ,2 1s   , 满

足

12

1

0
s

i
i

X




 。由多项式分布的渐近正态性, 可以知随

机向量 T
1 2 1( , , , )MX X X X   近似地服从多元正态

分布 1( , )MN   , 其中期望向量为 

1 1 1
12 ( 2 1 )s s

MN N    
    , 

协方差阵为: 1 1 T
0 1 1 M-1=2 = 2 1 1s s

M MI   
   。 

记 T
1 2( , , , )MX X X X  , 因为

1

0
M

i
i

X


 , 所以 

1
T T

1 2 1 1 2 1
1

( , , , , ) ( , , , )
M

M i M
i

X X X X X A X X X


 


    

这里 A 是 ( 1)M M  矩阵, 
1

11

M

T
M

I
A





 
    

。下面使用

以上符号表示仿射检验统计量。 

先表示由确定的 1s  维线性模型:  

2

1 1 2
( , )

0,1;

T T T

ˆ( ) 2 ( ( ) 2 )

= ( )

s

s s
b

b F

T D N p D

X X X A A X

 


  

 

  





     

 

这里 T T
1 1 11 1M M MA A I     . 

再表示由 2 确定的 s维线性模型:  

2

2

1

2
(1, ) (0, )

1 2 2
1 2 1 2 2

1 T T

ˆ ˆ( ) 2 ( ( ) ( ) 2 )

=2 ( ) ( )

2 ( )

s

s s s

s s

F

T D N p D p D

X X X X

X A BA X

  













   

     

 



     

     

 

这里 B 是 M M 矩阵, / 2 / 2

/ 2 / 2

M M

M M

I I
B

I I

 
  
 

。 

证毕。 

下面介绍 Nyberg[12]猜想, 观察仿射检验统计量:  
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2

2
aff (1, ) (0, )ˆ ˆ( ) 2 ( ( ) ( ))

s

s

F

T D N p D p D 


  , 

如 果 对 某 些 类 别 2
sF , 得 分 (1, )ˆ ( )p D   

(0, )ˆ ( )p D 接近于零, 那么它们对仿射统计量的贡献

较小。因此考虑舍弃统计量 aff ( )T D 中的这些项。为

了简便, 假设统计量中剩余 1 2, , s
k F k   对应的 项, 

仿射检验统计量简化为  

2
(1, ) (0, )

1

ˆ ˆ2 ( ( ) ( ))
i i

k
s

i

N p D p D 


 , 

记作 ( )kT D 。Nyberg[12]猜想利用上述剩余项构造

的统计量 ( )kT D 近似地服从自由度为 k , 非中心参数

为 N 的卡方分布, 这里 2
(1, ) (0, )

1

2 ( )
i i

k
s

i

p p 


   。 

统计量 ( )kT D 与仿射统计量 aff ( )T D 相比较, 两

者的均值之间差异较小, 但 ( )kT D 的方差比 aff ( )T D

的方差小很多, 因此该剩余的和统计量比仿射统计

量更有效的。下面我们给出该猜测的证明。 

定理 2[Nyberg 猜想].使用上面的记号, 检验统

计量 ( )kT D 近似服从自度由为 k , 非中心参数为 N 

的卡方分布, 即 
2( ) ( )d

k kT D N   . 

其中, 2
(1, ) (0, )

1

2 ( )
i i

k
s

i

p p 


   。 

证明.  由引理 2, 仿射检验统计量可以表示为  

2

T
aff ( ) ( ) ( )T D T D T D X CX     

这 里 1 T2 [ (2 ) ]MC A I B A   。 可 以 验 证

2
0 0( ) =C C  (见附录 A), 对称阵C 的秩为 2s 。 

我们把二次型 2
2

( )sl l
X X  表示为 T

lX A X , 

1,..., / 2l M 。这里 lA 是二次型对应的 1M  阶对称

阵( lA 见附录 B)。 

因为 1
(0, ) (1, ) 1 2 1

ˆ ˆ2 ( ( ) ( )) s
sN p D p D X X   


  
   , 

所以仿射检验统计量可以表示为 

2

1

2
aff (1, ) (0, )

1 2 2
1 2 1 2 2

/ 2
1 T

1

ˆ ˆ( ) 2 ( ( ) ( ))

2 ( ) ( )

2 .

s

s s s

s

F

M

j
j

T D N p D p D

X X X X

X A X

 













 

      
 

    
 





  

记
/ 2

1

1

2 , 1, , / 2,
M

j j j
j

C A j M C C



     , 则 

/ 2
T T

aff
1

M

j
j

T X CX X C X


 
    

 
 . 

矩 阵 jC 的 秩 为 1, 且 满 足
/ 2

1

rank( )
M

j
j

C


  

rank( ) 2 sC  , 2
0 0( ) =C C  。又因为 1( , )MX N   , 

由科克伦定理[见附录 C]得到以下结论: 

(1) T
affT X CX 服从自由度为 2s , 非中心参数

为

2

2
(1, ) (0, )2 ( )

s

T s

F

N C N p p 


  


   的卡方分布。 

(2) T
jX C X 服从自由度为 1, 非中心参数为

T
jC  的卡方分布, 1,..., / 2j M , 且相互独立, 即

仿射统计量和式的每一项 2
(0, ) (1, )ˆ ˆ( ( ) ( ))p D p D  服

从自由度为 1 的卡方分布, 且相互独立。 

因为有限的独立卡方分布随机变量的和仍服从

卡方分布, 其自由度为各个卡方分布的自由度的和, 

其非中心参数为各个卡方分布非中心参数的和。所

以, ( )kT D 服从自由度为 k 的卡方分布, 非中心参数

为 N 。 

证毕。 

3.2  Nyberg 猜想的应用 

仿射统计量 aff ( )T D 的表达式是一个关于样本数

据的平方和。Nyberg 猜想就是根据和式中的各个平

方项数值的大小考虑舍弃某些取值较小的项, 构造

统计量 ( )kT D 。在实际应用中, 我们要舍弃哪些项？

舍弃的标准是什么呢？ 

下面我们分析各项的概率分布, 给出一个舍弃

标准。按照舍弃方法构造统计量 ( )kT D , 确定攻击的

数据复杂度的表达式。 

假设: 在一个 1s  维线性攻击中, 1s  维线性

逼近的概率分布 1, 0,1, ,2 1sp    服从独立同分

布的正态分布 1 2(2 , )sN   , 这里 2 1=2 ELPs    。 

由以上假设近似地有 1 2
( , ) 1ˆ ( ) (2 , )s
bp D N   , 

其中方差 2 1
1

1
=2 ( ELP)s

N
     假设 (1, )ˆ ( ),p D  (0, )ˆ ( )p D

相互独立, 那么有,  
2

(1, ) (0, ) 1ˆ ˆ( ) ( ) (0,2 )p D p D N    。 

可见 , (1, ) (0, )ˆ ˆ( ) ( )p D p D  的分布是均值为 0, 

方差为 2
12 的对称分布, 应该考虑舍弃落在均值 0附

近的项。我们给出如下舍弃标准。 

舍弃标准 : 舍弃 (1, ) (0, )ˆ ˆ( ) ( )p D p D  落在一个
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标准差内的项, 即舍弃 (0, ) (1, ) 1ˆ ˆ| ( ) ( ) | 2p D p D   

的项。 

根据正态分布可以计算概率:  

(0, ) (1, ) 1ˆ ˆPr[| ( ) ( ) | 2 ] 0.6826p D p D      

那么, 剩余和的自由度大约为 2 (1 0.6826)=s    

1.662s 。 

下面考虑统计量 ( )kT D 的非中心参数。由假设可

知, 2
(1, ) (0, ) (0,2 )p p N    , 仿射统计量 aff ( )T D 分

布的非中心参数为 

2

2
(1, ) (0, )2 ( )

s

s

F

N N p p 





  , 

舍弃该和式中满足 (0, ) (1, )| | 2p p    的项。 

根据 (1, ) (0, )p p  的概率分布可知, 仿射统计量

aff ( )T D 的和式中平方项的均值为 

2 2
(0, ) (1, )Exp [( ) ]=2K p p    

满足 (0, ) (1, )| | 2p p    条件的平方项的均值为  

2

2
(0, ) (1, ) (0, ) (1, )

12 2 / 2 2

1

Exp [( ) (| | 2 )]

1
= e d 0.4

2π

K

x

p p I p p

x x

    

 


   



  

。
 

故按照舍弃标准 , 在平均意义下非中心参数

N 舍弃的比例为 2 20.4 2 =0.2  。从而, 仿射统计

量剩余部分的非中心参数为: 0.32(1 0.2) 2    。 

由以上分析, 按照我们的舍弃标准, 在正确密

钥猜测下, 统计量 ( )kT D 服从自由度为 1.662s , 非中

心参数为 0.322   的卡方分布, 即 

1.66
2 0.32
2

( ) (2 )skT D N 
  

根据多维线性密码分析的 2 方法(见文献[7])的

数据复杂度表达式(1), 知在 Nyberg 猜想下舍弃一个

标准差内的数据时, 仿射线性攻击的 Nyberg 猜想下

数据复杂度为 

1.66 2

0.32

2 2 4 (2 1)

2

s
S

k
a P

N



 



 
       (3) 

4  PRESENT 和 Serpent 的仿射线性攻击 

因为 PRESENT 算法的 S 盒对线性分析很敏感, 

我们为了验证仿射线性密码分析的有效性 , 根据

PRESENT 算法 S盒的 1-比特线性逼近的性质选择线

性逼近, 利用仿射线性分析进行了 26、27 轮密钥恢

复攻击。为了进一步验证 Nyberg 猜想的检验统计量

有效性, Serpent算法比较了 4轮 7维线性分析与仿射

线性密码分析的数据复杂度。 

4.1  PRESENT 仿射线性攻击 
我们由文献[19]可以知道, PRESENT算法的S盒

对线性分析很敏感, 它的某些单比特线性逼近是显

著的。这些单比特线性逼近起始和结束的 S 盒 iS 满

足 {5,6,7,9,10,11,13,14,15}i 。我们选择具有较大平

均线性概率(ELP)的线性逼近(见图 2)进行仿射线性

攻击。线性逼近的输入掩码为 
4 32 , {5,6,7,9,10,11,13,14}i i   , 

输出掩码为 
4 2 4 3

1 22 , 2 , {5,6,7,9,11,13,14,15}i i i      

我们的目标是利用上述 128 个 23 轮线性逼近构

造仿射线性检验统计量, 对 PRESENT-80 进行密钥

恢复攻击。 

4.1.1  26 轮仿射线性密钥恢复攻击 
本节应用上述的线性逼近进行 26 轮仿射线性密

钥恢复攻击。首先构造仿射检验统计量, 计算数据复

杂度; 接着给出攻击的步骤, 并分析攻击的时间复

杂度; 最后考虑 Nyberg 猜想的应用。对给定的输入

掩码 , 输出掩码 4 2
1 2 i  和 4 3

2 2 i  , 假设线性

逼近 4 2 4 3( ,2 ), ( ,2 )i i   的联合概率分布为 

, , 0,1,ijp i j   

1 2= Pr( ( ) , ( ) )ijp x F x i x F x j            

ˆijp 表示由样本数据确定的概率 ijp 的估计。 

这两个线性逼近 4 2 4 3( ,2 ), ( ,2 )i i   可以构成一

个二维线性子空间, 利用仿射线性分析方法舍弃容

量为零的形如 (0, )b 的线性逼近。利用仿射线性分析 

构造自由度为 2 的 2 检验统计量:  

( , ) 2 2
00 11 01 10aff ˆ ˆ ˆ ˆ2 [( ) ( ) ]T N p p p p      , 

也可表示为: 
1) 2)

( , ) 2 2
( , ( ,aff ˆ ˆ( ( ) ( ))T N c D c D 
     。 

形如这样的仿射统计量一共可以构造 64 个, 假

设这些统计量相互独立, 把这些统计量加在一块得

到检验统计量:  
( , )

aff
( , )

T T  

 
   

在正确密钥猜测下T 服从自由度为 128, 非中心

参数为 N , 
128

1

ELPj
j




 为 64 个二维线性子空间容

量的期望和, ELP , 1, ,128j j   , 是第 j 个线性逼近

的平均线性概率。我们利用信噪分解方法[17]估计 128 
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图 2  PRESENT 的 26 轮线性攻击 

Figure 2  The 26-round affine linear attack on PRESENT 
(注: 红色、蓝色和灰色密钥比特是需要猜测的, 共 57 比特, 绿色轮密钥比特是由红色轮密钥比特确定的, 黄色密钥比特是可以由蓝色猜测密钥

确定的轮密钥比特。) 

 

条线性逼近的 ELP, 得到统计量T 在正确密钥猜测

下的非中心参数为 55.32N N  , 故 2
128 ( )T N  。 

取 16, 0.95Sa P  可得数据复杂度为 

2
61.9

aff 55.3

2 16 128 4 1.3
2

2
N 

  
   

我们在图 2 标记出了输入输出掩码的比特位置, 

也标记出了计算线性逼近相关系数需要加密/解密的

S 盒位置和需要猜测的轮密钥。通过分析密钥编排算

法, 根据轮密钥之间的关系减小 4 轮部分加密/解密

需要猜测密钥比特。我们先猜测以下 24 比特的主密

钥(图 2 中用红色标记):  

, [0,2] [15,18] [63,79]ik i    

由这 24 比特主密钥可以确定 1K 所需要猜测的 4

比特和 25 26,K K 所需要猜测的 15 比特(图 2 中用绿色

标记)。然后猜测攻击涉及的 26K 的其他 23 比特(图 2

中用蓝色标记), 利用这些密钥比特可以确定 25K 所

需要猜测的 8 比特(图 2 中用黄色标记)。最后猜测所

涉及的 25K 的 10 比特(图 2 中用灰色标记)。综上, 一

共需要猜测 57 比特的密钥。 

攻击步骤:  

1、过滤阶段 

获取加解密所需的 N 对部分明密文 ( , )i ip c , 这

里 ip 是 16 比特的明文, ic 是 32 比特的密文, 生成一

个大小为 482 的向量 t , 这里 [ || ] { | , }i it s t i p s c t   。 

2、分析阶段 

对需要猜测的 57 比特密钥的每个可能猜测, 

计算攻击涉及的 128 个线性逼近的相关系数, 步骤

如下。 

(1) 给定 24 比特的猜测主密钥 MK ,  

(a) 对每个输入掩码 计算两个大小为 162 向量

1

MKt 和
2

MKt 。这里,  

[ ]= #{( , ) | ( ) , ( ) 0}M

Mx

K
i i x i K it j p c G c j E p    , 

( )
MKE p 是在密钥 MK 下两轮加密 p , ( )x iG c 表示为

了计算 ( , ), [1,2]x x   的相关系数而选择的 16 比特

密文。 

(b) 利用 FFT 技术(见文献[20])计算相关系数。

对每个输出掩码  , 给定所需要猜测的 25K 的 4比特

密钥, 记为 IK 。计算 [ , ] ( )I

I

K
KA i j D i j    , 这里

( )
IKD c 是用密钥 IK 两轮部分解密16比特密文 c , 不

包 含 第 一 个 密 钥 异 或 , 得 到 16 162 2 矩 阵

=( [ , ])I IK KA A i j  。计算所有 128 条线性逼近的相关系

数。对每条线性逼近猜测所需的 26K 的 16 比特密钥, 



258 Journal of Cyber Security 信息安全学报, 2026 年 5 月, 第 11 卷, 第 3 期 
 
 
 

 

计算矩阵向量乘积:  

( , )
2

1I M

x

K KC A t
N       

(c) 对所有可能的 IK 取值, 重复步骤(b), 得到

所有线性逼近的相关系数。 

(d) 计算 2 检验统计量 ( , )
aff

( , )

T T  

 
  , 保留

T  的所有密钥。 

(2) 对所有可能的 MK , 重复以上步骤。 

3、穷搜阶段 

对每个候选密钥, 实施加密找到主密钥剩余的

80-57=23 比特。 

攻击的计算复杂度 

用单轮加密数来度量计算复杂度, 依次计算攻

击各个阶段的计算复杂度。 

1、过滤阶段需要 ( )O N 操作。 

2、分析阶段 

—step(1)(a)需要 48(2 2 )O  操作。 

—step(1)(b)利用 FFT 技术计算相关系数, 需要

计算每个 IKA 的第一列, 花费 162 2 操作。接着计算

( , )C   (给定  , 对所有的 计算), 时间复杂度为

16((2 8 1) 16 2 )O     。 

—step(1)(c) IK 有 42 可能取值, 有 16 个输出掩

码, 需要时间为 
4 16 16 32.1(16 2 (2 2 (2 8 1) 16 2 ) (2 )O O          

综上, 分析阶段的时间复杂度为 
24 49 32.1 33 34.58 73(2 (2 2 2 2 )) (2 )O O     

3、穷搜阶段 

共有 572 a 候选密钥, 需要对每一个候选密钥进

行 572k 次全轮加密, 共需要 (2 )k aO  次全轮加密。 

给定 16, 0.95Sa P  , PRESENT 的 26 轮密钥恢

复攻击的数据复杂度为 61.9
aff 2N  , 时间复杂度为

80 16 73 68.37(2 2 / 26) (2 )O O   。Bogdanov 等人[21]在

4.7, 0.95Sa P  时, 得到 PRESENT 的 26 轮密钥恢

复攻击数据复杂度为 61.92N  , 时间复杂度为

75.3(2 )O 次加密。比较可见, 我们的攻击更优。 

Nyberg 猜想的应用 

我们舍弃 (1, ) (0, )ˆ ˆ( ) ( )p D p D  落在一个标准差内

的项, 仿射统计量的自由度减小为 1.662s 。非中心参

数舍弃的比例为 0.2, 剩余的非中心参数为 (1 0.2)  

0.32 55.32N N   。取 16, 0.95Sa P  , 数据复杂度为

1.66 2
61.5

0.32 55.3

2 16 128 2 4 1.3
2

2
kN



 

   
  。 

4.1.2  27 轮仿射线性密钥恢复攻击 

利用相同的 23轮线性逼近, 可以进行 27轮的密

钥恢复攻击, 此时非中心参数为 57.082N N  。取

16, 0.95Sa P  时, 可得数据复杂度为 63.68
aff 2N  。

由攻击实施的方法可知, 分析阶段的时间复杂度基

本不受 27K 密钥猜测的影响, 时间复杂度基本与 26

轮攻击相同, 即时间复杂度约为 68.37(2 )O 次加密。舍

弃仿射统计量中落在一个标准差内的项时, 数据复

杂度为 63.252kN  。 

取 2.73, 0.95Sa P  时 , 可得数据复杂度为

62.54
aff 2N  , 时间复杂度约为 80 2.73 77.27(2 ) (2 )O O 

次加密。舍弃仿射统计量中一个标准差内的项时, 由

式(3)得数据复杂度为 62.22kN  。Bogdanov 等人[21]

给定 2.73, 0.95Sa P  时, 得到 PRESENT的 27轮密

钥恢复攻击数据复杂度为 63.832N  , 时间复杂度为

77.27(2 )O 次加密。比较可见, 在相同的优势和成功概

率情况下, 我们的攻击数据复杂度更小。 

4.2  Serpent 仿射线性攻击 

Hermelin 等人[7]分别用 2 方法和 LLR 方法讨

论了多维线性分析, 用 Serpent 算法验证它们的有

效性。 

考虑文献[6]中 Serpent 的 7 维线性逼近, 7 个不

同的输入掩码, 一个相同的输出掩码。4 轮 Serpent

的 7 维线性逼近的容量为 222 , 优势 12a  , 成功

概率为 0.95SP  时, 利用文献[7] 2 方法计算的数据

复杂度为 

2

7 2
28.4

22

2 12 (2 1) 4 1.3
2

2
N 

   
   

舍弃 7 维线性子空间中容量为零的一半的线性

逼近, 仿射 2 统计量的自由度减小为 62 , 非中心参

数不变。在优势 12a  , 成功概率为 0.95SP  下, 此

时数据复杂度为 

6 2
27.96

aff 22

2 12 2 4 1.3
2

2
N 

  
   

利用 Nyberg 猜想, 舍弃一个标准差的项, 此时

在相同的条件下的数据复杂度为 
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6 1.66 2
27.57

0.32 22

2 12 2 4 1.3
2

2 2
kN



 

  
   

文献[5]中给出了相同条件下 LLR 方法的数据

复杂度 27.5
LLR 2N  。可见此种方法和 LLR 方法效

率相当。 

5  结论 

多维线性密码分析利用某个线性子空间上除了

零之外的所有线性逼近进行攻击, 仿射线性密码分

析舍弃线性子空间中对容量贡献较小或没有贡献的

一半线性逼近构造了仿射 2 统计量, 从而达到减小

自由度的目的, 进而减小 2 统计量的方差、提高攻

击效率的目的。为了进一步减小自由度, Nyberg 猜想

舍弃仿射统计量中贡献较小的项, 利用剩余项构造

的统计量仍服从 2 分布。本文证明了该猜测是正确

的, 并用 PRESENT 和 Serpent 验证了仿射线性分析

的有效性。我们利用仿射线性分析和 Nyberg 猜想对

PRESENT 进行了 26、27 轮密钥恢复攻击, 得到的攻

击结果是目前最好的。对于 4 轮 Serpent 算法 7 维线

性分析, 我们在相同的优势和成功概率下, 比较了

各种分析方法的数据复杂度。结果发现 2 方法数据

复杂度最大, 仿射方法次之, Nyberg 猜测方法再次之, 

它与 LLR 方法的效率相当。 
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附录 A  验证: 2
0 0( ) =C C  。 

证明: TA A可以表示为 
T T

/ 2 / 2 / 2 ( / 2) ( / 2) 1T T
1 1 1 T T

( / 2) 1 ( / 2) ( / 2) 1 ( / 2) 1 ( / 2) 1

1 1 1 1
1 1 =

1 1 1 1

M M M M M
M M M

M M M M M
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 
  
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, 

T (2 )MA I B A 可以表示为 

T

T
/ 2 / 2 / 2 / 2/ 2 / 2T

( / 2) 1 / 2 ( / 2) 1 / 2/ 2 / 2

T T
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 
 
 
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    

，

 

0 表示为  

1 T 1 1 T
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计算得  

1
2 2 2 2T
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为简便, T
0(2 )MA I B A 表示为 
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,  

因为 1 T2 [ (2 ) ]MC A I B A   , 所以
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1
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, 计算得,  
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2 2
0
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,  

即 2
0 0( ) =C C  , 证毕。 

附录 B  沿用文中记号, 我们利用向量 X 把二次型 2
2

( )sl l
X X  表示成二次型 T

lX A X , lA 是 1M  阶对称阵, 

1,..., / 2l M 。当 1,2, , / 2 1l M  时, ( )
, ( 1) ( 1)=( )l

l i j M MA a    , 对称阵 lA 的元素满足:  
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附录 C  定理: [科克伦定理] 假设M 维随机向量 ( , ), 0,M iX N A    为对称矩阵, ( ) , 1, ,i irk A r i k   ，又

1

k

i
i

A A


  ， ( )rk A r , 则 T 2 ( ), 1, , ,
ii r iX A X i k    其中 T

i iA   , 而且 T 2

1

( ),
k

r i
i

X AX    


 的充要条件
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