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摘要  作为国家的战略资源, 对电磁频谱进行有效的监测是保障电磁空间安全的重要环节。在复杂电磁环境下, 低功率隐蔽通

信信号的检测率低, 存在潜在的电磁空间安全风险。针对这一问题, 本文提出了一种基于频域功率谱熵的双门限隐蔽通信信号

检测算法。在信息熵检测模型的理论基础上, 该算法利用信号功率谱的信息熵作为检验统计量, 针对传统单一门限检测方法在

低信噪比下性能下降这一问题, 设计了改进后的双判决门限, 实现了在强干扰和低信噪比下对隐蔽的低功率微弱信号的盲检

测。仿真和实测结果表明, 在接收信噪比 SNR=–10dB 时, 信号的检测率大于 90%, 优于其他传统算法, 显著提升了隐蔽通信信

号的检测率,同时该算法也具有抗噪声不确定性的鲁棒性。针对复杂电磁环境下的非合作频谱检测场景, 基于该算法, 本文提出

了基于频谱迹线的分阶段功率谱熵检测方法, 实现对大带宽内隐蔽通信信号个数和占用频段的估计。利用矢量信号源和 USRP
软件无线电平台产生若干不同调制类型的宽带信号和窄带信号,作为信息传输的隐蔽通信信号, 以模拟实际环境下的宽带频谱

感知场景。实测实验结果表明, 该方法能在宽带范围内准确估计信号个数和占用频段, 在 SNR=–5dB 时, 准确率大于 80%。 
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Abstract  As a strategic resource of the country, effective monitoring of the electromagnetic spectrum is an important 
part of ensuring the security of electromagnetic space. In a complex electromagnetic environment, the detection rate of 
covert communication signals is low, which creates potential electromagnetic space security risks. Aiming at this problem, 
this paper proposes a double-threshold covert communication signal detection algorithm based on frequency domain pow-
er spectrum information entropy. Based on the theoretical derivation of the information entropy detection model, this algo-
rithm uses the information entropy of the signal power spectrum as the test statistic. In order to solve the problem of the 
performance degradation of the traditional single-threshold detection method, an improved dual-decision threshold is de-
signed to achieve blind detection of hidden low-power weak signals under the background of strong interference and low 
signal-to-noise ratio. The simulation and experimental results show that the detection rate is greater than 90% when 
SNR=-10dB, which is superior to other traditional algorithms, and greatly improves the detection rate of low-power covert 
signals. At the same time, the algorithm also has robustness to noise uncertainty. Based on this algorithm, for 
non-cooperative spectrum detection scenarios in complex electromagnetic environments, this paper proposes a phased 
frequency domain information entropy detection method based on spectrum traces to realize the estimation of the number 
of covert communication signals and occupied frequency bands in a large bandwidth. The vector signal source and the 
USRP software radio platform are used to generate several wideband signals and narrowband signals of different modula-
tion types, which are used as covert communication signals for information transmission to simulate the wideband spec-
trum sensing scenario in the actual environment. Actual experimental results show that this method can accurately estimate 
the number of signals and occupied frequency bands within a wideband range. When SNR=-5dB, the detection accuracy is 
greater than 80%.  

Key words  electromagnetic space security; weak signal detection; convert communication; information entropy; spec-
trum sensing; spectrum monitoring 
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1  引言 

电磁频谱是国家有效的战略资源, 对电磁频谱

进行有效的监测是保障电磁空间安全的重要一环。

在实际的监测环境中, 受信道衰弱、电磁干扰、接收

系统多样性等因素的影响, 某些信号容易淹没在背

景噪声中, 在非合作的频谱检测环境中, 往往难以

判断其存在。尤其是以扩频通信、超宽带通信、跳

频通信等为代表的低检测概率(隐蔽)通信方式, 功率

谱密度低, 作为电磁频谱的监测方, 在缺乏先验信

息的低信噪比条件下, 往往难以感知其正在进行的

隐蔽信息传输, 是电磁空间安全监管的重要威胁。 

隐蔽通信技术基于信号检测理论, 利用一定的

策略或系统参数优化来降低通信双方被第三方监听

者检测到的概率, 进而构建一定的隐蔽通信网络。在

非合作的第三方频谱监测中, 使用最多的方法就是

能量检测法[1], 该方法计算简单, 无须任何先验信息, 

属于信号的非相干检测, 但在低信噪比和存在噪声

不确定度的情况下, 该算法性能损失严重。匹配滤波

器[2]利用了输出信噪比最大时的最佳线性滤波器进

行检测, 在信噪比达到一定门限时, 能取得较好的

处理增益。但是该方法通常需要先验信息, 在非合作

环境下难以使用。循环平稳检测[3]利用了通信信号在

调制后表现的循环平稳特性, 该方法抗噪声不确定

度的鲁棒性好, 但是计算量大, 需要较长的观察时

间。此外, 对于低信噪比下频谱检测(感知)问题, 结

合机器学习[4]、小波变换[5]、随机共振[6]、经验模态

分解[7]等理论的方法也各有优劣。 

为了更有效地对电磁频谱进行安全监管, 针对

现实中可能的隐蔽通信信号往往淹没在噪声中, 难

以有效检测的问题, 本文提出了一种改进的基于频

域功率谱信息熵的双门限低信噪比微弱信号检测算

法。其基本思想是, 通过计算接收信号的功率谱信息

熵, 利用与噪声熵的差异作为检验统计量, 构造相

应的检测门限, 进行信号存在性判决。仿真和实验结

果表明, 该算法在低信噪比下具有较好的检测性能。

最后, 在此算法的基础上, 设计了一种基于频谱迹

线的分阶段频谱检测方法, 实现在大带宽范围内, 

对低功率隐蔽信号个数和占用频段的准确感知。 

本文的主要贡献如下:  

(1) 提出了一种基于功率谱信息熵的双门限低

信噪比微弱信号检测算法, 对算法的模型和相关参

数进行了理论推导, 并进行了数值仿真和实测实验。

结果表明, 该算法在低信噪比下, 对隐蔽通信信号

的检测性能优于其他传统算法, 且算法复杂度低, 

抗噪声不确定度的鲁棒性较好。 

(2) 设计了一种基于频谱迹线的分阶段宽带频

谱检测方法, 用于对大带宽范围内低功率、低信噪比

隐蔽通信信号个数和占用频段的估计, 实测实验表

明, 该方法可实现宽带范围内隐蔽通信信号个数和

频段的有效估计, 更好地感知电磁空间安全风险。 

本文的章节安排为: 第 2 节介绍算法的理论模

型和时频域信息熵的相关概念, 第 3 节介绍基于功

率谱信息熵的改进双门限检测算法, 第 4 节基于功

率谱熵检测算法, 介绍基于频谱迹线的分阶段宽带

频谱感知方法, 第 5 节是仿真和实测实验, 以及结果

分析, 第 6 节为全文总结。 

2  相关背景 

2.1  系统模型 
对于一个待检频段, 当存在信号占用时, 在接

收机端, 一般的离散时间信号模型可表示为 

( ) ( ) ( ), 0,1,..., 1x n s n w n n N         (1) 

其中, ( )x n 为接收信号; ( )s n 为待测信号, 对于随机

信号, 可假设其服从均值为 1 , 方差为 2
s 的高斯分

布; ( )w n 表示背景噪声, 服从均值为 0, 方差为 2
0

的高斯分布, N 为样本大小, ( )s n 和 ( )w n 相互独立。 

对于频谱检测(感知), 可表述为以下二元假设

模型:  

0

1

: ( ) ( ), 0,1,..., 1

: ( ) ( ) ( ), 0,1,..., 1

H x n w n n N

H x n s n w n n N

  
    

    (2) 

式中, 0H 、 1H 分别表示不存在和存在信号占用, 

接收信号 ( )x n 服从以下的高斯分布: 

0

2
0 0

2 2
1 1

: ( ) ~ (0, )

: ( ) ~ ( , )s

H x n N

H x n N



  





        (3) 

2.2  基于信息熵的检测方法 

2.2.1  基本概念 

在信息论中, 熵用来衡量一串离散随机变量的

不确定性。该术语通常指香农(信息)熵, 以量化包含

在消息中的信息[8], 表示为 

1

( ) log
L

i b i
i

H Y p p


             (4) 

式中, ip 表示随机变量Y 的概率质量函数, L

表示概率空间的维数, b 表示对数的底数, 通常取 2

或 e。 

差分熵(连续熵)是香农熵定义的扩展。在实际应

用中, 常利用其与香农熵的关系计算香农熵。对于一
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个连续随机变量, 其差分熵[9]定义为 

        ( ) ( ) log ( )b y f y f y           (5) 

式中, ( )f y 表示随机变量 y 的概率密度函数(PDF), 

 为对数底数。不失一般性, 假设将 y 均分为长度

的区间, 若概率密度函数 ( )f y 满足黎曼可积条件, 

则差分熵和香农熵将建立如下的关系[10]:  

( ) ( ) logb y H y 
             (6) 

当 0 , 差分熵可以近似为上述香农熵加上

区间长度对数的形式。 

在基于差分熵的随机信号检测过程中[11], 由 m

阶 AR 过程构建的检验统计量 ( )T x 表示为  

2
0
2

1

( ) ln
im

i i

T x N





  
       
            (7) 

式中, m 表示 AR 过程的阶数, i 表示 AR 过程

第 i 阶的概率, 2
i 表示第 i 阶线性预测误差的方差, 

2
0 表示加性高斯白噪声的方差, N 是样本大小。从

式(7)可见, 检验统计量是一个关于噪声功率的单调

递增函数, 与噪声相关, 会受到噪声不确定度较大

的影响。与差分熵相比, 基于频域信息熵构造的检验

统计量更好地反映了信号的复杂程度和非线性特征, 

是一种盲检测方法。后续小节将对此作详细的理论

推导和证明。 

2.2.2  基于时域熵的检测算子 

令 2
x 表示为接收信号 ( )x n 的方差, 则接收信号

的差分熵[12]可表示为 

2 21
( ) ln( 2π ) ln 2π

2x xb X            (8) 

则由式(6), 当 0 时, 时域的香农熵 ( )H X  
可由差分熵 ( )b X 近似表示为 

21
( ) ( ) log ln 2π ln

2 xH X b X          (9) 

式中, 底数取 e  ,  表示欧拉常数。   

对每一个随机变量 mX , 其累计分布函数(CDF)

表示为 ( )mP X X   , 则可得到:  

         ( ) / 1m x xQ X               (10) 

式中, x 为接收信号均值, ( )Q x 是标准正态分

布的尾函数, 表示为 

2( ) (1/ 2π )exp(( 1/ 2) )d
x

Q x t t


       (11) 

则由式(10), 随机变量 mX 可表示为 

1(1 )m x xX Q             (12) 

设 L 为所划分的概率空间维数(区间数), 则可得

区间宽度为 
1/ ( (1 )) /m x xX L Q L            (13) 

将式(13)代入式(9), 可得时域香农熵表达式为 
1

2

1

(1 )1
( ) ln 2π ln

2

2π
          = ln

(1 )

x x
x

x

x x

Q
H X

L

L

Q

  


 
  





 


 


   (14) 

为简化分析, 假设信号均值 0x  , 则时域熵的

表达式简化为 
1( ) ln( 2π ) /( (1 ))H X L Q       (15) 

从上式可见, 二元假设下, 在给定概率空间维

数 L 和置信水平的条件下, 时域的香农熵是一个常

数。图 1 为在不同信噪比下, 基于信号二元假设所得

的时域熵数值仿真。参数设置为: 实验信号二进制相

移键控(BPSK), 样本点数目 6000N  , 概率空间维

数为 15L  , 基于式(14)计算时域信息熵, 每个实验

结果进行 2000 次蒙特卡罗模拟。 

 

图 1  不同信噪比下的时域熵数值比较 

Figure 1  Comparison of time-domain entropy value 
under different signal-to-noise ratios 

 

由图 1 的结果可见, 0H 和 1H 假设下的熵值存

在重叠, 不同信噪比下, 1H 假设下含噪信号的熵值

近似为一个常数。可见, 基于所估计的时域信息熵

难以将噪声与信号区分, 因此不适用于检测。为此, 

本文从频域信息熵角度, 比较噪声和信号复杂程度

差异, 构建相应的检验统计量, 实现低信噪比下的

信号检测。 

2.2.3  基于频域熵的检测算子 

本文利用接收信号功率谱计算频域信息熵, 构造

检验统计量和判决门限, 用于对淹没在噪声下的隐蔽
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通信信号的盲检测。本节首先介绍功率谱信息熵的计

算方法, 然后证明其对噪声不确定度的鲁棒性。 

(1) 功率谱信息熵 

对式(2)进行离散傅里叶变换(DFT), 可得 

0

1

: ( ) ( ), 0,1,..., 1

: ( ) ( ) ( ) 0,1,..., 1

H X k W k k K

H X k S k W k k K

   


   

 

     (16) 

式中, K 为信号 DFT 长度, ( )X k


, ( )S k


和 ( )W k


分

别表示接收信号, 待测信号和噪声的复频谱。 

接收信号的傅里叶变换, 可表示为 

1

0

( ) ( ) j ( )

1 2π
( )exp j

r i

N

n

X k X k X k

x n kn
N N







 

   
 


       (17) 

式中 , ( )rX k 和 ( )iX k 分别为 ( )X k


的实部和虚部 , 

本文利用接收信号的功率谱计算信息熵, 基于直方

图法[13]构造的检验统计量表示为 

2

1

( ) log
L

i i

i

k k
H X

N N

            (18) 

式中, 2( )H X 表示为接收信号功率谱的信息熵, N

为功率谱点数, L 为概率空间维数(分段数), ik 表示

第 i 个区间的频数 , 对应第 i 个区间的概率为

/i ip k N ,则区间宽度表示为 

max minX X

L


             (19) 

式中, maxX 和 minX 分别为接收信号功率谱的最大值

与最小值。 

图 2 为不同信噪比下, 基于二元假设所得的功

率谱信息熵数值仿真。参数设置为: 实验信号直接序

列扩频二进制相移键控 (DS-BPSK), 样本点数

6000N  , 概率空间维数 15L  , 基于式(18)计算频

域信息熵, 每个实验结果进行 2000 次蒙特卡罗模

拟。由图 2 的结果可见, 0H 假设下高斯白噪声的功

率谱熵数值近似为一个常数, 与 1H 假设下信号的功

率谱熵存在明显差异。由此, 可构造相应的判决门限, 

区分信号和噪声。 

(2) 抗噪声不确定度的鲁棒性 

首先在 0H 假设下, 证明功率谱信息熵的估计方

法对噪声不确定度的鲁棒性问题。对于 0H 假设下的

接收信号, 可表示为均值为 0, 方差为 2
0 的高斯白

噪声, 其离散傅里叶变换表示为 

1

0

( ) ( ) j ( )

1 2π
( )exp j

r i

N

n

W k W k W k

w n kn
N N







 

   
 


      (20) 

上式中复频谱 ( )W k


的实部和虚部都满足方差为

2
0 / 2N 的高斯分布, 其功率谱密度可表示为 

2 2 2( ) ( ) ( )r iW k W k W k         (21) 

上式满足方差为 2 2
1 0 / 2N  的指数分布。记

2( ) ( )Y k W k ,则其概率密度函数(PDF)、累计分布函

数(CDF)和差分熵可分别表示为[14] 

2
12

2
1

1
e , 0

( ) 2

0, 0

Y

W
f Y

W






  




        (22) 

2
121 e , 0( )

0, 0

Y

WF Y
W




   
 

        (23) 

2
1

( ) ( ) log ( ( ))d

        =1+log (2 )

h Y f Y f Y Y

 





         (24) 

 

图 2  不同信噪比下, 信号和噪声的功率谱熵数值比较 

Figure 2  Comparison of the power spectrum entropy 
value of signal and noise under different SNR 
 

接收信号的功率谱信息熵, 可由式(18), 基于直

方图法计算得出。当固定区间宽度时, 概率空间维

数 L 会随噪声功率而变化; 当固定概率空间维数 L

时, 区间宽度会随功率谱幅度而变化。本文利用固

定概率空间维数的方法计算信息熵, 并证明其对噪

声不确定度的鲁棒性。  

推论: 概率空间维数 L 一定时, 高斯白噪声的

频域功率谱信息熵是常数, 因此具有抗噪声不确定

度的内在鲁棒性。 

证明: 对于一系列的随机变量样本Y  ( ( )Y k   

2 ( )W k ), 假设范围在 max[0, ]Y , 当累计分布函数
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(CDF)概率 1  (e.g., 0.99 1  )时, 根据式(23), 

maxY 可表示为 

2 2
max 1 12 ln(1 )Y C             (25) 

其中 2ln(1 )C    , 在给定累积分布函数概率  的

条件下为常数, 则在概率空间维数 L 一定时, 间隔宽

度可表示为 
2

max 1Y C

L L


              (26) 

根据均值定理, 在每个间隔宽度 内, 总存在某

个值 iY , 使得在每个分段区间的概率 ip 可被表示为 

( 1)
( )d ( )

i

i ii
p f Y Y f Y

 


          (27) 

结合式(24)、式(26), 则频域功率谱的信息熵可

被量化为(底数取 e  ):  

1

1

1

2
2 1
1

( ) log

         ( ) log ( ( ) )

         ( ) ln( ( )) ln

         ( ) ln

         1 ln(2 ) ln

2
         1 ln

L

L i i
i

L

i i
i

L

i i
i

H Y p p

f Y f Y

f Y f Y

h Y

C

L
L

C
















   

    

  

  

    
 









      (28) 

由上式可知, 在给定概率空间维数 L 的条件下, 

高斯白噪声的功率谱信息熵近似为一个常数, 与噪

声的方差无关, 因此对噪声不确定度具有鲁棒性。 

3  基于功率谱熵的双门限检测算法 

当信噪比降低时, 基于 0H 和 1H 假设下的功率谱

熵差异减小, 传统的构造单一门限的检测方法性能下

降。为提高基于功率谱熵算法在低信噪比下的检测性

能, 提出了一种改进的双门限功率谱熵检测算法。 

算法流程如图 3 所示, 首先对接收信号进行功

率谱估计, 计算功率谱信息熵作为检验统计量, 与

设定的两个高低门限值 H , L 进行比较, 当落在

( , )L H     判决区间内时, 进入二次判决, 继续

取样本点, 计算功率谱熵的均值, 与二次判决门限

进行比较, 得出检测结果。 

3.1  功率谱估计 
在基于功率谱熵的检测中, 对接收信号良好的

功率谱估计是影响算法检测性能的重要因素。本文

利用改进周期图的 Welch 法进行谱估计[15], 有效降

低方差和偏差, 更接近于真实的功率谱。 

计算流程如图 4 所示, 其详细步骤如下。 

 

图 3  双门限功率谱熵算法流程图 

Figure 3  Flow chart of double-threshold power spec-
trum entropy algorithm 

 

图 4  Welch 谱估计法流程图 

Figure 4  Flow chart of Welch method 
 

(1) 对于接收信号 ( )x n , 将其分成 L 段, 每段有

M 个数据点, 则第 i 段数据表示为 

( ) ( ),0 ,1ix n x n iM M n M i L          (29) 

(2) 把窗函数 ( )w n 加到每个数据段上, 求出每

一段的周期图, 第 i 段的周期图表示为 
1

j 2

0

1
( ) | ( ) ( )e | , 1,2,..., 1

M
kn

i i
n

I k x n w n i M
U






    (30) 

上式中的U 作为归一化因子, 表示为 

   
1

2

0

1
( )

M

n

U w n
M





             (31) 

(3) 对于每一段周期图, 相互间互不相干, 则最

后的功率谱可表示为 

1

1
( ) ( )

L

i
i

S k I k
L 

            (32) 

文献[16]证明, 当分段数 L 和分段数据点数 M

相等或近似相等时, 基于频域熵的检测性能最佳。 

3.2  检验统计量 
由式(32), 对谱估计后的接收信号功率谱 ( ),S k  

0,1,2,..., 1k N  , 进行归一化处理, 计算功率谱熵, 

表示为 



洪泽坤 等: 基于功率谱熵的隐蔽通信信号检测技术研究 267 
 
 
 

 

1

0

( ) ( ) / ( )
N

k

p k S k S k




            (33) 

式中, ( )p k 表示在总的功率谱中, 第 k 个功率谱值

的占比。则接收信号功率谱熵表示为 
1

2
0

( ) log ( )
N

i

H p k p k





         (34) 

式中, 概率空间维数 L N , 基于功率谱熵构造的检

验统计量表示为 
1

1
2

00

,
( ) log ( )

,

N

w
i

H
T H p k p k

H









   


判决

判决
  (35) 

当存在信号占用时, 1H 情况下的概率密度函数

分布会比 0H 时更密集, 由于信息熵的凸性质[17], 此

时的熵值降低。即当检验统计量小于门限值时, 判

决为 1H , 有信号存在。 

3.3  检测门限及检测概率 
首先, 对该算法的检测门限进行推导。基于信号

功率谱熵构造的检验统计量T 服从如下分布:  
2

0 0 0

2
1 1 1

( , )

( , )

N H
T

N H

 

 





          (36) 

式中, 0H 假设下的功率谱熵, 为服从均值 0 , 方差

2
0 的高斯分布, 1H 假设下的功率谱熵, 为服从均值

1 , 方差 2
1 的高斯分布。采用纽曼皮尔逊(N-P)准

则[18]实现假设检验。设虚警概率 faP , 判决门限。

则虚警概率可表示为 

0

0

0

( | )

( )

faP P T H

Q



 


 




          (37) 

式中, 
21

( ) exp( )d
22π

x t
Q x t




  , 为标准正态分布

的尾概率函数, 则由式(37)可得检测门限 :  
1

0 0( )faQ P               (38) 

设理论检测概率为 dP , 由 N-P 准则, 可得  

1

1

1

( | )

    ( )

dP P T H

Q


 


 




            (39) 

将计算所得的门限值 代入式(39), 可得给定虚

警率下, 算法的理论检测概率。 

3.4  检测判决方法 
为进一步提高算法在低信噪比下的检测性能, 

降低噪声不确定度的影响, 本文利用双门限进行检

测判决。通过设置高低门限值, 划分为三个判决区

域。对双门限外的区域进行单步判决, 双门限内的区

域采用两步判决, 其判决流程如下。 

(1) 基于给定的虚警率, 设置高低门限值, 由式

(38)计算可得 
1

0 0

1
0 0

( )

( )

H faH

L faL

Q P

Q P

  

  





  


 
       (40) 

式中, faHP , faLP 表示为设置的高低虚警率 faHP   

( faLP )。    

(2) 引入调节系数: 当信噪比降低时, 基于 0H

假设下的噪声功率谱熵估计会有较大偏差, 对门限

值的构建造成影响。为了弥补估计的偏差, 在算法中

引入一个调节系数  , 则对接收信号功率谱熵的检

测判决表示为 

1

0

:

:

,

L

H

H

H H

 
 

 
 



判决

判决

其他 进行二次判决

       (41) 

(3) 二次判决: 当功率谱熵(检验统计量)落在双

门限区间内时, 进入二次判决, 继续取 m 帧的样本

点,每帧样本点计算 N 点功率谱估计, 求功率谱熵, 

记为 , 1,2,...,nH n m 。将每帧样本点的功率谱熵与第

一步判决计算的样本点功率谱熵求和取均值, 作为

检验统计量, 判决过程表示为 

11
2

0

:

:1

m

n
n

H H
H

T
Hm

 







  


        (42) 

式中, 取虚警率 faHP 计算得到的作为判决门限。当

检验统计量 2T 小于门限值时, 判决为有信号占用, 

大于门限值时, 判决为无信号。   

上述所提方法, 由本文 2.2.3 小节对噪声的鲁棒

性证明可知, 所构建的判决门限与噪声的方差不相

关, 在复杂的电磁环境下, 对噪声不确定度的鲁棒

性更好, 可利用功率谱熵这一特征量, 较好地反映

信号与噪声的差异。相反, 传统的能量检测法, 所构

造的门限值与噪声的方差相关, 在信噪比降低, 存

在噪声不确定度的情况下, 门限值不能很好确定, 

大大影响了检测性能。此外, 本文方法通过设计双

门限值 , 考虑到了实际的隐蔽通信信号侦测过程

中, 信噪比降低时, 接收信号功率谱熵值较大, 单

一门限值容易造成信号漏检的情况 , 所以设计了

双门限和两步判决过程, 同时引入调节系数, 弥补

了强噪声干扰下功率谱熵估计偏差对门限值确定

的影响。若第一阶段判决中的检验统计量 H 落在

( , )L H     区间外, 可基于二元假设做出相应判
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决。该过程基于 N 点功率谱的功率谱熵估计。如果

H 在 ( , )L H     区间内, 则进行二次判决, 判

决结果基于 ( 1)m N  个样本点功率谱, 接近于使

用 ( 1)m N  点功率谱进行功率谱熵单门限检测的

性能, 从而使最终判决更加可靠, 提高了在低信噪

比下对隐蔽通信信号的检测率。后续的仿真与实验

验证将进一步证明其有效性。 

4  分阶段宽带频谱感知 

在实际电磁频谱监测过程中, 分辨带宽(RBW)

较小时, 采集的频谱迹线点数足够多, 可更精确地

估计功率谱熵, 但对于宽带频谱检测而言, 小的分

辨带宽, 频段扫描时间长, 算法检测时间长, 检测复

杂度高。为了既保证算法检测率, 又提高算法的检测

速度, 提升检测性能, 本文针对复杂电磁环境下的

非合作频谱检测场景, 在所提出的双门限功率谱熵

检测算法基础上, 设计了一种基于频谱迹线的分阶

段宽带隐蔽信号频谱检测方法, 实现大带宽范围内

对可能的隐蔽通信信号个数和占用频段的有效估计, 

以预知可能的电磁空间安全风险。 

方法所用频谱监测设备为实验室自研频谱监测

系统。设备主要参数如表 1 所示。 

 
表 1  设备主要参数 

Table 1  Main parameters of the equipment 

参数 数值 

频率范围 9kHz~30GHz 

分辨率带宽 1Hz~10MHz 

实时带宽 0.1 / 10 / 80 / 160 MHz 

平均噪声电平 -160~-148dBm/Hz(0.1~27GHz) 

电平测量不确定度 0.4dB 

 

4.1  基本流程 
该方法的基本思想是: 将频谱检测过程分为两

阶段。第一阶段为粗感知阶段, 针对大带宽频谱, 设

置大分辨带宽 (频谱范围 500MHz~1GHz, 通常取

500kHz~1MHz), 采集频谱迹线, 利用双门限功率谱

熵算法进行检测, 判断是否有信号占用。如果有信号

占用, 则进入第二阶段。 

第二阶段为降低分辨带宽对信号进行重获取

的细感知阶段。将第一阶段采集的频谱迹线划分为

若干子带, 针对每一个子带所在的频段范围, 降低

分辨带宽(频谱范围 10~20MHz, 通常取 1~30kHz), 

重新采集该子带范围的频谱迹线。利用本文所提功

率谱熵算法进行检测, 以确定每个子带信号的占用

情况。 

本方案流程图如图 5 所示, 详细的检测步骤如下:  

(1) 设置分辨带宽为 1RBW , 待测频段带宽表示

为 wB , 采集待测宽带的频谱迹线 , 记为 ( ),X k k   

0,1,..., 1N  。 

(2) 粗感知: 利用采集的迹线, 计算归一化后的

信息熵作为检验统计量:  
1

2
0

( ) log ( )
N

y
i

H y k y k




          (43) 

式中, 
1

0

( ) ( ) / ( )
N

k

y k X k X k




  。利用本文所提功率谱

熵检测算法, 对该检验统计量进行判决。若判决为信

号存在, 则进入细感知阶段。 

(3) 细感知: 将待测频段划分为 M 个子带, 则

每个子带带宽记为  

/s wB B M              (44) 

对各个子带, 设置分辨带宽为 2RBW , 采集待测

子带的频谱迹线, 计算检验统计量, 利用双门限功

率谱熵检测算法进行判决。依次对各个子带进行检

测判决, 判断各子带是否有信号占用。 

 

图 5  分阶段宽带频谱感知方案流程图 

Figure 5  Flow chart of two-stage wideband spectrum 
sensing method 

 

基于上述步骤, 可得待测宽带内信号的个数和

占用的频段。 

4.2  信号切分修正 
在上述检测过程中, 在细感知阶段对子带进行频

谱检测时, 可能存在信号被切分的现象。如图 6 所示, 
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信号被划入两个子带中, 造成错判。为了进一步提升

算法的鲁棒性和信号个数的检测成功率, 本文在细感

知阶段, 增加信号切分修正单元, 利用两相邻子带的

迹线构造检验统计量, 判断信号的切分现象。 

 

图 6  信号的切分现象 

Figure 6  Signal segmentation 
 

完整的切分调整流程如图 7 所示。记第 k 个已检

子带中心频点为 kf , 第 1k  个已检子带中心频点为

1kf  (如图 6 所示), 则中间部分带宽为 

1k k kB f f             (45)  

采集这部分带宽内的迹线, 由式(43)计算功率谱

熵 kH , 则判决过程可表示为 

,k
k

k

H






切分

未切分
         (46) 

式中, k 为判决门限, 基于式(38)计算求得, 表示为

1( )k k fa kQ P    , 其中 k 和 k 分别为基于所采

集该带宽内背景迹线的信息熵, 所估计的方差与均

值。由于带宽内可能存在两子带信号频谱重叠的现

象, 为降低切分判决虚警率, 此处只进行单门限的

功率谱熵检测。计算门限时, 设置虚警率 faP 为较小

值(取值范围 5 310 ~ 10  ), 以降低判决门限。若检验

统计量小于门限值 k , 则判决存在信号切分, 对两

个子带进行合并。 

对于被划分的 M 个子带, 若相邻两子带判决为

有频段占用, 则进行上述切分判决。基于上述步骤, 

实现信号的切分调整。 

5  仿真与实验分析 

5.1  双门限功率谱检测算法性能分析 

5.1.1  仿真分析 

(1) 检测性能分析 

为验证算法在低信噪比下的检测性能, 本文以

常见的隐蔽通信方式——扩频通信为例, 设计相关

仿真实验。参数设置如表 2 所示。 

 

图 7  切分调整流程 

Figure 7  Segmentation adjustment process 
 

表 2  仿真参数设置 

Table 2  Simulation parameter setup 

参数 数值 

信号类型 AWGN+DS-BPSK 

信号功率 依信噪比而定 

样本点数 6000 

载频 128kHz 

采样率 48kHz 

码元速率 2000symbol/s 

 
基于图 7 的算法流程图, 对上述扩频信号在高

斯白噪声信道下进行检测, 模拟非合作模式下对隐

蔽通信信号的检测。每个实验结果进行 5000 次蒙特

卡罗模拟。对实验信号进行功率谱估计, 求功率谱熵, 

进行检测判决。本文所提算法参数设为 : 虚警率

0.1faHP  , 0.01faLP  , 调节系数 =0.01 , 2m  。 

由图 8 结果可见, 在不存在噪声不确定度的条

件下, 本文算法在-16dB 信噪比下检测率大于 80%, 

优于能量检测法[19]和其他基于熵的算法[20-21]。本文

算法在-14dB 信噪比下, 能达到其他文献[20-21]中基

于熵的检测方法在-8dB 下的检测性能, 算法性能提

升了约 6dB。证明了基于功率谱熵的方法, 与其他基
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于熵的方法相比, 更好地反映了信号和噪声间的差

异特征, 更适合对低功率的隐蔽通信信号检测。 

 

图 8  本文算法与其他文献算法的检测性能比较 

Figure 8  Comparison of detection performance be-
tween proposed algorithm and algorithms in other li-

terature 
 

接着, 仿真分析了不同样本点数和信噪比下本

文算法的 ROC 曲线。为便于分析 , 算法虚警率

faH faLP P , 其余参数设置不变。由图 9 结果可见, 

样本长度越大 , 算法检测性能越高 , 当样本点数

6500N  , 虚警率 0.1 时, 检测率大于 80%。由图 10

结果可见, 当样本长度一定时, 随着信噪比降低, 算

法性能出现了一定程度的下降 , 当 SNR 10dB  , 

虚警率 0.1 时, 检测率大于 80%, 证明了本文算法在

低信噪比下仍具有较好的检测性能。 

 

图 9  信噪比SNR 15dB  下, 不同样本点数下本文

算法的 ROC 曲线 

Figure 9  Under SNR=–15dB, the ROC curve of pro-
posed algorithm under different sample points 

 

图 10  样本点数 3000N  , 不同信噪比下本文算法的

ROC 曲线 

Figure 10  Under N=3000, the ROC curve of proposed 
algorithm under different SNR 

 

调节系数是本文算法中决定检测性能的一个重

要参数。图 11 分析了在不同调节系数与 DFT 点数下, 

本文算法与文献[22]的单门限频域熵检测器性能对

比。文献中方法为典型的基于信号 DFT 的信息熵特

征构造的检测算子, 原理与本文类似。本文所提算法

参数设置为: 虚警率 0.1faHP  , 0.01faLP  , 1m  。 

 

图 11  不同调节系数与 DFT 点数下本文算法与单门限

频域熵检测性能对比 

Figure 11  Performance comparison between pro-
posed detector and single-threshold frequency entropy 
detector under different adjustment factors and DFT 

points 
 

由图 11 结果可见, 当调节系数 0.01  时, 检测

性能有了明显的提升, 但当调节系数为 0.02 和 0.03

时, 曲线近乎重合, 两者的检测性能相当。在算法实
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际应用中, 调节系数应设置为一个合理的范围, 调

节系数过大, 虽然能提升一定的检测概率, 但会使

检验统计量更多地落在二次判决的区间范围内, 增

加判决的计算量, 导致更多的时间开销。由图中结果, 

调节系数 0.01  时, 本文算法作 512 点 DFT 时的检

测性能与文献[22]算法作 1024 点 DFT 时的检测性能

相当, 且计算复杂度更小。 

(2) 抗噪声不确定度分析 

由于实际环境中无线信道的复杂性, 往往需要

考虑到噪声不确定度的影响, 噪声不确定度[23]的模

型可表示为 

 2 2 2[ , ]               (47) 

式中, 2 表示噪声功率的估计值, 
2

 表示实际的噪

声功率,  表示噪声的不确定度( 1  ), 以 dB 的形

式表示为 10lg  。 

为验证算法抗噪声不确定度的性能, 仿真实验

参数设置如表 3 所示, 将本文算法与目前频谱监测

中应用最广泛的能量检测法进行对比, 信噪比固定

为-15dB, 算法参数设置为: 虚警率 0.1faH faLP P  , 

=0.01 , 2m  。 

 
表 3  仿真参数设置 

Table 3  Simulation parameter setup 

参数 数值 

信噪比 -15dB 

背景噪声功率区间 -87~-83dBmW 

信号类型 AWGN+DS-BPSK 

信号功率 依信噪比而定 

样本点数 5000 

载频 256kHz 

采样率 96kHz 

码元速率 3000symbol/s 

 
图 12 为本文算法与能量检测法的结果对比。由

结果可见, 当背景噪声功率-85dBmW(噪声不确定度

0)时, 能量检测法检测率和虚警率为正常值, 但当噪

声功率波动大于 0.5dBmW 时, 性能严重下降, 而本

文算法在背景噪声功率变化时, 检测率和虚警率均

维持在一个恒定的水平, 对噪声不确定度的鲁棒性

更好。 

5.1.2  隐蔽通信场景实测分析 

(1) 实验布置 

为验证本文所提算法在实际环境中的检测效果, 

利用R&S公司SMW200A信号源发射宽带测试信号, 

模拟隐蔽通信信号的信息传输。在非屏蔽的实验环

境中, 除测试信号外, 待测频段内无其他电子设备

的干扰, 模拟实际的频谱监测场景。实验布置如图

13 所示, 发射天线连接信号源, 利用实验室自研的

频谱监测设备进行信号接收。通过配套的频谱分析

软件, 采集迹线数据进行分析。 

 

图 12  本文算法与能量检测法在存在噪声不确定度时

的性能比较 

Figure 12  The performance comparison between 
proposed algorithm and the energy detection method 

in the presence of noise uncertainty 

 

图 13  实验布置图 

Figure 13  Experiment layout 
 

对于实际环境下接收信号的信噪比, 采用文献

[24]基于谱分析的平均信噪比估计方法进行计算, 其

步骤如下:  

(1) 接收机采集待测频段范围的时域 IQ 数据, 

根据 Welch 法计算接收信号的功率谱 ( )X f 。 

(2) 对功率谱 ( )X f 进行均值滤波, 由于发射的

信号是预先设定的, 可求得发射信号所对应的频率

带宽 H LB f f  。 

(3) 对测试信号频段外的功率谱图进行直方图

分析, 计算得出噪声功率谱的均值 N , 最后将信号

频率范围内的功率谱值减去噪声谱均值, 得到信号

的谱值, 接收信号信噪比可表示为 
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式中, sf 为接收信号的采样频率。 

(2) 无干扰背景下实验结果分析 

如图 14, 为信号源 SMW200A 发射的测试信号

在接收端频谱分析软件上所显示的迹线。测试信号

参数为: 码元速率 100Mbyte/s, 脉冲成型方式为根升

余弦, 载频 2.8GHz, 调制方式为 BPSK。 

如图 15, 设置检测带宽 150MHz, 分辨率带宽

30kHz, 调节信号源发射功率和与接收机的距离, 此

时图 14 中的信号逐渐淹没在噪声中。在接收信噪比

-6.32dB 下, 利用本文所提双门限功率谱熵检测算法, 

基于采集的迹线数据, 判决得到此时该频段有信号

占用, 证明了该方法在负信噪比下, 对可能存在信

息传输的隐蔽通信信号检测的有效性。 

 

图 14  信号源发射带宽约 100MHz 的宽带信号 

Figure 14  Signal source emits a wideband signal with 
a bandwidth of about 100MHz 

Signal of Interest

 

图 15  信号逐渐淹没在噪声中 

Figure 15  The signal is gradually submerged in noise 
 

为进一步验证算法的检测性能, 信号源发射调

制方式集合为{2FSK、QPSK、MSK、2ASK、BPSK、

16QAM}的测试信号, 模拟非合作频谱监测下的隐

蔽通信信号传输, 参数如表 4 所示。算法参数设为: 

虚警率 0.1faH faLP P  , =0.01 , 2m  。采集迹线

进行检测, 每个实验结果进行了 500 次的实验。  

表 4  实验参数设置 

Table 4  Experiment parameter setup 

参数 数值 

信号类型 {2FSK、QPSK、MSK、2ASK、BPSK、16QAM}

码元速率 100Msymbol/s 

发射功率 依信噪比而定 

载频 2.8GHz 

脉冲成型方式 根升余弦 

检测带宽 150MHz 

分辨率带宽 30kHz 

 

图 16 为不同信噪比下六种调制方式信号的检测

概率, 以及各信噪比下的平均虚警率。由实验结果可

见, 信噪比较低时, 每种调制方式的信号检测性能

有所差异, 其中 2FSK 信号的检测性能最好, BPSK、

16QAM 信号的检测性能略差。由于信号调制方式的

复杂程度不同, 相同条件下功率谱熵也会有较为显

著的差异, 从而造成算法检测性能的差别。此外, 实

际实验的检测效果不如仿真实验的结果, 这是由于

噪底不平坦、频谱泄露和接收信号谱估计误差等因

素造成的, 但仍在可接受的范围内。从图中结果可见, 

当信噪比 SNR 15dB  时, 六种调制信号的检测率

都大于 60%, 证明了该检测算法在实际环境中的有

效性。 

 

图 16  不同调制方式信号的检测性能 

Figure 16  Detection performance of signals with dif-
ferent modulation methods 

 

(3) 干扰背景下实验结果分析 

如图 17 所示, 1.2~1.4GHz 频谱范围内, 存在时

变的信号干扰, 噪底动态变化的情况。基于该背景, 

利用信号源发射信号,模拟隐蔽通信的信息传输, 参

数设置如表 5 所示。检测算法参数设置与图 16 相同, 

采集该频段迹线进行实验。 
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图 17  不平坦噪底下对宽带信号的检测 

Figure 17  Wideband signal detection under uneven 
noise floor 

 
表 5  实验参数设置 

Table 5  Experiment parameter setup 

参数 数值 

信号类型 {2FSK、QPSK、MSK、2ASK、BPSK、16QAM}

码元速率 100Msymbol/s 

发射功率 依信噪比而定 

载频 1.3GHz 

脉冲成型方式 根升余弦 

检测带宽 200MHz 

分辨率带宽 30kHz 

 

图 18 为在上述背景和实验参数设置下, 不同调

制方式的信号在不同信噪比下的检测性能, 每个实

验结果进行了 500 次的实验。与图 16 结果相比, 算

法的检测性能有所降低, 但在信噪比SNR 10dB 
时, 不同调制信号的检测率仍然大于90%, 证明了在

实际环境下, 该算法对噪声不确定度的鲁棒性。 

 

图 18  不平坦噪底下, 不同调制信号的检测性能 

Figure 18  Detection performance of different mod-
ulation signals under uneven noise floor 

 

在实际的电磁频谱监测环境中, 往往存在定频

干扰的情况。广播信号、WiFi 信号、对讲机信号都

是常用的定频信号, 当某些信号和已知的定频信号

的频段重叠时, 常规的能量检测法往往难以检测到

其存在, 造成可能的安全风险。如图 19 所示, 在

2.785~2.815GHz 频段范围内, 发射一背景信号。在背

景信号带宽范围内, 发射不同调制方式的测试信号, 

实验参数设置如表 6 所示, 此时图 19 中的迹线包络

没有显著变化。 
 

表 6  实验参数设置 

Table 6  Experiment parameter setup 

参数 数值 

背景信号类型 QPSK 

背景信号载频 2.8GHz 

背景信号码元速率 6Msymbol/s 

测试信号类型 
{2FSK、QPSK、MSK、2ASK、BPSK、

16QAM} 

测试信号码元速率 5Msymbol/s 

测试信号发射功率 依信干比而定 

测试信号载频 2.8GHz 

测试信号脉冲成型方式 根升余弦 

检测带宽 30MHz 

分辨率带宽 30kHz 

 

图 19  存在背景信号干扰时的检测场景 

Figure 19  Detection scene when there is background 
signal interference 

 

基于图 19 中的场景, 采集迹线进行检测, 检测

算法参数设置与图 16 相同。图 20 为在不同信干比

下算法的检测结果, 每个实验结果进行 500 次的实

验。在信干比SIR 10dB  时, 不同调制信号的检测

概率大于 70%, 证明了算法在存在定频干扰的情况

下, 仍可感知到背景信号下的隐蔽信息传输, 具有

较好的检测性能。 

5.2  分阶段宽带频谱感知方法实测分析 

5.2.1  实验布置 

在对分阶段宽带频谱感知方法的性能实测中, 

利用矢量信号源 SMW200A 和 USRP 软件无线电平

台产生若干不同调制类型的宽带信号和窄带信号,作

为进行信息传输的隐蔽通信信号, 模拟实际环境下 
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图 20  不同信干比时不同调制信号的检测性能 

Figure 20  Detection performance of different mod-
ulated signals at different SIR ratios 

 

的宽带频谱感知场景(如图 21 所示)。在非屏蔽实验

室中, 除测试信号外, 待测频段内无其他电子设备

的干扰。在本次实验中, 利用两台 USRP X300 设备, 

通过 Gnuradio 软件[25-26]编程实现信号的发射, 利用

矢量信号源 SMW200A 产生宽带信号。 

 

图 21  宽带频谱监测实验布置 

Figure 21  Wideband spectrum monitoring experi-
ment layout 

 

5.2.2  无干扰背景下实验结果分析 

如图 22 所示, 在跨度 500MHz 的频段内, 存在

五个待测的隐蔽通信信号, 实验参数如表 7 所示。调

节信号源发射功率和与接收机的距离, 降低接收信

噪比, 基于图 5 的方法流程图, 采集迹线进行检测。

参数设置为: 子带划分数 50M  , 分辨率带宽分别

取 1RBW 500kHz , 2RBW 2kHz , 双门限检测算

法参数设置为: 0.1faH faLP P  , =0.1 , 2m  。 

如图 23 所示, 基于图 22 的实验场景, 将本文方

法与常用于宽带多信号检测的单阈值频域前向连续

均值去除(FCME)算法[24]进行对比。检测率表示为:

检测出全部 5 个信号的次数/实验总次数, 每个实验

结果进行 500 次实验。由图 23 可见, 本文方法表现

出了比 FCME 算法更好的检测性能, 在接收信噪比

SNR 5dB  时, 检测率大于 80%, 证明了算法的有

效性。 

 
表 7  实验参数设置 

Table 7  Experiment parameter setup 

参数 数值 

信号类型 {2FSK、QPSK、MSK、2ASK、BPSK} 

码元速率 
2Msymbol/s、3Msymbol/s、100Msymbol/s、

6Msymbol/s、5Msymbol/s 

发射功率 依信噪比而定 

载频 3.3GHz、3.45GHz、3.5GHz、3.65GHz、3.7GHz

脉冲成型方式 根升余弦 

检测带宽 500MHz 

分辨率带宽 500kHz、2kHz 

 

图 22  宽带多信号的检测场景 

Figure 22  Wideband multi-signal detection scene 

 

图 23  本文方法与其他算法的检测结果对比 

Figure 23  Comparison of detection results between 
proposed method and other algorithm 

 

5.2.3  干扰背景下实验结果分析 
如图 24、图 25 所示, 调节信号发射功率和与接
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收机的距离, 降低接收信噪比, 在噪底动态变化, 存

在时变信号干扰的环境下, 对宽带范围内多个信号

进行检测, 本文所提方法的参数设置与图 23 相同。

与传统的单阈值 FCME 算法在低信噪比时存在漏检

的现象(如图 24)相比, 本文方法(如图 25)成功实现了

对多个可能的隐蔽通信信号的感知。 

 

图 24  FCME 算法存在漏检现象 

Figure 24  The FCME algorithm has missed detection 

 

图 25  本文方法实现对宽带多信号的检测 

Figure 25  The proposed method realizes the detection 
of wideband multi-signal 

 

设置实验参数如表 8 所示, 基于图 24、图 25 的

检测场景, 将本文方法与 FCME 算法在不同信噪比

下的检测结果作对比, 方法参数设置与图 23 相同, 

每个实验结果进行 500 次实验。由图 26 的实验结果

可见, 相比于 FCME 算法在干扰背景下性能下降明

显, 本文所提方法的检测性能没有明显下滑。在信噪

比SNR 10dB  时, 检测率仍然大于60%, 证明该方

法对噪声不确定度有较好的鲁棒性。 

6  总结 

本文针对电磁频谱监测中, 某些进行信息传输

的隐蔽通信信号淹没在背景噪声中难以检测, 可能

造成电磁安全风险的问题, 提出了一种基于功率谱

熵的改进双门限检测算法, 仿真和不同场景下的实

测实验证明了该算法在低信噪比下, 能有效感知到

可能进行信息传输的隐蔽通信信号。基于该算法, 提

出了针对宽带内多个低功率隐蔽信号的分阶段功率

谱熵检测方法, 通过采集实际环境的频谱迹线进行

实验, 证明了该方法能在低信噪比下对宽带内多个

可能的隐蔽通信信号进行有效感知, 并能确定信号

的个数和占用频段。下一步研究将在更复杂的电磁

环境下进行实验, 进一步验证该方法在实际场景下

的性能, 同时结合信号时域特征, 对检出的可能存

在信息传输隐蔽的通信信号进行相关参数估计, 以

更好地评估可能的电磁空间安全风险。 

 
表 8  实验参数设置 

Table 8  Experiment parameter setup 

参数 数值 

信号类型 {2FSK、QPSK、MSK、2ASK、BPSK} 

码元速率 
2Msymbol/s、3Msymbol/s、100Msymbol/s、

6Msymbol/s、5Msymbol/s 

发射功率 依信噪比而定 

载频 1.3GHz、1.45GHz、1.5GHz、1.65GHz、1.7GHz

脉冲成型方式 根升余弦 

检测带宽 500MHz 

分辨率带宽 500kHz、2kHz 

 

图 26  干扰下, 本文方法与其他算法的检测结果对比 

Figure 26  The performance comparison of proposed 
method with other algorithm under interference 
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