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摘要 带错误学习(Learning with Errors, LWE)问题[1]是构造格密码方案最常用的困难问题, 在格密码方案设计中得到了广泛的

应用。 研究 LWE 问题的困难性对于分析这些格密码方案的安全性至关重要。原始攻击(Primal Attack)和对偶攻击(Dual Attack)
是目前 LWE 问题实际安全性分析中最常用、效果最好的两种攻击方法 [2]。除了实际安全性分析中的攻击方法 , 2020 年 ,
Dachman-Soled、Ducas、Gong等人[3]提出了利用从侧信道中得到信息改进原始攻击效果的基本框架, 但并未考虑对偶攻击。最

近, 关于混合对偶攻击的研究[4-7]结果显示, 在许多情形下(混合)对偶攻击的效果比原始攻击更好, 因此考虑如何在对偶攻击中

利用侧信息是一个有意义的问题。本文研究了这一问题, 给出了在对偶攻击中利用侧信息的方法并分析了它们的效果。具体地,
本文考虑了 4种类型的侧信息, 结果表明, 它们对于对偶攻击的影响主要体现在对于格的体积的影响上——当格的体积减小时,
攻击变得容易。每种侧信息对于格的体积的影响程度不同, 本文给出了在一定假设下, 不同侧信息对于格体积的具体改变, 据此,
可分析得到它们对于对偶攻击的效果的最终影响。例如, 在经典的 BKZ-core-SVP模型下, 每个完美提示的加入可将使用嵌入对

偶攻击评估实际安全性的结果降低约 0.3比特。
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Abstract The Learning with Errors (LWE) problem[1] is the most widely used problem in lattice-based cryptography and
has been widely used in constructing lattice-based schemes. The study of the hardness of LWE is essential to analyze the
security of these schemes. The primal attack and dual attack are the most common and effective attacks in the concrete
security analysis of LWE[2]. In addition to the attacks in the concrete security analysis, in 2020, Dachman-Soled, Ducas,
Gong et al.[3] pioneered a framework of using the information from side channel in the concrete security analysis and
implemented it on primal attack, but they did not consider dual attack. Recently, the results of the studies on hybrid dual
attack[4-7] show that in many cases (hybrid) dual attack is more effective than primal attack, so it is an interesting open
problem to study using side information in dual attack. In this paper, we study this problem. We give approaches to exploit
side information in dual attack and analyze their effectiveness. Specifically, four types of side information are considered,
and their effect on the dual attack is mainly on the volume of the lattice – when the volume of the lattice decreases, the
attack becomes easier. Each type of side information has a different degree of influence on the volume of the lattice, and
the specific changes of the lattice volume by different side information are also given in this paper under certain
assumptions. Based on the changes in the lattice volume, the final impact on the effectiveness of dual attack can be
analyzed. For instance, under the classical BKZ-core-SVP cost model, the integration of each perfect hint into embedded
dual attack reduces the concrete security by about 0.3 bits.
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1 引言

格密码近年来广受关注, 由于其在安全性、参数

尺寸、计算速度上的优势, 被认为是最有望成为后量

子公钥密码算法标准的类型之一。带错误学习

(Learning with Errors, LWE)问题[1]是构造格密码方案

最常用的困难问题, 在格密码方案设计中得到了广

泛的应用。研究者利用 LWE问题构造了一系列格密

码方案, 如加密[8]、密钥交换[9]、数字签名[10]、全同

态加密[11]等。

LWE 问题包括两个版本 : 搜索 -LWE(search-
LWE)问题和判定-LWE(decision-LWE)问题, 其中搜

索 -LWE 问题是指 , 给定 ��ǡ� ࢈ �ൌ � ࡭ mod �� �
����� � ���, 求解秘密 ൌ, 其中 ൌ 服从 ���上的某种

秘密分布, 错误 ࡭ 服从某种错误分布; 判定-LWE
问题是指, 给定 ��ǡ�� � ����� � ��� , 判断 � 是通

过 � ࢈ �ൌ � ࡭ mod � 计算得到还是从 ��� 上的均

匀分布中抽取得到。

公钥密码方案的安全性基于底层问题的困难性,
因此在研究这些格密码方案的安全性时, 需要考虑

LWE问题的困难性。目前, 格密码实际安全性分析中使

用了多种攻击方法[12], 如原始攻击(primal attack)[13]、
对 偶 攻 击 (dual attack)[4] 、 解 码 攻 击 (decoding
attack)[14]、穷搜、BKW 算法 [15]、Araro-Ge 算法[16]

等 , 其中原始攻击、对偶攻击、解码攻击由于用

到了格基约化算法 , 统称为格攻击。在所有的攻

击方法中 , 目前效果最好、最常用的是原始攻击

和对偶攻击 [2]。

除了实际安全性分析方法外, 对基于 LWE问题

构造密码系统的安全性分析, 还有另一种更为实际

的方法——侧信道攻击。美国国家标准与技术研究

院 [17](National Institute of Standards and Technology,
NIST)曾指出 : “与那些受到侧信道攻击强烈影响

的方案相比 , 可以以最小的代价抵抗侧信道攻击

的方案更为可取。因此 , 分析方案对于主动和被

动侧信道攻击的抵抗能力对于标准化进程至关

重要。”
2020 年, Dachman-Soled、Ducas、Gong 等人 [3]

提出了在使用原始攻击评估 LWE问题实际安全性时

利用侧信息(即从侧信道中得到的关于秘密和错误的

信息)的基本框架。具体地, 原始攻击将 LWE问题转

化为有界距离解码(Bounded Distance Decoding, BDD)
问题 , 再归约为唯一最短向量问题(unique Shortest
Vector Problem, uSVP), 之后利用 BKZ 算法进行求

解。为了利用侧信息, 文献[3]将不同的侧信息形式化

为不同类型的提示(hint), 并定义了更一般的 BDD
问题版本——扭曲的有界距离解码(Distorted Bounded
Distance Decoding, DBDD)问题 , 然后将提示融入

DBDD问题之中使得融入提示之后的 DBDD问题归

约得到的 uSVP变得简单, 从而使原始攻击的效果变

得更好。

文献[3]只考虑了原始攻击, 而没有考虑对偶攻

击。然而, 最近的研究表明, 在许多情形下(混合)对
偶攻击的效果比原始攻击更好[4-7]。因此, 研究在对

偶攻击中利用侧信息是一个有意义的问题。本文研

究了这一问题, 主要研究内容及贡献如下。

1.1 研究内容及贡献

本文给出了在对偶攻击中利用侧信息形式化后

得到不同类型提示的方法以及效果分析。具体地, 本
文考虑了关于秘密 ൌ � ���的四种提示, 其中前三种

是文献[3]定义的, 最后一种是本文定义的:
1. 完美提示(perfect hint): ⟨�ǡൌ⟩ ࢈ �,
2. 模提示(modular hint): ⟨�ǡൌ⟩ ࢈ � mod �,
3. 近似提示(approximate hint): ⟨�ǡൌ⟩ � � ࢈ �,
4. 模 近 似 提 示 (modular approximate hint):

⟨�ǡൌ⟩ � � ࢈ � mod �,
其中, � � ��、� � �、� � �, � � �服从高斯分布��。

本文首先说明文献[3]中的框架不能直接用在对

偶攻击上, 主要原因在于该框架需将 LWE 问题转化

为 DBDD 问题并在其中加入提示信息, 而对偶攻击

无法求解 DBDD问题。

本文选择直接利用提示词改造对偶攻击使用的

格来使得攻击变得更有效。对偶攻击是通过区分分

布来解决判定-LWE问题的, 对偶攻击所使用的格的

体积减小, 会使得攻击的区分优势变大, 使攻击变

得更有效。因此, 本文研究了在不同的提示下, 如何

构造对偶攻击所使用的格, 使格的体积尽可能小。具

体地, 对于完美提示, 可将问题的维度减 1来减小格

的体积; 对于模提示, 可通过向格中加入一个向量,
使得格点变得更加密集, 来减小格的体积; 对于近

似提示和模近似提示, 可以使用缩放技术[4]来减小

格的体积。四种提示对于格体积的减小程度不同, 本
文在给出利用提示的方法的同时, 还分析了它们对

格体积的具体影响。据此, 可分析得到对于对偶攻击

最终效果的影响。

目前, 对偶攻击分为三种类型: 原始对偶攻击[18]、

嵌入对偶攻击[9]、混合对偶攻击[5]。对基于 LWE 问

题的实用格密码算法, 混合对偶攻击最有效, 而混

合对偶攻击是基于嵌入对偶攻击构造的, 因此本文
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首先针对嵌入对偶攻击, 给出了利用四种提示的方

法, 然后将这些方法推广到混合对偶攻击中。

1.2 组织结构

本文内容安排如下: 第 2 节给出预备知识, 第

3 、4、5、6 节分别研究如何在嵌入对偶攻击中利

用完美提示、模提示和近似提示、模近似提示, 第 7
节给出了将这些提示用于混合对偶攻击的方法, 第 8
节对比了不同提示在原始攻击和对偶攻击中的效果,
第 9 节是本文的总结和展望。

2 预备知识

2.1 符号

在本文中, 符号 � 和 � 表示整数集合和实数

集合。向量用小写黑体字母表示(例如 �), 矩阵用大

写黑体字母表示(例如 �), �T 和 �T 表示向量和矩

阵的转置。符号|| ⋅ ||表示向量的二范数 �2, 或称欧

氏范数。符号 gcd��ǡ�� 表示 � 和 � 的最大公约

数。符号⊕表示对于两个向量的集合�1ǡ�2 , �1⊕
�2 ࢈ {� � ��� � �1ǡ� � �2}。

2.2 格和格上困难问题

定义 1(格, lattice). 已知 �� 中的 � 个线性无

关的行向量 �1ǡ�ǡ���� ≥ ��, 这组向量的所有整系

数线性组合的集合称为�, 记为

� ࢈
1࢈�

�

��� ��ǡ�� � � ，

其中线性无关的向量组 �1ǡ�ǡ���� ≥ �� 称为格 � 的

一组基, � 为格的秩,� 为格的维数。当 � ࢈ � 时, 称
� 为一个满秩格。格 � 上的最短向量的范数记为

�1��� ࢈ min���ᤔ{�}||�||
将格�的一组基 �1ǡ�ǡ�� � �� 表示为 �, 则

� 的体积表示为 det��� ࢈ det���T�。
定义 2(对偶格, dual lattice). 给定格 �和它的一

组基 �, � 的对偶格定义为

�∗ ࢈ {� � Span����∀� � �ǡ⟨�ǡ�⟩ � �}，
其中 Span��� 指由 � 的行向量张成的空间。根据

定义有 det��∗� ࢈ 1
det���

。

定义 3(� 元格 , � -ary lattice). 令 �ǡ�ǡ� � �� ,
给定矩阵 � � �����, 定义如下两种 �元格:

�� � ࢈ {� � ����� � �� s.t. � ࢈ ��T mod �}，

��⊥��� ࢈ {� � ����� ࢈ � mod �}。
根据定义有

��⊥��� ࢈ � ⋅ �����∗和����� ࢈ � ⋅ ��⊥���[14]。
定义 4(小整数解问题 , Short Integer Solution

problem, SIS problem). 给定模数 � � �� , 常数

� � �, � � �����ǡ� ≥ �, 寻找非零的 � � �� 满足

�� ࢈ �mod � 和||�|| ≤ �。
定义 5(带错误学习问题, Learning with Errors

problem, LWE problem). 给定 �ǡ� � �� 和取自秘

密分布 � 的秘密 ൌ � ���。� 是一整数上的错误分布,
其标准差为 �。则令LWE�ǡ�ǡൌǡ�表示一 ��� � �� 上的

概率分布, 即从 ��� 中均匀随机地抽取 �, 从错误

分布 � 中抽取 �, 并返回 ��ǡ⟨�ǡൌ⟩ � �� � ��� � ��。
给定概率分布LWE�ǡ�ǡൌǡ�, 可定义 LWE问题如下。

· 搜索-LWE(search LWE)问题: 给定 �个取自分

布LWE�ǡ�ǡ�ǡ�的实例, 其中 ൌ ← S, 求解 ൌ;
· 判定-LWE(decision LWE)问题: 给定 � 个实例,

区分它们是来自均匀分布 ����� � ��� 还是满

足 ൌ ← S 的分布LWE�ǡ�ǡൌǡ�。
在本文中, � 个取自分布 LWE�ǡ�ǡൌǡ� 的 LWE 问

题实例表示为如下矩阵形式:
��ǡ� ࢈ �ൌ � ࡭ mod ��，

其中 ൌ ← S, �←
$
�����, ←࡭

$
��, � � ���。

2.3 格基约化算法

格基约化算法的主要目的是优化格基质量, 即

将基向量约化得更短和更加相互正交。为了衡量格

基的质量 , Gama、Nguyen[19]引入了埃尔米特因子

(Hermite factor), 具体地 , 给定一组格基 � ࢈
{�1ǡ�ǡ��} ⊂ ��, 它的埃尔米特因子定义为

�0
� ࢈ ||�1||

det ���
1
�

(1)

目前最实用、应用最广泛的格基约化算法是

BKZ算法。BKZ算法中最重要的参数是块大小 �, �
越大则输出基质量越好, 但算法的时间复杂度也更高。

块大小为 � 的 BKZ输出基的根-埃尔米特因子为

�0 ≈
�
2��

����
1
�

1
2��−1�

, (2)

对于这一假设, Chen[20]实验验证了它的合理性。

2.4 对偶攻击

目前文献中涉及三种对偶攻击形式: 原始对偶

攻击[14]、嵌入对偶攻击[9]、混合对偶攻击[5]。

2.4.1 原始对偶攻击

对偶攻击 (dual attack)最初是由 Micciancio、
Regev[14]提出的, 本文将这种对偶攻击称为原始对偶
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攻击, 其思想是将判定-LWE 问题归约到 SIS 问题,
即给定实例��ǡ�� � ����� � ���, 构造格

�dual
⊥ ��� ࢈ {� � ���� ⋅ � ࢈ �mod �}，

格 �dual
⊥ ��� 的一组基为

���
− �2�1

−1 ��−�
，

其中 � ࢈ �1
�2

� ����� � ��
��−����

。从格�dual
⊥ ��� 中

抽 取 短 向 量 � , 计 算 ⟨�ǡ�⟩ , 如 果 ��ǡ�� ←
LWE�ǡ�ǡ�ǡ�, 那么有

�ǡ� ࢈ � ⋅ �ൌ � ࡭ � �ǡ࡭
࢈ ⟨�ǡ࡭⟩ mod �

是一个很小的值 , 服从一定的高斯分布。而如果

��ǡ�� ← ������� � ����, 那么有⟨�ǡ�⟩ ∼ � − �
2
ǡ �
2
。

据此, 通过区分 ⟨�ǡ�⟩的分布即可解决判定-LWE
问题。

值得注意的是, 对于对偶攻击而言, 需要考虑

最优的实例数目, 即 �的取值。 由于在对偶攻击中

� 越短, 攻击的效果越好, 因此由埃尔米特因子的

定义可得, 最优的 � 是使得

||�|| ࢈ �0
�det �dual

⊥ ���
1
�

最小的 �。由 det �dual
⊥ ��� ࢈ �� 可得, 最优的 �

为

� ࢈
� log �
log �0

2.4.2 嵌入对偶攻击

之后, Alkim、Ducas、Pöppelmann 等人 [9]针对

一般形式的 LWE 问题(即秘密服从错误分布)提出

了另一种对偶攻击 , 本文将其称为嵌入对偶攻

击。具体地 , 给定实例 ��ǡ�� � ����� � ��� , 嵌入

对偶攻击构造格

�dual
E ��� ࢈ �ǡ� � �� � ���

� ⋅ � ࢈ � mod � ，

格 �dual
E ��� 的一组基为

���
− �2�1

−1 ��−�
�1
−1 � ��

(3)

其中 � ࢈ �1
�2

� ����� � ��
��−����

。从格�dual
E ��� 中

抽取短向量 ��ǡ�� , 计算 ⟨�ǡ�⟩ , 如果 ��ǡ�� ←
LWE�ǡ�ǡ�ǡ�, 那么有

�ǡ� ࢈ � ⋅ �ൌ � ࡭ � �ǡ࡭
࢈ ⟨�ǡൌ⟩ � ⟨�ǡ࡭⟩ mod �

是一个很小的值 , 服从一定的高斯分布。而如果

��ǡ�� ← ������� �����, 那么有⟨�ǡ�⟩ ∼ ��− �
2
ǡ �
2
�。据

此, 通过区分 ⟨�ǡ�⟩的分布即可解决判定-LWE 问

题。

文献[9]指出 , 当从格 �dual
E ��� 中抽取向量有

||��ǡ��|| ࢈ � 时, 嵌入对偶攻击的成功优势为

� ࢈ 4exp� − 2�2�2�， (4)

其中 � ࢈ ��
�
, � 是错误分布 � 的标准差。当使

用
1
�2

个这样的短向量时 , 可将成功概率放大

到约为 1。
2.4.3 混合对偶攻击

2017 年, Albrecht[4]提出了混合对偶攻击, 将嵌

入对偶攻击和猜测相结合。具体地 , 给定实例

��ǡ�� � ����� � ��� , 如果��ǡ�� ← LWE�ǡ�ǡ�ǡ� , 则混合

对偶攻击将 ൌ和 � 分别分成两部分

ൌ ࢈
ൌ1
ൌ2 � ��� � ���−�ǡ

� ࢈ ��1ǡ�2� � ����� � ��
����−��

，

其中 ൌ1 � ��� 用于猜测, �2用于构造对偶格:

�dual
E ��2� ࢈

�ǡ� � �� � ��−��
� ⋅ �2 ࢈ � mod �

从其中抽取短向量 ��ǡ��, 计算

⟨�ǡ�⟩ ࢈ � ⋅ �ൌ � ⟨�ǡ࡭⟩
࢈ ��1ൌ1 � ⟨�ǡൌ2⟩ � ⟨�ǡ࡭⟩ mod �，

之后, 对于候选猜测 ൌ�1, 区分⟨�ǡൌ2⟩ � ⟨�ǡ࡭⟩ ࢈
⟨�ǡ�⟩ − ��1ൌ�1 mod � 的分布和 �� 上的均匀分布

即可判断猜测是否正确。

2.5 侧信息对应的提示

文献[3]在利用侧信息时, 将侧信息形式化为 4
种类型, 本文用到了其中 3种, 定义如下。

定义 6(完美提示 , perfect hint [3]). 关于 ൌ � ��

的一个完美提示是指 � � �� 和 � � �使得

⟨�ǡൌ⟩ ࢈ �
定义 7(模提示, modular hint [3]). 关于 ൌ � ��的

一个模提示是指 � � ��, � � ��和 � � �使得

⟨�ǡൌ⟩ ࢈ � mod �
定义 8(近似提示, approximate hint [3]).关于 ൌ �

��的一个近似提示是指 � � ��, � � �和 � � �使得

⟨�ǡൌ⟩ � � ࢈ �，
其中 �服从高斯分布��且与 ൌ互相独立。

除文献[3]给出的提示之外, 本文还定义了如下

模近似提示。

定义 9(模近似提示, modular approximate hint).
关于 ൌ � �� 的一个模近似提示是指 � � ��, � � �,
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� � � 和 � � �� 使得

⟨�ǡൌ⟩ � � ࢈ � mod �，
其中 � 服从高斯分布 �� 且与 ൌ 互相独立。

2.6 需要用到的定义和结论

定义 10(原始向量, primitive vector [3]).一组向量

�1ǡ�ǡ�� 关于�是原始的, 如果� ∩ Span��1ǡ�ǡ��� 等

于由 �1ǡ�ǡ�� 生成的格。这相当于 �1ǡ�ǡ�� 可以被

扩展为 � 的一组基。如果 � ࢈ 1, 那么 �1 是原始

的意味着对于任意的整数 � ≥ 2, 有 �1
�
∉ �。

引理 1. 令 � 为一个格, �∗ 表示它的对偶格,
� � ��。如果 � � �∗ 是格 �∗ 中的一个原始向量,
那么�' ࢈ {� � ��⟨�ǡ�⟩ ࢈ 0 mod �}是� 的子格, 且满

足 det��'� ࢈ � ⋅ det���。
下面引理 2 给出了当 � � �∗ 不是原始向量时,

与引理 1类似的结论。

引理 2. 令 � 为一个格, �∗ 表示它的对偶格,

�1ǡ�2 � ��。令
1
�1
⋅ � � �∗ 表示格 �∗ 中的一个原始

向量。�' ࢈ {� � ��⟨�ǡ�⟩ ࢈ 0 mod �1�2} 是 � 的子格,
那么有 det��'� ࢈ �2 ⋅ det���。

证明. 令��1 ࢈
1
�1
⋅ �, 那么有��1

∗ ࢈ �1 ⋅ �∗ ࢈ �1 ⋅

�∗。由
1
�1
� � �∗ 是 �∗ 中的原始向量可知 � � ��1

∗

是 ��1
∗ 中的原始向量。令�'�1 ࢈ {� � ��1�⟨�ǡ�⟩ ࢈

0 mod �2}。根据引理 1可知 det��'�1� ࢈ �2 ⋅ det���1�。

结合��1 ࢈
1
�1
⋅ � 以及

�'�1 ࢈ � � ��1�⟨�ǡ�⟩ ࢈ 0 mod �2

࢈ {� �
1
�1
⋅ ��⟨�ǡ�⟩ ࢈ 0 mod �2}

࢈
1
�1
⋅ {�1 ⋅ � � ��⟨�ǡ�⟩ ࢈ 0 mod �2}

࢈
1
�1
⋅ {� � ��⟨�ǡ�⟩ ࢈ 0 mod �1�2}

࢈
1
�1
⋅ �'

可得 det��'� ࢈ �2 ⋅ det���。
下面引理 3 给出了当往一个 �元格的格基中加

入一个向量时格体积的变化。引理 3 将被用于分析

模提示对于对偶攻击的影响中。

引理 3. 给定 � � ��1 � �2 , 定义 �1 ࢈ ��⊥��� ,
�2 ࢈ �1 ⊕� ⋅ �� ࢈ {� ࢈ � � � ⋅ ��∀� � �1ǡ� � �} , 其

中 � 是
1
�
⋅ �1 中的一个原始向量 , 那么有

det��2� ࢈
1
�
⋅ det��1�。

证明. 为比较格 �1 与格 �2 的体积, 考虑它

们的对偶格。令 �1
∗ 表示 �1 的对偶格, 根据定义有

�1
∗ ࢈ 1

�
⋅ �� � 。考虑格

�2
∗ ࢈ {� � �1

∗ �⟨�ǡ�⟩ ࢈ 0}
容易验证 , �2 与 �2

∗ 互为对偶格。下面证明

det��2
∗� ࢈ � ⋅ det��1

∗�, 从而有det��2� ࢈
1
�
⋅ det��1�。 由

�1
∗ ࢈

1
�
⋅ �� �

可知

�2
∗ ࢈

1
�
⋅ � �

1
�
⋅ �

�1
�� ࢈ ��� mod � for some � � ��2 and ⟨

1
�
⋅ �ǡ�⟩ � �

࢈
1
�
⋅ � �

1
�
⋅ �

�1
�� ࢈ ��� mod � for some � � ��2 and ⟨�ǡ�⟩ ࢈ 0 mod �

࢈
1
�
⋅ � � �� � �⟨�ǡ�⟩ ࢈ 0 mod �

由 � � 1
�
⋅ �1 ࢈ �� � ∗ 是 �� � ∗ 中的一个原

始向量, 根据引理 1有
det � � �� � � �ǡ� ࢈ 0 mod �

࢈ � ⋅ det �� � ，

因此有 det��2
∗� ࢈ � ⋅ det��1

∗�。从而有det��2� ࢈
1
�
⋅ det��1�。

2.7 文献[3]中的框架及分析

文献[3]给出了在原始攻击中使用各种不同提示

的框架。这一框架基于有界距离解码 (Bounded
Distance Decoding, BDD)问题的变形版本——扭曲

的有界距离解码(Distorted Bounded Distance Decoding,
DBDD)问题, 其目标是找到目标点周围椭球体(而不

是 BDD问题中的球体)中的格向量。原始攻击首先将

LWE问题转化为BDD问题, 然后将其归约到唯一最

短向量问题 (unique-Shortest Vector Problem, uSVP),
再通过格基约化算法进行求解, 如图 1所示。文献[3]
中加入提示后的原始攻击 , 首先将 LWE 问题视作

DBDD问题的特殊实例, 之后将提示信息合并到DBDD
问题的实例中。接下来, 再将包含提示信息的新DBDD
问题实例转化为uSVP, 这一uSVP比没有提示信息的原

始攻击中的 uSVP更容易求解。最后, 利用格基约化算

法求解这个更容易的 uSVP, 如图 2所示。
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图 1 没有提示时的原始攻击

Figure 1 Primal attack without hints

图 2 文献[3]中加入提示的原始攻击

Figure 2 Primal attack with hints in Ref.[3]

文献[3]提到该框架可以用在对偶攻击上, 然而

并没有给出相关细节。事实上, 该框架不能直接用于

对偶攻击, 这是因为对偶攻击不能用于求解 BDD问

题。在对偶攻击中, 需要在对偶格中寻找短向量, 如
果仍然使用 DBDD 问题来合并提示信息, 转化后的

包含提示信息的 DBDD实例无法转换回 LWE实例。

因此, 此时只能通过求解 DBDD 问题(或 BDD 问题

或 uSVP)来求解给定的 LWE问题, 而该实例无法使

用对偶攻击来处理。

此外, 提示对原始攻击和对偶攻击的影响也不

相同。以模提示为例, 在原始攻击中加入模提示会使

得原始攻击所用的格变得更加稀疏, 这是因为转化

后的格是由原格与一系列平行的超平面相交形成的

子格。 但是, 在对偶攻击中, 以嵌入对偶攻击为例,
攻击使用的是对偶格 �dual

E ��� ࢈ ��ǡ�� � �� �
���� ⋅ � ࢈ � mod � , 此时模提示的作用并不是将对

偶格与一系列超平面做交。 事实上, 在第 4节中可

以看到, 模提示对于对偶攻击的影响是在对偶格上

添加了一个新向量。

3 完美提示

本节给出将完美提示加入嵌入对偶攻击中的方

法并分析产生的影响。给定一个完美提示 ⟨�ǡൌ⟩ ࢈ �,
可将其展开为 �1�1 � � � ���� ࢈ � , 不失一般性 ,
此处假设�1 ≠ 0, 那么有

�1 ࢈
1
�1
�� − �2�2 − � − �����. (5)

即 �1 可以用 �2ǡ�ǡ�� 线性表示, 因此 LWE 问

题 ��ǡ� ࢈ �ൌ � ࡭ mod �� 的规模可减小 1维。

具体地, 令 � ࢈ �1 � �� , 其中��表示 �
的第 � 列。如果��ǡ�� ← LWE�ǡ�ǡൌǡ�, 那么有

�1�1 � � � ���� � ࡭ ࢈ � mod �. (6)
将式(5)和式(6)相结合可得

�2 −
�2
�1
�1 �2 � � � �� −

��
�1
�1 �� � ࡭

࢈ � −
�
�1
�1 � ��，

其中 � � ��。这可以看作一个新的 � − 1维的 LWE
问题实例

� ࢈ �2 −
�2
�1
�1 � �� −

��
�1
�1 ǡ

ൌ ࢈ ��2ǡ�ǡ���ǡ

� ࢈ � −
�
�1
�1.

接下来需要对这个新的 LWE问题实例使用嵌入

对偶攻击, 问题的关键在于如何构造对偶格。注意到,
此时矩阵 � 中的元素可能不再是整数。

3.1 失败的尝试

对这个新的 LWE实例构造格

�dual
E � ࢈

�ǡ� � �� � ��−1�
� ⋅ � ࢈ � mod �

按照式(3)中嵌入对偶攻击的格基的一般形式可

尝试构造一组基为

���−1
− �2�1

−1
��−��1

�1
−1

� ��−1

，

���−1
− �2�1

−1
��−��1

�1
−1

� ��−1

，

其 中 � ࢈ �1
�2

� 1
�1
�

�−1 � �−1
�

1
�1
�

��−��1����−1�
。根据格 �dual

E � 的定义, 这组

基应该满足

���−1
−�2�1

−1
��−��1

�1
−1

� ��−1

�1
�2

− ��−1
࢈ �mod�. (7)

式(7)的前 � − 1 行要求 ���−1�1 ࢈ �mod � ,
这等价于要求 �1 � ���−1����−1� , 而根据 �的构造

可知这一点并不满足 , 因为 �1 �
1
�1
�

��−1����−1�

中可能包含非整数的元素。因此这个 � − 1 维的实

例不能直接用嵌入对偶攻击如上求解。

3.2 正确的方法

考虑降格 �dual
E ��� 重写作新形式

�dual
E ��� ࢈

�ǡ� � �� � ���
� ࢈ � ⋅ � mod �

， (8)

即 ��ǡ�� 满足
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� � ��−1
− �

࢈ � mod �

据此可构造格 �dual
E � 的一组基为

���−1
� ��

容易验证, 这组基满足

���−1
� ��

��−1
− �

࢈ � mod �

因此, 这个 � − 1 维的实例可以用式(8)中的嵌

入对偶攻击的格的新形式进行求解。

从格基可以看出, 格�dual
E � 的体积为

det �dual
E � ࢈ ��−1，

与没有加入提示信息的嵌入对偶攻击的格

�dual
E ���相比, 有

det �dual
E � ࢈

1
�
⋅ det �dual

E � ，

即加入一个完美提示后得到的嵌入对偶攻击的

格的体积降低为原来的
1
�
。因此根据式(1)和式(2),

当使用相同块大小 � 的 BKZ 算法在这两个格中

寻找短向量时 , 从格 �dual
E � 中抽取的短向量长

度比从 �dual
E ��� 中的更短 , 因此攻击也会更加

有效。

注 2. 上述方法不能用于原始对偶攻击, 原因与

上面失败的尝试中的原因相同。事实上, 如果用上述

方法得到新的 � − 1 维的 LWE 问题实例, 原始对偶

攻击使用格 �dual
⊥ � ࢈ � � ���� ⋅ � ࢈ � mod � ,

其中 � � 1
�1
�

m���−1�
。容易验证格 �dual

⊥ � 的格基

不能写作如下形式

���−1
− �2�1

−1
��−��1

.

因此在原始对偶攻击中利用完美提示需要其他

的方法。事实上, 在原始对偶攻击中使用完美提示,
可通过将完美提示看作下一节中的 �-模提示加以利

用, 通过下一节的分析可知, 这样的利用方式可将

格的体积降低为
1
�
, 与上述嵌入对偶攻击利用完美

提示的效果相同。

4 模提示

本节给出将模提示加入嵌入对偶攻击中的方法

及产生的影响。给定模提示⟨�ǡൌ⟩ ࢈ � mod �, 本章按

照 � 的不同分情况讨论:
1. � ࢈ � 时, 称这一模提示为 �-模提示,
2. � ≠ � 时, 称这一模提示为 �-模提示。

4.1 �-模提示

没有加入提示信息的嵌入对偶攻击的格

�dual
E ��� 可写作

�dual
E � ࢈ �ǡ� � �� � ���� ࢈ � ⋅ � mod � ，

攻击需要从格 �dual
E ��� 中寻找短向量��ǡ�� �

�dual
E ���, 使得

� − � ⋅ � ࢈ �mod �，
得到一个 �-模提示 ⟨�ǡൌ⟩ ࢈ � mod � 之后, 目标可

转化为寻找短向量 ��ǡ�� 使得

� − � ⋅ � ࢈ � ⋅ � mod �ǡ� � �， (9)
此时有

�ǡ� ࢈ � ⋅ �ൌ � ࡭
−࢈ � ⋅ ⟨�ǡൌ⟩ � ⟨�ǡൌ⟩ � ⟨�ǡ࡭⟩

−࢈ � ⋅ � � ⟨�ǡൌ⟩ � ⟨�ǡ࡭⟩ mod �，
因此通过区分

⟨�ǡൌ⟩ � ⟨�ǡ࡭⟩ ࢈ ⟨�ǡ�⟩ � � ⋅ � mod �
的分布和 �� 上的均匀分布即可解决判定-LWE 问

题。因此, 当前的目标可转化为从格

� �ǡ� ࢈
�ǡ� � �� � ���

� � ��
− � ࢈ � ⋅ � mod �ǡ� � �

中抽取短向量。接下来的问题是如何从上面的格中

高效地抽取短向量。

4.1.1 简单的尝试

一个简单的寻找满足式(9)的短向量��ǡ�� 的方

法是将 � 视作一个变量。之后可将式(9)重写作

� � �
��
− �
− �

࢈ � mod �ǡ� � �，ǡ

据此可构造格

�dual−side
E �ǡ� ࢈

�ǡ�ǡ� � �� � �� � ��

� � �
��
− �
− �

࢈ � mod � ，

那么当找到一个 �dual−side
E ��ǡ�� 中的短向量时,

取前 � � � 位即可得到 ��ǡ�� 满足式(9)。
这个方法等同于将 �-模提示看作一个特殊的

LWE实例 ⟨�ǡൌ⟩ � � ࢈ � mod �, 其中错误 � ࢈ 0。与
没有添加 �-模提示的嵌入对偶攻击相比, 这样做的

优势是将 � 从
��
�

降低至
�−1
�

⋅ ��
�
, 其中 � 的含义

见式(4)。然而, 由于
�−1
�

非常接近 1, 这样做的优

化效果十分有限。例如, 当有
�
2
个这样的模提示时,
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仅能将 � 降低为
1
2
�。

这个方法的一个弊端是将式 (4)中的 � 看作

目标短向量的一部分 , 从而无法利用 � 可为任

意大小的整数这一特点 (� 不必是一个比较小的

值 )。根据这一特点 , 下面 4.1.2 节给出了一个更

高效的方法。

4.1.2 高效的方法

本节给出一个更高效的方法得到格� �ǡ� 中的

短向量 ��ǡ��。为此, 再次考虑格 �dual−side
E ��ǡ��,

它的一组基为

� ࢈
���
� ��
− � � 1

令 ���� � ������1�������表示 � 的前 � � �
列构成的矩阵, 即

���� ࢈
���
� ��
− � �

令 ������� 表示由 ����的行向量生成的格。

那么寻找短向量��ǡ�� � ���ǡ�� 等价于寻找短向量

��ǡ�� � �������。注意到, 每个��ǡ�� � �������都
对应一个 ��ǡ�ǡ�� � �dual−side

E ��ǡ�� , 即存在 � � �
使得

� � ��
− � ࢈ � ⋅ � mod �

成立, 因此这个 ��ǡ�� 是格 ���ǡ�� 中的向量。

寻找 ��ǡ�� � � �ǡ� 的过程如算法 1所示, 相

关结论见引理 4。

算法 1. 利用 �-模信息的嵌入对偶攻击

输入: �ǡ�
输出: �ǡ�
1. P ← 置换矩阵;
2. 构造格 �dual−side

E ��ǡ��和它的一个基 �;
3. ���� � ������1������� ← 取 �的前 � � �列;
4. ����

' � ������������ ← 使用 LLL 算法消除����

行的线性相关性, 并去掉第一行 �行;
5. �ǡ� ← 在格� ���� ࢈ ������

' �上 1执行 BKZ
算法, 输出基中的最短向量。

引理 4. 算法 1输出的任意 ��ǡ��, 都存在 � � �
使得

� − � ⋅ � ࢈ � ⋅ � mod �

证明. 对于算法 1输出的任意一个 ��ǡ��, 存在

� ࢈ ��1ǡ�ǡ�����1� 使得

��ǡ�� ࢈ � ⋅ ���� ࢈ � ⋅
���
� ��
− � �

ǡ

那么用这组系数 � 对格 �dual−side
E ��ǡ�� 的基

� 进行线性组合可得到

� ⋅ � ࢈ � ⋅
���
� ��
− � � 1

࢈ ��ǡ�ǡ�����1�ǡ
按照格�dual−side

E ��ǡ��的定义可知 �ǡ�ǡ�����1
满足

� − � ⋅ � ࢈ �����1 ⋅ � mod �
即对于算法 1输出的任意一个 ��ǡ��, 都存在一

个 � ࢈ �����1 使得

� − � ⋅ � ࢈ � ⋅ � mod �
成立。

4.1.3 效果预测

本节分析在嵌入对偶攻击中加入 �-模提示的效

果。这一效果主要体现在对格的体积的影响上, 因此

本节的目标是分析在加入 �-模提示前后嵌入对偶攻

击构造格的体积变化。

当没有提示时, 需要从格 �dual
E ��� 中抽取短向

量, 而当加入一个 �-模提示后, 上一节的分析说明

只需从 �����ᦩ� 中抽取短向量。注意到格 �dual
E ���

和 ������� 的维度均为 � � �, 但它们的体积不

同。根据定义可知, �dual
E ��� 是由 ���� 的前 � �

� 行生成的, 而 ������� 是由 ���� 的所有 � �
�� 1 行生成的。令 �� ࢈ � − �ǡ�� 表示 ���� 的

最后一行, 那么有

������� ࢈ �dual
E ��� ⊕ {� ⋅ ��� � �}

直接比较 �dual
E ��� 和 �����ᦩ� 的体积比较困

难, 但可通过比较它们的对偶格的体积来对原格的

体积进行比较。根据引理 3可知, 如果 � 是

1
�
⋅ �dual

E ��� ࢈
1
�
⋅ ��⊥

��
− �

中的原始向量, 那么有

det ������� ࢈
1
�
⋅ det �dual

E ��� ǡ

即加入一个 �-模提示可以将嵌入对偶攻击的格

体积降低为原来的
1
�
。

4.2 �-模提示

一个 �-模提示可以首先转化为一个 �-模提示, 即

⟨ൌǡ�⟩ ࢈ � mod � ⇔ ⟨ൌǡ
�
�
⋅ �⟩ ࢈ � mod �ǡ

然后使用与上述 �-模提示同样的方法进行利
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用。但是 �-模提示取得的效果不同。注意到, 上节

中有结论: 如果 � ࢈ − �ǡ� 是
1
�
⋅ �dual

E ��� 中的

原始向量, 那么一个 �-模提示可以使格的体积降低

为原来的
1
�
。但一个 �-模提示对应的向量

�� ࢈
�
� ⋅ �

一定不是
1
�
⋅ �dual

E ��� 中的原始向量。这是因为,
1
�
⋅ �dual

E ��� 的一组基为

��
1
�
⋅ �

1
�
⋅ ��

，

如果 � ≠ � , 那么依据定义可知 , ��不是
1
�
⋅

�dual
E ��� 中的原始向量。

在嵌入对偶攻击中加入一个 �-模提示的效果与

� 和 � 的最大公约数 � ࢈ gcd��ǡ�� 有关。令 �' ࢈
�
�
, �' ࢈ �

�
, 那么有

�� ࢈
�
�
⋅ � ࢈

�'

�'
⋅ �

根据引理 2, 如果
1
�'
⋅ � 是

1
�
⋅ �dual

E ���中的原始

向量, 那么这个 �-模提示的效果为将格的体积降低

为原来的
1
�
⋅ �' ࢈ 1

�
。特别地, 如果 � 可以被 � 整

除, 那么有 � ࢈ �, 即格的体积降低为原来的
1
�
, 如

果 � 和 � 是互素的, 那么有 � ࢈ 1, 即格的体积

不发生变化。

5 近似提示

本节给出将近似提示加入嵌入对偶攻击中的方

法以及产生的影响。一个近似提示 ⟨�ǡൌ⟩ � � ࢈ �ǡ� ∼
�� 可看作一个特殊的 LWE实例。如果 � 的标准差

� 比给定的 LWE 实例中的错误 ࡭ 的标准差 � 大,
这个近似提示即可视为一个无效的提示。因此, 本节

接下来的部分均假设 � < �。
近似提示 ⟨�ǡൌ⟩ � � ࢈ �ǡ� ∼ �� 与完美提示十分

类似。实际上, 一个完美提示可以看作一个特殊情况的近

似提示, 即当 � ࢈ 0时的近似提示。因此, 与完美提示类似,
可将近似提示 ⟨�ǡൌ⟩ � � ࢈ � 展开为 �1�1 � � �
���� � � ࢈ �, 不失一般性, 此处假设�1 ≠ 0, 那么有

�1 ࢈
1
�1
�� − �2�2 − � − ����� −

1
�1
� (10)

令 � ࢈ �� � �� , 其中��表示 � 的第 � 列,
那么

�1�1 � � � ���� � ࡭ ࢈ � mod � (11)

将式(10)和式(11)相结合可得

−
1
�1
�1� � �2 −

�2
�1
�1 �2 � � � �� −

��
�1
�1 ��

� ࡭ ࢈ � −
�
�1
�1 � ��，

其中� � �m。这可以看作一个新的LWE实例 �ǡ� ࢈
�ൌ � ࡭ mod � , 其中

� ࢈ −
1
�1
�1 �2 −

�2
�1
�1 � �� −

��
�1
�1 ǡ

ൌ ࢈ ��ǡ�2ǡ�ǡ���ǡ

� ࢈ � −
�
�1
�1

注意到, 与完美提示不同, 近似提示中有变量 �, 因
此在新的 LWE实例中 �代替了 �1 成为新的变量。据

此可构造相应的嵌入对偶攻击的格 �dual
E � 。由于 �

和 ൌ 的标准差不同, 使用缩放因子 � ࢈ �ൌ
�
可使攻击的

效果更好, 其中 �� 是 ൌ 的标准差, 具体地,

�dual
E �ǡ� ࢈

1
�
⋅ �ǡ�ǡ� �

1
�
⋅ � � ��−1 � ���

��ǡ�� ࢈ � ⋅ � mod �
格�dual

E �ǡ� 的一组基为
�
�

� ⋅ ��−1
� ��

则 det �dual
E �ǡ� ࢈ 1

�
⋅ ��, 是没有加入提示信

息的嵌入对偶攻击的格体积的
1
�
, 即

det �dual
E �ǡ� ࢈

1
�
⋅ det �dual

E �

综上, 一个近似提示可以使嵌入对偶攻击的格

体积降为原来的
1
�
, 其中� ࢈ �

�
, 从而使攻击的效果

更好。

6 模近似提示

本节给出将模近似提示加入嵌入对偶攻击中

的方法以及产生的影响。与模提示类似 , 根据模

近似提示 ⟨�ǡൌ⟩ � � ࢈ � mod � 中模数 � 的不同

将提示进行分类: 当 � ࢈ � 时称为 �-模近似提

示 , 当 � ≠ � 时称为 �-模近似提示。由于一个

�-模近似提示可以通过乘以一定的倍数转化为一

个 �-模近似提示, 本章主要考虑 �-模近似提示。

一个 �-模近似提示可以看作为一个特殊的 LWE
实例, 与近似提示类似 , 本节假设 � 的标准差 �
小于 LWE 实例中的错误 ࡭ 的标准差 �。下面首

先说明 �-模提示的方法不能用于 �-模近似提示,
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然后对 �-模近似提示给出一个与近似提示类似

的利用缩放因子的方法。

如果用和 �-模提示类似的方法, 即在格

� �ǡ� ࢈
�ǡ� � �� � ���

� � ��
− � ࢈ � ⋅ � mod �ǡ� � �

中寻找短向量 ��ǡ��, 那么对于 ��ǡ�� ← LWE�ǡ�ǡൌǡ�,
有

⟨�ǡ�⟩ ࢈ � ⋅ �ൌ � ⟨�ǡ࡭⟩
−࢈ � ⋅ ⟨�ǡൌ⟩ � ⟨�ǡൌ⟩ � ⟨�ǡ࡭⟩
−࢈ � ⋅ � � � ⋅ � � ⟨�ǡൌ⟩ � ⟨�ǡ࡭⟩ mod �，

此时需要区分

⟨�ǡൌ⟩ � ⟨�ǡ࡭⟩ � � ⋅ � ࢈ ⟨�ǡ�⟩ � � ⋅ � mod �
的分布和 �� 上的均匀分布。注意到此处除⟨�ǡൌ⟩ �
⟨�ǡ࡭⟩ 还有一个额外的 � ⋅ �, 因此需确保 � 也是一

个较小的数字, 否则将⟨�ǡ�⟩ � � ⋅ � mod � 的分布和

�� 上的均匀分布区分。�-模提示的方法不能保证 �
较小, 因此不能用于 �-模近似提示。

下面考虑使用格 �dual−side
E �ǡ� , 并使用缩放技

术使得攻击的效果更好。具体地, 构造格

�dual−side
E �ǡ�ǡ� ࢈

�ǡ�ǡ
�
�
⋅ � � �� � �ᦩ �

�
�
⋅ � �

� � �
��
− �
�

࢈ � mod �

其中� ࢈ �ൌ
�
是缩放因子。�dual−side

E ��ǡ�ǡ��的一组基为

���
� ��

− � �
1
�

那么对于 ��ǡ�ǡ�� � �dual−side
E ��ǡ�ǡ��, 有

⟨�ǡ�⟩ ࢈ � ⋅ ⟨� ⋅ �ǡൌ⟩ � ⟨�ǡൌ⟩ � ⟨�ǡ࡭⟩
࢈ � ⋅ � ⋅ � � � ⋅ � ⋅ � � ⟨�ǡൌ⟩ � ⟨�ǡ࡭⟩ mod �
接下来只需区分

� ⋅ � ⋅ � � �ǡൌ � �ǡ࡭
࢈ ⟨�ǡ�⟩ − � ⋅ � ⋅ � mod �

的分布和 �� 上的均匀分布即可解决判定-LWE 问

题。

容易看到, 一个 �-模近似提示的效果是将格的

体积减少为原来的
1
�
, 从而使攻击的效果更好。

7 利用侧信息的混合对偶攻击

对于实用性的密码方案, 混合对偶攻击比嵌入

对偶攻击更有效。本节给出如何将嵌入对偶攻击的

方法推广到混合对偶攻击。如第 2节所述, 混合对偶

攻击将 ൌ 和 � 分别分成两部分

ൌ ࢈
ൌ�
ൌ� � ��� � ���−�ǡ

� ࢈ ���ǡ��� � ����� � ��
����−��

，

其中 ൌ1 � ��� 用于猜测, �2用于构造对偶格

�dual
E �� ࢈

�ǡ� � ��−ᦩ � �ᦩ�

� � ��−ᦩ
− ��

࢈ � �楰ᦩ �

可以看出混合对偶攻击中对偶格的构造方式与

嵌入对偶攻击相同, 区别仅在于将 � 替换为 ��。
因此, 前文所给出的在嵌入对偶攻击中利用提示的

方法可直接用于混合对偶攻击中。

以 � -模提示为例 , 当给定 � -模提示 ⟨�ǡൌ⟩ ࢈
� mod � 时, 混合对偶攻击构造格

�ᦩ܉��−��ᦩ�
� ��ǡ�� ࢈

�ǡ� � ��−ᦩ � �ᦩ�

� � ��−ᦩ
− ��

࢈ � ⋅ ���楰ᦩ �ǡ� � �
，

并从其中得到短向量 ��ǡ��。如果 ��ǡ�� ←
LWE�ǡ�ǡൌǡ�, 那么

�ǡ� ࢈ � ⋅ �ൌ � �ǡ࡭
࢈ ���ൌ� − � ⋅ ��ǡൌ� � �ǡൌ� � �ǡ࡭
࢈ ���ൌ� − � ⋅ � � ��ǡൌ� � �ǡൌ�

� ⟨�ǡ࡭⟩ �楰ᦩ �，
之后, 对于候选猜测 ൌ�1, 区分

�ǡൌ� � �ǡ࡭ ࢈
⟨�ǡ�⟩ − ���ൌ�� � � ⋅ � − � ⋅ ⟨��ǡൌ��⟩ �楰ᦩ �

的分布和 �� 上的均匀分布即可判断猜测是否

正确。

8 原始攻击和对偶攻击利用侧信息的对比

本节对比各种提示在原始攻击和对偶攻击中的

效果。不同的提示对于攻击的影响主要体现在三个

方面: 格的维度、格的体积、秘密的标准差。对于原

始攻击而言, 格的维度降低、体积增大或者秘密标准

差降低都会使得攻击变得容易。而对于对偶攻击而

言, 格的体积降低或者秘密标准差降低会使得攻击

变得容易, 而由于对偶攻击存在最优的格的维度,
且在实例数目足够的情况下可以对格的维度进行自

表 1 不同因素对攻击困难程度的影响

Table 1 The effects of different factors on the
hardness of attacks

↑ 原始攻击 对偶攻击

维度 ↑ 先 ↑ 后 ↓

体积 ↓ ↑

标准差 ↑ ↑
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由选择, 所以在对偶攻击中无需考虑格的维度的影

响。另外, 需注意的是, 格的体积对攻击效果的影响

在原始攻击和对偶攻击中是相反的。接下来比较不

同提示对于两种攻击的影响(见表 2)。简单起见, 表 2
中的数据假设模提示的模数 � 满足 gcd��ǡ�� ࢈ �,
并且假设提示所对应的向量 �(以及 �)都是它们相

应的格中的原始向量。从表 2可以看出, 这些提示对

于两种攻击都有益处, 但提升效果不同。将完美提示

加入原始攻击, 会使得格的维度减 1, 体积增加为原

来的 ||�|| 倍; 而对于对偶攻击, 加入一个完美提示

会使得格的体积减小为原来的
1
�
。将一个模数为 �

的模提示加入两种攻击, 格的体积均向有益于攻击

的方向变化, 变化均为 � 倍。将近似提示加入原始

攻击, 格中最短向量(即秘密)的标准差减小, 而对于

对偶攻击, 格的体积减小为原来的
1
�
, �定义见第 6

节。模近似提示是本文定义的, 因此并未用于原始攻

击。将模近似提示加入对偶攻击会使得格的体积减

小为原来的
1
�
。

表 2 不同提示对攻击的影响

Table 2 The effects of different hints on attacks

提示 原始攻击 对偶攻击

完美提示
维度 -1

体积 * ||�||
维度 -1
体积 / �

模提示 体积 * p 体积 / �

近似提示 标准差 ↓ 体积 / �

模近似提示 - 体积 / �

最后 , 为了直观展示提示对于实际安全性的

影响 , 本文以完美提示为例 , 选择 Kyber512[21]这
一方案, 展示不同数量的完美提示词对于 Kyber512在
使用原始攻击和对偶攻击评估所得到的实际安全

性的影响。方案参数及提示信息如表 3 所示 , 评

估结果使用经典的 BKZ-core-SVP 模型 [9], 即�BK� ࢈
20.292�。结果如图 3所示。从图中可以看出, 完美提

示在两种攻击中的效果基本一致, 两种攻击的评估

结果随着提示数目的增加而降低, 并且每多出一个

完美提示时 , 评估结果下降约 0.3 比特 (对应于

BKZ 算法的参数�减小 1)。

9 总结与展望

本文研究了在对偶攻击中如何利用侧信息提升

攻击的效果。具体地, 本文考虑了关于秘密 ൌ 的侧

信息对应的四种类型的提示, 给出了这些提示在对

偶攻击中不同的使用方式, 分析了这些提示对于对

偶攻击中格体积的影响, 最后对比了这些提示在原

始攻击以及对偶攻击中的效果。

表 3 Kyber512方案参数及提示信息

Table 3 The parameters of Kyber512 and the hints

Kyber512 参数

n=512 Q=3329 σ=1.2

提示 �是一个汉明重量为 5的三元向量

图 3 完美提示对于原始攻击和对偶攻击在 Kyber512
上的影响

Figure 3 primal attack and dual attack with perfect
hints on Kyber512

基于目前的研究结果, 未来我们还需要在以下

几个方面进行更加深入的研究:
1. 侧信息除了影响对偶攻击的格的体积, 还会

直接影响对偶攻击中 ⟨�ǡൌ⟩ � ⟨�ǡ࡭⟩ mod � 的分布及

其标准差。在加入侧信息前, 这一分布可由高斯分布

近似, 在加入侧信息后, 这一分布变得难以描述。然

而, 这一分布的描述对于选择对偶攻击所用的参

数 � 至关重要, 而参数 � 的选择直接影响对偶

攻击的效果。因此 , 考虑侧信息的加入如何影响

⟨�ǡൌ⟩ � ⟨�ǡ࡭⟩ mod � 的分布是下一步值得研究的

工作。

2. 除了关于秘密 ൌ 的提示, 还可考虑在对偶

攻击中加入关于错误 ࡭ 的提示。与上一点类似, 关
于 ࡭ 的提示对于对偶攻击的影响也主要体现在

⟨�ǡൌ⟩ � ⟨�ǡ࡭⟩ mod � 的分布的变化上。

3. 由第 8节的对比(表 2)可以看出, 侧信息对

于原始攻击和对偶攻击效果的提升程度不同。研

究效果的差异所产生的原因 , 以及侧信息的效果

在两种攻击中是否可以进一步提升 , 是十分有意

义的工作。
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