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基于多伪造模型对抗优化的鲁棒图像扰动 
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摘要  深度人脸伪造技术, 即用于创造虚假面部特征或整体重塑面部的恶意手段, 对个人声誉和社会安全构成重大威胁。为了

应对这一挑战, 部分研究者提出运用对抗性扰动来抵制深度人脸伪造模型的攻击, 该方法旨在使这些深度人脸伪造模型的输出

严重污损, 以防范其伪造能力。尽管加入对抗扰动的确导致生成的伪造面部图像与真实图像存在显著的视觉差异, 但这些对抗

扰动仅能对在训练过程中已知的特定深度人脸伪造模型提供较为有效的保护, 难以涵盖多方面的威胁。为解决这一问题, 本文

提出训练多模型对抗扰动的方案, 并且加入训练的多个模型内部结构千差万别, 以使得到的对抗扰动可以通用地护卫面部图像

免受多种已知和未知伪造模型的侵害。首先, 我们建立了一种多模型并行攻击管道, 同时对多个深度人脸伪造模型进行对抗攻

击, 不断强化对各模型的抗性。其次, 我们创新性地设计了显著性偏向融合策略, 旨在缓解不同管道分支造成的对抗性扰动冲

突。此外, 为提升模型的泛化能力和更好模拟实际图像拍摄情景, 我们还在原始图像中采用数据增强技术。最后, 在并行攻击管

道分支融合对抗扰动后, 采用启发式的树形 PARZEN 方法自动寻找最适攻击步长, 以进一步缓解模型间扰动的兼容性问题。大

量实验验证显示, 我们所提出的多模型对抗性扰动能有效污损多种深度人脸伪造模型生成的伪造人脸图像, 并在鲁棒性、高效

性和泛化性上取得较好的平衡。 
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Abstract  Deepfakes, malicious means used to create false facial features or completely reshape faces, pose a major 
threat to personal reputation and social security. In order to deal with this challenge, some researchers have proposed using 
adversarial perturbations to resist the attacks of deep face forgery models. This method aims to seriously taint the output of 
these deep face forgery models to prevent their forgery capabilities. Although adding adversarial perturbations does lead to 
significant visual differences between the generated forged facial images and real images, these adversarial perturbations 
can only provide relatively effective protection for specific depth face forgery models known during the training process, 
and are difficult to covers multiple threats. In order to solve this problem, this article proposes a scheme to train multiple 
models against perturbation, and the internal structures of the multiple models added to the training are widely different, so 
that the resulting adversarial perturbation can universally protect facial images from a variety of known and unknown 
forged models. infringement. First, we established a multi-model parallel attack pipeline to conduct adversarial attacks on 
multiple deep face forgery models at the same time, continuously strengthening the resistance to each model. Secondly, we 
innovatively design a saliency-biased fusion strategy, aiming to alleviate the adversarial perturbation conflicts caused by 
different pipeline branches. In addition, in order to improve the generalization ability of the model and better simulate ac-
tual image shooting scenarios, we also use data enhancement technology in the original images. Finally, after the parallel 
attack pipeline branches are fused to combat perturbations, the heuristic tree-shaped PARZEN method is used to automati-
cally find the optimal attack step size to further alleviate the compatibility problem of perturbations between models. Ex-
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tensive experimental verification shows that the multi-model adversarial perturbation we proposed can effectively deface 
forged face images generated by multiple deep face forgery models, and achieves a good balance in robustness, efficiency 
and generalization. 

Key words  multi-model general image perturbation; adversarial attacks; deepfake; machine learning 

 
 

1  引言 

最近, 生成式对抗网络及其改进方案[1-3]在虚拟

内容生成领域取得了显著进展, 为经济和娱乐创造

了丰富的价值。然而, 深度人脸伪造[4-7], 即基于深度

学习的人脸修改网络, 利用生成对抗网络(GAN)生

成虚假的目标人脸或者目标人脸属性的内容, 若使

用不当, 可能极大地危害个人隐私安全和社会声誉。

例如, 虚假伪造的图像或者视频[8]可以展示一个人

从未说过的话或从未做过的事, 特别是涉及国家政

治问题[9], 那么对他或她的声誉会造成严重的影响。

同样, 设计伪造出带有目标属性的虚假人脸图像, 

可能会欺骗商业应用的生物认证系统[10], 潜在破坏

个人的财产安全。最新的人工智能(AI)诈骗[11]可以使

用个人图像伪造出任意的面部动作, 在社交软件与

他人进行面对面自如地聊天, 骗取钱财。因此, 为防

御深度伪造来的威胁, 不仅仅需要对伪造后的图像

进行必要的污染, 降低其视觉质量和可信度, 帮助

个人将其与真实的图像区分开, 还需要保证该伪造

的人脸图像无法通过生物认证系统的活体检测, 以

对个人财产安全进行有效保护。 

目前主流且常见的方法是被动取证技术, 它通过

训练人脸伪造篡改检测网络[12-14], 来评估输入图像被

深度伪造模型篡改的概率。然而, 它的局限在于仅能对

已经发生伪造的图像进行取证分析, 属于一种事后补

救措施, 并不能从根本上阻止伪造行为的发生。近期, 

文献[15-16]提出使用对抗性扰动来对抗深度伪造模型

的攻击, 通过向人脸图像添加对抗性扰动, 使得伪造

后的图像呈现异常的输出污点。这种方法是一种主动

保护人脸图像的方案, 旨在提前防范恶意深度伪造。 

在图 1 中展示了这两种技术的示意比较, 主动

防御可以防御潜在的伪造威胁, 但是目前主要的研

究仅仅集中在生成特定模型的对抗性扰动, 意味着

该种扰动只能保护面部图像免受特定深度人脸伪造

模型的攻击。于是, 本文提出一种有效的改进措施, 

它使用大量人脸图像进行多模型并行对抗训练, 最

终制作一种多模型对抗扰动(Multiple Model Adver-

sarial Perturbation), 简称为 MMA, 以保护人脸图像

免受多个伪造模型的影响。图 2 中, 首先, 为了使图

像多样化且更模拟现实场景, 对原始图像进行数据

增强处理, 接着, 将处理后的图像并行输入到多模

型并行深度伪造模块中, 使用基于小步迭代的模型

攻击方法[17](PGD)生成该轮迭代中各个伪造模型的

对抗扰动, 其次, 为了削弱不同模型生成的对抗性

扰动之间的冲突, 提出多模型攻击过程中的显著性

偏向融合策略, 最后, 为进一步削弱前后轮生成的

对抗扰动之间的冲突, 增强生成的对抗性扰动的泛

化性, 在每轮的迭代完成后, 均使用树形 PARZEN

算法[18]自动寻找适合不同模型的攻击步长。 

 

图 1  被动取证(图 a)和主动防御(图 b)流程比较 

Figure 1 Comparison of passive forensics (Figure a) 
and active defense (Figure b) processes 

 
此外, 本文还在文献[19]的评估方法基础上进行

了借鉴和改进。文献中的方法通过计算原始输出和

异常输出之间的欧式距离来评估图像失真程度, 这

一方法的平均策略存在一个局限, 即忽略了只修改

少数属性的深度伪造方法, 例如 HiSD[20]中只添加眼

镜的修改。这样的情况下, 测量出的失真程度将会被

其他未改变区域的平均值所掩盖。因此, 论文进一步

提出了使用修改掩模的方法, 更加聚焦于实际被修

改的区域。此外, 本方法为确保伪造后的图像失真程

度无法通过生物认证系统的活体检测, 使用 FID[21]

图像生成伪造指标来衡量图像生成的质量, 并结合

置信度分数和活体检测模型的通过率来评估异常输

出的生物学特征。这种综合的评估方法有助于更全

面地评价伪造图像质量和生物学特征合法性。 
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图 2  在多个人脸修改网络上进行多模型对抗攻击的整体流程 

Figure 2  The overall process of multi-model counterattack on multiple face modification networks 
 

综上所述, 本文的主要贡献可以概括如下:  

1) 引入了一种名为多模型对抗性扰动(MMA)

的方法, 旨在保护人脸图像免受多种深度模型的伪

造。通过大规模处理人脸图像并输入多模型并行训

练网络, 得到了具备广泛适用性的最终对抗性扰动, 

有效用于人脸图像的全面保护。 

2) 使用了显著性偏向融合策略来缓解不同对抗

性扰动之间的冲突, 进一步提高了 MMA 扰动的泛

化性和鲁棒性。这一策略有助于确保扰动在不同伪

造模型之间的兼容性, 并提升其在多种情况下的有

效性。 

3) 对多模型优化过程进行了深入细致的分析, 

并采用了自动步长调整算法 TPE。这一优化手段旨

在找到适合不同模型的攻击步长, 加速模型收敛到

全局最优, 提升整体效率。 

2  相关工作 

2.1  生成模型对抗攻击 
在以往的研究中, 对深度神经网络进行了广泛

的对抗攻击探索。例如, Goodfellow 等人[22]首先提出

一步梯度攻击的快速梯度符号方法(FGSM), Dong 等

人 [23]进一步发展了基于动量的快速梯度符号方法 

(M–FGSM), Xie 等人[24]则提出的基于随机变化的

M–DI2–FGSM。此外, 针对对抗攻击中的超参数调

整、梯度混淆和屏蔽问题, Croce 等人[25]改进了投影

梯度下降 PGD 攻击方法, 提出 AutoPGD。在图像场

景转换和翻译任务上的研究中, Wang 等人[26]和 YeH

等人[27]对 CycleGAN[28]和 pix2pixHD[29]进行了测试, 

然而, 这些任务主要涉及两个域的图像转换, 因此

攻击的成功率相对较高。最近的研究中, Ruiz 等人首

次解决了条件图像翻译网络的攻击问题, 但所生成

的对抗性扰动只能针对特定类型的图像免受特定深

度伪造模型的攻击。这意味着为了应对每个深度伪

造模型, 需要进行针对性的训练, 这增加了时间和

人工操作成本。 

2.2  多模型对抗性扰动 
Moosavi-Dezfooli 等人[30]在 2017 年首次提出了

对抗性扰动的概念, 证明了一个良好训练的深度模

型只需要一个对抗性扰动即可轻易失效。借鉴这项

工作, Li 等人[31]在图像检索系统中首次应用了通用

对抗性攻击, 导致系统返回完全不相关的图像。另外, 

Ruiz等人[32]提出了泄露通用扰动算法(LUP), 旨在减

少图像翻译网络所需的查询数量, 但其仅适用于破

坏单一类型的图像翻译模型。针对单一模型带来的

限制, 有学者提出了多模型对抗性扰动的概念。这种

扰动指的是一个单一、经过良好训练的对抗性扰动

能够添加到多个人脸图像中, 以欺骗多种深度伪造

模型。Huang 等人首次探索了跨模型对抗性攻击, 可

防御模型中植入的四种人脸图像深度伪造类型, 但

采用了串行迭代融合策略, 存在计算成本高、需压缩

训练集大小等问题, 并未能完全模拟真实场景。本研

究提出了多模型并行训练方案, 并在训练过程中巧

妙设计多种扰动融合策略, 以确保有效对抗多种攻

击的同时, 大幅缩短训练时间。 

3  提出方法 

在本节中, 我们首先将对本文提出的多伪造模

型攻击算法的整体框架进行概述。接着, 将详细介绍
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在原始图像中采用的数据增强技术。紧接着, 我们将

深入探讨多伪造模型并行攻击的算法细节。随后, 将

探讨多模型扰动优化中的关键问题, 即如何确保对

抗扰动对多伪造模型的泛化性, 在这一部分, 我们

将介绍每轮迭代中的显著性偏向融合策略。最后, 我

们将提出一种自动搜索各个深度伪造模型攻击步长

的调整优化算法。这些内容全面展示本文所提方法

的框架和关键细节, 为对抗性扰动的多模型优化提

供清晰的方法论支持。 

3.1  模型整体框架 
本文提出的 MMA 扰动使用并行融合训练的策

略, 可以保护任意人脸图像免受多种深度伪造模型

的攻击。整体的框架如图 2 所示, 主要分为四个部分:  

(1) 受到数据增强[33-35]策略的启发, 该策略已经

被证明可以有效的通过对训练图像集应用一组标签

保持变换(比如裁剪、缩放和旋转等)来防止训练网络

的过拟合。此外, 鉴于现有数据集中图像无法充分模

拟真实拍摄场景(例如光照、视角、摄像机差异等因

素引起的噪点), 我们对原始图像进行数据增强, 以

增加图像的多样性;  

(2) 为考虑训练图像集大小对最终对抗性扰动

效果及训练时间的影响, 我们采用了多个伪造模型

并行分支的结构。通过并行对抗攻击, 每个分支制作

相应的对抗扰动;  

(3) 为实现对多伪造模型的泛化, 我们提出了显

著性偏向融合策略, 用于评估和选择每个分支生成

的对抗扰动;  

(4) 每轮迭代的最后阶段, 对最终生成采用树形

PARZEN 算法(TPE)调整步长, 即自动选择新的攻击

步长列 1 2, , , ms  s ...  s 。我们发现不同模型的攻击步长对

最终生成的 MMA 扰动的泛化性具有重要影响, 因

此进行了步长的自动优化选择。 

3.2  纯净图像数据增强 
数据增强已被证明是防止训练网络过度拟合的

有效方法。同时, 文献[36-37]中的研究表明, 通过简

单的图像变换操作, 对抗样本的恶意性可以被消除, 

这表明经过变换的对抗图像可被视为良好样本进行

优化。在这一启发下, 我们创造性地考虑到不同相机

型号可能拥有不同传感器和图像处理引擎, 因而对

光线敏感度存在差异, 导致长时间曝光产生不同的

图像噪点。此外, 相机的感光度、曝光时间、温度等

因素也会影响噪点的数量和分布。基于上述观察, 我

们尝试对原始图像的光照强度、拍摄角度、图像硬

件噪点以及 LAB 图像域的像素值进行随机数据增强

处理。这样的处理可以更真实地模拟各种场景, 提高

训练模型的泛化性。我们的具体处理方法如算法 1

所示。 

 

算法 1.数据增强技术. 

输入: n 批训练的人脸图像 1 2, , , nX X ...  X , 批处理

大小 m , LAB 域内参数进行随机跳动方法 ( )ψ  , 随

机对图像进行变换的方法 ( )TR  , 控制随机变换

方 法 的 图 像 操 作 参 数 取 值 集 合 choice
'tr_lab', 'tr_light', 

'tr_angle', 'add_noise'

 
 
 

  

输出: 数据增强后的图像 1 2, , ,' ' '
nX  X  ...  X  

1 随机初始化初始扰动 0W  

2 FOR k = 1 : n  DO 
3  FOR i = 1 : m  DO 
4   IF choice == tr_lab  DO 

5    l, a, b = rgb2lab( iX ) 

6    '
aa = a +  

7    '
bb = b +  

8    '
iX = lab2rgb( ' 'l, a , b ) 

9    ( )a b a b, = ,     

10   ELSE 

11    '
iX = TR( iX , choice) 

12   END IF 
13  END FOR 
14  随机对 choice 进行取值 
15 END FOR 

16 RETURN 1 2
' ' '

nX , X , ..., X  

 

3.3  多伪造模型攻击 
在并行训练的流程中, 首先将经过数据增强的

一批图像 1 2, , ,' ' '
nX  X  ...  X 输入深度伪造模型 ( )P  中, 获

得原始输出结果 1 2( ) ( ) (, , ) ' ' '
nP X , P X ...  P X , 然后, 将

初始扰动 0W 和 1 2, , , ' ' '
nX  X ... X 一同输入到深度伪造模

型 ( )P  中 , 我 们 就 得 到 初 始 的 被 污 染 输 出

1 0 2 0 0, , .( ) ..( ,) ( )' '
n
'P X +W  P X +W  P X +W , 接下来, 采

用均方根误差来描述 1 2( ) ( ), ..., ( )' '
n

'P X , P X P X 和

1 0 2 0 0, ...( ) ,) ( ( )' '
n
'P X +W , P X +W   P X +W 之间的差异

性, 目标是找到满足公式(1)成立的扰动 MMAW 。 

    
1

' 'max

s.t. 

n

i i i
i

i

RMSE P X ,P X +W

W





≤

     (1) 

 值被设定为一个阈值, 目的在于避免 iW 过大, 
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如果没有对 iW 加以限制, 最终的扰动添加到原始图

像中可能会导致人眼能够轻易地分辨出差异, 从而

无法实现良好的隐蔽性。这里的 'X 表示经过数据增

强后的人脸图像, 为了简化符号书写和表示, 在本

文后续的公式中, 默认 X 代指 'X , 特此说明。 

最后, 鉴于 PGD 迭代小步长攻击方法在攻击单

个伪造模型时具有较高的成功率, 我们采用了该方

法, 详见公式(2)。 

 
     

0 0 0

1 ,clip

 s g Lo i n ss

adv

adv adv
r+ X r

adv
X r r

T

X = X +W

X = X +

s P Xwhere T = , P X 

 (2) 

在这里, adv
rX 表示经过第 r 次迭代后的对抗人

脸图像, s 是基础攻击步长序列, Loss 为损失函数, 

这里选择的是均方根误差(RMSE), ( )P  表示深度模

型伪造操作, 而 clip 操作则确保 adv
rX 的范围约束在

[X–є, X+є]之间。 

通过上述过程, 可以获得单一模型的对抗扰动, 

用于保护面部图像免受特定深度伪造模型的影响。

然而, 显而易见的是, 单一分支精心制作的对抗扰

动并不充分, 因为它们缺乏泛化性。在本文的并行多

伪造模型攻击背景下, 我们的目标是制作能够抵御

多种伪造模型的对抗性扰动。因此, 在接下来的两个

部分中, 我们将重点介绍如何实现泛化融合。首先, 

我们给出了多伪造模型并行攻击的算法, 具体如算

法 2 所示。 

3.4  显著性偏向融合 
本文提到的泛化融合主要涵盖两个方面, 方便

起见, 我们将其称为横向融合和纵向融合。横向融合

指的是利用显著性偏向融合策略对多个并行分支中

的对抗性扰动进行融合。由于不同深度伪造模型的

内部结构和参数各不相同, 因此它们生成的对抗性

扰动可能存在冲突, 降低了 MMA 扰动的可移植性。

为了减弱训练过程中的这种冲突和不平衡性, 我们

提出了显著性偏向融合策略。具体来说, 在每轮的训

练中, 从每个分支产生的对抗性扰动中选择损失函

数 Loss 值小于设定阈值的部分, 认为这部分对抗性

扰动效果不理想。然后, 逐轮进行异或操作, 得到该

轮的最终融合结果, 详细内容见公式(3)。 
 

算法 2.多伪造模型并行攻击. 

输入:  n 批数据增强后训练后待训练的人脸图像

1 2, , ..., nX  X X ,  给人脸图像添加对抗性扰动的方

法 ( )DK  , 添加了对抗扰动的人脸图像 advX , m 种

伪造模型 1 2, ,..., mP  P  P , 伪造模型攻击算法步长序列

1 2, ,..., ms  s s , 深度模型进行伪造并返回对抗性扰动的

基础性方法 ( )F  (详见公式(2)), 返回每一轮显著性偏

向融合选择和处理结果方法 ( )R  (详见公式(3)), 返回

前后轮扰动的融合结果方法 ( )QH  (详见公式(4)) 

输出: 最终的扰动 MMAW  

1    随机初始化初始 0W  

2    FOR k = 1 : n  DO 

3         1( )adv
k k kX = DK X ,W -  

4         1( ( )... ( ),  )adv adv
k k m k 1 mG = F P X P X s ...s  

5         ( )avg
kkG = R G  

6         1( )adv
k k kW = QH W , G-  

7  END FOR 

8     MMA nW =W  

9     RETURN MMAW  

 

1

( )

 arg( ( , ( )) )

i
k k

i javg
kk

size

avg avg
k j k j

W X

G = R G
j

where j = Loss X P X 



 







 -

  (3) 

这里的 sizej 表示效果不佳序列 j 的规模, 符号

表示像素级别的异或操作,  是设定的损失函数

阈值, ( )P  表示进行深度模型伪造, advX 代表添加

了对抗扰动的人脸图像, avg
kG 表示第 k 轮中得到对

抗扰动的平均值。公式(3)的处理达到了两个关键目

标, 一是使最终的扰动结果更多聚焦于多个伪造模

型, 而非单一模型, 二是显著性地偏向选择伪造效

果较差的扰动, 对它们进行融合, 以便在下一轮的

迭代中更多地关注这些区域。 

最后, 进行前后轮次间的对抗性扰动融合(即纵

向融合)后, 得到的最终扰动 MMAW 是之前每一轮融

合叠加后的结果。公式(4)是纵向融合的表示形式。 

 0

1 (1 )

avg
0

mma mma avg
k k k

G =W

W = W G  --

      (4) 

 是权重系数, 这里设置为 0.8, 旨在避免某一

轮结果对总体扰动的影响过大, avg
kG 是第 k 轮得到

的对抗性扰动结果, 1
mma

kW  是前 1k  轮得到的扰动

叠加结果, 通过加权融合, 得到下一轮的初始扰动
mma

kW , 直至获得符合要求的 MMAW  (求解过程详见

公式(1))。 
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3.5  树形 PAEZEN 自动步长优化算法 
在显著性偏向融合过程中, 我们发现对抗性攻

击 PGD 步长 s的选择对最终得到的对抗性图像质

量有显著影响, 我们引入了文献[6]中提到的树形

PARZEN 自动优化步长算法, 旨在自动寻找最适合

的攻击步长。 

首先, 因为我们选择的基础攻击方法 PGD 是属

于 FGSM 族的, 梯度的 X Loss 是有符号函数归一化

的, 具体的符号函数由公式(5)定义:  

 
2

1,      0
 

0,     0

x
sign x =

x =





          (5) 

在实际的计算过程中, 我们的目的是让伪造后

的人脸图像尽可能偏离正常范畴, 因此, 通常情况

下, X Loss 的值几乎不会达到 0, 在这种情况下, 

对于任何梯度 , 
2 2

( )XP = s sign Loss s    基本

成立。 

上述等式说明攻击过程中仅仅有 s 步长序列影

响了梯度更新大小, 于是对 s 的选择对攻击成功率

的影响很大。同样的道理适用于多模型攻击, 不同的

是多模型攻击迭代中更新后的每轮扰动 moreP 由多

个模型 1... mP P  组合而成, 具体如公式(6)所示。 

( ) ( )

1 1

( )
m m

m i m i
more i X

i i

P = w P = w s sign Loss
 

    - -  (6) 

在上式中, m 为模型个数, 权重参数 w 为初始

设定的常数, 符号 X Loss 为 iP 的优化方向。因此, 

整体的优化方向受到 1 2, , ..., ms s s 的支配。如何在多

种不同的模型中找到理想的优化步长是多模型对抗

扰动的关键性问题。 

所以, 本文引入 TPE 方法来解决这个问题, 通

过自动搜素合适的 1 2, , ..., ms s  s , 以平衡多个模型计

算出的不同方向。TPE 是一种基于顺序模型优化的

超参数优化方法, 该方法可以基于历史的参数测量

结果, 依次构建模型来近似模拟超参数的性能, 然

后根据该模型选择新的超参数进行测试。在对抗训

练任务中, 我们将 1 2, , ..., ms s  s 统一考虑为超参数 x , 

攻击成功率设置为TPE的关联质量分数 y , TPE方法

使用两个密度函数来定义  |P x y , 详见公式(7):  

  
*

*

( ),       
|

( ),       

x if y y
=

g
P x y

x if y y

 



       (7) 

其中 *y 由历史上最好的测量值确定, 也即为阈值, 

密度函数 ( )x 是由观测空间 ( ){ }ix 建立的, 该观测空

间对应的是 ( )( )if x 小于 *y , 再使用剩余观测空间建

立  g x 。基于 TPE 的方法取决于比当前所观察到的

最好的  f x , 以得到更大的 *y , 这样的话我们使用

一些观测点就可以用来建立 ( )x 。 

TPE 中使用期望改进(EI)作为采集函数, 其他的

基准相比, 是更加直观的, 而且被证明具有更加优

越的性能, 公式(8)定义:  

 

*

*

*

*

*

( ) ( ) ( | )

( | ) ( )
            ( )

( )

y

y

y

EI x = y y p y x dy

p x y p y
= y y dy

p y












     (8) 

对  p x 的定义如下公式(9):  

( ) ( | ) ( ) ( ) (1 ) ( )p x = p x y p y dy = x g x     (9) 

其中  *( ),  0,1= p y y    , 主要用于划分 ( )x 和

 g x , 实际的含义表示为构建好分布的最佳观测值

的占总观测值的比例为  。 

将  p x 带入, 可以将期望改进 EI 化简为如公式

(10):  
*

*

*

1

( ) ( ) ( )

( )
( ) (1 ) ( )

( )
            (1 )

( )

y

y

y x x p y dy

EI x =
x g x

g x

x

  

 

 








 

 
   
 


     (10) 

公式(10)表明, 为了最大化 EI, 我们希望在点 x

下 ( )x 高的同时  g x 的概率低, 在每次迭代中, 算

法返回具有最大 EI 的候选 *x , 定义在公式(11):  

 *
* arg max ( )

y
x = EI x          (11) 

4  实验结果及分析 

在这一部分, 我们将首先详细描述所使用的数

据集, 包括其来源、规模和特征。接着, 我们将详细

列出实验的具体实现步骤, 包括数据处理、模型训练

以及扰动生成的过程。之后, 我们会介绍选定的评估

指标, 这些指标将评估对抗扰动的效果和性能。最后, 

我们会全面呈现本文提出的 MMA 扰动的实验结果, 

包括对多模型对抗性的效果评估和对比分析。 

4.1  数据集和实验细节 
实验中 , 主要采用了 CelebA[38]和 CASIA–

WebFace[39]两个数据集, 其中 CelebA 包含了近两万

张人脸图像, 涵盖几乎所有人种和地域的人脸类别, 

而 CASIA-WebFace 包含了五十万张互联网公共网站

上的人脸图像, 覆盖了更多姿势变化和杂乱场景。我
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们从这两个数据集中各选择了 1 万张图像, 其中

7,000 张用于训练图像的制作对抗性扰动, 其余的图

像用于测试验证结果的说服力。此外, 我们还使用了

索尼 A7 相机拍摄了 500 张真实场景下的人脸图像, 

作为额外的实验图像, 验证 MMA 扰动在真实场景

中的鲁棒性。 

我们选取了开源人脸伪造网络, 包括 AGGAN、

AttGAN、HiSD 以及 GuidedStyle。它们均在 CelebA

上进行了训练, 其中, HiSD 针对性训练了一种给人

脸添加眼镜的模型, 针对性比较强, 而 GuidedStyle

采用了新的学习框架, 利用从人脸属性分类器中学

习到的知识来指导 StyleGAN 的图像生成过程, 因此

网络结构更复杂, 难度更大。 

在步长的搜索过程中, 设定了最大迭代次数为

2000, 并将每个模型的步长搜索空间设置为[0,10]。

首先使用 batch size 为 16的步长, 然后对多模型扩展

到 64 进行搜索。 

4.2  评估指标 
我们设计了一种更加合理且全面的评估方法, 

该方法主要专注于三个方面的指标。 

首先, 针对原始输出和异常输出之间的差异分析, 

文献[4]中使用 2L 范数来衡量原始输出  G X 和异常

输出  G X +W 之间的差异, 当    
2

G X +W G X  

0.1 时, 认为人脸图像成功被对抗性扰动保护。然

而, 我们对该评估方法进行了研究发现, 在某些情

况下其泛化性不够强, 因为它并未充分关注修改区

域。因此, 引入了下述公式(12)的掩模矩阵。 

2
( , )

1,        0.5

0,                      

(i, j) (i, j)
i j

if G(x) X
Mask =

ELSE

 



-
  (12) 

这里的  i, j 表示图像中的像素点坐标, 使用掩

模矩阵之后, 计算 2
maskL 只会计算变化较大的区域, 

而忽略其他区域。 

( , ) ( , ) ( , ) 2
2

( , )

( ) ( )i j MMA i j i j
i j

mask
i j

i j

Mask G X +W G X

L
Mask

 





 

(13) 

在实验中, 使用 2
maskL 来判断图像是否被成功

保护, 若其值大于 0.1, 则确定图像保护成功, 并采

用成功率(Success rate, SR )来表示人脸图像保护的

成功率。 

此外, 使用 FID 来评估伪造人脸图像的生成质

量, Fréchet Inception Distance( FID )是一种评价生成

图片的质量的指标, 它综合考量了生成图片分布与

真实图片分布之间的距离。FID 值越小, 表示生成图

片的真实性越高。 

最后, 为了验证伪造图像是否能够通过生物活

体检测系统认证, 我们使用了开源的 HyperFAS[40]进

行测试。如果系统给出 HyperFAS 分数( HFAS - S )大

于 99%, 则可以认为该伪造图像通过了活体检测。 

4.3  实验结果 

4.3.1  鲁棒性实验 

在本研究中, 我们通过一系列充分的实验验证

了提出的 MMA 扰动的鲁棒性。 

首先, 为了验证 MMA 扰动在伪造模型上的鲁

棒性, 我们将对 CelebA、CASIA–WebFace 以及我

们团队自建的 Photos500 图像集添加对抗性扰动。随

后, 我们将使用多个深度人脸伪造模型对处理后的

人脸图像进行深度伪造, 并对伪造后的结果进行定

性和定量分析。 

MMA扰动的定性和定量结果分别呈现在图 3和

表 1 中。我们发现, 在 CelebA、CASIA-WebFace 以

及我们自行采集的 Photos500 图像集上, 所提出的

MMA 扰动呈现出相似的性能表现。这些结果的呈现

强调了 MMA 扰动在各种数据集上的一致性效果, 

并突显了其鲁棒性。这些发现在验证我们提出的方

法的可靠性和有效性方面起着关键作用。 

在图 3 中, 通过虚线分隔, 左侧为经过人脸伪

造模型处理后的原始图像结果, 右侧为经过人脸伪

造模型处理后的对抗图像结果。具体而言, A 行是输

入模型的原始图像和对抗图像, B 行至 E 行分别代

表了使用不同的人脸伪造模型(AttGAN、AGGAN、

GuidedStyle、HiSD)进行的伪造。观察图 3, 我们可

以直观地发现, 在添加对抗性扰动 MMA 后, 对抗

图像在视觉上与原始图像保持了高度的一致性, 然

而, 这些图像却成功地防御了多种人脸伪造模型的

伪造攻击。 

从表 1 中可知, 在三个数据集上计算得到的

2
maskL 均超过 0.1, 这表明它们都成功地进行了保护。

观察保护成功率 SR , 对于 AGGAN 和 HiSD 这两种

方法上效果良好, 接近 100%, 然而在 GuidedStyle 和

A t t G A N 上略低 ,  这一现象的原因可能在于

GuidedStyle 对人脸的属性特征进行了精准编辑, 而

我们更多关注的是共性特征。另外, AttGAN 包含多

达 14 种人脸属性, 这种多样性特征对准确率有一定

的影响。从图像失真输出指标 FID 来看, 在 AttGAN

和 HiSD 上值较高, 说明生成图像的质量较差, 导致

HFAS - S 较低,  活体检测通过率大幅降低。而在

AGGAN 和 GuidedStyle 上, FID 稍高, 但使得图像 
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图 3  原始图像和对抗图像经过多种人脸伪造模型后的结果比较(其中 A 行左侧为原始图像, 右侧为对抗图像, B-E

行依次为使用 AttGAN、AGGAN、GuidedStyle 和 HiSD 对 A 行伪造后的结果) 

Figure 3  Comparison of the results of the original image and the adversarial image after multiple face forgery 
models (where the left side of row A is the original image, the right side is the adversarial image, and rows B-E are 

the forged results of row A using AttGAN, AGGAN, GuidedStyle and HiSD in turn) 
 

表 1  添加 MMA 扰动后对各个伪造模型的破坏效果 

Table 1  Destruction effect on each forged model after adding MMA perturbation 

数据集 模型 2
maskL   SR   FID   HFAS - S   

GuidedStyle 0.11 95.36% 75.22 36.85% 

AGGAN 0.19 99.83% 56.32 56.24% 

AttGAN 0.14 93.20% 78.73 35.27% 
CelebA 

HiSD 0.24 99.96% 101.41 4.21% 

GuidedStyle 0.13 95.45% 86.31 31.87% 

AGGAN 0.20 99.88% 78.64 47.22% 

AttGAN 0.15 95.24% 143.86 31.27% 
CASIA-WebFace 

HiSD 0.27 100.00% 197.12 8.01% 

GuidedStyle 0.14 96.62% 113.67 30.63% 

AGGAN 0.21 99.97% 96.70 66.21% 

AttGAN 0.17 96.34% 217.88 21.38% 
Photos500 

HiSD 0.29 100.00% 244.54 10.07% 

 

具备欺骗活体检测系统的能力。此外, 在 CelebA 数

据集上的表现相对于 CASIA-WebFace 和 Photos100

数据集较差, 因为这些伪造方法均基于 CelebA 进行

训练, 对该数据集具有更强的鲁棒性。尽管如此, 所

有数据集上的异常输出均显示出较高的 FID , 表明

它们的伪造结果较差。 
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定性和定量的结果均表明 MMA 扰动能够成功

保护人脸图像免受多种伪造模型的攻击。 

接着, 为了评估训练得到的对抗扰动对不同图

像处理攻击的鲁棒性, 我们先从 CelebA 数据集中随

机选取 1000 张测试图像, 再将对抗扰动添加到测试

图像中, 然后将添加了扰动的测试图像分别进行五

种常见的图像处理攻击, 包括 JPEG 压缩(质量因子

为 100,75,50), 高斯噪声(方差为 3,5,7), 高斯模糊(模

糊核大小为 3,5,7), 缩放(缩放比例为 75%, 50%, 25%)

和中心裁剪(裁剪比例为 10%, 30%, 50%)。最终得到

添加了 MMA 扰动的测试图像在经过图像处理攻击

后对四种伪造模型(AttGAN、AGGAN、GuidedStyle、

HiSD)的平均保护成功率 avgSR 和平均图像失真损失

avgFID 。 

测试结果如表 2 所示, 平均保护成功率 avgSR 和

平均图像失真 avgFID 在所有的攻击强度下的表现均

较好。但是, 在高损失压缩, 高强度噪声以及中心裁

剪比例过大时, 它们的表现有所降低, 我们认为高

损失压缩和高强度噪声对含有对抗扰动的图像的统

计分布特征造成干扰, 使图像的真实性遭到破坏。另

外, 分析 CelebA 数据集可知, 其中的人脸区域大部

分集中在整个图像的中心, 当过度的中心裁剪对中

心人脸的关键部分破坏后, 会导致结果的下降。这些

观察结果为我们进一步理解对抗性扰动在不同条件

下的鲁棒性提供了宝贵的参考。 

尽管表现存在轻微的下降, 但平均保护成功率

avgSR 仍然保持不低于 85%, 平均图像失真 avgFID 不

低于 40, 这表明能够对人脸图像进行有效的保护。

我们分析对抗扰动可以保持对不同图像处理攻击鲁

棒性的原因是在训练阶段已经对原始训练数据进行 

增强, 这使得模型训练得到的对抗扰动对图像处理

具有抗性。此外, 在训练阶段采用的并行分支结构也

为模型提供了更大的图像维度扩展, 使得对抗扰动

能够学习到更多复杂的图像特征, 从而能够在图像

攻击时具有更好的鲁棒性。 

最后, 为了验证本实验得到的对抗扰动在当前

流行的对抗攻击方法中的优越性 , 我们进一步将

MMA 扰动与在 CelebA 上流行的保护方法进行了比

较 , 包 括 PGD, MIN, M-DI2-FGSM, AutoPGD, 

CMUA, 将这些方法调整为相同的硬件基础设置。表

3 列举了 MMA 扰动的保护成功率 SR 和图像失真输

出指标 FID 与这些方法的比较结果。从保护成功率

SR 来看, 我们发现除了CMUA和我们的方法外, 其

他的方法只能很好的针对单一模型进行保护, 说明

它们缺乏很好的泛化性, 而 CMUA 和我们的方法均

采用了多模型训练, 可以有效针对不同的伪造模型

进行很好的保护, 但因为我们的方法中使用数据增

强和显著性偏向融合等策略, 使结果比CMUA更加

出色。再从图像失真输出指标 FID 来看, 我们提出

的方法 FID 的值大多都较大, 说明添加了我们制作

的对抗扰动后再进行伪造, 真实性得到了极大破坏, 

值得关注的是, MIM 方法对于 AGGAN 的破坏效果

更加好, 这是因为 AGGAN 的模型参数更为针对性

地被 MIM 学习到, 而我们的方法更多关注共性特

征, 会忽略一些特殊性质。最后, 从 SR 和 FID 的关

系来看, 基本呈现出数值正比对应的关系, 但也存

在一些特殊情况 , 例如, PGD 制作的对抗扰动在

HiSD 伪造下的保护成功率只有 0.003, 但是 PGD 的

方法却可以使 HiSD 模型生成相对虚假的人输出, 

这说明我们需要综合考虑两个指标, 从不同的角度

来判断一个方法的好坏, 而我们的方法在两个指标

下均表现较好。 
 

表 2  在 CelebA 数据集上 MMA 扰动对不同图像处理的鲁棒性评测结果 

Table 2  Robustness evaluation results of MMA perturbation on different image processing on CelebA dataset 

JPEG 压缩 未处理 质量因子=100 质量因子=75 质量因子=50 

avgSR / avgFID  97.09% / 77.92 95.19% / 70.84 92.52% / 65.71 86.20% / 60.66 

高斯噪声 未处理 方差=3 方差=5 方差=7 

avgSR / avgFID  97.09% / 77.92 94.81% / 67.22 91.35% / 61.04 85.34% / 56.38 

高斯模糊 未处理 模糊核大小=3 模糊核大小=5 模糊核大小=7 

avgSR / avgFID  97.09% / 77.92 96.12% / 65.81 92.40% / 59.22 88.63% / 55.70 

缩放 未处理 缩放比例=75% 缩放比例=50% 缩放比例=25% 

avgSR / avgFID  97.09% / 77.92 96.54% / 72.58 94.38% / 68.22 90.07% / 61.36 

中心裁剪 未处理 裁剪比例=10% 裁剪比例=30% 裁剪比例=50% 

avgSR / avgFID  97.09% / 77.92 95.26% / 73.25 93.47% / 67.61 85.03% / 59.10 
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表 3  本方法与其他流行方法比较结果 

Table 3  Comparative results of this method with other popular methods 

SR   FID   
方法 

GuidedStyle AGGAN AttGAN HiSD GuidedStyle AGGAN AttGAN HiSD 

PGD 0.175 0.998 0.217 0.003 15.32 45.07 17.58 34.72 

MIM 0.059 1 0.017 0.044 18.14 69.74 16.09 33.15 

M-DI2-FGSM 0.004 0.999 0.023 0.005 17.01 46.57 16.35 17.75 

AutoPGD 0.001 0.996 0.040 0.005 14.52 48.51 18.89 18.78 

CMUA 0.713 1 0.871 1 54.89 50.96 65.06 92.73 

我们的方法 0.954 1 0.932 1 75.22 56.32 78.73 101.41 

 

4.3.2  训练时间实验 

在训练时间方面, 我们的方法显著优于目前已

知在多模型保护上表现良好的 CMUA 方法。CMUA

方法采用串行多轮迭代的训练方式, 需要对每个伪

造模型的对抗性扰动输出进行融合。对于 n 轮训练

m 个伪造模型, 时间复杂度为  O mn 。相比之下, 我

们提出的方法的时间复杂度仅为  O n 。而且, 通过

式(3)可知, 我们的方法采用的是差额选取融合, 而

不是像 CMUA 那样全部融合。所以, 考虑到训练时

间, CMUA方法仅使用了 128张图像来制作对抗性图

像, 因此对人脸边缘关键区域的捕捉不够详尽, 在

多属性伪造方法(比如 AttGAN)下表现不佳。相比之

下, 我们采用并行方法, 在相同的环境下, 对 7000

张图像进行训练的时间仅为 CMUA 的 1.46 倍。这意

味着我们的方法可以在更短的时间内, 针对更多的

图像进行更全面的保护。 

4.3.3  泛化性实验 

在本节中, 我们使用几种开源和商业应用的深

度人脸伪造项目及软件对含有我们对抗扰动的图像

进行攻击伪造, 其中包含以 GAN 学习生成技术为基

础的 StarGAN、PGAN[41]和 Conditional-GAN[42], 对

人脸进行风格属性迁移的 Face2Face[43]以及商业化

使用的 APP 软件 Zao[44]和 FakeAPP[45]。 

在实验中, 我们首先从三个数据集上各选取了

100 张纯净的图像, 并将这些图像添加前期已经训练

较好的对抗扰动, 再将添加了扰动的载体图像分别

通过这六种人脸伪造的项目和软件。最后, 使用破坏

成功率对伪造后的图片结果进行分析, 具体来说, 

当 SR 的值大于 85%且 FID 不低于 40 时, 我们认为

是成功攻击的一个样本。 

如表 6所示, 我们对 6种人脸伪造项目和软件进

行了 300 组样本的测试, 得到了破坏成功率。我们发

现, 在风格属性迁移和以GAN为基础的攻击手段中, 

取得了尤其突出的表现。而对于 Zao 和 FakeAPP, 由

于其商业化的使用, 我们暂未能完全了解其内部的

具体技术。我们推测破坏成功率略低的原因可能是

它们内部网络结构中存在平滑和加噪预处理步骤, 

对我们预先加入的对抗噪声存在微量抑制作用。尽

管如此, 对于未知的人脸伪造项目和软件, 我们的

对抗扰动均能达到超过 85%的破坏成功率, 这充分

证明了我们对抗扰动的泛化性。 

4.3.4  消融实验 

在本节中, 首先研究我们提出的数据增强技术

对图像保护有效性, 如表 4 所示, 当不使用数据增强

技术时, 保护成功率的结果有明显的下降, 对活性

检测成功率也有一定的影响。这表明采用数据强技

术确实有助于提高图像保护的有效性, 对我们提出

的方法来说是一项重要的预处理步骤, 值得采用。 

此外, 我们研究了显著性偏向融合策略中损失

函数阈值 对平均保护成功率 avgSR 和训练时间的影

响。如表 5 所示。为了直观地表示时间的大小对比, 

将 0.01  时的时间设置为理论量上时间的最小值

a(分钟)。从表 5 的结果可以看出, 随着损失函数阈值

的增加, 平均保护成功率呈现先上升后下降的趋势, 

这是因为阈值过小时, 训练到的数据量非常有限, 

无法学习到有价值的内容, 但是过大的阈值则几乎

不对数据进行筛选, 不能充分考虑到训练效果不太

好的那一部分模型, 表现平平。此外, 值得关注的是 

 
表 4  在 CelebA 数据集上应用数据增强技术的性能指

标对比 

Table 4  Comparison of performance indicators using 
data enhancement techniques on CelebA datasets 

性能指标变化(箭头左侧未应用, 右侧应用) 
伪造模型 

SR   HFAS - S   

GuidedStyle 87.69%→95.36% 41.31%→36.85% 

AGGAN 97.35%→99.83% 67.73%→56.24% 

AttGAN 90.67%→93.20% 40.52%→35.27% 

HiSD 98.46%→99.96% 16.38%→4.21% 
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表 5  在 CelebA 上不同损失函数阈值 对模型性能 

影响 

Table 5  Effect of different loss function thresholds on 
model performance on CelebA 

损失函数阈值   
评价指标 

0.01 0.05 0.08 0.15 0.3 

avgSR   56.38% 90.36% 97.09% 94.17% 88.62%

Time(min)   a 23a 107a 368a 819a 

 

表 6  未知伪造攻击下的破坏成功率 

Table 6  Destruction success rate under unknown 
forgery attack 

伪造项目和软件 破坏成功率(%) 

StarGAN 98.33% 

PAGN 96.67% 

Condition-GAN 94.00% 

Face2Face 95.33% 

Zao 88.67% 

FakeAPP 86.00% 

 

训练时间的变化。我们惊奇地发现损失函数阈值微

小的增加会导致运行时间迅速上升, 因此损失阈值

的设置对运行时间的影响极大。这证明我们提出的

方法中采用显著性偏向融合策略是必要的, 它对提

高保护成功率和缩短训练时间都至关重要。 

最后, 我们研究了采用扰动融合和自动优化步

长的有效性。通过 3.5 节分析得知, 自动步长的调整

会对于融合扰动而言类似于一个权重, 影响下一轮

迭代对抗扰动对各个深度伪造模型的关注程度。所

以非常值得探究 TPE 自动优化步长的必要性。 

 
表 7  在 CelebA 上融合扰动和自动优化步长操作对模

型性能的影响 

Table 7  Effects of fusing perturbations and auto-
matically optimizing step size operations on model 

performance on CelebA 

方法 基础 PGD 对照 1 对照 2 本方法

融合扰动  √  √ 

自动优化步长   √ √ 

SR (GuidedStyle) 5.2% 34.7% 91.3% 95.36%

SR (AGGAN) 99.6% 89.6% 99.8% 99.83%

SR (AttGAN) 3.5% 81.2% 47.4% 93.20%

SR (HiSD) 0.1% 3.4% 10.8% 99.96%

 

如表 7 所示, 基础的 PGD 算法在 GuidedStyle, 

AttGAN 和 HiSD 上的性能非常差, 这说明其对模型

的可迁移性较弱。在对照 1 中, 单独使用融合扰动策

略, 模型在 AttGAN 上的性能有所提高, 但是, 在

AGGAN上则下降10%, 这表明为了实现少部分的泛

化, 牺牲了部分模型的高性能。另一方面, 在对照 2

中, 如果只采用自动优化步长的策略, 而不在每轮

迭代中将扰动进行融合, 每轮需要维护至少 4 种不

同的对抗扰动, 这将导致处理时间的成本成倍增长, 

而且只采用自动优化步长策略在 AttGAN和 HiSD上

得到的结果也不够好。但是, 将两者结合, 我们发现

最终的得到的 MMA 扰动在所有的深度伪造模型中

都会有显著的提高。这表明, 融合扰动和自动优化步

长策略对本方法都至关重要, 任何一个都是必不可

少的。 

5  结论 

本文提出了一种多模型分支攻击网络结构, 用

于制作能够保护大量人脸图像免受多种伪造模型攻

击的对抗性扰动 MMA。具体来说, 我们引入了显著

性偏向融合策略, 旨在缓解不同并行分支产生的对

抗性扰动之间可能存在的冲突。在此基础上, 采用树

形 PARZEN 自动调整步长算法, 灵活调整不同分支

结构的优化趋势。除此之外, 在预处理阶段, 我们采

用了精心设计的数据增强策略, 以增强原始数据的

多样性。实验结果显示, 我们的 MMA 扰动能有效破

坏深度伪造模型的恶意篡改操作, 显著降低了模型

生成的伪造图像质量, 使得伪造后的人脸图像失去

了实用价值。结论表明我们的方法能够在多模型攻

击背景下取得有效成果。未来的工作可以进一步改

进这种扰动方法, 探索其在更多应用领域的潜在价

值和实际应用。 
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