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摘要  随着具有复杂关联关系的网络攻击行为层出不穷, 传统基于流式数据的网络异常检测方法面临着严峻的安全挑战。为了

应对这一挑战, 基于图深度学习技术的网络异常检测技术研究方兴未艾。然而, 现有的研究工作在深层次图结构特征学习方面

还有改进空间, 有限的节点特征学习能力影响了网络异常检测效果。为此, 本文提出了一种基于双重自编码器和残差注意力机

制的异常检测方法 ResDAE, 该方法利用基于残差分析的注意力机制, 可抑制来自异常节点的信息在图神经网络中传播, 降低

了解码器的重构误差, 进而提升了异常节点的分类能力。具体来讲, ResDAE 方法考虑了双重自编码器在重构过程中产生的残差

信息, 并在结构自编码器上引入基于残差分析的注意力模块, 从而有效地捕获了网络结构与节点属性之间的隐式关系; 另一方

面, 该方法使用了图神经网络来学习节点的嵌入表示, 提升了图嵌入表示能力。基于三个公开数据集的对比实验结果表明, 
ResDAE 在检测性能上要优于现有的图异常检测方法。此外, 针对僵尸网络检测任务, 基于 CTU-13 子数据集的离线实验结果表

明, ResDAE 方法获得了 Precision 指标和 Recall 指标得分均超过 85%的良好性能, 相比其他对比方法, 其 AUC 指标的性能表现

最佳, 从而进一步验证了本文方法在这一特定检测任务下的优越性能以及残差注意力机制带来的性能增益。 
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Abstract  In the rapidly developing era of information and data, cyberattacks pose a serious threat to human privacy, 
work and even the safety of life and property. As an important equipment for human to communicate in daily work, and for 
entertainment and data storage, the host has become the main target of cyberattacks. Therefore, it is urgent and necessary 
to study the host attack discovery technology. And as a carrier to record all behaviors in the host, host events have become 
the focus of research. Attackers' various malicious operations in the host will inevitably be recorded as host events. How-
ever, malicious events are hidden in large-scale normal events, that are difficult to detect and filter out, leading to academic 
research on a series of issues such as how to obtain host events, how to identify and extract malicious events, how to re-
construct the attack process, and how to conduct security protection. This paper has carried out extensive research and de-
tailed summary on the research related to host event based attack discovery technology, and combed its research and de-
velopment history, then compares with intrusion detection and digital forensics from four aspects: analysis object, analysis 
method, time of action, and analysis purpose. After, the definition of host event based attack discovery technology was 
conducted. Subsequently, this paper explains the key concepts involved. Two major problems which are dependency ex-
plosion and timeliness are pointed out. Then the research is divided into three categories according to the stages: host event 
collection, host event processing and host event analysis. The research results and progress of the three categories around 
the two major problems, which are 12 subcategories in total, are introduced respectively. Finally, the possible research 
directions in the future are pointed out according to the current research situation, including integrity and credibility of 
host event records, timeliness of attack discovery, cross-device attack discovery, multi-step attack discovery, and algorithm 
application. 
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1  引言 

随着网络空间成为继陆、海、空、天、电之后

的第六维战略疆域, 网络安全成为维护国家主权、安

全和发展利益的重要基石。僵尸网络、分布式拒绝

服务攻击、垃圾邮件、中间人攻击等多样化网络攻

击行为层出不穷, 给网络安全保障带来了严峻的风

险挑战。因此, 以网络异常检测为代表的网络安全防

御技术持续得到了网络安全学术界的重点关注, 相

关研究方兴未艾[1]。另外, 伴随人工智能与机器学习

技术的蓬勃发展, 网络安全与人工智能交叉研究成

为当前的一个研究热点[2], 已有研究将聚类分析[3]、

强化学习[4]、图神经网络[5]等技术应用到异常检测之

中, 并取得了良好的效果。然而, 大多数基于流式数

据的智能检测方法不便于刻画动态变化的网络拓扑

结构以及主机之间的通信交互行为。因此, 使用图结

构数据建模网络流量并引入图机器学习技术开展网

络异常检测研究是一个新增长点[6-12], 例如, 文献[11]

针对僵尸网络检测问题, 从僵尸网络流数据中构建

一个带有属性特征的通信图, 并提出了一种基于属

性图的异常网络节点检测方法。当前, 结合图神经网

络和自编码器(Auto-Encoder, AE)的异常检测方法吸

引了许多学者的关注[13-16], 其中, Dominant 方法[14]

结合图卷积网络与深度自编码器来学习节点嵌入表

示, 并通过结构和属性两个特征维度测量节点的重

构误差以发现异常行为; DeepAE 方法[15]则通过一个

图卷积自编码机来捕捉拓扑结构和节点属性内的非

线性关系, 并应用拉普拉斯锐化过程保留了正常和

异常节点之间的差异。考虑到单通道自编码器难以

捕捉到重构过程中属性图结构与节点属性的跨模态

交互特征, AnomalyDAE方法[16]通过引入一个双重自

编码器设计了一种深度联合表达学习框架, 该方法

在计算节点的重构误差时综合考虑了网络结构嵌入

表示和节点属性信息, 从而具备更佳的异常行为检

测性能。 

综上所述, 基于图神经网络的网络异常检测方

法已取得了一些进展, 然而, 有限的节点特征学习

能力影响了网络异常检测性能, 具体在深层次图结

构特征学习方面还有改进空间。为了解决这一问题, 

本文提出了一种基于双重自编码器和残差注意力机

制的异常检测方法ResDAE, 该方法通过在双重自编

码器中引入基于残差分析的注意力机制, 更加凸显

了正常和异常图节点之间的差异, 其中, 残差来自

双重自编码器的重构过程。具体来讲, ResDAE 使用

一个残差矩阵来设计注意力机制, 可抑制异常节点

信息在图神经网络中传播, 从而提升了双重自编码

器的图嵌入表示能力和异常节点分类能力。基于

BlogCatalog、Flickr、ACM 和 CTU-13 四个公开数据

集的多组对比实验结果表明, 本文方法相比现有异

常检测方法具有更好的性能表现。 

本文的主要贡献如下:  

(1) 提出了一种基于双重自编码器与残差注意

力机制的异常检测方法ResDAE, 该方法在结构自编

码器上引入基于残差分析的注意力模块, 有效地捕

获了网络结构与节点属性之间的隐式关系, 提升了

异常检测能力。 

(2) 基于 3个公开图数据集的多组对比实验结果

表明, ResDAE 对比现有的 5 种基准检测方法具有更

佳的性能。为了对比不同方法针对僵尸网络检测任

务的性能优劣, 本文进一步使用了 CTU-13 公开数据

集开展对比实验。针对不同的 CTU-13 子数据集, 

ResDAE 方法的 AUC 性能指标表现均显著优于对比

方法 , 相关结果也验证了本文方法的优越性。

ResDAE 方法的实现代码可公开获取
①
。 

本文后续内容结构组织如下: 第 2 节描介绍了

相关工作; 第 3 节形式化地描述了图自编码器和图

异常检测问题; 第 4 节详细介绍了本文提出的方法; 

第 5 节基于多个权威数据集开展对比实验和性能评

价; 第 6 节总结本文工作并展望下一步工作。 

2  相关工作 

随着信息技术的发展, 互联网深度融合到人们

生活的方方面面。然而, 互联网容易遭受多样化恶意

攻击行为的渗透破坏, 进而威胁到网络用户的信息

安全和数据隐私。为此, 网络入侵检测系统成为当今

不可或缺的网络安全防御组件之一[17,18]。近年来, 基

于图深度学习开展的网络入侵检测技术及其应用

研究工作取得了许多进展 , 而针对僵尸网络这一

致命安全威胁的检测技术研究是其中的一个重要

方面[18-20]。Chowdhury 等人[8]提出一种基于图节点拓

扑特征的僵尸网络检测方法, 考虑了节点的入度、出

度、入度权重、出度权重、聚类系数、节点介数和

特征向量中心性。利用聚类方法建立网络中节点的

簇, 将僵尸主机节点隔离在正常簇之外。并通过过滤

算法删除图中不活跃的节点, 以进一步提高算法效

率。但该方法只考虑了通信图中的拓扑特征, 而忽略
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了通信节点之间的流特征, 在一定程度上影响着僵

尸主机检测的准确性。Daya 等人[9]提出一个基于图

的两阶段检测方法 BotChase, 第一阶段将可推测为

良性的主机节点修剪, 第二阶段进行图特征选取与

特征归一化, 以克服拓扑效应带来的负面影响, 实

现高精度的僵尸主机节点检测。该方法对零日攻击

具有鲁棒性, 且适用于大型数据集。但该方法在选取

特征时同样忽略了通信图中基于流的特征。Wang W

和 Shang Y 等人[10]提出一种自动化的僵尸网络检测

模型 BotMark, 该方法通过混合分析基于流和基于

图的网络流量来检测僵尸网络, 提取了 15 个基于统

计流的流量特征和 3 个基于图的特征来构建检测模

型。针对基于流的检测, 将流的相似性和稳定性作为

检测度量。针对基于图的检测, 使用最小二乘技术和

局部离群因子来计算通信图中节点邻域差异的异常

分数, 其中异常节点的邻域与正常节点的领域显著

不同。BotMark 集成基于相似性分数、稳定性分数以

及异常分数的检测结果来确定异常的僵尸主机。

Afna Alharbi A 等人[11]提出了一种基于机器学习的僵

尸网络检测模型, 该模型首先考虑了图特征的重要

性, 然后根据所选择的重要特征开发检测僵尸网络

的通用模型。该模型从一致性、相关性、信息性等

不同理论角度出发, 使用 5 种基于过滤器的特征评

价指标来生成通信图最具有代表性的特征集, 以提

高算法的性能和可扩展性。 

在具有属性特征的通信图上检测僵尸主机节点

的问题可以转化为在属性图上进行异常节点检测的

问题。因此, 优化基于图的异常节点检测问题的求

解过程可提升僵尸网络检测性能。由于自我中心网

络[21]、社区分析[22]或子空间选择[23]的方法只能解决

针对属性图的浅层学习机制的问题, 容易受到网络

稀疏性和数据非线性问题的影响, 并且无法捕获不

同信息模态之间的复杂交互, 从而影响异常检测的

性能。残差分析[24-26]作为发现异常节点的另一种方

式, 将异常定义为无法从其他节点中近似得到的节

点, 但基于线性模型的分析无法捕捉网络的非线性

特点, 且难以从输入网络中自适应地建模。由上述分

析可知, 需要一个统一的特征空间来描述属性网络

中属性特征与结构特征两种模态之间复杂的交互关

系, 以进行异常检测。基于自编码器设计的检测方法

能够在一定程度上缓解上述问题[14-16]。例如, Domi-

nant 方法[14]是一种基于属性网络的深度异常检测方

法, 它使用图卷积神经网络作为编码器函数, 将输

入的属性网络压缩为简洁的低维嵌入表示, 然后利

用相应的解码器函数来重构拓扑结构和节点属性, 

基于编码器和解码器之间的节点重构误差来检测属

性网络上的异常节点。然而, 单纯地基于 GCN 进行

编码 , 缺乏对不同节点之间隐含关系的描述。

DeepAE 方法[15]则通过深度自编码器将拓扑结构和

节点属性无缝地嵌入到统一的表示中, 充分挖掘了

网络的内在信息, 捕获了局部和全局的关系信息, 

使得隐藏层中的节点属性的语义信息与原网络保持

一致。引入拉普拉斯锐化来保持正常节点和异常节

点之间的差异, 通过利用两种信息模态的重构误差

来发现异常。然而, 该方法的复杂性取决于图的大小

以及卷积层的维度, 在大型稠密图场景计算时面临

复杂度较高的问题。AnomalyDAE 方法[16]提出了一

种双自编码器的深度联合表示学习异常检测框架, 

通过捕获网络结构和节点属性之间复杂的交互来获

得高质量的嵌入。由结构自编码器和属性自编码器

组成, 通过分别重构原始网络拓扑和节点属性来联

合学习节点和属性的潜在表示。基于结构和属性两

个角度测量节点的重构误差来检测网络中的异常。

然而, 在编码器中使用多层感知机学习节点表示对

高层次隐藏特征的提取具有一定限制。 

3 图自编码器与图异常检测问题描述 

3.1  面向图学习的自编码器 
自编码器是一种无监督学习模型, 可用于获取

输入数据样本的低维表示, 它由两个部分组成, 分

别是编码器和解码器。在面向图学习的自编码器中, 

对于图中的每个节点 iv V , 其中V 为节点集合, 它

在邻接矩阵中的对应行 i ia  A 作为编码器的输入, 

得到其低维表示:  

enc enc( ; )i iz f a              (1) 

其中, encf 表示编码器(Encoder), 对应参数为 enc 。

之后, iz 作为解码器的输入以期重构 ia , 即 

dec dec( ; )i ia f a               (2) 

其中, decf 表示解码器(Decoder), dec 是对应的参

数。最后, 该自编码器的重构损失定义为 
2

enc 2
i

i i
v

a a


 


            (3) 

通过最小化式(3)中的重构损失, 可将节点 iv 的

邻居信息压缩到低维表示 iz , 并保持原始输入数据

的相对距离关系。通常来讲, 邻接矩阵 A是稀疏的, 

直接采用式(3)计算重构损失会使得优化过程中更倾

向于重构出元素 0 。针对这一问题, 需要对非零元素

的重构误差增加惩罚项, 重构损失计算式变为 
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 2

enc 2
( )

i

ii i
v

a a b


  


         (4) 

其中, 表示阿达玛积, , 1}{ V
i i j jb b  , 当 , 0i jA  时, 

, 1i jb  ; 当 , 0i jA  时, , 1i jb    (  为需要调整的

超参数)。此外, 为了使相连的节点具有相似的低维

表示, 引入如下正则化损失:  
2

con , 2
,

( )
i j

i j i j
v v

A z z


  


         (5) 

进一步地, 引入针对编码器和解码器参数的正

则化损失, 即 
2 2

reg enc dec2 2
              (6) 

最后, 待优化的目标函数表示为 

enc con reg                  (7) 

在上述图自编码器定义基础上, 双重自编码器

由两个编码-解码通道构成, 包含了结构自编码器和

属性自编码器, 其中, 结构自编码器负责学习与重构

节点结构特征, 属性自编码器则负责学习与重构节点

属性特征。另外, 为了充分捕捉结构与属性之间跨模

态的隐式关系, 属性解码器部分综合使用结构编码器

与属性编码器学习到的嵌入表示来生成重构信息。 

3.2  基于图学习的异常检测问题定义 

3.2.1  属性网络 

本文将属性网络定义为 { , , , }G V  A X , 它是一

个无向图, V 、 、 A和 X 分别表示节点集、边集、

邻接矩阵和属性矩阵, 其中 | |n V 是节点数, | | 表

示边的数量, 每个节点 iv V 有一个 | |m  X 维的属

性向量 ( 1,2,  ...,  )m
ix i n  , 1, 2, ..., 

, 1, 2, ..., { } j m
i j i nx 

X 。属 

性网络中节点与边之间的关系通过邻接矩阵 A来表

示, , , 1{ }n
i j i ja A , 当节点 iv 与节点 jv 之间有边相连

接, 则 , 1i ja  ; 否则, , 0i ja  。 

3.2.2  异常检测任务 

异常检测旨在检测出那些在结构和属性方面与

大多数节点表现明显不一致的节点, 可形式化描述

为学习一个评分函数 : i if v y  , 该函数能够根

据阈值对节点 iv 进行分类, 用公式表示为 

1,  if  ( )

0,  otherwise
i

i

f v
y


 


，
≥

           (8) 

其中, iy 是节点 iv 的预测标签, 0 表示正常类, 1表

示异常类。 

针对基于双重自编码器的网络异常检测, 给定

一个属性网络 { , , , }G V  A X , 首先学习一个映射

:{ , } , | |df d  A X A , 将网络结构的拓扑关系和

节点属性都保留在低维空间的表示中。随后, 根据异

常评分函数的计算结果来检测出与多数节点显著不

同的异常节点。 

4  ResDAE 方法设计 

基于双重自动编码器与残差注意力机制的异常

检测方法(ResDAE)主要由一个双重自编码器模块和

一个注意力机制模块组成, 如图 1 所示, 其中, 属性

网络G 的邻接矩阵 A和属性矩阵 X 是输入, 在基于

残差注意力机制的作用下, 结构编码器利用邻接矩

阵和属性矩阵的信息学习属性网络G 的隐藏层表示

AZ 。随后, 结构解码器利用隐藏层表示计算出重构 

 

图 1  ResDAE 架构示意图 

Figure 1  Illustration of the ResDAE framework 
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邻接矩阵 A 。另一方面, 属性矩阵 X 作为属性自编

码器的输入, 通过多层感知机网络计算得到属性的

隐藏层嵌入表示 XZ 。随后, 属性解码器结合 XZ 与

结构编码器学习到的网络嵌入表示 AZ 计算出重构

属性矩阵 X 。ResDAE 通过深度神经网络来捕获异

常节点与正常节点之间的显著性差异, 每个节点的

残差数据组成残差矩阵 R。随后, ResDAE 将 R输入

至一个全连接层并把处理后的结果输入到注意力机

制模块中, 以将残差信息添加至结构编码器的训练过

程, 进而优化属性网络的嵌入表示。最后, ResDAE 综

合结构重构误差、属性重构误差和残差矩阵的信息来

计算节点的异常分数, 据此检测存在异常的节点。 

更进一步地, ResDAE 方法在结构编码器中使用

图卷积神经网络来处理属性网络所具有的稀疏性和

非线性。在属性解码器中结合结构编码器与属性编

码器生成的嵌入向量来重构属性矩阵, 以此捕获结

构特征与属性特征之间跨模态的隐式关系。此外, 异

常节点重构前后的残差值较大, 注意力机制模块将

赋予异常节点更小的注意力权重, 以降低异常信息

在消息聚合时的影响。 

4.1  基于残差的注意力机制 
本文将残差定义为观测值与预估值之间的差异, 

产生于属性矩阵的编码-重构过程, 可形式化地描述为  

 ( 1) ( ) ( )
ReLU ( )l l lf   ，R R W         (9) 

其中, ( )lR 为第 l 层全连接层(FC)的输入, 0 R X , 
( )lW 是第 l 层的权重矩阵。ResDAE 方法将通过式(9)

计算得到的每一个FC层的输出作为相应图卷积神经

网络(Graph Convolution Network, GCN)层的注意力

权重。因此, 学习权重的 FC 层数与结构自编码器中

的 GCN 层数相同。 

4.2  结构自编码器 
ResDAE 在设计结构自编码器时, 使用 GCN

作为结构编码器, 通过式(10)的方式聚合邻居传递

的信息 

 
1 1

( 1) ( ) ( )2 2 ,l l l
   

   
 

H D AD H W        (10) 

其中,  nI A A 为无向图G 带自环的邻接矩阵, nI

为一个大小为 n 的对角矩阵 , n 为节点集大小 , 

ii ijj
A D , ( )lW 为第 l 层的可训练权重矩阵, ( ) 

表示激活函数, 本文取 ReLU( ) max(0, )   , ( )lH 为

第 l 层的节点嵌入表示。为了阻止异常节点信息在网

络中的传播, 本文利用基于残差信息的注意力机制

为邻居节点分配不同的权重, 残差越大的节点权重

越小, 权重可形式化为 
( ) ( )exp( )l l
i i  γ ，R          (11) 

其中, ( )l
iγ 为节点 iv 的第 l 层注意力权重,  为超参

数。考虑了注意力权重后, GCN 聚合邻居节点信息时

需要计算对应的权重占比, 即 


1 1

( 1) ( ) ( )2 2 ( )l l l
 

 
   

 
  ，H D AD H Γ W     (12) 

其 中 ,  表 示 矩 阵 元 素 项 之 间 的 乘 法 , 且

(1) (0)( )H AXW 。最后一层 GCN 的输出为节点嵌

入矩阵 AZ , 则重构后的邻接矩阵可表示为 
TSigmoid( ( ) )A A A Z Z         (13) 

相应地, 邻接矩阵的重构损失定义为 
2
FA    A A              (14) 

4.3  属性自编码器 
ResDAE在设计属性自编码器时, 使用了多层感

知机模型将原始高维的属性矩阵 X 映射到低维的隐

层表示 XZ 中, 即 

  


(1) (1)

(2) (2)

T

,

X l l

X l lX

 

 

Z X W b

Z Z W b

        (15) 

其中, (1)l
W 与 (2)l

W 是感知机模型中需要学习的权重

参数, (1)l
b 与 (2)l

b 为偏置。此外, ResDAE 在重构属性

矩阵时, 综合考虑了结构编码器生成的节点嵌入表

示 AZ 与属性编码器生成的属性嵌入表示 XZ , 能够

有效地捕捉网络结构与节点属性之间跨模态的隐式

关系, 即 
T( )A X  X Z Z            (16) 

4.4  异常检测算法设计 
基于前文内容, ResDAE 方法的总体损失函数被

定义为 
2 2

rec F F
( ) (1 ) ( )          A A θ X X R  

 (17) 

其中,  为权衡结构重构损失与属性重构损失占比

的参数;  为残差参数, 用于控制属性重构误差中

使用残差信息的量; 表示阿达玛积, 参数 θ 和 η

分别为 

, ,1  if  0 1  if  0
,

otherwise  otherwise

i j i jA X

 

     
  

， ，
，

， ，
θ η       (18) 

并且 1  、 1  , 用于对由缺失的边或属性所

产生的非零元素重构误差施加更多的惩罚。 

随后, 节点 iv 的异常分数计算公式为 
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2 2
( ) F F( ) (1 ) ( )

iv i i i i i i              A A θ X X R η  

 (19) 

综上所述, 算法 1 给出了节点异常综合评分算

法伪代码。 

算法 1. 节点异常综合评分算法. 

输入: 邻接矩阵 A、属性矩阵 X 、 epochs  

输出: 节点异常评分集合 S  

1: Initialize GCN model and MLP model, 0t  ; 

2: WHILE epochst   DO 

3:   Calculate residual matrix R  by Eq.(9); 

4:   GCNGCN( , )AZ A W ; 

5:   MLPMLP( , )XZ X W ; 

6:   Update reconstruction loss rec  by Eq. (17); 

7: END WHILE 
8: Calculate score matrix S  by Eq. (19); 

5  性能评价 

5.1  实验设置 

5.1.1  数据集描述 

为了方便进行对比实验, 本文使用BlogCatalog、

Flickr 和 ACM 数据集对基于图的异常检测性能展开

评估。3 个公开数据集介绍如下。 

(1) BlogCatalog: BlogCatalog 是一个博客分享网

站, 网站中的博主能够相互关注, 形成社交网络。用

户属性由自身描述标签以及博客标签定义。 

(2) Flickr: Flickr 是一个图片管理和分享网站, 

与 BlogCatalog 类似, 用户可以相互关注, 形成社交

网络。用户的节点属性由其相关的兴趣标签定义。 

(3) ACM: ACM 是学术领域的一个引文属性网络, 

每篇论文被视作网络中的一个节点, 不同论文之间的引

用产生网络的边。节点的属性从论文摘要中生成。 

由于上述数据集本身不存在异常, 参考文章[14]

中的方法, 通过扰动拓扑结构和节点属性为每个数

据集进行异常信息注入, 用于评价不同方法的性能

差异。表 1 汇总了数据集的相关统计数据。 

 
表 1  社会网络关系数据集描述 

Table 1  Social network relationship dataset descrip-
tion 

数据集 BlogCatalog Flickr ACM 

节点数量 5196 7575 16484 

边数量 171743 239738 71980 

属性数量 8189 12074 8337 

异常节点数量 300 450 600 

5.1.2  实验环境 

为了公平地开展对比实验, 所有对比方法都实

现在如表 2 所示的实验环境中。 

 
表 2  对比实验详细环境配置一览表 

Table 2 Comparison experiment detailed environment 
configuration list 

环境配置项 详细配置情况 

Pychram 版本 Pychram 2023.2.4(Professional Edition) 

GPU 配置 NVIDIA RTX A4000 16GB 

操作系统 Ubuntu 18.04 LTS 

Python 环境 Python 3.6  

Tensorflow 版本 tensorflow 1.10.0 

 

5.2  性能评价指标 
本文使用了如下 2 个量化评价指标来比较不同

方法的性能优劣:  

(1) ROC-AUC。ROC 曲线(Receiver Operating 

characteristic Curve)是受试者工作特征曲线, 该曲线

的横坐标为假阳率(False Positive Rate, FPR), 即识别

为异常的正常节点比率, 纵坐标为真阳率(True Posi-

tive Rate, TPR), 即正确识别为异常的真正异常节点

的比率。ROC-AUC(Area Under the Receiver Operat-

ing Characteristic Curve, 后文简称AUC)取值在0.5～

1.0, 越接近 1.0 表明被检测方法的性能越高。 

(2) Precision@K 和 Recall@K。Precision@K 指

标被定义为在前 K 个高异常分数的节点中发现真实

异常的比例。Recall@K 指标被定义为前 K 个高异常

分数的节点中被检测出真实异常样本的比例。 

5.3  对比实验结果与分析 
首先, 本文探究嵌入维度对异常检测性能的影

响情况, 根据经验将超参数设为 0.01, 将嵌入维度

的值依次设为 8、16、32、64、128、256、512, 统

计 AUC 指标得到的实验结果如图 2 所示。从图 2 可

知, 当在 BlogCatalog 数据集实验中将嵌入维度设置

为 128 和 256 时, AUC 指标均为最大值; 而在 Flickr

和 ACM 数据集实验中, 最佳嵌入维度均为 128。进

一步地 , 本文采取控制变量法 , 将 BlogCatalog、

Flickr 和 ACM 数据集实验里的嵌入维度都设置为

128 后, 继续比较不同超参数的取值对 AUC 指标

的影响, 结果如图 3 所示。从图 3 可知, 针对基于

BlogCatalog 和 Flickr 数据集的实验, 的最优取值

均为 0.05; 针对基于ACM数据集的实验, 的最优取

值是 0.01。基于上述实验结果, 在基于 BlogCatalog、

Flickr和 ACM 数据集的实验中, ResDAE 方法的超参

数 ( , , , )    分别设置为(0.7, 5, 40, 0.05)、(0.9, 8, 90, 
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0.05)和(0.7, 3, 10, 0.01), 嵌入维度均设置为 128。 

 

图 2  ResDAE 方法在不同数据集上的 AUC 性能随嵌

入维度变化情况 

Figure 2  The AUC performance of ResDAE versus 
the embedding dimension over different datasets 

 

图 3  ResDAE 方法在不同数据集上的 AUC 指标随超

参数变化情况 

Figure 3  The AUC performance of ResDAE versus 
the hyperparameter   over different datasets 

 

为了验证 ResDAE 性能优势, 本文选取了其他 5

种代表性的异常检测方法开展对比实验, 具体介绍

如下。 

(1) Radar[25]: 该方法用于属性网络的无监督异

常检测, 通过表征属性信息的残差和网络信息的一

致性来检测与大多数样本行为不同的异常。 

(2) Anomalous[24]: 该方法是一个联合的异常检

测框架, 使用矩阵 CUR 分解[27]和属性网络上的残差

分析来优化属性选择和异常检测。 

(3) Dominant[14]: 该方法利用 GCN 来生成输入

属性网络的低维嵌入表示, 然后用这些表示重建拓

扑结构和节点属性, 通过对重构误差进行排序来选

择异常。 

(4) AnomalyDAE[16]: 该方法使用结构自编码器

和属性自编码器学习属性网络的低维嵌入表示, 对

重构误差进行排序来选择异常。 

(5) DAGAD[28]: 该方法使用图神经网络编码器

学习表示的信息融合, 使用生成的样本对训练集进

行数据增强, 通过类平衡损失计算减轻类不平衡问

题, 达到区分异常类和正常类分布目的。 

表 3 展示了不同方法的 AUC 分数对比结果, 粗

体的数据表示对比最佳的结果。从表 3 可知, 利用图

神经网络来检测异常节点的方法, 如 Dominant、

AnomalyDAE、DAGAD 和 ResDAE, 其 AUC 指标结

果均高于仅基于残差来检测异常节点的方法 , 如

Radar 和 Anomalous, 这一结果表明, 图神经网络能

够更好地编码节点表示以及学习到深层的特征, 从

而提升了异常节点检测性能。此外, ResDAE 方法在

3 个数据集上的 AUC 指标分数都高于其他 5 种比较

方法的指标值, 这一结果也表明, 通过综合双通道

图深度自编码器和残差注意力模块来提升异常检测

能力的创新思路是有效且可行的。 

 
表 3  不同异常检测方法在不同数据集上的 AUC 性能

对比 

Table 3  Performance comparison of AUC with re-
spect to different methods over different datasets 

对比方法 BlogCatalog Flickr ACM 

Radar 0.7142 0.7309 0.6963 

Anomalous 0.7265 0.7213 0.7188 

Dominant 0.7831 0.7500 0.7494 

AnomalyDAE 0.9745 0.9680 0.8906 

DAGAD 0.8364 0.8312 0.7935 

ResDAE 0.9836 0.9789 0.9010 

 

进一步地, 本文还探究了不同方法在 3 个数据

集上检测异常节点的 Precision@K 指标性能。由表 1

可知, 数据集 BologCatalog、Flickr 和 ACM 中包含的

异常样本数量分别在 300、450 和 600 左右。因此, 针

对上述3个数据集实验, 本文将K的取值分别设置为

{50, 100, 200, 300}、{100, 200, 300, 400}和{100, 250, 

400, 550}, 以便于在不同异常样本数量的数据集上

进行实验。不同方法在上述数据集上的 Precision@K

性能指标对比结果分别如表 4、表 5 和表 6 所示, 其

中, 加粗的数据表示对比最佳的结果。 

从表 4和表 5可以看到, 在BlogCatalog和 Flickr

数据集实验上, ResDAE 的 Precision@K 指标结果都

高于其他对比方法。这一实验结果表明, 在这两个数

据集实验中, 本文提出的方法相较于其他对比方法

来讲具有更为突出的异常节点检测能力。值得注意

的是, 表 6 结果显示, 在 ACM 数据集实验中, DAGAD 
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表 4  不同异常检测方法在 BlogCatalog 数据集上的

Precision@K 性能对比 

Table 4  Performance comparison of Precision@K 
with respect to different methods over the BlogCatalog 

dataset 

K 50 100 200 300 

Radar 0.653 0.671 0.552 0.411 

Anomalous 0.646 0.655 0.517 0.403 

Dominant 0.720 0.710 0.590 0.466 

AnomalyDAE 0.780 0.880 0.885 0.780 

DAGAD 0.825 0.900 0.880 0.790 

ResDAE 0.880 0.930 0.895 0.802 

 

表 5  不同异常检测方法在 Flickr 数据集上的

Precision@K 性能对比 

Table 5  Performance comparison of Precision@K 
with respect to different methods over the Flickr data-

set 
K 100 200 300 400 

Radar 0.730 0.634 0.507 0.490 

Anomalous 0.709 0.650 0.505 0.482 

Dominant 0.730 0.685 0.593 0.510 

AnomalyDAE 0.690 0.690 0.730 0.742 

DAGAD 0.714 0.735 0.828 0.786 

ResDAE 0.750 0.795 0.830 0.827 

 

表 6  不同异常检测方法在 ACM 数据集上的

Precision@K 性能对比 

Table 6 Performance comparison of Precision@K with 
respect to different methods over the ACM dataset 

K 100 250 400 550 

Radar 0.550 0.513 0.428 0.330 

Anomalous 0.590 0.500 0.395 0.380 

Dominant 0.600 0.532 0.445 0.353 

AnomalyDAE 0.110 0.145 0.175 0.188 

DAGAD 0.717 0.644 0.528 0.440 

ResDAE 0.130 0.150 0.177 0.181 

 

方法的 Precision@K 指标值最佳, 原因分析如下: 

DAGAD 综合了数据增强技术以及在损失函数计算过

程中处理类别不平衡情况, 较好地解决了该数据集中

异常节点占比很低所导致的检测性能差的问题。 

进一步地, 本文在数据集 BlogCtalog、Flickr 和

ACM实验中, 对比了不同异常检测方法的Recall@K

性能表现, 如表 7～表 9 所示, 其中, 加粗的数据表

示对比最佳的结果。 

从表 7 和表 8 可知, 针对 BlogCatalog 和 Flickr 数

据集实验, ResDAE 方法的 Recall@K 指标结果都高于

其他对比方法。上述结果进一步验证了与前文类似的

结论, 即 ResDAE 在这两个数据集实验中性能表现最

佳。从表 9 可知, 针对基于 ACM 数据集的实验, 

DAGAD 方法的性能表现最佳, 原因同前文分析。 
 

表 7  不同异常检测方法在 BlogCatalog 数据集上的

Recall@K 性能对比 

Table 7  Performance comparison of Recall@K with 
respect to different methods over the BlogCatalog da-

taset 

K 50 100 200 300 

Radar 0.105 0.196 0.348 0.407 

Anomalous 0.100 0.190 0.352 0.410 

Dominant 0.121 0.238 0.395 0.466 

AnomalyDAE 0.130 0.295 0.593 0.792 

DAGAD 0.136 0.305 0.598 0.700 

ResDAE 0.147 0.312 0.601 0.802 

 

表 8  不同异常检测方法在 Flickr 数据集上的

Recall@K 性能对比 

Table 8  Performance comparison of Recall@K with 
respect to different methods over the Flickr dataset 

K 100 200 300 400 

Radar 0.143 0.278 0.339 0.365 

Anomalous 0.148 0.290 0.360 0.415 

Dominant 0.164 0.307 0.400 0.458 

AnomalyDAE 0.155 0.310 0.492 0.667 

DAGAD 0.159 0.342 0.533 0.723 

ResDAE 0.168 0.357 0.557 0.739 

 

表 9  不同异常检测方法在 ACM 数据集上的

Recall@K 性能对比 

Table 9  Performance comparison of Recall@K with 
respect to different methods over the ACM dataset 

K 100 250 400 550 

Radar 0.086 0.173 0.225 0.280 

Anomalous 0.091 0.177 0.233 0.286 

Dominant 0.101 0.222 0.304 0.355 

AnomalyDAE 0.018 0.053 0.123 0.157 

DAGAD 0.522 0.558 0.630 0.705 

ResDAE 0.118 0.127 0.132 0.167 

 

综上所述, ResDAE 在 AUC 性能指标上具有明

显的比较优势, 且在 BlogCatalog 和 Flickr 数据集实

验中其 Recall@K 与 Precision@K 指标表现均最佳, 

总体上验证了本文方法的性能优势。 

5.4  基于图的异常检测方法在僵尸网络数据

集中的对比结果 

5.4.1  僵尸网络数据集描述 

鉴于僵尸网络具有极大的危害性, 僵尸网络检
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测是网络安全防御工作的一个重要方面。本文进一

步通过实验来评价 ResDAE 方法针对僵尸网络的检

测性能, 其中, 使用的数据集是僵尸网络基准数据

集 CTU-13[29]。CTU-13 数据集中包含 13 个不同的子

数据集, 它们是从 7 个不同的恶意软件中捕获的流

量数据, 其中包含了 DDoS 攻击、点击欺诈、垃圾邮

件等多种恶意行为流量记录。每个子集中都包含一

个独特的通信网络拓扑, 网络结构中包含一定数量

的使用不同协议的僵尸主机(Bot)。CTU-13 中的各个

特征记录着当前流是来自/流向僵尸主机/正常主机, 

以及流量的其他基本特征, 如传输数据包数量、持续

时长、连接类型、连接状态等。不失一般性, 本文选

取了 CTU-13 数据集中序号为 5、7、11 的子数据集

进行对比实验。 

考虑到 CTU-13 数据集中僵尸网络流量仅占整

个网络流量的 1.5%, 存在严重的类别不平衡情况, 

本实验对少数类别样本进行过采样操作, 以克服类

别不平衡带来的不利影响。过采样后得到的数据集

信息如表 10 所示。 
 

表 10  过采样后的 CTU-13 子数据集 

Table 10  CTU-13 subdatasets after oversampling 

数据集 CTU-13-5 CTU-13-7 CTU-13-11 

节点数量 41658 38204 41931 

边数量 130227 123555 168241 

异常节点数量 1251 2830 9160 

 

本实验通过网络流数据处理、网络通信图构建

和图结构特征提取三个模块的处理[9], 得到可用于

图神经网络处理的图结构数据。随后, 使用不同的方

法检测僵尸网络流量并对比方法性能优劣。 

5.4.2  对比实验结果分析 

表 11 给出了本文提出的 ResDAE 方法在不同

CTU-13 子数据集上的实验结果。从表 11 可知, 针对

CTU-13-5、CTU-13-7 和 CTU-13-11 子数据集, 在分

别选择 K 参数值为 2500、3000 和 9000 后, 其

Precision@K 指标和 Recall@K 指标得分都可达 85%

以上, 从而验证了 ResDAE 方法检测僵尸网络的良

好性能。 

本文进一步基于CTU-13的 3个子数据集开展对

比实验 , 图 4 展示了本文方法和 Dominant、

AnomalyDAE、DAGAD 三种对比方法的 AUC 性能

对比结果。从图 4 可知, ResDAE 的 AUC 指标分数最

佳, 并显著地优于其他 3 种对比方法, 从而进一步验

证了本文方法在僵尸网络检测任务下的优越性能。

此外, 由 ResDAE 和 AnomalyDAE 的对比结果可知, 

本文方法在不同子数据集上都取得了更高的性能指

标结果, 再次证明了残差注意力机制能够带来良好

的异常检测性能增益。 

 

图 4  不同检测方法在 CTU-13 子数据集上的 AUC 性

能对比 

Figure 4  Performance comparison of different detec-
tion methods in terms of AUC over CTU-13 

sub-datasets 
 

表 11  ResDAE 在不同 CTU-13 子数据集上的实验结果 

Table 11  Experimental results of ResDAE over different CTU-13 sub-datasets 

Dataset CTU-13-5 CTU-13-7 CTU-13-11 

K 1000 1500 2000 2500 2000 2500 3000 4000 3000 4500 6000 9000 

Precision@K 0.233 0.466 0.865 0.971 0.682 0.767 0.863 0.938 0.968 0.955 0.960 0.875 

Recall@K 0.1880 0.445 0.866 0.970 0.489 0.688 0.862 0.681 0.305 0.422 0.642 0.855 

 

6  总结与下一步工作 

本文扩展了 AnomalyDAE 方法中的双重自编码

器框架, 提出了一种基于双重自编码器和残差注意

力机制的异常检测方法ResDAE, 它考虑了双重自编

码器的重构过程中产生的残差信息, 并在结构自编 

码器上引入基于残差分析的注意力模块, 从而有效

地捕获了网络结构与节点属性之间的隐式关系; 另

外, 该方法使用了图神经网络来学习节点的嵌入表

示, 提升了图嵌入表示能力。基于多个公开数据集的

对比实验结果表明, ResDAE 方法对比其他主流的图

异常检测方法具有更好的性能表现。针对僵尸网络
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检测任务, 基于 CTU-13 数据集的对比实验结果也验

证了残差注意力机制所带来的检测性能增益。 

下一步, 本文将着力解决类别不平衡数据场景

下的网络异常检测问题, 以期进一步增强 ResDAE

方法的实用性和对不同应用场景的适用性。 
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