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摘要  云服务给电子病历数据的共享带来了很多便利, 由于云上数据共享依赖于第三方的云计算基础设施, 外包存储的数据面

临着各种安全问题, 如给云服务器带来巨大的存储压力、外包数据可能会面临着被篡改或者丢失删除的威胁。当检索外包的数

据时, 用户外包数据中可能包含用户的隐私, 加密的数据无法支持用户细粒度的检索, 这些问题成为云上数据共享服务中亟待

解决的。因此本文提出了一种区块链辅助的基于属性的电子病历共享方案, 该方案采用基于属性的加密技术, 在策略隐藏的基

础上实现了电子病历数据的机密性和细粒度访问控制。采用可搜索加密技术对多关键字进行加密, 提高了搜索准确度, 并将关

键字密文上传到区块链中, 节省了存储开销, 由于区块链的不可篡改性, 保证数据的安全性, 实现了可授权用户对密文的安全

搜索。为了防止云服务器向用户返回部分或不正确的密文, 用户与云交互验证了密文的正确性。该算法将大量的运算外包给云

服务器, 降低了数据访问用户的计算负担。此外, 功能和安全分析表明, 所提方案满足多种功能安全需求, 并在标准模型下, 基
于困难问题证明了方案在选择访问策略和选择明文攻击下具有不可区分性。通过数值和理论分析表明该方案在陷门生成阶段和

搜索阶段具有较好计算效率, 极大地提高了多关键字可搜索加密方案的搜索效率。同时, 该方案在具备多特性的情况下存储开

销有所减少, 更适用于电子病历的数据共享场景。 
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Abstract  Cloud services have brought a lot of conveniences to the sharing of electronic medical record data. However, 
cloud data sharing relies on third-party cloud computing infrastructure, leading to various security issues for outsourced 
storage data, such as enormous storage pressure on cloud servers, and the threat of tampering or loss and deletion of out-
sourced data. When retrieving outsourced data, user outsourced data may contain user privacy information, and encrypted 
data cannot support fine-grained retrieval. These issues have become urgent issues in cloud based data sharing services. In 
this paper, a blockchain-assisted attribute-based encryption scheme is proposed for electronic medical record sharing. In 
this scheme, on the basis of policy hiding, confidentiality and fine-grained access control of electronic medical record data 
are achieved by attribute-based encryption. To save storage costs, using searchable encryption technology to encrypt mul-
ti-keywords improves search accuracy, and the keywords ciphertext is uploaded to blockchain. Due to the immutability of 
the blockchain, data security is ensured, and authorized users can safely search for ciphertext. In order to prevent cloud 
servers from returning partial or incorrect ciphertext to users, users interact with the cloud to verify the correctness of the 
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ciphertext. To reduce the computational burden on data access users, this algorithm outsources a large amount of computa-
tion to cloud servers. In addition, functional and safety analysis indicate that that the proposed scheme meets functional 
security requirements. Under the random oracle model, based on the decisional q-parallel BDHE assumption, it is proved 
that the scheme can guarantee the security of indistinguishability against selective access policy and chosen plaintext at-
tacks. Numerical analysis indicates that the scheme has better computational efficiency in the trapdoor generation stage 
and search stage, greatly improving the search efficiency of multi keywords searchable encryption schemes. Meanwhile, 
the storage cost is reduced when the scheme has multi-features which are suitable for data sharing scenarios in electronic 
health records. 

Key words  cloud storage; attribute-based encryption; searchable encryption; electronic health record 

 
 

1  引言 

随着医疗信息技术的快速发展, 现代医疗卫生

系统通过电子病历(electronic health record, EHR)来

收集、分析和远程监控患者的就医数据, 其中包含了

患者的身份信息、联系方式、健康状况等敏感数据。

传统的 EHR 是将数据存储在医院本地服务器, 在占

用大量设备的同时, 也不便于数据共享[1]。为了节省

本地的存储开销, 将这些数据存储在云平台中, 以

供医生、研究机构、保险公司和其他部门访问。但

云是半可信的, 导致敏感数据泄露或未经授权的访

问等安全问题, 因此, 如何在云环境中实现高效且

安全的数据的访问、细粒度的数据共享以及用户隐

私信息的保护是当前一项重大挑战。 

为了保证 EHR 数据安全, 需在上传云服务前对

数据进行加密处理, 云一方面为用户提供存储服务, 

另一方面也需要提供数据检索服务。然而传统的搜

索机制很难实现对密文数据的检索。可搜索加密

(Searchable Encryption, SE)的提出有效地解决了这一

问题。Song 等人[2]利用对称加密算法对文档加密, 为

用户通过关键词从外包数据库中检索加密数据提供

了技术支持。Boneh 等人[3]基于双线性对构建了公钥

可搜索加密方案, 实现了密文关键词检索。此后, 众

多学者提出了具有不同特性的搜索方案, 如单关键

词搜索、多关键词搜索、模糊关键词搜索等。在实

际应用中, 单关键词的密文检索有一定的局限性, 

如单关键词搜索将返回一些不相关的文件, 导致大

量的通信开销和存储冗余, 而多关键字搜索可以准

确定位搜索的目标文件, 因此具有更好的应用场景。

Fan 等人[4]提出了一种支持多关键词的可搜索加密方

案, 允许用户进行多关键词搜索的同时可验证搜索

结果的正确性。Babu 等人[5]提出一种基于哈希树的

多关键词搜索方案, 利用哈希树技术, 保证用户在

不泄露数据隐私的情况下进行搜索。Sun 等人[6]提出

了一种支持多关键字检索的文本搜索加密方案。该

方案使用基于词频的搜索索引和余弦相似性的向量

空间模型对搜索结果进行排序, 实现了较高的搜索

精度。 

随着云服务的应用越来越广泛, 用户的需求也

不断的与日俱增, 为了满足密文是可被检索的同时

保证细粒度访问控制, 基于属性的加密技术得到了

广泛的关注。属性加密[7](Attribute-based Encryption, 

ABE)可根据用户属性来控制数据访问权限, 能够更

好地保证患者数据的隐私性和安全性。结合 SE 和属

性加密技术的基于属性的SE方案不仅可以实现关键

字的搜索, 还可以有效解决隐私数据的访问控制问

题。Li 等人[8]提出一种基于属性的多关键字搜索方案, 

在保证数据隐私的情况下, 对加密数据进行多关键

词搜索, 但该方案不适用于多用户场景。Yin 等人[9]

提出一种轻量级可搜索医疗数据共享方案, 该方案

在支持关键字搜索和策略隐藏的基础上采用大属性

域和线性秘密共享结构。文献[10]提出一种基于属性

的多关键词搜索加密方案, 用于在多用户的场景中

加密电子病历, 但该方案计算效率较低, 因此不适

用于大规模数据的加密。大多属性基的 SE 方案都采

用云存储[11-12]。Xu 等人[13]提出一种基于属性的关键

词搜索方案, 用于云环境中保护用户隐私和数据安

全, 该方案支持策略隐藏。Miao 等人[14]的方案引入

访问控制机制, 用户可通过属性来访问密文数据, 

同时该方案还考虑了数据的动态更新和属性撤销问

题。Li[15]提出了一个基于云辅助 eHealth 系统属性值

类型数据库的多用户密态医疗数据检索方案, 对患

者的病例生成标签存储在云服务器保存的三层字典

中。在 ABE 方案中, 访问控制越精细, 所需的计算

成本越高。为了降低这种开销, 可在不泄露数据信息

的情况下将昂贵的计算任务交付给云执行计算。Liu

等人[16]结合云技术和属性加密, 对共享文件的数据

生成标签, 可实现重复数据的删除。Belguith 等人[17]

设计出一种云环境下基于属性的加密方案, 将解密

计算外包给云服务器, 提高了解密效率。 

上述方案实现了云环境下的数据共享和存储, 

但是云服务器是诚实但好奇的, 它在完成搜索任务

的同时, 可能试图从搜索请求以及返回的搜索结果

等数据中分析提取一些敏感信息, 给 EHR 共享的数
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据带来泄露的风险。区块链其去中心化的分布式存

储结构, 能够保证存储的数据不被篡改, 可适用于

电子病历的数据共享。Yang 等人[18]提出一种基于区

块链和云边端协同的电力数据共享方案。该方案利

用区块链不可篡改的特性, 将用户属性与数据哈希

值上链存储。Niu 等人[19]基于区块链的多关键字属性

基可搜索加密方案, 结合区块链的智能合约技术, 

保证了在方案中三方的公平性。Liu 等人[20]基于区块

链技术提出了一个可搜索属性基加密方案, 该方案

结合智能合约技术使用区块链取代属性基加密方案

中的可信中心, 从而达到去中心化的目的。文献[21]

提出了区块链上基于云辅助的属性基可搜索加密方

案, 利用区块链不可篡改的特性确保关键字密文的

安全。Su 等人[22]提出了一种基于属性的云链协同存

储的 EHR 方案, 且可实现查询结果的排序功能。

Wang 等人[23]提出群组内基于区块链的匿名可搜索

加密方案, 利用智能合约的可信性, 在用户验证搜

索结果正确后向云服务器支付搜索费用, 解决了用

户与云服务器之间的公平支付问题。文献[24]提出一

种多关键字搜索的可搜索加密方案, 结合区块链智

能合约技术, 利用区块链的不可篡改性, 保证了搜

索的公平性。 

本文以 EHR 的安全存储、隐私保护和安全共享

为目标, 将可搜索加密和属性加密技术结合区块链

应用于 EHR, 主要工作和贡献有以下两点:  

(1) 本文设计了一个属性基多关键字可搜索加

密方案, 以实现对加密数据的有效搜索和细粒度访

问授权, 将加密的关键字密文上传至区块链, 由区

块链完成搜索, 区块链不可篡改的特性可确保关键

字密文的安全性, 同时保证了只有当数据用户的属

性集满足访问策略并且关键字匹配时, 区块链才能

够返回搜索结果。 

(2) 密文完整性验证。当数据被外包在云服务器

后, 外包数据可能会面临着被篡改或者丢失删除的

威胁。因此为了防止云服务器向用户返回部分或不

正确的密文, 数据属主生成了数据密文的签名, 并

存储在云服务器中, 用户可验证密文签名的正确性, 

保证数据共享的正确性。同时本方案支持外包解密, 

大部分解密计算的工作委托给云服务器执行, 降低

了数据访问用户的计算负担。 

2  相关知识 

2.1  双线性映射 

设 1G 和 2G 为阶数为 p 的两个乘法循环群。定义

双线性映射 1 1 2:e G G G  具有以下性质。  

(1) 双线性 : 对任意的 1 2 1,g g G , 随机选择

*, pa b Z , 都有    1 2 1 2, ,
aba be g g e g g 。 

(2) 非退化性: 存在 1g G , 使  , 1e g g  。 

(3) 可计算性: 对任意的 1 2 1,g g G , 存在一个

有效算法计算  1 2,e g g 。 

2.2  判定性 q -parallel BDHE 困难假设 

设 1G 是阶数为 p 的群, g 是群 1G 的生成元, 随

机选择 *
1, , , , q ps a b b Z 。若给定敌手  的参数

2 2

2 2

( ) ( ) ( )

( ) ( ) ( ) ( )

( ) ( )
1 , ,

PP { , , , , , , , , , , ,

             ,  , , , , ,

                              , , }

q q q

q q q
j j j j j

k q k
j j

s a a a a

sb a b a b a b a b

a s b b a s b b
j k q k j

G p q g g g g g g

g g g g g

g g





   


  

 

 ≤ ≤

 

敌手将无法区分
1

( , )
qa se g g


与随机元 2R G 。

敌手 在 q -parallel BDHE 问题上取得的优势为: 
1

Pr[ (PP, ( , ) ) 0] Pr[ (PP, ) 0]
qa se g g R 


   ≤  。 

如果敌手在任何多项式时间内不存在以不可

忽略的优势来解决判定性 q -parallel BDHE 问题 ,  

则称判定性 q -parallel BDHE 假设在群 1G 上成立。 

2.3  访问结构 

设  1 2, , , nP P P 是一个基于属性加密方案的属

性集合, 对于集合  1 2, , ,2 nP P P  
。对任意的 ,U V , 

如果U  且U V , 那么V  , 若上述关系成立, 

则 称  是 单 调 的 。 一 个 访 问 结 构  就 是 由

 1 2, , , nP P P 的非空属性子集构成的集合。在中的

集合被称为授权访问集合, 不在 中的集合称为非

授权访问集合。 

2.4  线性秘密分享方案 
给定属性集 ATT , 定义一个线性秘密分享方案

 , 则存在一个单调的访问结构 ( ),A  , 其中 A 是

一个 l 行 n 列的共享生成矩阵,  将矩阵 A 中的第 i

行映射到属性集ATT中。线性秘密分享方案由以下

两个算法构成。 

线性共享: 当矩阵 A 分享一个秘密值 ps Z 时, 

首先随机选择 2, , n pv v Z , 定义向量  2, , , nv s v v
  , 

得到  1 2, , , lA v      
   作为 s 的秘密共享份

额, 其中 ( )i i  。 

重构秘密值: 该算法用于从秘密共享中重构 s。
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设 S 是任意授权集合, 且  ={ : } [1, ]I i i S l   , 如果

存在一个常数集{ }i p i Iw Z  , 使 (1,0, ,0)i i
i I

w A


  , 

从而有 i i
i I

w s


 。 

3  系统模型与安全模型 

3.1  系统模型 
整个模型由五个实体构成, 包括属性授权机构、

数据属主、数据用户、区块链以及云服务器, 方案的

系统模型如图 1 所示。 

 

图 1  系统模型 

Figure 1  System model 

 
属性权威机构(Attribute Authority, AA): AA 为一

个全局可信机构, 负责系统的建立, 生成系统参数

以及主密钥, 并且根据用户提供的属性生成私钥。 

数据属主(Data Owner, DO): DO 可以是医生或

医院, 为患者生成电子病历 EHR, 并构造相应的访

问策略, 将加密后的 EHR 通过安全信道上传到云服

务器。同时将关键字密文存储在区块链中。 

数据用户(Data User, DU): DU 用其私钥和感兴

趣的关键字产生搜索陷门 , 并将陷门上传至区块

链。解密时, DU 发送盲化属性密钥给云服务器, 云

服务器进行部分解密, 最后由 DU 进行二次解密得

到明文。 

区块链(Block Chain, BC): BC 存储 DO 的访问策

略和关键词索引, 验证DU上传的搜索陷门与关键词

索引是否匹配。若匹配, 则搜索成功, 区块链节点将

文件的标识符返回给 DU。 

云服务器(Cloud Server, CS): CS 负责存储 EHR

的密文。当关键字搜索成功后, CS 与 DU 交互, 验证

CS 返回给 DU 的密文是否正确。若正确, 云服务器

进行部分解密, 并将部分解密的密文分发给 DU。 

3.2  算法形式化定义 
本文方案共有 7 个算法组成, 包括系统初始化、

密钥生成、数据加密、陷门生成、密文搜索、验证

和密文解密。 

系统初始化 Setup( 1 ,ATT )  (Param,MSK) : 

给定安全参数  , 属性集 ATT 和一个双线性映射

1 1 2:e G G G  , AA 输出系统公开参数 Param , 保存

系统主密钥MSK 。 

密钥生成算法 KeyGen uid(Param,MSK,uid, )S  

 RK : 输入系统公开参数 Param , 用户身份标识

uid 以及其属性集 uidS , AA 运行此算法输出 DU 的属

性密钥RK 和 DO 的公私钥。 

加密算法 Encrypt (Param, ,( , ),KW, )k A F    

   1, 1,(CT,{ } ,{sig } , )i ii m i mC I  , 有以下三个步骤。 

(1) 文件加密: 输入系统公钥 Param 、对称密钥

k 和文件集 1 2{ , ,..., }mF f f f ,  DO 输出文件的密文

1 2{ , , , }mC C C 和对应密文的签名 1 2{sig ,sig , ,sig }m 。 

(2) 对称密钥加密: 输入参数 Param 、访问结构

 ,A  , 输出对称密钥的密文CT。 

(3) 关键词加密算法: 输入参数 Param 、关键词

集KW 和 DO 的私钥, 输出关键词索引 I 。 

陷门生成算法 TrapGen (KW ,Param) TP  : 输

入公共参数 Param 和要查询的关键字集KW , DU 运

行此算法输出陷门TP。 

密文搜索 Search uid( ,TP, ) idI S  : 输入关键词

索引 I 、搜索陷门TP和 DU 的属性 uidS , 如果搜索成

功, 输出相关文件标识符 id 给 DU, 否则, 算法终止。 

验证 Verify (Param,id,sig , )  1/0i iC  : 输入搜索

返回的文件标识 id , 验证此次搜索结果是否正确, 

若正确则输出 1, 完成搜索, 否则返回 0, 搜索失败, 

终止此次搜索。 

密文解密由三部分算法构成。 

(1) 部分密钥 Transform (RK) tpk : 输入属性

密钥RK , 输出部分密钥 tpk 。  

(2) 部分密文解密  1 tpkDecr ,Cypt T IC : 输

入中间密钥 tpk 和密文CT , 此算法输出部分密文 IC。 

(3) 密文解密 2Decrypt (IC) F : 输入部分密文

IC , 运行此算法, 解密得到明文。 

3.3  安全模型 
通过概率多项式时间攻击者 和挑战者  之间

的游戏来定义: 针对选择访问策略和选择明文攻击下

的不可区分性 (Indistinguishability against Selective 
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AccessPolicy and Chosen Plaintext Attacks, IND- 

SAP-CPA)。 

初始化:  将任意的挑战访问策略 ( , )A   给

挑战者 。 

系统建立: 输入安全参数  , 运行 Setup(1 , 

ATT )算法得到 (Param,MSK) , 将 Param 发送给 , 

保留MSK 。 

阶段 1:  在此阶段适应性地进行多项式有界

次下列询问:  

密钥询问:攻击者 询问关于属性集 uid(uid, )S

密钥, 运行 KeyGen 算法返回相应的私钥给。 

中间密钥询问: 输入属性集 uid(uid, )S 。  在表

V 中查找 uid uid( ,RK , tpk)S , 其中 tpk 为中间解密密

钥。如果存在则直接将密钥传送给 , 否则 运行

KeyGen 和 Transform 算法, 将 uid uid( ,RK , tpk)S 存储

在V 中, 再将 tpk 发送给。 

挑战: 选择两个相同长度的消息 0k 和 1k , 任

何查询的属性集都不能满足这个访问结构 ( , )A   。

随机选择 {0,1}b 并在访问结构 ( , )A   加密消息

bk 得到挑战密文CTb , 将CTb 发送给。 

阶段 2: 可以进行同阶段 1 相同的询问。 

猜测: 输出猜测 {0,1}b 。如果b b , 则

赢得了此游戏。 

攻击者  赢得这个游戏的优势定义为 

  1
Adv Pr

2
b b    

如果在概率多项式时间内攻击者在上述游戏 

 中获胜的概率可忽略, 那么本文方案是 IND-S 

AP-CPA 安全的。 

4  方案构造 

本方案设计方案的主要算法过程如下:  

系统初始化:  

给定安全参数 和属性集 ATT 。该算法由 AA

执行 : 选择阶数为 p 的两个乘法循环群 1G 和 2G , 

1G 的生成元为 g , 定义双线性映射 1 1 2:e G G G  , 

定义三个哈希函数 1 1:{0,1}H G  , 2 :{0,1} pH Z  , 

3 :{0,1} {0,1} pH Z    。然后随机选择 , pZ   , 计

算 g 、g 和 ( , )e g g  。对属性集ATT中的每一个属

性 ATTi , 随机选择 i pv Z , 计算 ivg 。选择对称加

密体制 AES, 用 Enc() 和 Dec() 分别表示 AES 的加

密 算 法 和 解 密 算 法 。 输 出 公 共 参 数 Param  

 1 2 1 2 3 ATT{ , , , , , , , ,{ } Enc(), , , ,iv
iG G g e H H H g g e g g g

 


Dec()} , 主密钥 ATTMSK ( , ,{ } )i iv   。 

密钥生成:  

该算法由 AA 执行, 输入主密钥 MSK , AA 根据

用户身份标识符 uid 和属性集 uid 1 2{ , ,..., }qS A A A 生

成用户的密钥, 其中 uid {0,1} 。AA 具体操作如下:  

(1) 随机选择 1 pZ  , 计算 DO 的公私钥 1pk   

1
1 1,skg  。 

(2) 随机选择 2 pZ  , 计算 DU 的公私钥 2pk   

2
2 2,skg  。 

(3) 随机选择 pt Z , 计算 DU 的属性密钥RK : 

uid0 ,1 ,2RK=( ,{ , } )
ii i A SK K K  , 其中 0 1= (uid)tK H , 对任

意的 uidiA S , ,1 1 ,2 1(uid) , ( )iv t
i i iK g H K H A   。 

(4) 通过一个安全的信道分别将 1sk 和 2(RK,sk )

传送给 DO 和 DU。 

加密阶段:  

该算法由 DO 执行, 分别对数据 EHR、对称密

钥和关键字进行加密。给定公共参数 Param 、EHR

的文件集 1 2{ , ,..., }mF f f f , 定义  1,{id }i i m 为文件

   1,i i m
f


的文件标识符。给定访问策略 ( , )A  , 其中

A是一个 l 行 n列的共享生成矩阵,  将矩阵 A 中的

第 i 行 iA 映射到属性集 ( )i 的映射中, 每个属性在

矩阵 A  中都有唯一的行与之对应。 

(1) 数据加密: 选择一个 AES 加密体制内的对

称密钥 k , 利用对称加密算法 Enc ()k 对文件

 1,{ }i i mf  加密得到密文  1,{ }i i mC  。为了保证密文的正

确 性 , 生 成 密 文  1,{ }i i mC  的 签 名 集 合 sig   

1 2(sig ,sig , ,sig )m , 其中    1
2 id

[1, ]
sig i iH C

i
i m

g g



  。 

(2) 对称密钥加密 : DO 根据定义访问策略

( , )A  , 随机选择 ps Z 作为秘密共享值, 选择随机

数 2 , , n pv v Z ,  设向量  2, , , nv s v v
  , 计算 


 

 1 2, , , lA v     
  作为 s的秘密共享份额。如下计

算对称密钥 k 的密文: 随机选择 1 2, , , l pr r r Z  , 计

算 1, 2,= ( , ) , , ,i i ir rs
i iC k e g g C g g C g    

3,
iiv r

iC g  , 

记
 1,1, 2, 3,CT=( ,{ , , } )

i li i iC C C C


。 

(3) 关键词加密 : DO 从数据文件 1{ ,F f  
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2 ,..., }mf f 中提取关键词集
11 2KW {kw ,kw ,..., kw }l , 

将其加密并生成关键字索引, 过程如下:  

a) 随机选择 1 pk Z , 计算 1 1l  次多项式:  

 
1 1

1

1
sk

3 2 1
1 0

( (kw pk ))( ) 1=
l l

i
i i

i i

f x x H x k t x


 

      

b) 随机选择 pZ  , 计算 0I g  , ,it
iI g   

10,..., 1i l  , 关键词的索引为
10 [0, 1]( ,{ } )i i lI I I   。 

 (4) 属性隐藏: 为了保护DO的隐私性, 将访问

策 略 中 的 属 性 信 息 uidiA S , 表 示 为 iq   

1( ( ), )ie H A g 。 

最后将对称密钥 k 的密文 CT 、文件的密文

   1,i i m
C


以及签名 sig 通过安全通道上传至云服务

器。将索引
10 [0, 1]( ,{ } )i i lI I I   和

uid
{ }

ii A Sq  存储在区块

链上。 

陷门生成:  

当 DU 想要浏览 DO 的病历信息时, 必须生成一

个搜索陷门。 DU 选择所要搜索的关键字集

 21 2KW kw ,kw ,..., kw l
    , 随机选择 pc Z , 计算

cD g , 
2

2sk
3 1

12

1
(kw pk )

l
i

i j
j

B c H
l 

  , 10,..., 1i l  。

对任意的属性 uidiA S , 计算 ,2( , )i iq e g K  。最后 DU

将
1[0, 1]TP ( ,{ } )i i lD B   和

uid
{ }

ii A Sq 
 上传至区块链。 

密文搜索阶段:  

给定 DU 的属性集合 uidS 和陷门TP , 区块链执

行该算法对关键字密文进行搜索, 在整个搜索过程

中, 不会泄露有关数据文件和所要搜索关键字的有

用信息。过程如下。  

(1) 由区块链上的共识节点验证等式 i iq q  是否

相等。若不相等, 则说明 DU 的属性不满足访问策略

( , )A  , 停止搜索。 

(2) 若相等 , 验证等式
1

0
0

( , ) ( , )i

l
B

i
i

e I g e I D


 是

否相等。若等式成立, 则说明搜索成功, 并返回文件

标识符   1,
idi i m

给 DU。此时, 交易有效, 向其他节

点广播交易请求。当收到
2

3
的授权后, 接受交易。若

等式不成立, 返回搜索失败。 

验证阶段:  

该算法由DU和云服务器交互执行, 用来验证密

文的正确性。  

(1) 随机选择 *
1 2, , , ,m pZ    , 将  1,{ }i i m  通

过一个安全的信道发送给云服务器。 

(2) 云服务器计算  
1

sig i
m

i
i




 和
1

m

i i
i

C 


 。

将 和发送给  给 DU。 

(3) DU 计算
 2

1

id
m

i i
i

H

Q g g
 




  , 验证等式

   1, , pke g e Q  是否相等。若等式相等, 则云服务

器存储的密文  1,{ }i i mC  是正确的, 并将密文交由云

服务器进行外包解密。否则, 返回错误信息给云服务

器, 终止解密。 

解密阶段:  

此算法分别由云服务器和 DU 执行。首先 DU 盲

化属性密钥, 得到部分密钥, 然后交由云服务器对

密文CT进行部分解密得到部分密文 IC , 最后DU对

部分密文 IC二次解密得到文件。 

(1) 部分密钥生成: DU 随机选择 pd Z , 计算中

间密钥  1 2 3tpk tpk ,tpk ,tpk , 其中 
uid1 ,1tpk { }

i

d
i A SK  , 

2tpk dg , 3 0tpk dK 。DU 将 tpk 发送给云服务器, 

秘密保存 d 。 

(2) 部分解密: 当云服务器接收 tpk 后, 首先验证

DU 的属性集合是否满足访问策略 ( , )A  , 若不满足, 

则终止解密; 否则执行如下的密文外包解密计算:  

a) 令   uid{ , }I i i S  , 存 在 一 组 数 组

{ }i p i Iw Z  , 使 i i
i I

w s


 。 

b) 计算 2 1, 3 3,

1 2,

(tpk , ) (tpk , )

(tpk , )
i i

i

e C e C
R

e C
  其中 i I 。 

c) 计算中间密文 IC iw

i I

R


  

d) 将中间密文 IC和密文C 发送给 DU。 

(3) 密文解密: DU 收到中间密文 IC和密文C 后, 

执行如下解密操作:  

a) 计算 AES 的对称密钥 

1

ICd

C
k   

b) 利用对称密钥 k 和解密算法Dec() 对 DO 的

文件进行解密, 获得文件明文。 

5  方案分析 

5.1  正确性分析 
(1) 搜索阶段的验证:  
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1 1

11 2
sk2

3 1
20 1

11 2
sk2

3 12
0 1

11 2
sk2

3 12
0 1

2

1 1

0
0 0

1
(kw pk )

1
(kw pk )

1
( (kw pk ))

1

, ,

,

( ,  )

( ,  )

( ,  )

i i i

l l
i

i j
i j

l l
i

i jl
i j

l l

i jl
i j

l

l l
B t B

i
i i

t c H
l

c t H

c t H

c t

e I g e I g

e g g

e g g

e g g

e g g











 



 



 

 

 

   
      

   

      
 

 







 

2
sk1

3 2
1

( (kw pk ))

0

( ,  )

( , )

( , )

l

j
j

H

c

c

e g g

e g g

e I D












  
(2) 签名阶段的验证:  

   

 

 

 

2 1

2 1

2
1 1

1

id

1

id

1

id

1

, sig ,

(( ) ) ,

,

,

( ,pk )

i

i i i

i ii i

m

i i
i

m

i
i

m
H C

i

m
H C

i

H

e g e g

e g g g

e g g g

e g g g

e Q



 

   

 












 
  

 
 

  
 
 

  
 

   
 
 







  

(3) 解密阶段的正确性验证:  

因为 

 

 

 

1

1

1

1

( , ) ( (uid) , )
 

( (uid) , )

( , ) ( , ) ( (uid), )
 

( , ) ( (uid), )

 ( , )

ip ii i

i i

iii i

iii

i

v rrd dt

v dt rd

dv r td dr

dv r tdr

d

e g g g e H g
R

e g H g

e g g e g g e H g

e g g e H g

e g g









 











 

故 

IC

( , )

( , )

( , )

i

i i

i i
i I

w

i I

d w

i I

d w

sd

R

e g g

e g g

e g g



 





















 

从而 

1 1

( , )

( , )IC

s

sdd d

C k e g g
k

e g g






 
  

 

5.2  安全性分析 
定理 1 如果 q -parallel BDHE 假设成立, 本文

的方案也是 IND-SAP-CPA 安全的。 

证明: 如果有一个敌手 在选择明文攻击模型

下能以不可忽略的优势攻破本文的方案, 则可以构

建一个模拟者 以不可忽略的优势攻破文献[25]方

案。模拟过程如下:   

初始化:  将欲挑战的访问结构 ( , )A   发送

给 , 其中 A是 l 行 n列矩阵。将其发送给 。

接收到访问结构 ( , )A   , 将 Param返回给 , 其中 

 1 2 ATTParam { , , , , { , , }, }iv
iG G g e g g e g g


  。然后

选择 pZ  和 1 1:{0,1}H G  , 2 :{0,1} pH Z  , 

3 :{0,1} {0,1} pH Z    , 将 Param 发送给  , 其

中 1 2Param { , , , ,G G g e  1 2 3 ATT, , , ,{ } ,iv
iH H H g g
  

  Enc(),De, , c()}e g g g
  。 

询问阶段 1: 构建一个初始列表V 和一个集合

J , 列表最初是空的, 进行以下询问。 

私钥询问: 对  uiduid, S 进行私钥询问。向

询问获得私钥, 随机选择 pt Z , 并计算RK :  

uid0 ,1 ,2RK=( ,{ , } )
ii i A SK K K  , 其中 0 1= (uid)tK H  , 

对任意的 uidiA S , ,1 1 ,2 1(uid) , ( )iv t
i i iK g H K H A   。

 将其发送给 , 维持列表  uidD D S  。 

中间密钥询问: 检查列表V 中是否存在元组

uid( ,RK, tpk)S 。如果存在, 将其发送给 , 否则随

机选择 pd Z , 计算密钥 1 ,1 2tpk {tpk , tpk ,d d
iK g    

3 0 uidtpk }d
iK A S ， , 并 在 表 V 中 添 加 元 组

uid ,R( )K, tpkS 。最后, 将 tpk 发送给。 

挑战阶段: 提供两条长度相等的挑战消息 0k

和 1k 。选择  0,1b 以及访问结构 给 。 选

择利用对称加密算法加密对称密钥得到密文 CTb
 , 

将其发送给。选择  2, , , nv s v v
  , 并随机选择

1 2, , , l pr r r Z  , 计算  ,
s

bC k e g g
  , 1,

i ir
iC g g , 

2,
ir

iC g ,  
3,

ip iv r
iC g , [1, ]i l , 并 将

 1,1, 2, 3,CT =( ,{ , , } )
i lb i i iC C C C


发送给。 
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询问阶段 2: 继续阶段 1 过程的查询, 只用于

私钥询问的属性集不满足访问结构 。 

猜测: 输出猜测值  0,1b 。如果 b b , 

模拟了这个游戏。因此, 如果存在一个敌手能以

不可忽略的优势破解本文的方案, 那么也可构建一

个挑战者以不可忽略的优势破解文献[25]的方案。 

定理 2 本方案支持访问策略隐藏。 

证明: 在本文方案中, 由 DO 部署访问策略来加

密数据, 为了保护访问策略中的敏感信息, 通过哈

希函数 1H 使访问策略中的属性 atti 盲化, 将访问策

略中的属性信息 uidiA S , 计算 1( (att ), )i iq e H g 

将属性替换, 实现访问策略的隐藏。 

为了确保只有符合访问策略的用户才能访问和

解密密文数据。访问者 DU 首先对任意的 uidiA S , 

计算 ,2( , )iq e g K  并上传至区块链, 由区块链验证

访问者的属性是否匹配, 即判断 i iq q  是否成立。只

有当等式成立时, 才能进行访问和解密操作。未经授

权的攻击者从 1( (att ), )ie H g 无法获得关于访问策略

的任何信息, 因此本方案实现了访问策略的隐藏, 

保证了敏感信息的机密性。 

6  性能分析 

本文的电子病历共享方案, 支持细粒度的访问控

制、策略隐藏、多关键字搜索以及云服务器外包解密。

将本方案与相关方案的功能进行比对, 然后分析本方

案的计算效率, 最后进行数值模拟实验评估。 

6.1  功能比较 
如表 1 所示 , 将本方案的功能特性与文献

[14,16-19] 中进行对比, 文献[14]不支持访问策略的

隐藏, 存在患者隐私信息泄露的风险。本方案结合了

区块链, 完成密文的安全搜索, 验证了访问者属性, 

不需要数据访问者进行云上的验证, 减轻计算开销。

文献[14]和文献[16]不能保证返回的密文的完整性。

文献[14]和文献[19]不支持外包解密, 与本方案相比,  

解密的计算开销较大。所以, 本文方案在整体功能上

具有一定的优势。 

表 1  功能特性比较 

Table 1  Function comparison 

方案 
支持策略 

隐藏 

支持多关键

词搜索 

密文完整性

验证 

支持外包

解密 

文献[14] 不支持 支持 不支持 不支持 

文献[16] 支持 支持 不支持 支持 

文献[18] 支持 不支持 支持 支持 

文献[19] 支持 支持 支持 不支持 

本方案 支持 支持 支持 支持 

 

6.2  性能比较 
如表 2 所示, 本方案与其他方案在加密、陷门生

成和搜索阶段的计算开销进行对比。 E 、 P 和 H 分

别表示指数运算的时间、双线性对运算的时间和哈

希运算的时间, 且 P E H  。T 表示系统属性数量, 

L 表示访问策略中属性数量, S 表示用户属性个数, 

X 表示关键字个数, N 表示搜索关键字的个数。 

在加密阶段, 文献[14]不支持访问策略隐藏, 所

以计算量较小。本方案和文献[16,19]中的方案为了隐

藏访问策略, 防止信息泄露, 保护患者隐私, 涉及指

数和对运算 , 计算开销较大。但本方案与文献

[16-17,19]中的方案相比, 计算开销相对较小。在陷

门生成阶段, 文献[16,19]中的指数运算随用户属性

数量 S 和搜索关键词数量 N 增加而增加, 而本方

案仅使用一次指数运算。在搜索阶段, 文献[14,16,19]

中的方案随着用户属性 S 和搜索关键词 N 的增加, 

在此阶段的计算量快速增加, 而本方案搜索阶段的

计算量变化缓慢, 搜索时间较少。 

表 3 中, 分别用 1G 、 2G 和 pZ 表示群 1G 、群

2G 和 pZ 的长度。每个方案的通信开销随着属性个数

和关键词数量的增加而增加, 但本方案的私钥大小 

和陷门大小与其他方案相比增长较小, 具有较低的通

信开销 

 

表 2  计算量比较 

Table 2  Computation comparison 

方案 加密 陷门生成 搜索 解密 

文献[14]    2 2 1L E X H     2 5S N E      2 3 2 2S N P S E      3L E L P 

文献[16]    2 4 2L X E X L H L P         2 1 2N S E S P N E      1N P N P    5 2L E P   

文献[17]    6 1 1L E L P    —— ——  1L E L P 

文献[19]  2 3L X E L H L P      2 2S N E N H S P      2 2S N P E    2P L E  

本方案  3 2L E X H L P     E N S H S P    2P N E   2L E  
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表 3  存储量比较 

Table 3  Storage comparison 

方案 密文大小 私钥大小 陷门大小 

文献[14]   1 22 2L X G G      12 4S G    1 23 pS G S G N Z    

文献[16]   1 23 3L X G L G      12 3S G    1 22 1 pS L G S G Z     

文献[17]    1 25 2 1L G L G      1 21 2S G S G   —— 

文献[19]   1 22 3L X G L G        11 2 1pS Z S G      1 22 3 pS G S G Z    

本方案   1 23 2L G G     12 1S G    1 22 PN G G N Z    

 

6.3  数值实验比较 
本文的数值实验是在 Linux 操作系统下利用双

线性对 PBC(Paring Based Cryptography)实现的, 使

用 C 语言对算法进行编程, 在 PC 机(联想 R720, 

8GB RAM, 2.50GHz CPU)的虚拟机环境中运行。如

图 2-6 所示。  

 

图 2  加密时间 

Figure 2  Encryption time  

 

图 3  陷门生成时间 

Figure 3  TrapGen time 

 

图 4  搜索时间(属性个数固定为 50 时) 

Figure 4  Search time(Fixed number of attributes is 
50) 

 

图 5  解密时间 

Figure 5  Decrypt time 
 

由图 2 可知, 当 70L  , 本方案在加密阶段的

计算开销小于文献[16-17,19]中的方案, 当 70L  时, 

本方案的计算开销略高于文献[16,19]中的方案。在加

密阶段, 文献[14]不支持访问策略隐藏, 所以计算量

较小。 
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图 6  密文大小 

Figure 6  The size of ciphertext 
 

由图 3 可知, 随着用户属性和搜索关键词数量

增加 , 在陷门生成阶段 , 本方案的时间小于文献

[14,16,19]中方案的所需时间。 

图 4 为当用户属性数量 50S  时, 搜索算法的

时间开销, 由图 4 可知, 随着搜索关键词数量 N 的

增加, 本方案与文献[14,16,19]方案的时间开销都随

着 N 的增加而增加。而本文方案的增长速度是最低

的, 明显低于其他方案。 

本方案支持云服务器外包解密并优化了用户的

解密效率, 由图 5 所示, 本方案的解密开销明显较

小。相对于文献[16-17,19]解密的时间, 本方案优化

了解密过程, 缩短了解密时间。 

通信开销的对比如图 6 所示, 因为文献[14]不支

持访问策略隐藏, 故通信开销小于文献[16,17,19]和

本文方案。文献[17]的方案的通信开销会随着属性数

量的增加快速增加, 而本方案的密文大小增幅较缓

慢, 通信开销较低, 减小了存储负担。 

7  结论 

本文提出了一种云环境下区块链辅助的属性加

密电子病历方案。本方案利用属性基加密技术实现

更细粒度的访问控制, 同时基于多关键字可搜索的

加密技术, 完成关键字在区块链上的搜索工作, 保

证数据密文的正确性。此外通过外包计算机制, 大大

降低了数据访问用户的计算负担。最后安全性分析

和性能分析表明, 本方案保证了安全性的同时, 实

现了方案的有效运行, 因此在电子病历的数据共享

场景下, 具有一定的实用价值。在未来的工作中, 将

继续深入研究, 提高算法效率。 
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