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摘要  差分分析是分析分组密码安全性的最有效的方法之一, 本文从一个新的角度研究了轮函数为双射的密钥交替的迭代型分

组密码的差分性质。S 盒的差分分布表在研究迭代型分组密码的差分分析中起到了重要作用。类比 S 盒的差分分布表, 我们研

究轮函数的差分概率分布表(DPT), 我们发现当迭代型分组密码的轮函数是双射时, 其 DPT 矩阵是一个马尔可夫矩阵, 并通过

研究 DPT 矩阵的性质来研究分组密码的差分性质。一方面, 我们通过分析矩阵的性质给出了一些有关迭代型分组密码的差分性

质的证明, 并且研究了当轮函数是对合轮函数时其最大差分概率的性质。我们证明了对对合轮函数的迭代型分组密码来说, 一
定存在一个形如α α→ 的最大差分概率。我们还证明了若迭代型分组密码的 DPT 矩阵有两个值为 1 的特征值, 那么经过足够

高的轮数后, 该分组密码一定没有高概率差分; 而当值为 1 的特征值个数多于两个时, 其可能存在任意轮的高概率差分。另一方

面, 由于对实际的迭代型分组密码来说, 轮函数的差分概率分布表所对应的矩阵维数过高, 实现这样规模的矩阵的存储与计算

并不可行。为了解决该问题, 我们分析其字节级截断差分概率, 构造其字节级截断差分概率分布表, 通过研究其对应的矩阵来研

究字节级截断差分性质。对于状态被分成 16 个字节或半字节的 r 轮分组密码来说, 构造该表的空间复杂度是 32
1 2c ⋅ , 时间复杂

度是 37.92
2 2c ⋅ , 其中 1 2 2, (log )c c O r∈ 。现阶段, 可以借助高性能计算机在可接受的时间内得到整个分组密码的全部字节级截断

差分信息。 
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Abstract  Differential cryptanalysis is one of the most effective methods of block cipher cryptanalysis. In this paper we 
study the differential properties of key-alternating iterated block cipher with bijective round function from a new sight. 
Differential Distribution Table(DDT) plays an important role in the differential cryptanalysis of iterated block cipher. 
By analogy with DDT, we study the Differential Probability Distribution Table(DPT) of round function, and we find the 
DPT matrix is a Markov matrix when the iterated block cipher is bijective. Then we study the differential properties of 
block cipher by analyzing the properties of DPT matrix. On one hand, we provide some proofs concerning the differential 
properties of block cipher and we focus on the special case when the round function is involutory. We proved that there 
must exist a maximum differential probability in the form of α α→  for block ciphers with involutory round function. 
We also proved that if the DPT matrix of a block cipher’s round function has only two eigenvalues with value 1, then the 
block cipher must have no high-probability differential after sufficiently many rounds. However, when the number of DPT 
matrix’s eigenvalue with value 1 exceeds 2, the block cipher may have a high probability difference for any round. On the 
other hand, for a practical block cipher, the dimension of its round function’s DPT matrix is so high that storing and com-
puting such matrix is infeasible. To settle this problem, we analyze the byte-oriented truncated differential probability and 
construct Byte-oriented Truncated Differential Probability Distribution Table(TPT) of iterated block cipher to study the 
byte-oriented truncated differential properties. For a r-round block cipher the block of which can be divided into 16 bytes 
or nibbles, it costs 32

1 2c ⋅  in memory and takes 37.92
2 2c ⋅  in time to construct TPT, where 1 2 2, (log )c c O r∈ . We can get 

all the byte-oriented truncated differential information of the whole block cipher with high-performance computer in ac-
ceptable time at the present stage. 
Key words  block cipher; differential cryptanalysis; truncated differential cryptanalysis; differential distribution table; 
involutory round function 
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1  引言 

差分分析[1]由 Biham 和 Shamir 于 1991 年提出, 
此后便成为分析分组密码安全性最有效的方法之

一。其基本思想是: 首先选择一定数量的输入差分

为某一定值的明文对, 获取他们相应的密文对; 然
后计算这些密文对的差分 , 如果某个密文差分出

现的概率较高则我们就可以将这个密码算法与随

机置换区分开来, 进而可以对密码算法进行攻击。

在差分分析中 , 最关键的步骤就是要找到高概率

差分。 
在大多数迭代型分组密码中, S 盒是其轮函数中

唯一的非线性元件。因此在差分分析中我们主要研

究的就是 S 盒的差分性质。差分分布表(Differential 
Distribution Table, DDT)是目前研究 S 盒差分性质最

有力的方法之一, 其能够完全地包含一个 S 盒的全

部差分性质。对于一个 n比特的 S 盒, 其 DDT 可以

看成是一个 2n 阶方阵(下面将该矩阵称为 DDT 矩

阵)。为了方便直接地得到差分概率, 我们将每个矩

阵的元素除以 2n , 得到差分概率分布表(Differential 
Probability Distribution Table, DPT), 该表的第 i 行第

j 列元素表示输入差分为 i , 输出差分为 j 的差分

概率。 
在亚密会 2018中, Tim Beyne提出了一种使用线

性相关矩阵来研究分组密码的不变子空间攻击的方

法[2]。另外 Kim 等人[3]通过构造加密特征矩阵, 并使

用矩阵和向量的乘法对不可能差分进行了分析。受

到他们的启发, 我们考虑使用矩阵的方法, 即分组

密码的 DPT 矩阵来研究其差分性质。SPN 结构的迭

代型分组密码, 如 AES[4]、CRAFT[5]、MIDORI[6]等, 
每轮使用相同或相似的公开轮函数。类比 S盒的DPT
的建立, 如果我们能建立整个轮函数的DPT, 就能够

得到轮函数的差分概率分布, 且在满足马尔可夫密

码和随机等价假设的前提下, 这样得到的差分概率

是准确的。本文主要利用 DPT 矩阵和马尔可夫矩阵

的性质来研究差分分析。 
Lai 等人[7]提出了马尔可夫密码的概念, 认为在

每轮的密钥都是独立且均匀随机分布时, 一个差分

序列可以看成是一个马尔可夫链, 那么密码算法的

第 r+1 轮的差分状态只与第 r 轮的状态有关, 这样就

可以通过研究轮函数的概率转移矩阵来分析 r 轮马

尔可夫密码的差分性质。在这个基础上, Hornauer 等
人 [8]利用马尔可夫链和对称群的性质证明了当轮数

足够高时, 在满足马尔可夫密码和随机等价假设的

前提下, DES 是能够抵抗差分攻击的。在 1994 年的

亚密会上, Luke等人[9]使用马尔可夫链进一步地对差

分分析和线性分析进行了研究, 并说明了当轮数足

够高时, 大多数迭代型分组密码都能抵抗差分攻击, 
但对于一个给定的轮函数, 很难判断当轮数足够多

时整个密码算法的差分性质。这些工作都是将差分

序列看成是一个马尔可夫链来进行的。在本文中, 我
们提出一个新的角度去分析马尔可夫密码, 我们发

现轮函数的概率转移矩阵就是它的 DPT 矩阵, 且
DPT 矩阵以及它的转置都是一个马尔可夫矩阵。我

们研究这个马尔可夫矩阵的性质, 进一步得到密码

算法的差分性质。 
对于实际的分组密码算法, 其分组长度至少为

64 比特, 其 DPT 矩阵的阶数至少为 642 。显然, 以目

前计算机的能力, 我们无法储存和处理如此大的矩

阵, 因此我们不能直接利用轮函数的 DPT。所以我们

研究分组密码的字节级截断差分[10], 字节级截断差

分指我们只关心状态中的每个 cell 或字节上是否有

差分, 而不关心差分的值是多少。目前, 比较有效的

搜索字节级截断差分的方法是使用基于 MILP 方法

的自动化搜索方法[11]。相比于搜索比特级的差分, 使
用 MILP 方法搜索字节级截断差分时是将整个 cell
或字节看成是一个单位, 大大减少了搜索规模, 而
且这时也不需要考虑 S 盒对截断差分的影响, 因此

搜索截断差分特征的速度是非常快的。但随着轮数

的增加, 这种方法的搜索时间也会随轮数有较大的

增长。此外, 基于 MILP 方法的搜索方法一般只能得

到一个或几个差分, 而不是完整的差分闭包, 这样

计算得到的差分概率实际上是真实差分概率的一个

下界, 要想得到真实的差分概率, 还需要固定首尾

差分然后搜索满足这对差分的全部差分特征并计算

差分概率, 这往往是非常烦琐和耗时的。使用本文提

出的基于矩阵乘法的方法来研究字节级截断差分可

以避免上述问题。 
本文从 DPT 矩阵的角度研究了差分分析, 将研

究差分概率性质的问题转化成了研究矩阵性质的问

题。我们发现多轮密码算法的 DPT 矩阵可以由其单

个轮函数的 DPT 矩阵的幂次来表示, 并利用矩阵乘

法和马尔可夫矩阵的性质研究了迭代型分组密码算

法的差分性质。从矩阵特征值的角度提出了一个分

组密码抗差分攻击能力的评估方法, 并提出了一种

搜索全部准确的字节级截断差分的方法(包括不可能

截断差分)。本文的主要贡献包括:  
(1) 本文从马尔可夫矩阵的角度研究了轮函数

是双射的迭代型分组密码的差分性质。我们发现当
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迭代型分组密码的轮函数是双射时, 其 DPT 矩阵是

一个马尔可夫矩阵。如果 DPT 矩阵只有两个值为 1
的特征值, 那么经过足够高的轮数后, 其一定不存

在高概率差分; 而如果 DPT 矩阵存在多于两个值为

1 的特征值, 那么这个分组密码可能存在任意轮的高

概率差分。这个结论可以作为评价 S 盒或轮函数安

全性的一种方法。 
(2) 本文研究了轮函数为对合轮函数的分组密

码的差分性质, 对合轮函数的 DPT 矩阵是一个对称

矩阵, 因此我们可以用对称矩阵的一些性质来对该

类型的分组密码的差分性质做进一步的分析。我们

证明了对于 2kr = 轮的该类型的分组密码, 其最大

差分概率对应的差分(或之一)一定是α α→ 形式的, 
此外我们还给出了对不同轮数之间的最差分概率的

关系的估计。 
(3) 本文研究了分组密码的字节级截断差分。对

于一般的 SPN 结构的迭代型分组密码, 其一般将明

文状态分成 16 个 cell 或字节来处理。我们只考虑每

个 cell或字节上是否有差分, 因此我们就可以构造这

类 分 组 密 码 的 字节 级截 断 差分 概率 分布 表

(Byte-oriented Truncated Differential Probability Dis-
tribution Table, TPT)。这时 TPT 矩阵是一个 162 阶的

方阵, 存储这个矩阵的空间复杂度为 322 , 做一次矩

阵乘法的时间复杂度为 37.922 。对于 r 轮的密码算法

只需要进行 2(log )O r 次矩阵乘法即可得到其 TPT 矩

阵 rT 。而且, 当密码算法的轮数 r 增长时, 矩阵乘法

计算所需的复杂度的增长也不会很大。我们可以从 
TPT 中得到整个密码算法的全部字节级截断差分的

准确的差分概率, 而不仅仅是某些高概率差分的概

率下界, 并且还能很容易判断是否存在字节级截断

不可能差分, 同时也能找到这个截断不可能差分对

应的输入和输出差分(TPT 中值为 0 的索引)。此外, 
我们还对比了基于 MILP 方法和基于 TPT 矩阵乘法

计算方法来搜索字节级截断差分的复杂度。 
文章的其余部分安排如下: 第 2 节给出符号说

明、一些规定和 DDT、DPT 的构造; 第 3 节使用矩

阵和马尔可夫矩阵对差分性质进行一些分析和证明; 
第 4 节介绍使用 TPT 矩阵对字节级截断差分的研究; 
第 5 节总结全文。 

2  符号说明及差分概率分布表 

本节介绍相关的预备知识。首先, 我们给出符号

说明及研究对象的描述。然后, 我们从 S 盒的 DDT
出发引出 DPT 的概念, 接着介绍了轮函数的 DPT 及

其性质。如果不做特殊说明, 在本文中, 我们研究的

S 盒和轮函数都是双射的。 

2.1  符号说明及一些约定 

首先, 我们将文中出现的相关符号及其解释列

在表 1 中。 

 
表 1  符号说明 

Table 1  Notations 
符号 解释 

DDT 差分分布表 

DPT 差分概率分布表 

TPT 字节级截断差分概率分布表 
D  DDT 对应的矩阵 

D  DPT 对应的矩阵 

T  TPT 对应的矩阵 

R  随机置换的 DPT 矩阵 

RT  随机置换的 TPT 矩阵 
rD  r 轮分组密码 DPT 矩阵 
rT  r 轮分组密码 TPT 矩阵 
rE  r 轮迭代分组密码 

[ ],i jD  矩阵 D 的第 i 行第 j 列的矩阵元 

 
然后, 我们介绍本文针对的研究对象。本文研究

的是轮函数是双射的密钥交替的迭代型分组密码, 
且其满足马尔可夫密码和随机等价假设, 如图 1 所

示。一般的密钥交替的迭代型分组密码包括若干个

相同或相似的轮函数, 这些轮函数由若干个异或密

钥操作连接起来, 我们假设每轮的轮函数都相同并

记为 F 。并假设每轮的子密钥 0 1 1, ,..., rk k k + 独立且是

随机均匀选取的, 即 
( ) { } { }

( )( )( )0 1 1

: 0,1 0,1n nr

r

E

x F F F x k k k +

→

→ ⊕ ⊕ ⊕
 

以下我们简称其为迭代型分组密码。 

 

图 1  密钥交替的迭代分组密码 
Figure 1  Key-alternating iterated block cipher 
 

2.2  S 盒的 DPT 
在大多数迭代型分组密码中, S 盒是分组密码轮

函数中唯一的非线性元件。因此为了分析整个分组

密码的差分性质, 我们首先需要研究 S 盒的差分性

质, S 盒的差分性质由其 DDT 和 DPT 体现。本节我
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们引入 S 盒的 DPT 并给出 DPT 的构造。 

对于一个 n比特的 S 盒, 它的 DDT有 2n 行和 2n

列, 其中第 i 行、第 j 列的值表示在穷举了全部 2n 个

数据后, 输入差分为 i 且输出差分为 j 的数据对的个

数, 用A 表示 S 盒的 DDT, 那么差分分布表中元素

的值为 
[ ], #{ Dom(S) : ( ) ( ) }i j x S x S x i j= ∈ ⊕ ⊕ =A[  

其中, Dom(S) 为 S 盒的定义域。以 CRAFT 的 S 盒

为例, 其 S 盒定义如表 2 所示, S 盒的差分分布表如

表 3 所示。 
 

表 2  CRAFT 的 S 盒 
Table 2  The S-Box of CRAFT 

x 0 1 2 3 4 5 6 7 8 9 a b c d e f 

S c a d 3 e b f 7 8 9 1 5 0 2 4 6 

 
表 3  CRAFT S 盒的 DDT 

Table 3  The DDT of CRAFT’s S-Box 
 0 1 2 3 4 5 6 7 8 9 a b c d e f 

0 16 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 

1 0 2 4 0 2 2 2 0 2 0 0 0 0 0 2 0 

2 0 4 0 0 4 0 0 0 0 4 0 0 4 0 0 0 

3 0 0 0 0 2 0 4 2 2 2 0 0 0 2 0 2 

4 0 2 4 2 2 2 0 0 2 0 0 2 0 0 0 0 

5 0 2 0 0 2 0 0 4 0 2 4 0 2 0 0 0 

6 0 2 0 4 0 0 0 2 2 0 0 0 2 2 0 2 

7 0 0 0 2 0 4 2 0 0 0 0 2 0 4 2 0 

8 0 2 0 2 2 0 2 0 0 2 0 2 2 0 2 0 

9 0 0 4 2 0 2 0 0 2 2 0 2 2 0 0 0 

a 0 0 0 0 0 4 0 0 0 0 4 0 0 4 0 4 

b 0 0 0 0 2 0 0 2 2 2 0 4 0 2 0 2 

c 0 0 4 0 0 2 2 0 2 2 0 0 2 0 2 0 

d 0 0 0 2 0 0 2 4 0 0 4 2 0 0 2 0 

e 0 2 0 0 0 0 0 2 2 0 0 0 2 2 4 2 

f 0 0 0 2 0 0 2 0 0 0 4 2 0 0 2 4 

 
从 DDT 我们可以很容易得到某个差分特征的概

率。例如, 从表 3 中我们可以知道, 对于 CRAFT 的 S

盒, 输入差分为0x2输出差分为0xc的概率为 24
16 =2− 。

因此, 对 n比特S盒的DDT的每个元素除以2n , 就可

以得到 DPT 矩阵, 记为D , D 中元素为 

[ ] [ , ],
[0,0]
i ji j =

AD
A

 

D 中的元素 [ ],i jD 表示输入差分为 i, 输出差分

为 j 的差分特征的概率。CRAFT S 盒的 DPT 如表 4
所示。 

表 4  CRAFT S 盒的 DPT 
Table 4  The DPT of CRAFT’s S-Box 

 0 1 2 3 4 5 6 7 8 9 a b c d e f 
0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 

1 0 1
8  1

4  0 1
8  1

8  1
8  0 1

8  0 0 0 0 0 1
8  0 

2 0 1
4  0 0 1

4  0 0 0 0 1
4  0 0 1

4  0 0 0 

3 0 0 0 0 1
8  0 1

4  1
8  1

8  1
8  0 0 0 1

8  0 1
8  

4 0 1
8  1

4  1
8  1

8  1
8  0 0 1

8  0 0 1
8  0 0 0 0 

5 0 1
8  0 0 1

8  0 0 1
4  0 1

8  1
4  0 1

8  0 0 0 

6 0 1
8  0 1

4  0 0 0 1
8  1

8  0 0 0 1
8  1

8  0 1
8  

7 0 0 0 1
8  0 1

4  1
8  0 0 0 0 1

8  0 1
4  1

8  0 

8 0 1
8  0 1

8  1
8  0 1

8  0 0 1
8  0 1

8  1
8  0 1

8  0 

9 0 0 1
4  1

8  0 1
8  0 0 1

8  1
8  0 1

8  1
8  0 0 0 

a 0 0 0 0 0 1
4  0 0 0 0 1

4  0 0 1
4  0 1

4  

b 0 0 0 0 1
8  0 0 1

8  1
8  1

8  0 1
4  0 1

8  0 1
8  

c 0 0 1
4  0 0 1

8  1
8  0 1

8  1
8  0 0 1

8  0 1
8  0 

d 0 0 0 1
8  0 0 1

8  1
4  0 0 1

4  1
8  0 0 1

8  0 

e 0 1
8  0 0 0 0 0 1

8  1
8  0 0 0 1

8  1
8  1

4  1
8  

f 0 0 0 1
8  0 0 1

8  0 0 0 1
4  1

8  0 0 1
8  1

4  

 
2.3  迭代型分组密码的 DPT 

本节我们研究迭代型分组密码的 DPT 与其轮函

数 DPT 之间的关系。为了简单起见, 我们首先研究

一种简化后的模型, 即如图 2 所示的 SKS 结构。SKS
结构包含两个相同的 S 盒和一个异或密钥操作, 设输

入为 x 、输出为 y , 那么 SKS 结构的表达式可以写成:  
( ( ) )y S S x k= ⊕  

其中, k 表示密钥, 下面我们研究如何通过 S 盒的

DPT 来构造 SKS 结构的 DPT。 

 

图 2  SKS 结构 
Figure 2  The SKS structure 

 
构造 SKS 结构的 DPT 时, 最直观的方法是穷举

所有的明文和所有的密钥。这样在构造多轮 SKS 结

构的 DPT 时, 由于此时需要穷举的子密钥很多, 构
造 DPT 的复杂度会非常大。因此我们考虑使用另一

种方法来构造整个 SKS 结构的 DPT。我们用 SKSD 表

示 SKS 结构的 DPT 矩阵, SD 表示单个 S 盒的 DPT

矩阵, 我们研究如何使用 SD 得到 SKSD 。 

令 SKS 结构的输入差分为α , 输出差分为γ 。

对于第一个 S 盒, 当输入差分为α 时会有若干个输



172 Journal of Cyber Security 信息安全学报, 2025 年 9 月, 第 10 卷, 第 5 期 
 
 
 

 

出差分, 记第一个 S 盒的输出差分集合为{ }iβ 。然后

我们计算差分特征:  
SKSα γ→  

的概率, 也就是 

{ }S S
iα β γ→ →  

的差分概率, 我们有 

2

SKSPr[ ] Pr[ ] Pr[ ]

= ,[ ] [ ]

[ ]

,

,

S S
i i

i

i i
i

α γ α β β γ

α β β γ

α γ

→ = → × →

×

=

∑

∑D D

D

  

也就是说, 对于 SKS 结构, 我们有 2
SKS = SD D 。

因此, 当我们得到单个S盒的DPT矩阵后, 只需要通

过一次矩阵乘就能够得到 SKS 结构的 DPT 矩阵。表

5表示当 S盒为CRAFT的S盒时的SKS结构的DPT, 
表 5 的结果是基于表 4 做矩阵乘得到的。 

 
表 5  SKS 结构的 DPT  

Table 5  The DPT of SKS structure 
 0 1 2 3 4 5 6 7 8 9 a b c d e f 

0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 

1 0 5
32  1

16  1
16  1

8  1
32  1

32  1
16  1

16  3
32  1

32  1
32  1

8  1
32  1

16  1
32  

2 0 1
16  1

4  1
16  1

16  1
8  1

16  0 1
8  1

16  0 1
16  1

16  0 1
16  0 

3 0 1
16  1

16  5
32  1

32  1
16  1

16  1
16  1

16  1
32  1

16  3
32  1

16  1
16  1

16  1
16  

4 0 1
8  1

16  1
32  5

32  1
32  1

16  1
16  1

16  1
8  1

32  1
16  3

32  1
32  1

32  1
32  

5 0 1
32  1

8  1
16  1

32  3
16  1

16  0 1
16  1

32  1
16  1

16  1
32  1

8  1
16  1

16  

6 0 1
32  1

16  1
16  1

16  1
16  5

32  1
16  1

16  1
16  1

16  1
16  1

32  1
16  5

32  1
16  

7 0 1
16  0 1

16  1
16  0 1

16  3
16  1

16  1
16  1

8  1
16  1

16  1
16  1

16  1
16  

8 0 1
16  1

8  1
16  1

16  1
16  1

16  1
16  1

8  1
16  0 1

16  1
16  1

16  1
16  1

16  

9 0 3
32  1

16  1
32  1

8  1
32  1

16  1
16  1

16  5
32  1

32  1
16  1

8  1
32  1

32  1
32  

a 0 1
32  0 1

16  1
32  1

16  1
16  1

8  0 1
32  1

4  1
16  1

32  1
16  1

16  1
8  

b 0 1
32  1

16  3
32  1

16  1
16  1

16  1
16  1

16  1
16  1

16  5
32  1

32  1
16  1

16  1
16  

c 0 1
8  1

16  1
16  3

32  1
32  1

32  1
16  1

16  1
8  1

32  1
32  5

32  1
32  1

16  1
32  

d 0 1
32  0 1

16  1
32  1

8  1
16  1

16  1
16  1

32  1
16  1

16  1
32  3

16  1
16  1

8  

e 0 1
16  1

16  1
16  1

32  1
16  3

32  1
16  1

16  1
32  1

16  1
16  1

16  1
16  5

32  1
16  

f 0 1
32  0 1

16  1
32  1

16  1
16  1

16  1
16  1

32  1
8  1

16  1
32  1

8  1
16  3

16  

(注: S 是 CRAFT 的 S 盒) 
 

对于迭代型分组密码, 我们可以将其轮函数 F 看

成是一个大 S 盒, 并记其 DPT 矩阵为 FD 。因此对于 r

轮的迭代型分组密码, 其 DPT 矩阵就是 r
FD , 这样我

们就通过轮函数的 DPT 得到了整个分组密码的 DPT, 
并且这个 DPT 中包含了分组密码中的全部差分信息。 

需要说明的是, 迭代型分组密码一般使用 SPN
结构, 其轮函数包括一个若干S盒并行的S层和一个

线性层, 我们可以通过 S 层和线性层的性质来比较

容易地构造出整个轮函数的 DPT, 而不需要穷举轮

函数所有的输入。 
2.4  轮函数 DPT 的性质 

在本节中, 我们总结迭代型分组密码轮函数的

DPT 矩阵和随机置换的 DPT 矩阵的性质。 
设 D 是一个分组长度为 n 比特的迭代型分组密

码的 DPT 矩阵 , 显然 D 是一个 2n 阶方阵 , 元素

[ ],i jD 表示输入差分为 i , 输出差分为 j 的差分概

率。D 满足:  

[ ]

[ ]

[ ]

[ ]

[ ]

2 1
=0

2 1
=0

0,0 1

,0 0,  0

0, 0,  0

, 1,  

, 1, 

n

n

i

j

i i

j j

i k k

k j k

−

−















=

= ≠

= ≠

=

=

∑

∑

任意

任意

任意

任意

D[

D[

D[

D[

D[

 

而如果一个分组密码能够完全地抵抗差分攻击, 
那么其 DPT 矩阵R 的形式应该为  

[ ]

[ ]

[ ]

[ ]

0,0 1

,0 0,  0

0, 0,  0

1, ,  , 0
2 1n

i i

j j

i j i j

 =

 = ≠

 = ≠

 = ≠
 −

R[

R[

R

R[

任意

任意

任意

 

实际上 , 对于任意一个给定的分组密码 , 其
DPT 矩阵都不可能完全与R 相等, 但我们认为随机

置换的 DPT 矩阵与R 相同, 即如果一个分组密码的

DPT 矩阵能够与R 区分开来, 那么我们就可以使用

差分攻击将这个分组密码与随机置换区分开来, 并
且我们称随机置换的差分概率分布是均匀的。 

3  使用 DPT 证明一些差分性质 

本节利用 DPT 矩阵的性质来研究迭代型分组密

码的一些差分性质。首先我们说明任意的 r 轮迭代分

组密码都不会完全抵抗差分攻击, 即其 DPT 矩阵 rD
不可能与随机置换的 DPT 矩阵R 相等。 

引理 1.对任意的 r 轮迭代型分组密码 ( )rE , 其

DPT 矩阵 rD 一定满足:  
r ≠D R  
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证明. 我们的目标是证明: rD 的每个矩阵元都

不可能等于 1
2 1n −

。 ( )rE 的 DDT 矩阵 rD 与 DPT 矩阵

rD 之间关系为 
[ , ][ , ]

2

r
r

rn
i ji j =

DD  

因为 rD 的矩阵元均为偶数, 所以 rD 的矩阵元

素形式为 12rn
k
−

, 其中 k 为正整数。显然 1
1

2 2 1rn n
k
− ≠

−
, 

否则有
12

2 1

rn

nk
−

=
−

, 与 k 为整数矛盾。 

由引理 1可知, 任意的 r 轮迭代分组密码的差分

概率分布一定不会完全均匀, 即一定有 r ≠D R 。但

随着轮数的增大, rD 可能与 R 非常接近以至于计

算上不可区分。接下来我们研究当轮数足够大时, 分
组密码的 DPT 矩阵是否会收敛到R 。 
3.1  差分特征概率分布的收敛性 

本节使用 DPT 矩阵对差分性质进行一些证明, 
这里我们约定我们研究的分组密码的轮函数是一个

双射, 且只存在一个概率为 1 的差分特征 0 0→ , 当
提及最大差分概率时, 我们不考虑这种概率为 1 的

差分特征, 即只考虑非平凡的差分特征的差分概率

及其分布情况。 
首先, 我们使用矩阵的性质证明了迭代型分组密

码最大差分概率和最小差分概率随轮数的变化情况。 

定理 1. 对任意的 r 轮迭代型分组密码 ( )rE , 设

其最大差分概率为 max
rp , 最小差分概率为 min

rp , 那

么对于任意的整数 R r> , 都有  

max max
R rp p≤ 和 min min

R rp p≥  

即随着轮数的增加, 迭代型分组密码的最大差

分概率不会变大, 最小差分概率不会变小。 

证明. 首先, 我们证明 max max
R rp p≤ , 即 ( )rE 的最

大差分概率不会变大。 ( )rE 的轮函数的 DPT 矩阵为

D , ( )rE 的DPT矩阵为 rD 。我们只需要证明当 R r>

时 有 max{ } max{ }R r≤D D 即 可 , 设

[ ]max{ }= ,R R p qD D , 那么我们有 

[ ]

[ ]

2 1
0

2 1
0

max{ } max{ }

ma

,

x{ }

m

[

}

, ]

ax{

,

n

n

R R r r

R r r

r R

i

i
r

r

p i i q

p i

−

=

−

−

−
=

−=

=

≤ ×

≤

×

×∑

∑

D D D

D D

D D

D

 

因此最大差分概率随轮数增加不增, 同理可证

min min
R rp p≥ , 即最小差分概率随轮数增加不降。 

由定理 1 可知, 随着轮数的增加, 迭代型分组密

码的最大差分概率不会增加, 最小差分概率不会下

降。也就是说, 迭代型分组密码抵抗差分分析的能力

随着轮数的增加不会减弱。下面我们引入马尔可夫

矩阵来研究当轮数足够大时, 迭代型分组密码的差

分概率分布的收敛性。 
如果一个矩阵满足: 每个元素都是非负的; 每

列元素相加等于 1。则称该矩阵为一个马尔可夫矩

阵[12]。由于我们这里研究的迭代型分组密码的轮函

数是一个双射, 又因为 DPT 矩阵中的元素为差分概

率, 所以DPT矩阵D 的每行元素之和为1, 每列元素

之和也为 1, 因此D 是一个马尔可夫矩阵。那么我们

就可以使用马尔可夫矩阵的性质来研究差分性质。

我 们 设 M 是 一 个 m 阶 的 马 尔 可 夫 矩 阵 , 

0 1 1, ,..., mλ λ λ − 是它的 m 个特征值(其中可以有重复), 

它们对应的特征向量为 0 1 1, ,..., mη η η − , 那么马尔可夫

矩阵有如下性质:   
性质 1. 对马尔可夫矩阵M , 至少存在一个 i 使

得 1iλ = , 且对任意的 i , 有 | | 1iλ ≤ 。 

性质 2. 马尔可夫矩阵 M 的幂仍然是马尔可夫

矩阵。 
性质 3. 对马尔可夫矩阵 M , 假设其存在 s个 i

满足 1iλ = , 不妨设为 0 1 1= =...= 1sλ λ λ − = , 且对应的

特征向量记为 0 1 1, ,..., sη η η − , 那么对于一个 m 维向量

x , 以及一个足够大的整数 k, 我们有  
1
0lim sk

i iik
M x cη−

=→∞
=∑  

其中, ,
| |

i
i

i

xc η
η

< >
=



 。 

由性质 3 可知, 如果M 仅有一个值为 1 的特征

值, 不妨设为 1 1λ = , 那么对任意向量 x , 当 k 足够

大时, kM x一定收敛到 1 1cη ; 而如果M 至少有 2 个

值为 1 的特征值, 那么对不同的向量 x , kM x可能

会收敛到不同的值。 

r 轮迭代型分组密码的 DPT 矩阵 rD 是一个 2n

阶的马尔可夫矩阵, 由马尔可夫矩阵的性质 3 可以

很容易地得到定理 2。 
定理 2.对轮函数是双射的 r 轮迭代型分组密码

( )rE , 随着 r 的增长, ( )rE 的差分概率分布一定收敛

到一个确定状态。 

证明. 若 ( )rE 的轮函数的 DPT 矩阵D 有 s个值为
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1 的特征值 0 1 1= =...= 1sλ λ λ − = , 且这些特征值对应的

特 征 向 量 为 0 1 1, ,..., sη η η − 。 将 D 写 成

0 1 2 1=( , ,..., )nd d d
−

  
D , 其中 id


为列向量, 这时有 

( )

1

1
0 1 2 1

1 1 1
0 1 2 1

= ( , ,..., )

= , ,...,

n

n

r r

r

r r r

d d d

d d d

−

−
−

− − −
−

= ⋅

⋅
  

  

D D D

D

D D D

 

根据性质 3, 当轮数 r 趋于无穷时, 有 1r
id−


D 收

敛到
1

,0
s

i j jj c η−

=∑ , 其中 ,
,

| |
i j

i j
j

d
c

η
η

< >
=



。因此, rD 一

定收敛到某个确定的矩阵, 即 ( )rE 的差分概率分布

一定随 r 收敛到一个确定状态。 
下面我们研究满足什么条件的D 能够收敛到R , 

如果 rD 能够收敛到 R 就说明在足够多的轮数后这

个密码算法一定没有高概率差分。 
定理 3. 若轮函数是双射的 r 轮迭代型分组密码

( )rE 的轮函数DPT矩阵D 只有两个值为 1的特征值, 

那么当轮数 r 足够大时, ( )rE 的差分概率分布一定收

敛为均匀分布, 即 

lim r

r→∞
=D R  

证明. 根据 2.4节的讨论, 我们可以将D 和R 表

示成如下的分块矩阵, 即 
T1 0

=
0 A

 
 
 
  




D , 

T1 0
=

0 B

 
 
 
  




R  

其中, A 和 B 都是 ( )2 1n − 阶的方阵, 且 B 的所有矩

阵元均等于 1
2 1n −

。 

由于 A的每行元素求和与每列元素求和均为 1, 

所以 A 和 TA 都是马尔可夫矩阵。根据马尔可夫矩阵

的性质 1, A存在一个值为 1 的特征值, 且这个特征

值对应一个 2 1n − 维的特征向量 T
1 (1,1,...,1)=η , 因为

此时有: 1 1Aη η= 。如果 A只有一个值为 1 的特征值, 

那么对于任意 2 1n − 维的向量 'id


, 我们有 

1lim '=ir

r
iA d cη

→∞


 

因 此 当 r 足 够 大 时 有 : lim r

r
A

→∞
=  

( )1 21 1 12 1, ,..., nc c cη η η
−

 

又因为 A中每列所有元素求和均为 1, 所有可以

推出对任意 i 都有 1
2 1nic
−

= , 所以此时有  

lim
r

r BA
→∞

=  

由D 的性质可知 A 的特征值一定是D 的特征值, 
所以此时D 存在一个值为 1 的特征值, 且其特征向

量为 T(0,1,1,...,1) 。另外, 令 T
0 (1,0,0,...,0)d =


, 显然有

0 0
rd d=
 

D , 所以D 还存在另一个值为 1 的特征值, 

这个特征值对应的特征向量为 T
0 (1,0,0,...,0)d =


。所

以D 至少有两个值为 1 的特征值, 且如果D 只有两

个值为 1 的特征值, 那么一定有 

lim r

r→∞
=D R  

定理得证。 
由此, 我们说明了: 若D 只有两个值为1的特征

值, 那么当 r 足够大时, rD 一定收敛到R , 即 r 轮
迭代型分组密码的差分概率分布一定收敛为均匀分

布。然而, 当D 有多于两个值为1的特征值时, rD 不

一定收敛到R 。下面我们通过以下两个实例来说明

这一事实。 
例 1.我们考虑如图1的迭代型分组密码, 并令其

轮函数为 4 比特 S 盒, 当这个 S 盒是 PRESENT[13]的

S 盒时, 其 DPT 矩阵只有两个值为 1 的特征值, 经过

实验我们发现当 r足够大时其 r轮的差分概率分布表

趋于R , 因此当轮数足够大时其不会有高概率差分

特征。 
下面我们通过例 2 来说明: 当轮函数的 DPT 矩

阵有多于两个值为 1 的特征值时, r 轮 DPT 矩阵不一

定趋于R 。 
例 2.定义一个新的 S 盒, 其置换为 
[15, 12, 7, 9, 14, 10, 11, 2, 13, 3, 5, 6, 1, 8, 4, 0] 
这个S盒的DPT矩阵有五个值为1的特征值, 其

100 轮的 DPT 见表 6, 而且随着轮数增长其 DPT 不

会再改变, 显然其存在任意轮的高概率差分特征。 
根据定理 3, 对于一个轮函数, 我们可以通过计

算其 DPT 矩阵的值为 1 的特征值个数来估计足够高

的轮数的分组密码的差分性质。我们也可以使用定

理 3来评价一个轮函数或S盒的安全性, 即认为当轮

函数或 S 盒的 DPT 矩阵只存在两个值为 1 的特征值

时, 密码算法在足够高轮数下一定能够抵抗差分攻

击, 而当值为 1 的特征值多于两个时就要仔细检查

该密码算法是否具有任意轮的高概率差分闭包。 
3.2  对合轮函数的差分性质 

本节我们考虑当迭代型分组密码的轮函数是对

合轮函数时的分组密码的差分性质。对合轮函数也

是双射的轮函数, 对任意输入 x , 对合轮函数 F 满

足:  
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1( ) ( )F x F x−=  
当迭代型分组密码的轮函数是对合轮函数时, 

加密解密过程完全相同, 可以使用同一套线路, 这
样大大简化了线路设计, 减少了线路面积。目前很多

轻量级分组密码如 CRAFT, MIDORI 等在轮函数中

都会使用对合的元件, 如对合 S 盒、对合线性层等。

也有一些轻量级密码算法如 Loong[14], 其每轮的轮

函数就是一个对合的轮函数。 
 

表 6  自定义 S 盒 100 轮的 DPT 
Table 6  The DPT of self-defined S-box 

 0 1 2 3 4 5 6 7 8 9 a b c d e f 

0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 

1 0 1
4  0 0 0 0 1

4  0 0 0 0 1
4  1

4  0 0 0 

2 0 0 1
4  0 0 1

4  0 0 1
4  0 0 0 0 0 0 1

4  

3 0 0 0 1
4  1

4  0 0 0 0 1
4  0 0 0 0 1

4  0 

4 0 0 0 1
4  1

4  0 0 0 0 1
4  0 0 0 0 1

4  0 

5 0 0 1
4  0 0 1

4  0 0 1
4  0 0 0 0 0 0 1

4  

6 0 1
4  0 0 0 0 1

4  0 0 0 0 1
4  1

4  0 0 0 

7 0 0 0 0 0 0 0 1
2  0 0 0 0 0 1

2  0 0 

8 0 0 1
4  0 0 1

4  0 0 1
4  0 0 0 0 0 0 1

4  

9 0 0 0 1
4  1

4  0 0 0 0 1
4  0 0 0 0 1

4  0 

a 0 0 0 0 0 0 0 0 0 0 1 0 0 0 0 0 

b 0 1
4  0 0 0 0 1

4  0 0 0 0 1
4  1

4  0 0 0 

c 0 1
4  0 0 0 0 1

4  0 0 0 0 1
4  1

4  0 0 0 

d 0 0 0 0 0 0 0 1
2  0 0 0 0 0 1

2  0 0 

e 0 0 0 1
4  1

4  0 0 0 0 1
4  0 0 0 0 1

4  0 

f 0 0 1
4  0 0 1

4  0 0 1
4  0 0 0 0 0 0 1

4  

 
对合轮函数的 DPT 矩阵D 一定是一个对称矩阵, 

因为有 
1

Pr Pr PrF F Fα β β α β α
−    → = → = →     

 

使用对称矩阵的一些性质, 我们可以对有着对

合轮函数的迭代型分组密码做进一步的分析。我们

先研究一个比较简单的SKS模型, 其中S为对合的S
盒, 我们说明 SKS 结构的最大差分概率(或之一)一
定位于其 DPT 矩阵的主对角线上。 

定理 4.对 S 盒有对合性质的 SKS 结构, 设其最

大差分概率为 maxp , 则一定存在一个差分α , 满足:  
SKS

maxPr[ ] pα α→ =  

证明. 记 SKS 结构的 DPT 矩阵为 SKSD , 并设其

最大差分概率为 maxp , 我们的目标是证明存在一个

α 满足 [ ] aSKS m x, pα α =D 。 

S 盒的 DPT 矩阵D 为  
T1 0

=
0 A

 
 
 
  




D  

矩阵 A就完全表示了这个 S 盒的所有非平凡差

分特征的概率分布情况。由于 S 盒有对合性质, 所以

D 和 A 都是对称矩阵。下面我们只需要证明必然存

在一个 2A 中的最大值位于其主对角线上即可。 

设 T
1 2 1=( ,..., )nA a a

−

  , 其中 ia 为行向量, 由于 A 是

对称阵, 所以我们有 

[ ]2 , ,s tA s t a a=
   

其中, 符号 ,⋅ ⋅ 表示两向量的内积。接下来我们只需

要证明对于任意的 s t≠ , 都有 [ ] [ ]2 2, ,A s t A s s≤ 或

[ ] [ ]2 2, ,A s t A t t≤ 。 

令 = , =s ta aα β  , 现在需要证明:  

, ,α β α α≤ 或 , ,α β β β≤  

使用反证法, 假设有 
, ,α β α α> 且 , ,α β β β>  

那么有 
2, , ,α β α α β β> ×  

而根据柯西不等式, 有 
2, , ,α β α α β β≤ ×  

两者矛盾, 因此有 [ ] [ ]2 2, ,A s t A s s≤ 或 [ ]2 ,A s t ≤  

[ ]2 ,A t t , 所以矩阵 2A 的最大矩阵元(或之一)一定位

于其主对角线上 , 即 SKS 结构一定存在形如

SKSα α→ 的差分特征对应着最大差分概率。 
根据定理 4, 我们很容易得到如下的推论。 
推论 1. 对一个 r 轮迭代型分组密码 , 其中 , 

2kr = (k 为正整数), 若其轮函数是对合的, 设其最

大差分概率为 maxp , 则一定存在一个差分α , 满足:  
SKS

maxPr[ ] pα α→ =  

推论 1 为分析有着对合轮函数的迭代型分组密

码的差分性质提供了帮助, 在寻找其高概率差分特

征时, 就只需找形如 rα α→ 的差分特征即可。这

大大减少了寻找高概率差分特征的复杂度。进一步

地, 我们说明当轮数为 2kr = 时, SKS 结构的所有形

如 SKSα α→ 的差分特征的差分概率都大于 1
2 1n −

。 

定理 5. 对于S盒为 n比特对合S盒的SKS结构, 

所有形如 SKSα α→ 的差分特征的差分概率都大于
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1
2 1n −

, 即  

SKS 1Pr
2 1nα α → >  −

 

证明. 设S盒的DPT矩阵为D , SKS结构的DPT
矩阵为 SKSD , 将D 用行向量表示为 

T
0 1 2 1=( , ,..., )nd d d

−

  
D  

我们只需要证明 SKSD 主对角线上的所有元素都

大于 1
2 1n −

即可。因为 2
SKS =D D , 所以 SKSD 中的主对角

线元素为 

[ ]SKS , ,i ii i d d=
 

D  

其中, ,⋅ ⋅ 表示内积, 向量 id

满足:  

0

,1 ,2 ,2 1

,

=(1,0,0,...,0), 0

(0, , ,..., ), 0

1,

ni i i i

i j
j

d i

d d d d i

d i

−

=

=










≠

=∑






 任意

 

因此有 

( ) ( )22 1 1
, 2 1 2 1

, 2 1n n
n

i i i j
j

d d d
− −

= ≥ × − ≥∑
 

 

等号成立的条件为  
1 1 1

2 1 2 1 2 1
(0, , ,..., )n n nid

− − −
=


 

由引理 1 知, 等号无法成立, 定理得证。 

虽然对任意α 都有 SKS 1Pr
2 1nα α → >  −

, 但

实际上这个概率可能与 1
2 1n −

非常接近, 以至于对于

单条差分特征, 我们无法区分 SKS结构与随机置换。

但在实际攻击中我们可以不只计算一条差分特征的

概率, 而是计算多个形式为α α→ 的差分概率并求

和, 这样可能会得到有效的区分器。 
在本章的最后, 对于有对合轮函数的迭代型分

组密码, 我们研究其不同轮之间的最大差分概率之

间的关系。 
定理 6.对于轮函数有对合性质的迭代型分组密

码 E , 其 2k
kr = 轮的最大差分概率 km 与 1

+1 2k
kr

+=

轮的最大差分概率 1km + 关系为 
2

2
1

(1 )
2 2

k
k k k n

mm m m+
−

≥ > +
−

 

证明 . 由定理 1 显然有 1k km m +≥ , 下面证明

2
2

1
(1 )

2 2
k

k k n
mm m+

−
> +

−
。 

设 2k
kr = 轮 ( )krE 的 DPT 矩 阵 为

T
0 1 2 1=( , ,..., )nd d d

−

  
D , 其中 { }, 0, ,2 1n

id i∈ −


是行向

量。由定理 4 知, 存在 i 使得 1
1 2k

kr
+

+ = 轮的最大差分

概率为 1 ,k i idm d+ =
 

,其中, ,1 , ,2 12=(0, , ,..., )nii i id d dd
−


, 

因此有  

( ) ( )
( )2

212
1 2 2

12
2 2

2 2k
n

k
n

m n
k k

m
k

m m

m

−
+ −

−

−

≥ + × −

= +

 

等号成立的条件为 

( )1 1 1
2 2 2 2 2 2

0, , ,..., ,...,k k k
n n n
m m m

i kd m− − −

− − −
=


 

下面证明等式成立的条件不能满足。使用与引

理 1 类似的方法, 我们假设有
1 2
2 2 2

=k
n n
m k−

−
, 其中 k 为正

整数, 那么有  
( )12 1

2 2

n
k

n

mk
− −

−
=  

当 2n ≥ 时有 1k < , 与 k 为正整数矛盾, 所以等

式成立的条件无法满足, 定理得证。 
需要说明的是, 在定理 6 的证明中我们使用放

缩法, 得到的实际上是一个某个轮数下最大差分概

率的下界, 而且这个下界随轮数上升而下降得非常

快, 也就是如果只使用定理 6 中的不等式对差分概

率进行估计, 那么经过较少的轮数我们估计的 km 就

会很快地接近 1
2 1n −

。但对于实际的密码算法, 其很有

可能达不到我们证明中的放缩的下界, 所以其最大

差分概率不一定会很快地接近 1
2 1n −

。 

4  字节级截断差分 

由于实际使用中的分组密码的分组长度较长, 
以现有的计算机的储存和计算能力, 我们无法构造

和存储整个分组密码的 DPT。因此在本节研究迭代

型分组密码的字节级截断差分[15-16]。多数迭代型分

组密码如 AES, CRAFT 等都是基于字节或半字节操

作的, 字节级截断差分是指我们只研究每个 cell 或

字节上是否有差分, 而不考虑差分的值, 这样我们

能以一个可接受的复杂度构造整个迭代型分组密码

的字节级截断差分的差分概率分布表 TPT。这个表

中包含了迭代型分组密码中全部的字节级截断差分

信息。  
4.1  迭代型分组密码 TPT 构造 

本节通过对图 3 所示的 Toy Cipher 构造 TPT 的

过程来说明如何构造 SPN 结构的迭代型分组密码

的 TPT, 并介绍了随机置换的 TPT 矩阵的形式。 
Toy Cipher 是一个分组长度为 16 比特的 SPN 结
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构的迭代型分组密码, 其每轮的状态分成 4 个 4-bit
的 cell 进行操作, 如图 3。每轮包括 4 个操作: 列混

淆(MC), 字节置换(PN), S 盒(SB)和异或密钥(AK)。第
t 轮中每个操作的输入状态记为 , , ,t t t tx y z w , 并用

[ ]tx i 表示状态中的第 i 个 cell, 每轮的 4 个操作具

体如下。 
(1) 列混淆操作是对状态左乘一个矩阵, 即  

[0] [0] [0] [2] [3]1 0 1 1

[1] [1] [1] [3]0 1 0 1
=

[2] [2] [2]0 0 1 0

[3] [3] [3]0 0 0 1

t t t t t

t t t t

t t t

t t t

y x x x x

y x x x

y x x

y x x

⊕ ⊕      
      
      
       ⊕
      

⋅ =      
      
      
      
      

      

 

(2) 字节置换操作为 
( [0], [1], [2], [3]) ( [3], [2], [1], [0])t t t t t t t tz z z z y y y y=  

(3) S 盒操作是将 tz 中的每个 cell 并行地经过 S

盒, 这里 S 盒使用 CRAFT 算法的 S 盒, 即 
[ ] ( [ ])t tw i S z i= ,  for i=0,1,2,3 

(4) [ ]tw i 经过一个密钥异或操作得到下一轮的

初始状态 1[ ]tx i+ 。这里我们认为每轮的子密钥都是独

立随机的, 即不考虑密钥对差分的影响。 

 

图 3  16 比特 Toy Cipher 
Figure 3  16 bit Toy Cipher 

 

现在我们考虑 Toy Cipher 的字节级截断差分。

对每个 cell, 用二进制符号‘0’来表示这个 cell 上没有

差分, 用二进制符号‘1’来表示这个 cell 上有差分。那

么对于Toy Cipher, 就可以用一个 4比特的二进制数, 
或一个 0 到 15 的十进制整数来表示一个字节级截断

差分状态。例如, 设某个状态的差分值为‘0x001a’, 
那么我们可以用二进制串‘0011’或整数‘3’来表示这

个字节级截断差分状态。进一步地, 我们也可以用这

种方法表示一个截断差分路径。例如, 图 4 中的字节

级截断差分路径为‘000*→ *0**’, 其中符号‘*’表示

非零差分, 图中灰色块表示这个 cell 上有差分, 白色

块表示这个 cell 上无差分。该字节级截断差分的二进

制表示为 ‘0001 → 1011’, 用十进制整数表示为

1 11→ 。下文中我们都只使用十进制整数表示字节级

截断差分。我们容易得到图 4 所示的字节级截断差

分1 11→ 的概率为 1。 

 

图 4  字节级截断差分 0001→ 1011 
Figure 4  Byte-oriented truncated differential Path1 

 

图 5  字节级截断差分 0101→ 10?1 
Figure 5  Byte-oriented truncated differential Path2 

 
下面我们考虑另外一条概率小于 1 的字节级截

断差分传播路径, 如图 5 所示, 输入截断差分模式为

‘0*0*’, 黑色 cell 表示该 cell 上的差分值是随机的, 
即不确定该 cell 上是否有差分, 在图 5 中, 我们用‘?’
来表示这种状态。由于每个 cell 的大小为 4 比特, 所

以黑色 cell 无差分的概率为 42− , 有差分的概率为

41 2−− , 这样我们就可以得到图 5所示的字节级截断

差分概率为 
4Pr[5 9] 2−→ = , 4Pr[5 11] 1 2−→ = −  

使用相同的方法, 我们可以穷举全部 16 个输入

的字节级截断差分, 然后计算相应的一轮后的输出

字节级截断差分及其概率, 由此我们就能够构造一

个字节级截断差分概率分布表T , 如表 7 所示。表 
 

表 7  Toy Cipher 的 TPT 
Table 7  The TPT of Toy Cipher 

 0 1 2 3 4 5 6 7 8 9 a b c d e f 

0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 

1 0 0 0 0 0 0 0 0 0 0 0 1 0 0 0 0 

2 0 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 

3 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1
16  15

16  

4 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 

5 0 0 0 0 0 0 0 0 0 1
16  0 15

16  0 0 0 0 

6 0 0 0 0 0 0 0 1 0 0 0 0 0 0 0 0 

7 0 0 0 0 0 0 0 0 0 0 0 0 1
256  1

16  1
16  223

256  

8 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 

9 0 0 0 0 0 0 0 0 0 0 1
16  15

16  0 0 0 0 

a 0 0 0 0 1
16  15

16  0 0 0 0 0 0 0 0 0 0 

b 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1
16  15

16  

c 0 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 

d 0 0 0 0 0 0 0 0 1
256  1

16  1
16  223

256  0 0 0 0 

e 0 0 0 0 0 0 1
16  15

16  0 0 0 0 0 0 0 0 

f 0 0 0 0 0 0 0 0 0 0 0 0 1
256  1

16  1
16  223

256  
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中元素 [ , ]i jT[ 表示输入截断差分模式为 i, 输出截断

差分模式为 j 的概率。 
在得到一轮的TPT矩阵后, 就能使用矩阵乘的方

法得到 r 轮的 TPT 矩阵 rT 。我们就可以从 rT 中得到

r 轮迭代型分组密码的全部字节级截断差分信息。 
注意到与迭代型分组密码的 DPT 矩阵不同, 迭

代型分组密码的TPT矩阵只满足每行求和为1, 而并

不要求每列求和为 1, 显然, T 并不是一个马尔可夫

矩阵。我们认为随机置换能够完全抵抗字节级截断

差分分析, 随机置换的 TPT 矩阵RT (在这里我们以

16-bit 的随机置换为例)的元素需满足以下条件。 
(1) 当 0i = 时, RT 第一行元素为  
[ ] [ ]0, 1,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0 , 0j i= =RT  

(2) 当 0i ≠ 时, 由于对于随机置换来说其输入

差分与输出差分无关, 故RT 每行的元素都相同。对

于随机置换, 其输出差分的每个 cell 的截断差分为 0
的概率为1 16 , 截断差分不为0的概率为15 16 , 据此

我们可以计算随机置换的输出截断差分的概率。需要

注意的是, 当输入截断差分非 0 时, 输出截断差分一

定非 0。我们将列索引 j 表示成 4 比特的二进制数, 并

设其汉明重量为 ( )d j 。容易得到, 当输入截断差分为

( )0i i ≠ 时, 输出截断差分为 ( )0j j ≠ 的概率为  

[ ] ( ) ( ) ( ) ( )
16

4 151 1
16 161 2

, = , 0, 0
d j d j

i j i j−

−

−
× × ≠ ≠RT  

此外, 当 0, 0i j≠ = 时, 其输出截断差分为 0 的

概率为 0。我们用符号 [ ]iRT 表示 RT 的第 i 行

( { }0,1, ,15i∈  )16 个元素组成的行向量。当 0i ≠ 时, 

[ ]iRT 需满足:  

[ ] 12.09 12.09 8.18

12.09 8.18 8.18 4.27

12.09 8.18 8.18 4.24

8.18 4.27 4.27 0.37

[0,2 ,2 ,2 ,

2 ,2 ,2 ,2 ,

2 ,2 ,2 ,2 ,

2 ,2 ,2 ,2 ]

i − − −

− − − −

− − − −

− − − −

=RT

, 对任意 0i ≠  

在对迭代型分组密码进行差分分析时, 如果 rT
和 RT 有明显差异, 那么我们就能构造一个字节级

截断差分区分器。 
4.2  针对 Toy Cipher 的实验验证 

本节对 Toy Cipher 进行实验以验证我们构造的

字节级截断差分分布表的正确性。 
一方面, 对 5 轮的 Toy Cipher, 我们进行了 4 次

实验。每次实验都随机选择输入截断差分模式为‘1’
的 10000 个明文对, 令每轮的子密钥都是独立随机

的, 计算 5 轮后的输出截断差分模式。最后将 4 次实

验的输出字节级截断差分分布情况统计在表 8 中。

通过对表 8 得到的实验结果进行简单计算, 我们容

易得到输入截断差分模式为‘1’时, 输出截断差分的

概率分布情况, 如表 9 所示。另一方面, 我们根据 4.1
节所示的 TPT 的构造方法从理论上构造了 5 轮 Toy 

Cipher 的 TPT, 即 5T , 表 5T 的第 1 行元素(下标从 0
开始)列在表 10 中。通过表 9 和表 10 的对比, 我们

容易观察到由 5 轮 Toy Cipher 的 TPT 计算得到的理

论字节级截断差分概率分布与通过真实加密实验得

到的字节级截断差分概率分布较为符合。 
 

表 8  5 轮 Toy Cipher 的 4×10000 对明文对实验结果 
Table 8  Experiment result of 5-round Toy Cipher 

with 4×10000 plaintext pairs 
j  0 1 2 3 4 5 6 7 

1st 0 3 0 29 3 39 21 478 

2nd 0 4 0 44 3 54 33 489 

3rd 0 3 0 34 3 53 24 493 

4th 0 2 0 37 3 52 36 526 

sum 0 12 0 144 12 198 114 1986 

j  8 9 a b c d e f 

1st 0 40 37 500 31 547 505 7766 

2nd 3 36 42 550 45 520 528 7648 

3rd 0 41 29 550 48 510 503 7708 

4th 2 51 31 494 40 549 513 7663 

sum 5 168 139 2094 164 2126 2049 30785 

 
表 9  5 轮 Toy Cipher 的差分概率分布实验结果 

Table 9  Experiment result of 5-round Toy Cipher’s 
differential probability distribution 

j  0 1 2 3 4 5 6 7 
p  0 11.72−  0 8.122−  11.72−  7.662−  8.452−  4.332−  
j  8 9 a b c d e f 
p  12.972−  7.92−  8.172−  4.262−  7.932−  4.232−  4.292−  0.382−  

(注: p 表示字节级截断差分概率) 

 
表 10  5 轮 Toy Cipher 的差分概率分布理论结果 

Table 10  Theoretical result of 5-round Toy Cipher’s 
differential probability distribution  

j  0 1 2 3 4 5 6 7 

p  0 12.092−  0 8.092−  12.092−  8.192−  8.192−  4.192−  
j  8 9 a b c d e f 

p  12.192−  8.192−  8.12−  4.292−  8.282−  4.282−  4.192−  0.382−  

(注: p 表示字节级截断差分概率) 

 
根据 4.1 节对随机置换的 TPT 矩阵RT 的性质

分析, 我们容易得到输入截断差分模式为‘1’时, 随
机置换的输出字节级截断差分的概率分布, 如表 11



刘慧 等: 使用差分概率分布表对差分分析的研究 179 
 
 
 

 

所示。通过表 10 和表 11 的对比, 我们容易观察到 5

轮 Toy Cipher 的 TPT 矩阵 5T 与随机置换的 TPT 矩

阵 RT 有着明显差异。比如 , 5[1,2]=0T , 而

[ ] -12.091,2 =2RT , 即Toy Cipher存在一个字节级截断

不可能差分 5-rounds1 2→ 。通过计算我们发现 Toy 
Cipher 至多有 8 轮的字节级截断不可能差分。随着轮

数 r 的增加, rT 与RT 越来越接近, 这意味着随着

轮数的增加 Toy Cipher 抵抗字节级截断差分分析的

能力不断提高。以 100 轮 Toy Cipher 为例, 我们计算

其 TPT 矩阵 100T , 并记录 100[1, ]jT 于表 12 中。总

体来说, 100[1, ]jT 和 [ ]1, jRT 相差很小, 但仍然有

一些细微差别 , 如 100 4.19[1,7] 2−≈T 但 [1,7] ≈RT  
4.272− 。另外, 在轮数 r 继续增加的时候, Toy Cipher

的 TPT rT 几乎不变, 这意味着对于任意轮的 Toy 
Cipher, 理论上我们都能将其与随机置换区分开来, 
虽然这个区分程度可能会非常小以至于不能应用到

实际的攻击上。 
 

表 11  [1, ]R T j 的所有元素 

Table 11  All elements of [1, ]R T j  
j  0 1 2 3 4 5 6 7 
p  0 -12.092  -12.092  -8.182  -12.092  -8.182  -8.182  -4.272  
j  8 9 a b c d e f 
p  -12.092  -8.182  -8.182  -4.242  -8.182  -4.272  -4.272  -0.372  

(注: p 表示字节级截断差分概率) 

 
表 12  100[1, ]jJ 的所有元素 

Table 12  All elements of 100[1, ]jJ  
j  0 1 2 3 4 5 6 7 
p  0 -12.282  -12.192  -8.282  -12.192  -8.192  -8.192  -4.192  
j  8 9 a b c d e f 
p  -12.282  -8.192  -8.192  -4.282  -8.282  -4.282  -4.192  -0.382  

(注: p 表示字节级截断差分概率) 

 
4.3  应用到实际密码算法分析中的复杂度 

本节我们研究使用字节级截断差分概率分布表

对实际的迭代型分组密码进行分析时的复杂度。 
对于多数 SPN 结构的轻量级迭代型分组密码算

法, 如 SKINNY[17], CRAFT, MIDORI等, 64比特的明

文首先被分成 16 个 4 比特的 cell, 然后再基于 cell
进行多个相同或相似的轮函数操作。轮函数内部的

操作一般包括SB, MC, PN, AK等操作, 其中SB为字

节(或 cell)替换, MC 为列混淆, PN 为字节(或 cell)置

换, AK 为异或子密钥。大多数的轮函数都是这些类

型操作的组合, 不失一般性, 这种类型的分组密码

的轮函数可以表示成如图 6 的形式。 

 

图 6  一般的 SPN 结构 
Figure 6  General SPN structure 

 
对于一般的 SPN 结构的迭代型分组密码, 为了

寻找字节级截断差分区分器, 我们可以使用类似 4.1
节的方法来计算它的 TPT 矩阵。对于实际的分组密

码算法, 一般有 16 个 cell, 因此它的 TPT 矩阵T 的

阶数为 162 , 储存整个表需要的空间复杂度为 322 。矩

阵乘法计算的复杂度为 2.37( )O n  [18], 其中 n 为矩阵

的阶数。因此, 我们通过矩阵乘法得到 2T 的时间复

杂度就是 37.922 。进一步地, 要计算 rT 时, 可以使用

类似 RSA 中的快速模幂算法 [19], 这样只需要

2(log )O r 次矩阵乘法就能从T 得到 rT 。此外, 在计

算矩阵乘时我们需要预先存储矩阵。因此, 计算 r 轮

分组密码的 TPT 矩阵 rT 的时间复杂度是 37.92
1 2c ⋅ , 

空间复杂度是 32
2 2c ⋅ , 其中 1 2 2, (log )c c O r∈ 。需要注

意的是, 在一般的密码分析中, 攻击时间复杂度的

衡量标准一般是加密次数。而本文的攻击时间攻击

复杂度的衡量标准是乘法次数。本文中使用的矩阵

规模较大, 乘法计算的复杂度较高, 需要借助高性

能计算机才能在可接受的时间内得到计算结果。为

了计算大规模矩阵的乘法, 可以使用 Cannon 算法[20]

来进行并行计算。为了计算两个 N 阶方阵的乘法, 
Cannon 算法的基本思想是将两个 N 阶方阵各自分成

p 个 N
p
阶的小方阵, 并将它们分配给 p p× 个处

理器, 然后处理器进行并行运算, 最终得到两个矩

阵的乘积。在使用 p 个处理器的情况下, 计算两个 N

阶方阵的乘法需要的时间复杂度为 ( )3N
pO , 空间复

杂度为 ( )2O N 。那么, 对于分组长度为 n比特、状态

分成 n
s  个 cell 且每个 cell 为 s比特的分组密码算法, 

我们计算得到其 TPT 矩阵 rT 的时间复杂度就为

( )3
2

2log
n
s

pO r ⋅ 
 

, 空间复杂度为 ( )( )2
2log 2

n
sO r ⋅ 。这

样通过计算矩阵乘法就能得到整个密码算法的全部
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字节级截断差分性质, 包括一些字节级截断低概率

差分和不可能差分。 
4.4  与基于 MILP 方法搜索字节级截断差分

的复杂度对比 
目前搜索字节级截断差分时一般使用基于

MILP 方法的搜索方法, 其基本思想是使用一系列的

不等式约束来描述分组密码算法, 然后再设定一个

合适的目标函数, 将搜索字节级截断差分的问题转

化成一个最优化问题, 再使用专门的求解器对这个

问题进行求解, 通过得到的解就能得到分组密码的

高概率差分特征, 进一步地可以计算其差分概率。本

节我们将对比基于 MILP 的方法和基于 TPT 矩阵乘

法计算的方法来搜索字节级截断差分的复杂度, 并
说明这两种方法的适用范围。 

首先我们使用基于 MILP 的方法来搜索 4.2 节中

构造的 Toy Cipher 的高概率字节级截断差分。对于

不同的轮数, 我们记录生成的不等式约束数量和变

量数, 以及求解所用的时间, 见表 13。 
 

表 13  对 Toy Cipher 基于 MILP 方法搜索字节级截断

差分的实验结果  
Table 13  Experimental results of searching byte level 

truncated difference for Toy Cipher based on MILP 
method 

轮数 不等式数量 变量数 求解时间 

30 1081 496 4.5 秒 

40 1441 656 36.15 秒 

50 1801 816 73 分钟 

60 2161 976 24 小时 

 
从表 13 中可以看到, 不等式数量和变量数量随

着轮数线性增加, 但求解时间却上升得非常快。这是

因为 MILP 问题是一个 NP 难的问题, 求解的复杂度

很高。在使用基于 MILP 方法的自动化密码分析技术

对大量算法的分析中, 人们发现MILP问题的求解复

杂度随着不等式和变量数量的上升而增加得非常快, 
当轮数较高时就不能在可接受的时间内得到结果。

另外, 其求解时间也很难预测, 对于轮数较高的算

法, 我们往往不能估计需要多长时间才能得到结果, 
而且实际的计算时间的不确定性很大, 可能是几个

星期, 几个月甚至更长, 这就使得基于 MILP 的方法

不适合寻找轮数较高的差分。 
本文中提出的基于 TPT 矩阵乘法的研究字节级

截断差分的方法的主要的时间复杂度来源于矩阵乘

法, 其复杂度由 TPT 矩阵的阶数而不是密码算法的

轮数决定。以 Toy Cipher 为例, 对于一万轮的 Toy 

Cipher 我们能在 0.02 秒之内计算得到其 TPT 矩阵

10000T , 该矩阵包含了一万轮的 Toy Cipher 的全部字

节级截断差分特征。对 Toy Cipher 的计算速度如此

快的原因是 Toy Cipher 的分组长度很小, 其 TPT 矩

阵的阶数只是 16。对于实际的轻量级分组密码算法

来说, 其 TPT 矩阵的阶数一般为 162 , 因此矩阵乘法

计算的时间会长很多。本文中提出的基于 TPT 矩阵

乘法计算来研究字节级截断差分的方法的复杂度为

2.37
2log ( )r O n⋅ , 其中 n为 TPT 矩阵的阶数, r 为算法

轮数。当阶数 n 为 162 时, 计算矩阵乘法的时间复杂

度为 37.922 次乘法, 空间复杂度为 322 。对于高性能计

算机来说, 可以在可接受的时间内得到计算结果, 
并且当给定算法轮数时 , 我们可以估计得到 r 轮

TPT 矩阵所需要的时间, 且这个计算时间不会随着

轮数有较快的增加。这就使得当轮数较高时使用本

文中的基于矩阵乘法计算的方法来研究字节级截断

差分更为有利。 
基于矩阵乘法计算来研究字节级截断差分的另

一个优势是, 得到 r 轮的TPT矩阵后, 我们可以从这

个矩阵中得到这个算法的 r 轮的所有字节级截断差

分信息, 包括所有的字节级截断差分的准确差分概

率。而使用 MILP 方法一般只能得到一个或几个高概

率差分, 并且计算得到的概率也只是实际差分概率

的下界。 
通过对两种搜索字节级截断差分的方法的对比, 

我们可以得到以下结论。在轮数较高且需要准确的

字节级截断差分概率时, 本文中提出的方法相比基

于 MILP 的方法更有优势。在轮数不高且轮函数相对

简单时, 基于MILP的搜索字节级截断差分的方法可

以比较快地找到高概率差分特征, 所以当轮数不高

时使用 MILP 方法可以快速地找到字节级截断差分

特征并能计算其差分概率的一个下界。但随着轮数

的增加, MILP 方法的搜索时间会很快地增加, 而且

其只能找到一个或几个高概率差分, 而不是差分闭

包, 计算得到的差分概率也只是实际差分概率的一

个下界。相比于 MILP 方法, 在本文提出的方法中, 
虽然计算大规模矩阵乘法的复杂度较高, 但仍然是

可以接受的, 而且这个复杂度受轮数变化的影响不

大。因此轮数较高且轮函数较为复杂时, 我们的方法

更具有优势。此外本文中提出的搜索字节级截断差

分的方法可以得到所有的截断差分, 包括字节级截

断低概率差分和不可能差分, 并且得到的差分概率

是准确的。 
总结来说, 相比于目前流行的基于MILP方法搜
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索字节级截断差分的方法来说, 本文中提出的基于

TPT 矩阵乘法计算的方法存在着一定的优势。虽然, 
大规模矩阵的存储和乘法计算使得我们暂时无法使

用 PC 实现对实际密码算法的攻击。但是, 进一步优

化存储方案和矩阵乘的算法可能会为我们的研究带

来转机。现阶段, 可以借助高性能计算机来实现实际

的攻击。此外, 我们给出的方法的复杂度不会随轮数

有较大增长, 并能在可预测的时间内借助 TPT 矩阵

得到分组密码的全部准确的字节级截断差分概率, 
而不是只能得到差分概率的下界。 

5  结论 

本文从一个新的角度来研究差分分析, 即使用

DPT 来分析一个轮函数是双射的迭代型分组密码的

差分性质, 将迭代分组密码轮函数的 DPT 看成是一

个矩阵, 然后利用矩阵和马尔可夫矩阵的性质来分

析整个迭代型分组密码的差分性质。我们的主要结

论包括对差分概率随轮数的收敛性分析, 对对合轮

函数差分性质的分析以及对字节级截断差分概率的

分析。我们发现对于一般的轮函数, 如果其 DPT 矩

阵只有两个值为 1 的特征值, 那么经过足够高的轮

数后一定不存在高概率差分特征。对于对合轮函数, 
我们认为它一定存在很多高概率差分特征, 虽然这

些差分特征的概率可能非常接近随机置换的差分概

率。最后, 我们给出了基于 TPT 矩阵乘法计算来研

究字节级截断差分概率的方法。我们以 Toy Cipher
为例, 一方面通过实验验证说明了我们方法的正确

性; 另一方面, 给出了基于 MILP 的方法和基于 TPT
矩阵乘法计算的方法来搜索其字节级截断差分的复

杂度对比, 并对比了两种方法的优劣和各自的适用

场景。在轮数不高且轮函数相对简单时, 基于 MILP
的方法更具有优势。而当密码算法轮数较高时或需

要得到准确的差分概率时 , 使用本文提出的基于

TPT 矩阵乘法的方法更具有优势。 
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