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摘要  缓存侧信道攻击利用对共享缓存的访问延迟差异泄露私密数据, 具有隐蔽性高、难以防御的特点, 对计算机系统的安全

性威胁越来越大。此外, 瞬态执行类攻击的发现也证明了缓存可以作为隐蔽信道传递瞬态窗口中的信息。因此, 需要对处理器

上的缓存设计进行全面的验证和安全性分析, 以评估其是否容易受到潜在的侧信道攻击。现有的关于缓存的评估和验证工作只

考虑了最基本的缓存模型, 而忽视了缓存的非包含属性和缓存的一致性协议等细粒度特征。随着大量的利用缓存细粒度特征的

侧信道攻击方式被发现, 凸显了传统方法对于缓存侧信道的评估和验证的不足。本文提出一种基于模型检验技术的形式化验证

框架, 该框架可系统地验证缓存设计并自动检测其中的侧信道攻击。为描述缓存的行为模型, 本文提出了一种基于有限状态机

的缓存微架构建模方法。它详细地描述了对缓存相关操作指令和缓存特征进行抽象及约简的方法, 使得模型的状态空间显著减

小。本文还根据延迟差分比较的思想定义了免受侧信道攻击的缓存需要满足的全局安全属性, 违反该安全规范的每条指令输入

序列都是一个潜在的漏洞; 此外, 本文提出了一个基于模型检验的反例搜索算法, 它能够穷尽地搜索缓存的状态机模型, 并找

到所有违反安全约束的反例。这使得验证框架具备批量验证并发现侧信道攻击的能力, 并且让验证过程更加高效。本文使用所

提出的验证框架对当前处理器中应用广泛的非包含缓存模型和考虑缓存一致性的多核缓存模型进行了验证, 验证得到的反例能

够覆盖现有的攻击方式, 并发现 9 种新的攻击方式。新发现的攻击方式可以让攻击者绕过一些侧信道防御措施, 也可以为受害

者提供当前缓存设计中的脆弱点, 以便进行针对性的防御。我们在真实处理器上进行了测试, 结果证明了本文发现新攻击的有

效性。 
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Abstract  Cache side-channel attacks exploit differences in access delays to shared caches, revealing sensitive data with 
high stealth and resilience against defense mechanisms. Additionally, the discovery of transient execution attacks demon-
strates that caches can serve as covert channels for transmitting information within transient windows. Therefore, compre-
hensive verification and security analysis of cache designs on processors are necessary to assess their susceptibility to po-
tential side-channel attacks. Existing evaluations and verification efforts concerning caches predominantly focus on basic 
cache models, neglecting finer-grained features such as non-inclusive properties and cache coherence protocols. As nu-
merous side-channel attack techniques exploiting cache's finer-grained features have been unveiled, it underscores the in-
adequacy of traditional methods for evaluating and verifying cache side-channels. This paper introduces a formal verifica-
tion framework based on model-checking techniques, systematically validating cache designs and automatically detecting 
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potential side-channel attacks. To describe the behavioral model of the cache, we propose a finite-state machine-based 
modeling approach for cache microarchitecture. This approach intricately outlines methods for abstracting and simplifying 
cache-related operation instructions and features, significantly reducing the model's state space. Moreover, following the 
idea of delay difference comparison, this paper defines the global safety properties that caches must satisfy to be immune 
to side-channel attacks. Violations of these safety specifications by any instruction input sequence indicate a potential vul-
nerability. Additionally, we present a model-checking-based counterexample search algorithm that exhaustively explores 
the cache's state machine model, uncovering all instances that breach safety constraints. This empowers the verification 
framework with the capability to batch verify and discover side-channel attacks efficiently. The proposed verification 
framework is applied to widely-used non-inclusive cache models on current processors and multi-core cache models con-
sidering cache coherence. The obtained counterexamples cover existing attack methods and reveal nine new attack me-
thods. The newly discovered attack methods can enable attackers to bypass some side-channel defense measures and pro-
vide victims with insights into vulnerabilities in the current cache design for targeted defense. Real processor testing vali-
dates the effectiveness of discovering new attacks presented in this paper. 

Key words  hardware security; formal verification; cache side-channel attacks; model checking 

 
 

1  引言 

在现代处理器的设计中, 高速缓存对于提高处

理器的运行速度有重要作用, 因此也成为不可或缺

的微架构组件。然而, 由于缓存命中或者缺失等行为

带来的显著时间差异, 其可以被利用以发动基于时

间的侧信道攻击。这类侧信道攻击与传统的利用软

件系统漏洞的攻击不同, 它利用的是硬件微架构的

延迟特征, 更难以被防御和修复。缓存侧信道攻击不

需要对硬件进行侵入式探测, 只需要利用系统提供

的访存、刷除、计时等非特权指令即可完成攻击, 这

更增加了攻击的隐蔽性。由于缓存是进程间和核心

间的共享资源, 恶意进程可以通过故意制造争用的

方式泄露信息。因此缓存侧信道可以跨越进程或虚

拟机边界, 攻击加密算法[1-5], 或破解地址空间布局

随 机 化 (Address Space Layout Randomization, 

ASLR)[6-7]等。随着 Spectre[8]和 Meltdown[9]等瞬态执

行类漏洞[10-13]的发现, 缓存侧信道攻击被证明还可

以作为Spectre和Meltdown攻击流程中的一部分, 将

瞬态窗口中的秘密信息泄露出来。这使得缓存侧信

道攻击再次成为安全研究者关注的热点。 

近年来, 缓存侧信道攻击越来越朝着攻击层次

多样化和攻击方式精细化的方向发展。例如: Liu 等

人提出的基于驱逐的跨核攻击方法[14], 使得攻击层

次从 L1 级缓存拓展到了末级缓存(Last Level Cache, 

LLC)。攻击方式精细化指的是: 越来越多的缓存微

架构内部的细粒度特征被侧信道攻击所利用, 例如: 

Yao 等人利用缓存一致性协议实现了跨核的侧信道

攻击[15]; Guo 等人提出了同时基于预取指令和缓存

一致性协议的侧信道攻击方案[16]; Lipp 等人提出的

ARMageddon实现了对于ARM处理器非包含缓存结

构的侧信道攻击[17]。 

现有针对缓存安全性的评估工作大多使用分析

测试的方法, 其中 Deng 等人提出的“三步模型”[18]

将缓存侧信道的攻击过程抽象为三个步骤, 并使用

该方法对多个安全缓存设计进行了分析; CacheFx[19]

则构建了一个仿真测试框架, 并引入了熵的概念, 

以评估缓存设计抵御侧信道攻击的能力。但这种基

于模型分析或测试的方法无法覆盖所有可能的状态

和执行路径, 因此不能对缓存设计进行系统和全面

的分析。此外, 基于形式化验证的框架 CacheGuard[20]

虽然能够对缓存设计进行全面的验证, 但仅能适用

于普通缓存, 而不具备对于包含细粒度特征的缓存

的建模和验证能力。 

本文提出了一个用于验证缓存非包含属性和缓

存一致性的框架, 用于发现缓存微架构设计中所有

可能的侧信道攻击。本文采用指令和模型抽象的方

法对缓存微架构设计进行建模, 并首次提出了缓存

的细粒度特征抽象建模方法, 增加了模型对于微架

构状态的表达能力。本文的验证方案和安全规范基

于延迟差分比较的思想, 使得该验证框架具备了缓

存侧信道攻击的特征检测能力。我们使用计算树逻

辑(Computation Tree Logic, CTL)[21]来描述安全属

性。在使用者构建了缓存微架构模型后, 该框架可以

根据定义的安全属性自动进行验证。如果不满足安

全属性, 则会借助反例搜索算法自动输出所有反例。

反例由抽象的攻击序列组成, 使用者可以通过检查

反例, 以判断该缓存微架构是否容易受到攻击。总之, 

本文的主要贡献如下。 

(1) 提出了一个微架构层级的形式化验证框架, 

用来验证和检测非包含缓存以及缓存一致性等微架

构特征是否会受到侧信道攻击。 

(2) 提出了一种针对缓存微架构和相关指令的

抽象建模方法, 使得该框架具备针对缓存细粒度特

征建模的能力。 

(3) 提出了一个基于差分延迟比较思想的验证
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方案和安全规范, 使验证框架具备对缓存侧信道攻

击的检测能力。之后提出了基于模型检验的反例枚

举算法, 利用该算法可以在一次验证中自动地找到

给定微架构设计中的所有缓存侧信道攻击。 

(4) 利用本文提出的框架对 Intel Skylake-X 架构

的缓存进行了抽象建模和形式化验证, 共发现了 9 种

新的侧信道攻击。论文选取验证得到的 SpectrePrefetch

攻击序列在真实处理器上实现, 并作为案例进行论

述, 证明我们发现攻击的有效性。 

2  背景介绍 

2.1  缓存侧信道攻击 
我们根据攻击者和受害者是否共享内存地址空

间将缓存侧信道攻击分为两大类: 基于重用的攻击

和基于争用的攻击。基于重用的攻击的代表是 : 

Flush+Reload[22]、Flush+Flush[23]和 Evict+Reload[24], 

该类攻击需要攻击者和受害者共享地址空间, 受害

者访问共享数据时会在缓存中留下痕迹, 攻击者通

过探测缓存行来推断秘密信息。基于争用的攻击的

代表是 Prime+Probe[1], 它依靠攻击者的地址空间和

受害者的地址空间在缓存中发生争用从而导致互相

驱逐, 因此攻击者和受害者不需要共享内存地址空

间。当某一方的数据被驱逐出缓存后可以通过计时

的方式探测到这种变化。该攻击的流程分为 3 步。 

(1) 首先攻击者使用预先准备的驱逐集填充受

害者可能会使用的 cache set, 此时受害者的秘密数

据会被驱逐出缓存。 

(2) 等待受害者的访问, 受害者的秘密数据会再

次加载进入缓存, 同时会驱逐对应 cache set 的驱逐

集中的数据。 

(3) 攻击者再次访问第(1)步中用到的驱逐集并

分别计时, 如果某个 cache set 的驱逐集访问时间更

长, 说明该 cache set的驱逐集中的数据在第2步时被

受害者驱逐出缓存, 即该 cache set 就是受害者秘密

数据所映射到的 cache set。 

2.1.1  非包含缓存结构上的侧信道 
目前的多级缓存在包含属性上的设计主要有 3

种: 包含缓存(Inclusive Cache)、非包含缓存(Non- 

inclusive Cache)和独占缓存(Exclusive Cache)。包含

缓存的设计是: 下级缓存中的数据包括所有上级缓

存中的数据, 即如果一个数据不在下级缓存中, 那

么它也一定不存在上级缓存中。非包含缓存的设计

指的是: 下级缓存中的数据可能包括也可能不包括

上级缓存的数据, 即一个数据可以仅存在于下级缓

存, 也可以仅存在于上级缓存, 或者同时存在于两

者中。独占缓存的设计指的是下级缓存的数据和上

级缓存的数据无交集, 即一个数据只能存在于上级

缓存或者下级缓存这两者之一。当前处理器中的主

流是非包含缓存设计, Intel公司的处理器曾经主要采

用包含缓存设计, 但近年来也逐渐转向采用非包含

设计的缓存。 

非包含缓存比包含缓存更难受侧信道攻击的影

响, 下面用一个常见的跨核 Prime＋Probe 攻击为例

说明。图 1 展示了一个二级缓存的结构, 包括两个

核心的私有 cache set 和 LLC set, 其中 LLC 为攻击者

核心和受害者核心共享。在 Prime+Probe 攻击中的第

一步, 攻击者核心访问 LLC set 中的驱逐集并将受害

者的敏感数据驱逐。如果是包含缓存的情况, 攻击者

访问 LLC 中对应 cache set 的驱逐集可以将敏感数据

从 LLC 中驱逐, 而且根据包含缓存的性质, 敏感数

据在私有缓存组(Private Cache Set)中的数据副本会

随着 LLC 中对应数据被驱逐而被反向失效。这样当

受害者再次访问私密数据的时候, 私密数据会被加

载回缓存中, 此时受害者在 Probe 阶段再次访问驱逐

集, 通过时间差异可以判断受害者访问的敏感地址

属于哪个 cache set。 

 

图 1  跨核 Prime+Probe 攻击示例 

Figure 1  Example of cross-core Prime+Probe attack 
 

但在非包含缓存中, 当攻击者核心在 Prime阶段

访问驱逐集后, 敏感数据可以从 LLC 中被驱逐到内

存, 但是由于非包含的特性, 敏感数据在受害者核

心私有缓存中的数据副本并不会被反向失效。那么

第二步受害者访问秘密数据时, 就不会从内存中读

取数据, 而是可以直接从私有缓存中读取数据, 这

就导致其不会对 LLC 中的 cache set 产生任何影响。

因此在攻击者的 Probe 过程中, 不会产生时间差异, 

也就无法攻击成功。因此, 本文将重点选择非包含缓

存结构建模并验证其安全性。 

2.1.2  缓存一致性协议上的侧信道 

在多核缓存中, 缓存一致性协议也可以被利用

以发动跨核的侧信道攻击, 因此我们有必要对考虑

缓存一致性协议的多核缓存设计的安全性进行形式

化验证。目前处理器维护缓存一致性主要有: 监听式
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的方案和目录式的方案, 其中目录式方案由于其性

能更好, 成为现在处理器设计的主流。目录式缓存

一致性的设计主要是用 4 个状态来表示当前缓存中

某数据所处的状态 , 即修改 (Modified, M)、独占

(Exclusive, E)、共享(Shared, S)和失效(Invalid, I), 这

就是最常用的 MESI 协议。此外, 还有一些处理器使

用MOESI或者MESIF缓存一致性协议, 但它们实际

上是 MESI 协议的拓展版。 

利用缓存一致性协议的跨核攻击原理主要有两

种。第一种为受害者的操作修改了和攻击者共享缓

存地址的一致性状态, 从而产生了时间差异被攻击

者探测到。例如: 在受害者私有核心中如果对共享地

址的数据进行了修改, 那么根据缓存一致性协议会

将其他核心的数据副本失效掉, 这样如果攻击者再

次访问该数据就会发现它私有缓存中的数据变为了

失效状态, 从而观测到访问延迟增加。然而作为缓存

侧信道的共享地址, 一般并没有写入的权限。现有研

究发现有两种方法可以实现与“写”操作类似的效

果, 从而将其他核心的数据副本失效。第一种方法是

使用 prefetchw 类指令[16]。prefetchw 指令的作用是对

于某个要修改的数据提前将它取入缓存。在 Intel 的

缓存实现中, 为了该数据的写入做准备并实现效率

的最大化, 系统不会校验该数据的读写权限就会直

接把其他核心的数据副本失效, 从而节省写入的时

间。这种优化不会在架构层面产生错误但会在微架

构层面产生和“写”操作类似的效果, 从而被侧信道

攻击所利用。 

在瞬态执行窗口中执行写操作也可以将其他

核心的数据副本失效 , 但是在瞬态窗口中的写操

作因为读写权限的保护 , 并不会在架构层面上真

的写入成功。之后 , 在处理器发现预测执行错误

并进行状态回滚的时候 , 这些执行的痕迹就留在

了微架构中。该原理可以被利用作为缓存侧信道

的攻击。 

第二种利用缓存一致性协议的跨核攻击原理是

“静默升级”机制[25]。图 2 展示的是拥有三个核心

和私有缓存以及一个共享 LLC 的缓存结构。其中子

图(a)展示的是当一个核心要读取的数据不在其私有

缓存中, 而且该数据的一致性状态为E时, 处理器会

从该数据所属的私有核心缓存中而不是 LLC 中获取

数据, 之后将数据传递给请求发起的核心。这是因为

处理器中存在一种“静默升级”机制, 即如果某数据

只在一个私有核心的缓存中存在, 那么该核心在对

该数据做出修改时上级缓存不会向下级缓存发送同

步信号, 而是先选择“静默”。而在另一个核心请求

该数据时, 由于“静默升级”机制的存在, 处理器会

认为 LLC 中的数据是陈旧的数据, 因此会去数据所

属私有核心查看该数据是否被修改并将数据从私有

的 L2 级缓存传递给请求核心的私有缓存。子图(b)

展示的情况是当一个核心要读取数据不在其私有缓

存中, 而且一致性状态为 S 时。由于 S 状态说明至

少有两个核心保存该数据副本, 如果有写入操作, 

那么必然有一个核心的数据副本失效变成只有一个

核心保存数据副本, 此时的缓存一致性状态变化一

定会同步到 LLC。因此处理器可以认为 S 状态的数

据一定是干净的数据, 在 LLC 中的数据副本也一定

是有效的数据, 因此其他核心请求数据的时候会从

LLC 转发到私有缓存。由于数据从私有 L2私有

L2和 LLC私有 L2这两条传输途径之间存在时间

差异, “静默升级”机制可以被用来作为侧信道。 

 

图 2  “静默升级”机制 

Figure 2  “Silent upgrade”mechanism 

 

由于非包含缓存结构和考虑缓存一致性的多核

缓存结构的复杂性, 本文的研究工作将选择这两种

结构设计作为验证对象。 

2.2  模型检验 
模型检验是一种用于有限状态并发系统的形式

化验证技术, 相比于另一种常用的形式化验证方法: 
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定理证明, 其主要优点是: 不需要使用者手工撰写

证明过程, 而由模型检验工具自动完成验证, 并且

可以输出反例以帮助找到导致系统验证失败的原

因。现已广泛应用于软件、电路和通信协议等领域

的验证。模型检验被验证的系统需要建模成为一个

有限状态机并使用 Kripke 结构表示 [26-28], 即 

0( , , , )M S S R L 。其中 S 是有限状态集合, 0S S 是

初始状态的集合, R S S  表示状态变迁关系, 我

们令 AP 表示原子命题的集合, 那么 AP: 2L S  表示

标记函数, 它标记了在该状态下为真的原子命题的

集合。Kripke 结构可以展开为计算树的形式, 树中包

含了系统的所有状态, 其中根节点为初始状态, 树

的分支可以表示系统所有的状态转换。 

针对系统的规范或者安全约束主要由 CTL*逻

辑描述。CTL*公式由两类符号组成, 第一类是表示

路径量词的符号: A(对于所有的路径), E(至少存在一

条路径)。第二类为时序运算符, 主要包括: X(次态)

表示从某状态开始的下一个状态开始满足约束, F(将

来)表示路径中将来的某个状态会满足约束, G(全局)

表示约束在路径上的每个状态都满足。路径量词和

时序运算符组合起来构成了 CTL*公式。如果用 f 表

示 CTL*公式,那么模型检验的目标就是找到 S 中满

足公式 f 的所有状态集合{ | },s MS s f  。CTL*逻

辑包含两个子逻辑: 基于分支时间的计算树逻辑和

基于线性时间的线性时序逻辑(Linear Temporal Log-

ic)。本文主要使用 CTL 公式定义安全规范。 

3  威胁模型 

我们假设攻击者的目标是通过相关内存操作的

时间差异来窃取受害者的秘密信息。攻击者和受害

者共享缓存资源, 这是产生缓存侧信道的根本原因。

受害者的程序中存在这样一些代码, 它们会根据秘

密数据的不同而访问不同的内存地址。攻击者通过

测量某些操作的延迟差异来获得受害者所访问的内

存地址并以此推测受害者的秘密信息。我们假设攻

击者处在非特权级下, 攻击者可以执行访存、刷除、

预取以及在瞬态窗口中写入等非特权级下具有执行

权限的操作。攻击者需要知道受害者的一些代码信

息(例如: 受害者所采用的加密算法), 以获得秘密数

据和内存地址之间的关系。攻击者可以测量他自己

的操作延迟, 也可以调用受害者的代码并测量其执

行时间。此外, 我们假设攻击者可以完全操控木马进

程以辅助攻击(本文木马的概念是指软件木马, 并非

指硬件电路构成的木马)。攻击者、木马进程和受害

者分布在不同的物理核心上。 

4  缓存行为模型验证框架 

4.1  验证框架概述 
框架总体上的流程主要分为 3 个阶段, 如图 3

所示。 

 

图 3  形式化验证框架 

Figure 3  Formal verification framework 
 

第一阶段: 建模缓存行为模型。我们使用状态机

模型来建模缓存的行为, 并使用模型检验中常用的

Kripke 结构来表示有限状态机。由于真实缓存的状

态空间极大, 无法直接建模并输入到模型检验工具

进行验证。因此我们定义了一套针对缓存行为模型

的抽象和建模方法, 其中包括缓存相关指令的建模

和缓存微架构的建模规则。这一部分具体在 3.2 节

介绍。 

第二阶段: 定义安全规范作为模型检验器的输

入。我们使用 CTL 公式来表示 Kripke 结构需要满足

的约束规范。安全规范的定义关键要找到缓存侧信道

攻击的特征, 违反安全规范的反例就可以视为一个潜

在的安全威胁。该部分的内容主要在 3.3 节介绍。 

之后, 将缓存模型和安全规范输入模型检验器

进行验证。由于现有的模型检验工具只能输出一个

反例, 而无法找到系统中所有可能的侧信道攻击方

法。因此我们对模型检验工具进行了一些拓展, 实现

了基于模型检验的反例搜索算法, 增强了传统模型检

验工具的能力, 使其能够找到系统中所有可能的缓存

侧信道攻击模式。这部分内容具体在 3.4 节阐述。 

第三阶段: 我们对模型检验输出的反例进行人

工的筛选和分析, 并对其中某些攻击序列在真实处

理器上进行实现从而验证该攻击的有效性。 

4.2  缓存建模方法 
为了对某特定架构缓存的侧信道攻击进行形式

化验证, 我们观察并提取缓存侧信道攻击通用的模

式, 以确定如何对缓存建模以及需要在缓存形式化

模型中包含哪些特征。 
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如基础知识部分所介绍的, 一轮完整的侧信道

攻击往往可以被抽象为三个阶段的操作。首先第一

阶段: 攻击者通过访存、刷除、预取等操作来设置缓

存的初始状态。第二阶段: 调用或者等待受害者程序

的执行。第三阶段: 攻击者通过执行一些指令并计时, 

通过观察其时间差异来判断第二阶段中受害者访问

了哪些地址, 或者受害者访问了哪个缓存集(cache 

set), 通过这些获得的信息就可以推断出受害者中的

秘密数据。我们可以给出如下的断言: 每次攻击流程

只有最后一步需要进行时间测量, 因为前面的几步

在时间上都是没有差异的。这个结论可以由反证法

证明: 如果在前面几步中时间也有差异, 那么截止

到有时间差异的那一步, 其本身就可以构成侧信道。

因此我们可以得到:  

定义 1. 缓存模型的输入可以抽象表示为一串指

令操作序列 L:  

1 2op ... op[op ]nL             (1) 

该操作指令序列由 n 条抽象的缓存操作指令组

成。对缓存侧信道进行形式化验证的目标就是输出

这样的抽象操作序列形式的结果。实现一个缓存侧

信道攻击往往至少需要 3 步抽象的指令操作, 某些

攻击也可能需要 3 步以上的指令操作才能成功, 因

此 3n≥ 。其中每个操作指令 opn 的抽象建模方式在

4.2.1 小节介绍。 

4.2.1  缓存相关指令建模 

缓存相关的操作指令的抽象建模主要包括指

令、地址空间、操作对象等几个部分。本文方法参

考并拓展了“三步模型”[18]论文中的方法。 

首先需要明确指令的执行对象, 即本条指令是

由攻击者执行的还是由受害者执行的。由攻击者执

行的指令用大写字母 A 来表示, 由受害者执行的指

令用大写字母 V 表示。其中某些攻击可能涉及 3 个

核心, 因此我们设定一个木马核心用大写字母 T 表

示, 它可以和攻击者协同操作, 从而窃取受害者的

信息。 

之后我们在大写字母的上角标位置定义该指令

的操作类型。上角标位置有三种情况, 分别是为: 空, 

inv, w。 

(1) 如果上角标位置为空, 则该指令为访存指令

(例如: x86 下的 mov 指令或者指针的解引用)。 

(2) 如果上角标位置的字符为 inv, 则说明该指

令为“冲刷”指令, 它的作用是可以将该地址的数据

在缓存中失效并写回内存(在 x86 架构中可以用

clflush 指令实现)。 

(3) 上角标位置为 w 时, 如果是受害者执行的指

令(例如: wV ), 则说明此时受害者执行的是瞬态写

操作。虽然一般的隐蔽信道中, 所借助的地址受害者

和攻击者都不具备写权限, 但是在瞬态执行窗口中

依然可以进行“写”操作, 该写操作在流水线后端并

不会提交, 也并没有真正地在该位置写入数据。因此

产生的效果只会在微架构层中留下痕迹, 而在架构

层上并不可见。然而留存在微架构中的痕迹依然可

以被用来推断受害者的私密信息。 

(4) 如果上角标 w 搭配的是攻击者执行的指令

(例如: wA ), 我们就将其抽象为“预取”指令(在 x86

架构中可以用 prefetchw 指令实现)。“预取”指令也

可以对只有读权限没有写权限的数据执行 , 然而

CPU 在预取之后会默认当作用户要对该数据进行修

改, 从而根据缓存一致性协议提前将其他核心中的

数据失效掉。虽然此时数据并没有被修改, 但对其他

核心产生的微架构层面的影响依然可能被侧信道攻

击所利用。 

上角标 w 主要对应的是基于缓存一致性的攻击

类型, 在后面的缓存微架构形式化模型构建章节和

形式化验证结果与分析的章节还会具体阐述。 

最后 , 需要对指令的作用地址进行抽象建模 , 

因为真实处理器的地址空间是一个非常大的值, 我

们不可能也没有必要对这么大的地址空间进行建模

验证。因此我们将地址抽象后分为几个类别: a, b, d, 

u, NIB, 它们都被写在符号表示的下角标的位置处来

指示该指令所作用的地址。这些地址抽象类型的定

义如表 1 所示。 

根据已经定义的一条抽象指令的三个要素, 即

指令执行的对象, 指令的操作类型和指令的操作地

址, 我们举例说明该抽象指令的语义。  

(1) uV : 受害者访问秘密地址。 

(2) w
uV : 受害者在瞬态执行窗口尝试对私密地

址进行写操作。 

(3) inv
aA : 攻击者在 a 地址执行刷除操作。 

(4) w
aA : 攻击者在 a 地址执行预取操作。 

(5) dA : 攻击者访问 d类地址的集合, 相当于填

充驱逐集。 

(6) Invany: 将所有的地址从缓存中刷除。 

4.2.2  缓存行为模型构建 

我们采用有限状态机模型对缓存的特征进行建

模, 首先以普通单级缓存为例展示缓存行为模型的

构建方法。 

对于普通单级缓存, 由于大多数缓存侧信道攻

击最终都是通过计时结果来判断私密数据地址所处 
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表 1  指令操作地址抽象类型的定义 

Table 1  Definition of the abstract type of the  
operation address 

地址符号 描述 

u 

u 表示未知的由受害者访问的秘密地址, 例如在加

密算法或者瞬态窗口中访问的地址, 例如: 受害者

访问 u 地址的操作可以用 uV 表示。攻击者的任务就

是通过一组操作和计时来推断 u 的值。由于是秘密

地址, 因此攻击者不能直接访问 u 

a 

a 是由攻击者或者受害者访问的某个确定的地址。

该地址可能等于也可能不等于 u, 因此 a 和 u 是共享

内存地址空间的 

b 

b 是和 a 映射到相同 cache set 的一个地址集合。b

类地址一般不用来作为操作指令的地址, 而是用来

判断 u 地址是否属于 b 的集合 

d 

d 是和 a, b 地址映射到相同 cache set 的一个地址集

合, 但是和受害者访问的地址 u 以及 a 并不共享地

址空间, 访问 d 类地址并不能直接命中 u。d 集合的

地址通常作为驱逐集来使用 

NIB 

NIB 表示那些和地址 a 不在同一个 cache set 的地址

集合。它一般不作为指令访问的地址, 而是用来指

示 u 所处的位置 

 
的 cache set 或者它的虚拟地址来推断秘密数据, 因

此我们将整个缓存微架构抽象为两个缓存行(cache 

line)。一个用来表示和私密数据地址映射到了相同的

cache set, 另一个表示和私密数据地址映射到了不同

的 cache set, 这样就足以覆盖缓存侧信道攻击的全

部情况。第一个缓存行是地址 a 所在的缓存行, 该缓

存行可取的值包括 a、b、d, 以及空状态(使用 f 来表

示空状态)。我们定义变量 1C 来表示第一个缓存行所

处的状态, 且 1 { , , , }C a b d f 。第二个建模的缓存行

表示和地址a映射到不同 cache set的那些地址, 用变

量 2C 来表示该缓存行所处的状态, 且 2 {NIB, }C f 。 

1 2 1

1

(Op rd OpAddr Ob wr)j. ( Addr)

Addr, Latency fast

C C

C

C    
 

 

  (2) 

1 2

2

(Obj ) (Op rd O. (Addr NIB)

NIB, L

p wr

atenc

)

y

C

C x

C V      
 

 

  (3) 

1 2 1

1

(Op inAddr v)Obj. ( Addr)

, Latency slow

C C

C f

C

 
  

         (4) 

1 2 1

1

(Op rd OpAddr O wr)bj. ( Addr)

Addr, Latency slow

C C

C

C     
 

 

  (5) 

1 2 1Addr Obj. ( Addr) (Op inv)

Latency fast

C CC 


  
        (6) 

1 2 (Op InvAdd anyr Obj.

ency

)

Lat

CC

x

 


              (7) 

1 2 2 Addr NIB) (Op rd   OpAdd wr Obj. (

Latency= s

r)

fa t

    CC C
 

  (8) 

此外, 缓存时间侧信道主要通过时间延迟来泄

露私密数据, 因此我们需要对模型输出的延迟进行

建模。在这里我们不考虑每条指令执行所需的具体

时间或者时钟周期, 而是直接将延迟抽象为“快”

和“慢”两种情况, 因为大多数缓存时间侧信道攻

击也是通过区分延迟“快”或者“慢”这两种情况

来推测私密数据。例如: 在访存指令中, 如果该地址

存在于缓存中, 则缓存命中, 延迟为“快”。如果该

地址不在缓存中, 则缓存缺失需要从内存中加载数

据, 延迟为“慢”。此外还存在一些延迟不确定的情

况, 用字母 x 表示, 它主要代表本模型不考虑延迟

的一些情况。我们使用变量 Latency 表示缓存状态

机对于输入某条指令后所输出的延迟, 且 Latency  

{fast,slow, }x 。 

为了方便表示, 我们将抽象指令的三个要素: 

指令执行的对象, 指令的操作类型和指令的操作地

址拆开并分别定义。首先指令执行的对象使用变量

Obj 表示, 且 Obj { , , }V A T , 即执行指令的对象只

可能是受害者、攻击者和木马这三种情况。指令的

操作类型用变量 Op 表示 , 且根据前面的定义

Op {rd, wr,inv, Invany} 。指令的操作地址使用变量

Addr 表示 , 且根据前文定义的抽象地址类型

Addr { , , , }a b d u 。下面我们开始定义缓存模型的操

作语义, 其表示形式如下, 横线上方为当前状态和

状态机输入, 横线下方为状态机接受输入后的下一

个状态和输出延迟。 

定义 2. (缓存操作指令的语义) 

普通缓存操作指令的语义由公式(2)～公式(8)定义。 

其中公式(2)的语义是当缓存行 1C 的当前状态等

于 Addr 输入, 而且操作类型 Op 为读或者写的时候, 

输出的延迟 Latency 为 fast, 且 1C 的状态会变成和

Addr 相同。 

公式(3)的语义是当输入指令的操作地址为NIB时, 

映射到 a 之外缓存行, 可以不考虑这种延迟情况。 

公式(4)的语义是当 1C 的当前状态等于 Addr 输

入, 而且操作类型 Op 为刷除的时候, 输出的延迟

Latency为 slow, 因为当执行刷除指令时, 相比于数据

不在缓存中的情况, 数据在缓存中需要引发额外的操

作, 因此执行得更慢。且 1C 的状态会变成 f(空状态)。 

公式(5)的语义是当缓存行 1C 的当前状态不等于

Addr 输入, 而且操作类型为读或写时, 说明此时为

Ú
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缓存未命中。因此延迟更高, 而且 1C 的状态会变成

和 Addr 相同。 

公式(6)的语义为: 当缓存行 1C 的当前状态不等

于 Addr 输入, 而且操作类型为刷除时, 说明此时要

刷除的数据并不在缓存中, 因此缓存行 1C 保持原状, 

且 Latency 为 fast。 

公式(7)的语义为: 当操作指令为 Invany 时, 会

刷除缓存中所有相关的敏感指令, 此时延迟的情况

为未知。 

公式(8)的语义为: 缓存行 2C 的状态如果和输入

的 Addr 相同且都等于 NIB, 那么此时读写数据也认

为是缓存命中, 且 Latency 为 fast。 

1 1((pri Obj ) (pri Obj ) (OpAddr Addr ) rd Op wr)

Latency fast

A A V V        


 
                          (9) 

1 1

1 1

((pri llc Obj (Op inAddr Ad v)

pri

dr

Latency slow

) )

, llc ,

A A

A f f

    


 
 

                                        (10) 

1 1

1 1

(( pri llc Obj (Op rd Op wr)Addr Addr ) )

pri Addr, llc Addr, Latency slow

V V

V 
      

 
 

                                    (11) 

1

1 1

( Obj llc (Op rd Op wr)

Latency s

Addr )

llc , p lowri ,

d

d A

A

d

d       



 

 

  (12) 

1

1

( Obj llc (Op rd Op wr)Addr )

pri Latenc s, y fa t

d

A d

A d      


 


 

  (13) 

1

( Obj (Op rd)Addr )

pri

Vd

V d

   


            (14) 

上述是一些普通缓存的基础语义规则, 后文具

体要验证的多级非包含缓存和考虑缓存一致性的缓

存模型还会在该语义的基础上考虑它们特有的微架

构特征并加入一些新的语义。在普通缓存中我们只

建模了 2 个 cache set, 但是在多级缓存模型中, 2 个

cache set 不能表示所有可能的情况。我们建模了 6

个 cache set, 包括受害者的私有缓存分别有 2 个

cache set, 即: 1ri { , , }p ,a b dV f 和 2pri {NIB, }V f 。

攻击者的私有缓存建模了 2 个 cache set, 即 : 

1ri { , , }p ,a b dA f 和 2pri {NIB, }A f 。此外也建模 2

个 cache set 用 来 表 示 LLC 中 的 情 况 , 即 : 

1 { , , }l ,l c a b d f 和 2 {NI }llc B, f 。下面我们来定义

非包含多级缓存模型的操作语义和状态转换。 

定义 3. (非包含多级缓存操作指令的语义) 

非包含多级缓存的操作语义如公式(9)～公式(14)

定义。 

其中公式(9)的语义说明当攻击者或受害者在本

核心的私有缓存命中数据时, 延迟都为“快”。 

公式(10)的语义表示攻击者执行刷除操作, 且目

标地址在缓存中时, 此时延迟为“慢”。由于受害者一

般不会执行刷除操作, 因此建模语义不考虑这种情况。 

公式(11)的语义表示当受害者的访问没有命中

私有缓存或 LLC 时, 此时延迟结果为“慢”而且私

有缓存和 LLC 的状态将会变成和输入地址相同。同

理, 攻击者操作的命中情况和刷除情况可以参考前

面的规则撰写, 在此不再赘述。 

公式(12)的语义规则表示当攻击者访问 d类地址

时对应真实世界中的情况是攻击者状态驱逐集的过

程, 而且攻击者可以访问她私有缓存和 LLC 中的驱

逐集。而且我们主要考虑跨核攻击的情况, 当 LLC

对应 cache set中的状态不是d时, 此时状态驱逐集的

延迟为“慢”。 

公式(13)的语义规则为上一个规则的相反情况, 

即在访问驱逐集过程中, 如果 LLC 中的 cache set 已

经是对应驱逐集的地址, 那么访问时间为“快”。 

公式(14)表示的直接语义是受害者访问驱逐集

的状态变化。但实际上受害者并不会主动访问驱逐

集, 因此该语义在实际攻击中对应的情况是: 程序

运行中的不可避免的操作系统活动会访问一些地址, 

从而会将受害者私有缓存中的数据驱逐出去。这些

“系统活动”实际上实现的效果等价于在受害者核心

访问驱逐集, 但它并不会对 LLC 中的状态产生影响, 

因为系统活动所访问的地址量很少, 它只可能将数据

从较小的私有缓存中驱逐, 但是 LLC 容量很大, 因此

对于 LLC 中数据的驱逐效果可以忽略。而且由于“系

统活动”的不确定性, 我们也无法测得其延迟, 因此

延迟情况无须建模。本条规则所建模的“系统活动”

可以对私有缓存中的数据进行驱逐, 这也是我们在

非包含缓存中的跨核攻击能够成功的关键。 

1 1 1

1 1

)

, , Late

Obj Op rd Addr (

ncy slow
A V T

A V

A a C C C

C C

I E E

S S

         
  

                                (15) 

1 1 1

1

Obj Op rd Add )

, Latency m d

r (

i
A V T

A

I S S

S

A a C C C

C

     


  


 
                                (16) 
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1 1 1 1

1 1 1

)

, , , Latency slow

Obj Op wr Addr ( V T V T

A V T

A a C C CS S E E

E I

C

C IC C

           
   

                            (17) 

1 1 1

1

Obj Op wr Addr ( )

, Latency fast
V T A

A

IA a C C C

C

I E

E

     
 

   
                                    (18) 

下面我们将多核缓存一致性的特征拓展到普通

缓存上, 并建立形式化模型。因为只有共享地址空间

的数据才需要维护一致性, 因此利用缓存一致性的

攻击必然是共享内存地址空间的。所以输入指令的

地址Addr { , , NIB}a u , 这里主要区分受害者访问的

地址 u 等于 a 或者不等于 a。指令的操作类型包括: 

Op {rd, wr,inv, Invany} 。这里的 wr 并不表示真正对

数据进行修改, 而是指在瞬态窗口中的写操作或者

预取操作。在实际的缓存侧信道攻击中, 不管是攻击

者还是受害者都不具备对共享地址修改的权限, 因

为如果她们可以对共享地址进行修改, 那么将可以

直接修改数据传输信息, 而不再需要“侧信道”了。

虽然两者都不能在架构层面对共享地址的数据进行

修改, 但是可以在微架构层面实现和写操作类似的

可以影响微架构状态的效果。 

此外由于利用一致性的攻击可能涉及 3 个核

心, 因此 ,bj { }O ,A V T , 即内存操作的发出核心可

以是攻击者、受害者或者木马。我们将这 3 个核心

中的缓存状态抽象为 6 个缓存行, 每个核心有 2 个

缓存行, 分别表示地址 a 所在的缓存行和地址 a 之

外的缓存行 , 即 : 1 { , , }VC S E I 、 2 {NIB, }VC f 、

1 { , , }AC S E I 、 2 {NIB, }AC f 、 1 { , , }TC S E I 和

2 {NIB, }TC f 。在 a 所在的缓存行中, 因为不考虑

和受害者不共享内存地址, 所以该缓存行中的数据

只有可能是a, 因此我们直接用数据a的一致性状态: 

S、E、I, 来表示该缓存行中的数据, 而且由于攻击者

不可能修改该数据, 因此省略了 M 状态。对于延迟

情况, 多核一致性缓存系统中也会更加复杂, 我们

定义: Latency {fast,mid,slow, }x , 其中 fast 对应着

数据访问或者写入时直接在本私有核心命中, mid 指

的是在LLC中命中, slow指的是在其他私有核心中命

中, x 表示不确定的状态。接下来将上述的微架构特性

描述建立形式化的缓存行为规范和操作语义。 

定义 4. (考虑缓存一致性的多核缓存操作指令

的语义) 

操作语义由公式(15)～公式(18)定义。 

公式(15)定义的规则表示: 当一个核心要读取的

数据不在其私有缓存中, 而且该数据的一致性状态

为 E 时, 处理器会从该数据所属的私有核心缓存中

而不是 LLC 中获取数据, 之后将数据传递给请求发

起的核心, 此时的延迟为 slow。这是因为处理器中存

在一种“静默升级”机制, 即如果某数据只在一个私

有核心的缓存中存在, 那么该核心在对该数据做出

修改时上级缓存不会向下级缓存发送同步信号, 而

是先选择“静默”。而在另一个核心请求该数据时, 由

于“静默升级”机制的存在, 处理器会认为 LLC 中

的数据是陈旧的数据, 因此会去数据所属私有核心

查看该数据是否被修改并将数据从私有的L2级缓存

传递给请求核心的私有缓存。 

公式(16)定义的规则表示: 当一个核心要读取数

据不在其私有缓存中, 而且一致性状态为 S 时。由于

S 状态说明至少有两个核心保存该数据副本, 如果有

写入操作, 那么必然有一个核心的数据副本失效变

成只有一个核心保存数据副本, 此时的缓存一致性

状态变化一定会同步到 LLC。因此处理器可以认为 S

状态的数据一定是干净的数据, 在 LLC 中的数据副

本也一定是有效的数据, 因此其他核心请求数据的

时候会从 LLC 转发到私有缓存。对应图 2(b)的情况, 

即当其他核心状态为 S 时, 从 LLC 中读取数据的情

况。上述 2 条语义描述了处理器中的“静默升级”

机制。 

公式(17)定义的规则表示当在攻击者核心执行

“预取”操作时, 如果其他核心数据是有效的, 那么

需要发送请求到其他核心将他们的数据失效, 因此

延迟情况为 slow。 

公式(18)定义的规则表示当其他核心的数据是

无效状态时, 由于此时执行“预取”不需要再发送信

号将他们的数据失效掉, 因此执行速度较快, 延迟

为 fast。 

本定义仅考虑Obj A 的情况, 即攻击者为操作

对象, 其他核心对应的操作与攻击者核心类似, 在

此不再赘述。 

4.3  安全属性定义 
根据前文对于缓存指令和行为模型的抽象建模

方法的定义可知, 地址 u 为受害者所操作的私密地

址, 且受害者可以在该地址上进行读或者瞬态写操

作(例如 uV 和 w
uV )。因此我们定义: 缓存侧信道攻击

的目标就是通过一组内存操作序列推断出秘密地址

u 的值或者所属范围。根据我们对地址的抽象结论, 

地址 u 的取值只可能有 3 种情况: a, b, NIB。因此我
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们将 u 的这 3 种取值情况构建出 3 个子模型, 这 3 个

子模型会根据输入指令地址的不同, 分别输出对应 3

种情况的延迟。如果攻击者在最后一步的指令操作

后得到的 3 个子模型延迟完全相同, 则说明攻击者

不能分辨出秘密地址的位置, 否则如果 3 个子模型

输出的延迟存在差异, 则攻击者可以分辨出秘密地

址的位置。具体情况如图 4 所示, 子图(a)展示的情况

是当 u 等于 a 时延迟为快, 当 u 映射到 b 或者 NIB

时, 延迟为慢。此时可以根据延迟准确地区分出秘密

地址 u 的具体值(类似于 Flush+Reload 类攻击所具备

的分辨能力)。子图(b)所展示的情况是当 u 等于 a 或

者 u 映射到 b 时, 计时结果为快, 当 u 映射到 NIB 时

计时结果为慢。因为a和b地址是映射到同一个 cache 

set 的, 当攻击者以 cache set 为单位进行探测时就会

找到某个 cache set 比其他的访问延迟都要快, 因此

攻击者可以区分出 u 映射到具体哪个 cache set(类似

于 Prime+Probe 攻击所能实现的分辨能力)。子图(c)

所展示的情况是 3 种情况的延迟完全相同, 此时攻

击者无法区分私密地址 u 属于哪一类地址, 因此攻

击无法成功。此外, 若输出为 x, 则说明这种情况为

模型考虑之外的不定态, 因此必然无法构成攻击。 

 

图 4  子模型输出延迟的情况 

Figure 4  Output delay in submodule 
 

根据上述分析, 我们将安全规范定义如下:  

定义 5. (能构成攻击的安全属性). 

NIB

NIB

(( ) ))( ((

( Attack t e)) ru

)a b a a b

a

L L L L

L

L L

L

   

  




   (19) 

其中, aL , bL 和 NIBL 分别表示当 u 等于 a, b 和 NIB

时缓存子模型所输出的延迟, Attack 变量表示攻击能

否成功。上述合取范式的第一个子句和第二个子句

代表了不同的攻击分辨率, 其中第一个子句表示攻

击者仅能分辨受害者访问了哪个 cache set, 但不能

确定具体访问的地址。第二个子句表示攻击者能够

分辨出受害者访问了哪个地址。 

定义 6(不构成攻击的安全属性).  

N

NIB

IB ( (

( Attack fal

( ) ) )

se)
a b baL L x xL L

x

L

L

  

  

 


    (20) 

即当无法区分三个子模型输出的延迟, 或者延

迟中包含 x 状态时, 无法构成攻击。 

对于最终输入形式化验证工具的全局安全规范, 

我们需使用 CTL 逻辑定义:  

定义 7(CTL 逻辑表示的全局安全属性). 

(Attack true)AG            (21) 

其中, A 和 G 为 CTL 逻辑中的符号, A 为描述路径的

量词, 指的是对于计算树中的所有路径。G 为时序

描述符 , 指的是对于某路径上的每个状态都满足

某项性质或约束。因此该全局安全规范表述的语义

是: 对于计算树中所有路径上的所有状态都不能

构成攻击。 

4.4  反例搜索算法 
当缓存模型不满足约束时, 模型检验工具会输

出反例。然而现有的模型检验工具普遍只能输出一

个反例。但实际上, 一个缓存设计上所能实现的侧信

道攻击方式不止一种, 而我们的目标是找到某个缓

存设计中所有潜在的侧信道攻击方式。如果模型检

验工具每次只能输出一个结果, 那么即使是多次运

行, 它也有很大的概率找到现有已知的攻击方式, 

而无法找到新的攻击类型。我们提出了一种新的路

径搜索算法, 使之可以在一次验证中输出所有违反

约束的反例, 该算法在 NuSMV 工具的基础上实现。

该算法的流程如图 5 所示。 

NuSMV 的源码实现了一个专门的函数 check_ 

AG_only 来检查那些只包含 AG 规则的 CTL 逻辑公

式, 这恰好满足本文所定义的CTL约束的验证需要。

我们主要在该函数的基础上进行拓展, 使其具备输

出所有反例的能力。该算法的前 3 步和源代码的实

现相同, 第 4 步开始为我们主要实现的部分。第 4 步

调用系统接口计算从初始状态开始到达违反约束状

态的最短路径 d, 并从最短路径开始进行前向的广度

优先搜索。第 6 步为预先计算后面搜索过程需要用

到的状态列表, 列表的作用是记录 , ][0i d 中每个距

离为 i下面的状态集合, 该集合中的状态在经过 k i
次转换之后必然可以到达违反约束的状态。第 7～10 
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图 5  反例搜索算法流程图 

Figure 5  Flowchart of the counterexample search algorithm 
 

步为通过一个队列实现针对状态的广度优先搜索算

法, 第 7 步是将在距离 d 处的状态推入队列。第 8 步

相当于将所有状态根据输入的抽象指令执行一步状

态转换操作。第 9 步是将该层的状态集合和对应步

数的状态列表 List 取交集, 得到的集合就必然是通

过在限定步数内的转换可以到达违反约束状态的集

合。将该新得到的集合作为 curr_state 重新推入队列。

第 10 步为判断是否找到了反例, 如果当前状态转移

的步数在 d 和 k 的范围内, 而且 curr_state 不为空, 说

明已经找到了一条到达违反约束状态的攻击序列, 

在第 11 步将其记录下来。之后第 12 步判断广度优先

搜索是否完成, 即状态转换的步数是否超过了最远

可达距离。如果还未完成遍历系统中的所有状态,  

则回到第 8 步继续进行搜索, 直到遍历了系统中的

所有状态后结束。 

5  形式化验证结果及分析 

我们在所建立的缓存模型上运行模型检验工具, 

其中违反定义 7 的指令序列被认为是反例。 

5.1  普通非包含缓存模型验证结果 
表 2 中所列取的是针对普通非包含缓存的验证

结果。表中的第一列是该攻击的类型, 第二列为抽象

表示的攻击序列, 第三列显示该攻击类型为现已存

在的攻击还是我们所发现的新攻击。从表中可以看

出我们的验证结果可以包括现有的跨核 Flush+ Rel-

oad 和跨核的 Flush+Flush 攻击, 而且也包括仅依靠 
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表 2  普通非包含缓存的攻击序列 

Table 2  Attack sequence of normal non-inclusive 
cache 

攻击类型 攻击序列 
是否为新类

型的攻击 

Flush+Reload 

inv
a u aA V A   

Invany u aV A   

现有攻击 Flush+Flush inv inv
a u aA V A   

Bernstein attack u a uV V V   

Prime+Prime+Probe d d u dA V V A    

Evict+Evict+Reload d d auV A V A    

新攻击 Evict+Evict+Flush inv
d d u aV A V A    

Evict+Evict+Time u d d uV V A V    

 

内部干涉发动的 Bernstein 攻击。同时, 验证结果也

表明 Prime+Probe 类攻击在非包含缓存中只能在同

核心实现, 但是并不能实现跨核心的攻击。此外, 我

们也发现了一些更复杂的需要至少四步操作才能完

成攻击的类型。 

下面我们选择其中 3 个典型的案例进行分析。  

(1) Prime+Prime+Probe 攻击: 该类攻击在真实

世界的实现最早出现于 ARM 处理器。首先攻击者访

问驱逐集地址, 将LLC中某个 set中的敏感数据驱逐

出去。因为在非包含缓存中, LLC 中的敏感数据被驱

逐不会导致受害者私有缓存中的敏感数据失效。所

以此时空闲一段时间, 等待受害者核心中的其他系

统活动访问私有缓存并将秘密数据驱逐。攻击者重

复多次访问驱逐集, 此时敏感数据将不会存在于缓

存中。等待受害者访问秘密地址 u 之后, 攻击者再次

访问驱逐集。如果受害者访问了 u, 则秘密数据会存

在于 LLC 中, 此时再次访问驱逐集时间变慢。后面

的Evict+Evict+Reload和Evict+Evict+Flush类的攻击

也是相似的原理。 

(2) Evict+Evict+Flush 攻击: 该攻击的第一步为

利用受害者核心内的系统活动将探测地址 a 从受害

者私有缓存中驱逐到 LLC 中。之后第二步攻击者访

问对应 cache set 的驱逐集, 将该探测地址驱逐出缓

存。在实际攻击中, 前两步需要交替进行多次。第三

步等待受害者的操作。如果受害者访问了目标地址

u, 那么探测地址 a就会被加载回缓存中, 否则地址 a

不在缓存中。之后在第四步攻击者调用 clflush 指令

刷除探测地址 a 时, 如果 a 地址在缓存中, 则该刷除

过程的延时更长。反之若目标地址不在缓存中, 则该

刷除过程的延时更短。 

(3) Evict+Evict+Time 攻击: 首先第一步执行受

害者的进程, 此时机密数据存在于私有缓存和 LLC

当中。之后等待受害者核心的系统活动将秘密数据

驱逐, 同时攻击者核心重复访问驱逐集即可将机密

数据驱逐出缓存。最后再次执行受害者进程, 如果 u

和 d 所在的 set 相等, 则访问时间更慢。反之, 攻击

者的驱逐集访问不会将机密数据从 LLC 中驱逐, 下

次受害者执行会更快。 

上述的结果都证明了即使是非包含缓存也依然

可能会受到基于争用的侧信道攻击, 这也说明了那

些基于非包含属性的安全缓存设计[29]在某些情况下

并不是绝对安全的。 

5.2  缓存一致性模型的验证结果 
表 3 是我们针对考虑缓存一致性的多级缓存的

验证结果。 

下面我们将选择其中 3 个典型案例, 具体阐述

所发现的新类型攻击的操作过程。 

 
表 3  利用缓存一致性的攻击序列 

Table 3  Attack sequence of exploiting cache cohe-
rence 

涉及核心数 攻击类型 
是否为新类型的攻

击 

双核 

inv w
a a u aA A V A    新攻击 

inv w
a a u aA A V A    

inv w w
a a u aA A V A    新攻击 

w
a u aA V A   

inv inv
a u aA V A   

inv w
a u aA V A   

inv invw
a u aA V A   

inv w w
a u aA V A   新攻击 

w w
a u aA V A   

w w
a u aA V A   

w w w
a u aA V A   

三核 

w
a u aT V A   

w w
a u a aT V T A    新攻击 

w
a u a aA V T A    

inv w
a u a aA V T A    新攻击 

inv
a a u aA T V A    新攻击 

w w
a u a aA V T A    

 

(1) inv
a a u aA T V A   : 它的攻击流程为首先

将目标数据在处理器中的所有副本全部刷除, 此时

目标数据在处理器的缓存中都是无效的状态。第二

步, 使用木马核心访问该目标地址。第三步为等待受

害者进行访问。此时如果受害者访问的地址 u 等于
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地址 a, 则受害者和木马核心的一致性状态为 Shared。

如果没有访问, 则受害者核心的状态为 Invalid, 木马

核心状态为 Exclusive。最后由攻击者核心探测目标

地址, 如果是 Shared 状态, 则从 LLC 中提取数据。

如果地址是 Exclusive 状态, 则需要从木马所在核心

的私有缓存中跨核提取数据, 这两者会产生明显可

分辨的时间差异。该攻击所利用的原理是前文介绍的

CPU所存在的“静默升级”机制。 

(2) inv w
a u a aV T AA    。该攻击所利用的原理

和上述的类似。即: 第一步, 将目标数据在缓存中的

所有副本都刷除。第二步, 等待受害者进行瞬态执行

窗口中的写操作, 这一步操作完成之后会将目标地

址加载到受害者的私有缓存中, 同时将其他核心中

的目标数据全部失效。第三步, 木马核心访问目标地

址。此时如果受害者执行了瞬态执行写的操作, 则当

前共享数据的一致性状态为 Shared。如果受害者没

有执行瞬态写操作则当前共享数据是 Exclusive 状

态。第四步, 攻击者核心访问该数据, 通过计时判断

该数据是从LLC中访问还是跨核的私有缓存中访问, 

从而推断出受害者是否访问了目标地址。该攻击主

要用于在瞬态窗口中将私密信息传递出来。 

(3) inv w w
a a u aA VA A   。该攻击流程为: 第一

步, 将目标数据在缓存中的所有副本都刷除。第二步, 

攻击者核心访问目标地址, 此时该地址仅存在于攻

击者私有核心中。第三步, 等待受害者核心在瞬态执

行窗口中对目标地址进行修改。如果受害者修改了

目标地址, 则攻击者核心的数据就会失效。若没有修

改目标地址中的数据, 此时攻击者核心中的数据是

有效的, 但是受害者核心中的数据是失效的。第四步, 

攻击者执行“预取”指令并计时。如果受害者没有

修改目标数据, 则预取的时间会更快, 否则预取的

时间更慢。这样就可以构成一个侧信道。 

(4) w w
a u a aT V T A   : 该攻击同时利用了预

取机制和“静默升级”机制。攻击的具体步骤为: 第

一步, 由木马核心对探测地址 a 执行预取操作, 此时

其他所有核心的数据副本都被失效, 该数据仅存在

于木马私有核心中。第二步, 等待受害者在瞬态窗口

中的写入操作或者受害者不执行任何操作。如果受

害者没有执行写入操作, 则 a 地址依然仅存在于木

马核心中。如果受害者执行了写入操作, 则 a 地址仅

存在于受害者核心中, 而木马核心的 a 地址失效。第

三步, 操控木马核心再次访问地址 a。根据第二步的

执行结果, 地址 a 有两种状态: 仅存在于木马核心或

者同时存在于木马核心和受害者核心。因此, 在第四

步攻击者访问地址 a 时, 由于“静默升级”机制的存

在, 这两种状态会产生不同的延迟。 

5.3  验证结果的讨论 
本文所提出的验证框架对包含细粒度特征的缓

存微架构进行了建模, 因此能够发现多种利用缓存

细粒度特征的侧信道攻击。它的优势在于部分新发

现的攻击序列能够在攻击场景受限的情况下完成攻

击。由于随着缓存侧信道威胁日益严重, 用户可能

会部署一些防御措施。例如: 禁止普通权限的用户

使用 clflush指令或限制攻击者和受害者进程间的页

面共享。对于前者, 本文发现的 w w
a u a aT V T A  

攻击序列能够绕过这种防御方式。而本文发现的

Evict+Evict+Time 攻击序列能够绕过后者的防御。本

文发现的多种攻击序列能够给攻击者提供更多的攻

击选择, 也能够帮助受害者检验防御措施是否完善。 

此外, 本文发现的利用缓存细粒度特征的侧信

道攻击并不会增加其具体实现的难度。攻击者只需

要将抽象指令替换为具体指令并附加一些必要的基

础代码(如计时、内存屏障、进程间同步等)即可实现

攻击。将抽象指令替换为具体指令的过程也并不复杂, 

大多数抽象指令类型只需要一条具体指令即可实现, 

例如: 访存、预取、刷除等。涉及构造驱逐集的抽象

指令(如 dA )的实现略微复杂, 但目前其他的研究工作

中已经提出了成熟的驱逐集构造方法[30]。 

此外, 木马进程的实现和攻击者进程类似, 它

们都由纯软件构成, 我们可以根据抽象指令序列(符

号 ·
·T 相关的指令表示木马进程的操作)来构造木马进

程。在攻击过程中, 需要攻击者实现进程的调度, 以

保证攻击者、受害者和木马进程按照抽象攻击序列

的顺序来执行。 

5.4  与现有形式化验证框架的对比 
表 4 展示了不同的验证或者测试工作所发现缓

存侧信道的种数, 在单层缓存侧信道攻击方面, 本

文和 CacheGuard 都能够覆盖 24 种侧信道攻击, 而

“三步模型”则缺失了 3 种。CheckMate 没有考虑单

层缓存模型, 因此不予对比。在细粒度缓存侧信道方

面, 我们主要考察缓存的三个微架构特征: 非包含、

缓存一致性和预取。其中, “三步模型”和 CheckMate

分别能够发现 2种和 1种基于缓存一致性的攻击, 这

里需要注意的是: 虽然“三步模型”在论文中声称有

更多种攻击, 但这些攻击依赖于受害者的内部干涉, 

因此攻击局限性较大, 我们暂不统计这种情况。 

在细粒度缓存侧信道验证中, 对非包含属性缓

存的验证得到 7 种攻击序列(如表 2 中所展示), 利用 
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表 4  不同验证框架检测侧信道能力的对比 

Table 4   Comparison of side-channel discovery ca-
pabilities of different verification frameworks 

验证或测试框架 
单层缓存

侧信道 

细粒度缓存侧信道 

非包含缓存 缓存一致性 预取

三步模型[18] 21 0 2 0 

CacheGuard[20] 24 0 0 0 

CheckMate[31] / 0 1 0 

本文 24 7 17 10 

 

缓存一致性攻击的侧信道为 17 种(如表 3 中所展示)。

利用预取机制的缓存侧信道数量为 10 种, 它们是包

含在利用缓存一致性攻击的侧信道中的。这是因为

预取指令会改变数据的一致性状态, 它的执行时间

也会受到一致性状态的影响, 因此利用预取属性的

侧信道攻击必然也是利用缓存一致性的。由此可见, 

由于本文形式化模型包含了缓存的细粒度特征, 因

此所发现的攻击类型更加全面。 

5.5  在真实处理器上的测试结果 
为证明在抽象后的形式化模型上验证得到的攻

击序列的有效性, 我们在真实的处理器上进行测试。

由于本文验证得到的攻击序列所利用的处理器特征

具有相同性, 因此我们对验证结果的其中一个案例: 
inv w w
a a u aA VA A   进行实机测试并分析。根据该

类型漏洞一般的命名规范, 我们将该侧信道变种命

名为 SpectrePrefetch。实验测试的伪代码如表 5 所示。

为了方便展示, 本 PoC 的实现为同进程间的跨核攻

击, 但是通过引入进程间同步的一些技术, 也可以

拓展为跨进程跨核的攻击。 

我们将上述的代码在实际处理器上实现并测试, 

该机器型号为 Intel Core i7-7800X 微架构为 Skylake-X, 

操作系统为 Ubuntu18.04。该攻击结合了 Spectre 类

攻击的原理, 能够将瞬态执行窗口中读取到的私密

数据跨核心传输。因此在实验中需要将瞬态执行部

分的代码, 即 victim_function, 绑定到和主进程不同

的物理核上。这样在瞬态执行窗口的写操作才可以

将其他物理核心的数据副本失效, 之后再通过比较

预取指令的执行时间来判断受害者访问的私密数据

的值。 

在伪代码中的第 9 行定义了一个数组 array2, 该

数组为受害者和攻击者共享内存地址的数组, 用来

作为隐蔽信道传输瞬态执行窗口中泄露出的私密数

据。在第 10 行定义的 array1 是用来索引私密数据的

数组, 在索引值小于 16 时的访问为合法访问, 当索

引值大于等于 16 时的访问为非法访问。 

在代码的 21～23 行为毒化分支预测器的过程, 

通过多次的合法访问会让分支预测器认为下一次的

访问依然是合法的访问, 因此就会在分支判断还未

结束的时候, 推测执行下面的语句。在第 26 行即为

毒化结束后, 开始推测执行 array1 范围之外的数据, 

通过将 secret指针的地址和 array1的首地址相减可以

得到秘密数据相对于 array1 首地址的偏移量, 该偏

移量可以用来索引秘密数据。 
 

表 5  SpectrePrefetch 攻击的伪代码 

Table 5  Pseudo code of SpectrePrefetch attack 
 Algorithm 1:Pseudo code of SpectrePrefetch attack 

0 
1 
2 
3 
4 
5 
6 

function victim_function(addr) { 
      /* pin victim thread on other core that different from 
main procedure. */ 
      sched_setaffinity(0, other_core); 
      if (addr < array1_size) 
            array2[array1[addr] * 512] = 1; 
} 
 

7 

8 
9 
10
11
12
13
14
15
16
17
18
19
20
21
22
23
24
25
26
27
28
29
30
31
32
33
34
35
36
37
38
39
40
41

function main( ) { 
      int array2[256 * 512]; 
      int array1[16] = {1}; 
      int junk; 
      uint64_t time, latency; 
      char *secret = “S”; 
 
      /* prime the array2 */ 
      for (int i = 0; i < 256; i++) { 
            junk += array2[i * 512]; 
      } 
 
      /* begin to poison the branch predictor. */ 
      for (int i = 0; i < 9; i++) { 
            victim_function(0); 
      } 
       
      /* speculative access to secret data. */ 
      victim_function(secret – (char*)array1); 
 
      /* determine the secret data just visited by timing the 
prefetch operation of array2.  */ 
      for (int i = 0; i < 256; i++) { 
            time = rdtscp(); 
            __builtin_prefetch(array2[i * 512]); 
            latency = rdtscp() – time; 
            if (latency > THRESHOLD) { 
                  /* the current i was just visited that equal 
to the secret ‘S’. */ 
            } else { 
                  /* the current i has not been visited.  */ 
            } 
      } 
      return 0; 
} 

 

在代码的 16～18 行和 30～39 行为隐蔽信道的

实现部分, 通过缓存隐蔽信道可以将瞬态窗口读到

的秘密数据传递到架构层从而被攻击者可见。其中

16～18行的作用是遍历 array2中的数据, 确保 array2
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中对应地址的数据都被加载到缓存中。30～39 行的

作用是再次通过 prefetch遍历执行 array2中对应地址

的数据并通过 rdtscp 指令记录 prefetch指令的执行周

期。其中阈值 THRESHOLD 经过提前的标定校准设

定为 80 个周期。如果执行时间小于 THRESHOLD, 

则说明该地址的数据是有效的状态, 即该地址并没

有被受害者访问。如果延迟长于 THRESHOLD, 则说

明受害者在瞬态执行中访问了该地址, 并由于缓存

一致性的作用将该地址的数据反向失效了。至此, 就

可以通过访问时间的不同来确定私密数据的值。 

我们将上述的 PoC 在实体机器上测试 100 轮并

统计其测试结果, 我们观察到 SpectrePrefetch 漏洞可

以以 21.4B/s 的速度泄露数据 , 平均误码率约为

3.5%。该测试均在未对测试代码进行专门速度优化

的情况下进行。同时我们还测试了在分支指令后面

加入 mfence 或 lfence 之后的情况(即在代码的第 3 行

后加入这两条指令), 结果表明加入了 mfence 或者

lfence 等序列化指令之后, 我们将无法读取私密数

据。其中的原因是序列化指令防止了程序的推测执

行, 这意味着条件判断后的指令必须等待判断结果

被执行完毕后才能执行。值得注意的是: 添加序列化

指令虽然能够防御上述攻击, 但基于缓存一致性使

其他核心数据失效的这一原理依然可以用于其他的

瞬态执行攻击或者侧信道攻击当中。 

6  总结 

本文介绍了一种对利用缓存非包含属性和缓存

一致性特征的侧信道的形式化建模方案与验证框架, 

详细阐述了对缓存微架构和相关指令的抽象建模方

法。本框架通过延迟差分比较的验证方法来检测缓

存侧信道, 并定义了相关安全约束。之后, 通过在现

有模型检验工具 NuSMV 的基础上拓展实现了反例

搜索算法, 使其可以输出所有反例。使用该验证框架

对 Intel Skylake-X 微架构的非包含缓存架构和考虑

缓存一致性的多核缓存进行了验证, 验证输出的反

例不仅可以覆盖现有的攻击方式, 还找到了九种新

攻击方式。最后在真实处理器上对其中一个典型案

例 SpectrePrefetch 进行了测试, 结果证明了我们所发

现新攻击的有效性。 

本文所提出的验证框架具备可迁移性和通用性, 

它不仅可以用来挖掘现有缓存结构中潜在的侧信道

攻击, 而且处理器微架构设计者可以用本文提出的

方法在整个设计流程的早期阶段对模型进行原型验

证, 从而根据验证输出的结果对微架构设计在侧信

道方面的安全性进行全面的评估。未来考虑将本文

的验证框架推广到处理器中所有的微架构组件, 例

如: 分支预测器、TLB 以及流水线上的各部件, 为解

决目前处理器中普遍存在的硬件安全漏洞提供一种

新的解决方案。 
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