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基于 GAN 网络图像语义指导的取证修复图像模型 
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摘要  大数据时代的到来使得网络上图像数据信息越来越丰富, 篡改图像也越来越多, 为了区分篡改图和原图, 图像篡改检测

方法层出不穷。虽然篡改检测可以定位图像的篡改区域, 但是仍无法了解原图的图像以及原图所表达的语义信息。为了解决上

述问题, 本文提出了一种基于生成对抗网络(Generative adversarial network, GAN)图像语义指导的取证修复图像模型。首次在篡

改环境下, 针对于 copy-move 和拼接篡改这两种篡改手段进行图像修复。该模型利用 GAN 网络对抗式进行训练, 最终得到训练

好的生成器进行图像取证修复工作。模型利用图像语义识别模块, 提供原图像的语义特征, 对篡改环境下的图像修复进行指导

和约束, 这样使得修复图像遵循原始图像的语义, 且生成器不会过度对图像进行美化, 从而达到还原真实图像的目的。该模型在

GAN 网络中, 将生成器修复的图像进行对应位置掩模拼接后再放入判别器, 使得图像真实像素区域较多, 这样可以训练出更加

严格的判别器, 最终使得生成器生成的图片更加真实。模型在语义识别模块和生成器特征拼接前设置了遗忘门, 使得模型根据

自己的需要选择适当的语义指导强度, 使得修复图像更加真实。我们在三个数据集上的大量实验证明了所提模型在像素级修复

图片方面的可行性和有效性。
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Abstract  The arrival of the big data era has made image data information on the network increasingly rich, and there are 
also more and more tampered images. In order to distinguish between tampered images and original images, image tamper 
detection methods are emerging one after another. Although tamper detection can locate the tampered area of an image, it 
still cannot understand the original image and the semantic information expressed by the original image. To address the 
aforementioned issues, this paper proposes a forensic restoration image model based on Generative Adversarial Network 
(GAN) image semantic guidance. For the first time in a tampering environment, image restoration was carried out using 
two tampering methods: copy move and concatenation tampering. This model utilizes GAN network adversarial training to 
obtain a trained generator for image forensics and restoration work. The model utilizes an image semantic recognition 
module to provide semantic features of the original image, guiding and constraining image restoration in a tampered envi-
ronment. This ensures that the repaired image follows the semantics of the original image, and the generator does not ex-
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cessively beautify the image, thus achieving the goal of restoring the real image. In the GAN network, this model conca-
tenates the images repaired by the generator with corresponding position masks and then puts them into a discriminator, 
making the image have more real pixel regions. This can train a more rigorous discriminator, ultimately making the images 
generated by the generator more realistic. The model sets a forget gate before the semantic recognition module and gene-
rator feature concatenation, allowing the model to choose appropriate semantic guidance intensity according to its own 
needs, making the repaired image more realistic. Our extensive experiments on three datasets have demonstrated the feasi-
bility and effectiveness of the proposed model in pixel level image restoration. 

Key words  GAN; forensic repair; image caption; image tampering; semantic guidance 

 
 

1  引言 

1.1  图像篡改检测 
图像作为信息载体在人类长期的发展与交流中

扮演着重要的角色。但随着图像处理技术的发展, 篡

改工具层出不穷, 篡改图像在网络上越来越多。这些

篡改图片造成的社会舆论影响了人们正常生活, 甚

至对国家信任体系造成影响。因此, 图像篡改检测技

术应运而生。篡改检测可以判断图像的真假, 对保护

图像真实性和有效性做出了巨大贡献。但篡改检测

只能定位出篡改区域, 无法还原图像了解图像真实

的语义。而篡改图像的目的一般都是破坏图像语义

信息, 使得图片语义发生改变, 误导人们的思维。因

此, 只进行篡改检测, 判断图像真假还不能达到最

终目的。为了进一步减弱篡改图像对社会国家的影

响, 还原原始图像语义信息变得非常重要。 

近年来, 图像篡改检测技术作为研究重点方向, 

研究学者提出了很多图像篡改检测方法。 

2017 年, Ambili 等人[1]提出了一种适用于图像被

篡改模糊情况下的拼接区域定位算法。2019 年, Wu

等人[2]提出了一种统一的深度神经体系结构ManTra- 

net。它们将伪造定位问题巧妙地转化为局部异常检

测问题, 使用类似人类的思维进行图像篡改定位检

测。2021 年, Jiang 等人[3]提出了一种基于篡改边缘两

侧和篡改区域内外不一致性引导下的图像篡改检测

网络。2021 年, He[4]提出了基于渐进式监督注意力机

制嵌套 U-net 的图像复制粘贴伪造检测网络。这些篡

改检测方法虽然能识别篡改图像, 且可以实现篡改

区域定位, 但仍不清楚未篡改图像表达的语义信息

以及未篡改的真实图像。 

1.2  图像修复 
为了了解未篡改图像表达的语义信息, 需要进

行图像取证修复, 还原篡改原图。图像修复是在给定

相应掩模的情况下填充受损图像中的缺失像素。目

前, 研究学者提出了很多图像修复方法。 

2018 年, Liu 等人[5]发现基于深度学习的图像修

复使用标准卷积网络, 会造成伪影。所以他们建议使

用部分卷积, 并重新规范化, 从而仅限于有效像素。

他们还使用了带有自动掩模更新机制的部分卷积

层。2019年, Nazeri等人[6]提出了一个两阶段模型, 将

修复问题分为结构预测和图像完成两部分, 由边缘

生成器和图像完成网络组成, 两者都遵循对抗模型。

2020 年, Wan 等人[7]通过利用真实照片和大量合成图

像对, 提出了一种新颖的三重域翻译网络来恢复严

重退化的旧照片。2021 年, Wan 等人[8]使用变换器进

行外观先验重建, 使用 CNN 进行纹理补充。前一个

变换器恢复了多元相干结构以及一些粗糙纹理, 而

后一个CNN增强了由高分辨率掩模图像引导的粗糙

先验的局部纹理细节。2019 年, Yu 等人[9]通过在密集

图像块上应用光谱归一化鉴别器, 提出了一种基于

块的 GAN 损失, 称为 SNPatchGAN, 可以使得训练

更加快速稳定。2018 年, Yu 等人[10]提出了一种新的

基于深度生成模型的方法, 该方法不仅可以合成新

的图像结构, 而且可以在网络训练期间明确地利用

周围的图像特征作为参考, 以做出更好的预测。2019

年, Zeng 等人[11]提出了一种金字塔上下文编码器网

络, 该网络通过对全分辨率输入的上下文语义进行

编码, 并将学习到的语义特征解码回图像来恢复图

像。2019 年, Zheng 等人[12]提出图像多样化修复, 为

图像完成生成多个和多种可行的解决方案。2016 年, 

Pathak 等人[13]提出了一种由基于上下文的像素预测

驱动的无监督视觉特征学习算法, 实验发现, 上下

文编码器学习的表示不仅捕获外观, 还捕获视觉结

构的语义。 

以上图像修复算法虽然可以对图像进行修复, 

但其修复图像的目的大多为修复旧照片、进行图像

美化或增加图像的可读性。这些修复算法所考虑的

场景都是未被篡改的图像, 而对于篡改后的图像无

法进行修复。这是因为图像篡改, 尤其是恶意篡改, 

一般都会破坏原始图像的语义, 且篡改后区域掩模

的语义也会发生极大的变化。而普通图像修复不会

考虑待修复图本身的真假, 而是直接关注缺失掩模

轮廓区域, 做最大可能的修复。这导致待修复图像会

受到篡改掩模轮廓的影响, 无法做出正确的修复。还

原的修复图仍遵循篡改后图像的语义。这是取证环
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境下修复和普通图像修复相比的研究重点。 

如图 1 所示, (a)为原始未篡改图像, (b)为篡改后

图像, (c)为篡改掩模。如果使用普通图像修复方法, 

按照篡改掩模对篡改后图像进行扣除, 再放入修复

模型进行修复, 会得到(d)使用普通图像修复方法的

修复结果。这是由于普通图像修复算法易受掩模轮

廓干扰, 会依据掩模轮廓信息做大致判断修复图像, 

并未考虑空缺位置真假, 普通图像修复目的是尽最

大可能进行图像修复, 使得图像视觉效果更佳。而取

证修复方法需要排除篡改掩模轮廓的干扰, 因为取

证修复的前提是掩模区域本身就是被篡改的。若按

照该掩模轮廓进行修复, 得到的仍不是真实原始图

像。即普通图像修复默认掩模和原始图像语义相同, 

而对于取证修复来说, 掩模和原始图像语义并不同。

使用取证修复方法的修复图如图(e)所示。 

本文的主要工作是在篡改环境下, 进行图像的

语义修复。因此, 需要找到能够引导图像减少关注篡

改掩模形状, 增强关注空缺图像语义信息的方法。 

 

图 1  普通图像修复和取证图像修复的不同效果, 其中(a)为原始未篡改图像, (b)为经过篡改后的图像, (c)为篡改掩

模, (d)为使用普通图像修复算法修复后的效果图, (e)为使用本文所提方法, 在篡改环境下的修复效果图 

Figure 1  The different effects of ordinary image restoration and forensic image restoration, where (a) is the origi-
nal unmodified image, (b) is the tampered image, (c) is the tampered mask, (d) is the effect image repaired using the 
ordinary image restoration algorithm, and (e) is the repair effect image in the tampered environment using the me-

thod proposed in this article 
 

1.3  图像文本生成技术 
图像文本生成技术的出现给我们带来了启发。

图像文本生成技术即将图像概括为文本信息, 将图

像中目标信息以及目标间的关系通过一段文字进行

描述。而图像篡改就是改变图像描述的文本信息, 因

此将图像文本作为指导生成修复图具有研究意义。

近年来, 图像文本生成技术的发展使得预测图像语

义成为可能, 这一研究为篡改环境下图像修复指明

了道路。 

图像文本生成技术近年来得到了很大的发展。

2015 年 Karpathy 等人[14]提出了一个生成图像及其区

域的自然语言描述的模型。2016 年, Vinyals 等人[15]

提出了一种基于深度递归架构的生成模型, 可用于

生成描述图像的自然语句。该模型被训练以最大化

给定训练图像的目标描述句子的可能性。2019 年, 

Biten 等人[16]提出了一种能够利用与图像相关联的新

闻文章文本提供的上下文信息进行新闻文章文本识

别的方法。模型能够在视觉提示的引导下选择性地

从文章中提取信息, 并动态地将输出字典扩展到上

下文源中出现的词汇表外的命名实体。2015 年, Xu

等人[17]引入了基于注意力的模型, 还通过可视化展

示了模型如何能够在生成输出序列中的相应单词的

同时自动学习注视突出对象。 

图像文本生成模型可以识别图像的语义内容。

例如: 原图表达的文本信息为一个人站在路边打电

话。通过拼接篡改增加一个人, 文本信息会从“one 

people”改为“two people”。这改变了图像表达的语

义。所以使用图像文本生成技术作为特征指导是很

有必要的。首先使用该先验模型生成图像语义, 再将

生成的语义转换成特征图, 使用拼接融合技术, 与

修复图像生成器中的特征图融合, 达到图像文本信

息指导取证图像修复的目的。这样不仅可以告知生

成器原图应该有的语义物体信息, 还可以约束生成

器不会过分美化修复的图片。 
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1.4  GAN 网络 

本文采用 GAN 网络架构。近年来, GAN 网络得

到广泛的研究。2014 年, Mirza 等人[18]介绍了生成对

抗网络的条件版本, 可以通过向生成器和判别器提

供数据标签来构造在图像修复领域也有了一定的应

用成果。2016 年, Reed 等人[19]利用 GAN 网络从文本

中自动合成真实的图像, 从而有效地连接文本和图

像, 将视觉从字符转换为像素。2022 年, Sun 等人[20]

提出了 SeCGAN, 用于使用语义信息编辑人脸图像, 

而不需要指定目标语义掩码。2015 年, Radford 等人[21]

引入了一类称为深度卷积生成对抗网络(DCGAN)的

CNN, 它具有某种结构约束, 并说明了他是一个有

力的无监督候选方法。 

受到以上研究学者的启发, 本文针对现有图像

修复网络模型存在的问题, 提出了一个基于 GAN 网

络的图像语义指导的取证修复图像模型。所提模型

采用GAN网络, 使得生成器和判别器相互对抗训练, 

最终达到平衡。模型利用图像语义先验模块, 对图像

修复进行指导和约束, 使得修复图像遵循原始图像

语义, 达到还原真实图像的目的。模型在将生成器生

成的图片放入判别器前, 进行对应掩模的拼接操作, 

将拼接后的修复图放入判别器, 一起进行Loss计算。

这样可以训练得到更加严格的判别器, 使得最终生

成的修复图片视觉效果更好。模型在生成器和先验

模型进行融合学习前设计了遗忘门, 使得生成器可

以根据自己的需要选择合适的文本指导特征应用。

该模型的提出, 很好地解决了 copy-move 和拼接篡

改修复图像的问题。本文的贡献如下:  

(1) 本文首次在篡改环境下对图像语义进行取

证修复, 并取得了较好的效果。 

(2) 本文运用训练好的图像语义先验模块, 对篡

改环境下的图像修复进行文本指导, 同时约束 GAN

网络, 防止图像过分美化。 

(3) 本文在语义指导前加设遗忘门, 使得修复模

型根据自己的需要选择适当的语义指导, 控制指导

力度, 使得修复图像更加真实。 

2  相关工作 

图像修复就是将图像中损坏的像素部分进行修

复填充。传统的图像修复方法有 diffusion-based 和

patch-based 两种。近年来, 深度学习的发展给图像修

复提供了新思路。 

2016 年, Pathak 等人[13]提出了一种由基于上下

文的像素预测驱动的无监督视觉特征学习算法。上

下文编码器需要了解整个图像的内容, 从而对缺失

区域进行合理的假设。实验发现, 上下文编码器学习

的表示不仅捕获外观, 还捕获视觉结构的语义。训练

好的模型能够生成基于上下文的图像, 提高了修复

水平。 

2018 年, Liu 等人[5]发现基于深度学习的图像修

复使用标准卷积网络, 会造成伪影。而想要处理这些

伪影, 需要经过后处理, 但是成本高且不一定会成

功。所以他们建议使用部分卷积, 卷积被遮蔽并重新

规范化, 从而仅限于有效像素。他们还使用了带有自

动掩模更新机制的部分卷积层。 

2019 年, Nazeri 等人[6]提出了一个两阶段模型, 

将修复问题分为结构预测和图像完成两部分, 模型

首先利用边缘图的形式进行缺失区域图像结构的预

测, 然后将其结果指导图像修复的过程。模型整体由

边缘生成器和图像完成网络组成, 两者都遵循对抗

模型。 

2021 年, Wan 等人[8]将变压器和神经网络两者的

优点结合起来, 以实现高保真的自由形式多元图像

完成。文章使用变换器进行外观先验重建 , 使用

CNN 进行纹理补充。前一个变换器恢复了多元相干

结构以及一些粗糙纹理, 而后一个 CNN 增强了由高

分辨率掩模图像引导的粗糙先验的局部纹理细节。 

3  所提方法 

3.1  整体网络框架 
本文所提模型利用 GAN 网络进行对抗式训练, 

最终得到训练平衡的最优图像修复模型; 利用预先

训练好的图像语义先验模型, 实现对生成器的指导

和约束。将残缺图文本信息转换为特征图, 和 GAN

网络生成器进行特征融合, 使得生成器避免根据残

缺轮廓判别缺失内容, 这是取证修复和普通修复需

要注意的不同点。同时防止 GAN 网络过分美化图片, 

导致修复结果和原图差距较大; 模型在图像文本特

征图和生成器特征图拼接前设计了遗忘门, 这样模

型可以根据自己的需要进行文本特征选择, 实现了

生成器与先验信息自适应融合; 模型将生成器生成

的修复图放入判别器时, 首先进行对应掩模的拼接

操作, 使得最终生成的修复图只有掩模对应部分是

模型生成的。这样再进入判别器时, 图片会更加真实, 

从而训练出更加严格的判别器, 最终提高生成器的

生成效果。 

本文提出的模型整体架构如图 2 所示。该网络

将待修复的空缺图分为两个分支走向。一方面将空

缺图放入图像语义先验模型[17]中, 该模型首先经过

Resnet101编码器生成2048×14×14大小的特征图, 再
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将特征图放入解码器中, 得到该空缺图的图像文本

信息; 另一方面将空缺图放入 GAN 网络中, 进入生

成器生成修复图, 根据掩模拼接后, 将修复图和原

图放入判别器中, 形成生成器和判别器的对抗式训

练。在 GAN 网络生成器中, 我们将图像语义分支生

成的图像文本信息转换成 2048×14×14 大小的特征

图后, 再经过 padding操作, 变为 2048×16×16大小。

经过遗忘门模块后, 将得到的 2048×16×16 大小的

特征图和生成器中的 2048×16×16 的空缺图特征进

行融合拼接, 实现图像语义指导并且约束生成器修

复空缺图。 

 

图 2  网络模型整体结构框架 

Figure 2  Overall structural framework of network 
model 

 

3.2  图像语义先验模块 
对于普通图像修复来说, 残缺待修复部分若有

较清晰的轮廓特征, 会为图像修复提供便利。例如一

片草地盛开着很多花, 但其中一朵由于篡改缺失了, 

那么模型会根据残缺轮廓对该区域进行修复, 生成

一朵花。但是对于 copy-move 或拼接这样的篡改图

像来说, 图像篡改检测算法会先判断某一朵花是否

为篡改区域, 生成篡改区域对应的掩模。此时会生成

花朵形状的残缺掩模区域。但是若修复算法仍然根

据普通修复的逻辑把它修复成一朵花, 这样的修复

明显是错误的。相反, 应该修复为原图的背景信息。

这是普通图像修复不能进行篡改环境下修复的原

因。为了解决这个问题, 我们设计了一个残缺图像

文本识别模块, 该模块将识别得到的残缺图像文本

作为生成器修复的指导信息, 指导并约束其修复过

程。图像文本生成模型参考 Xu 等人[17]的设计。在

训练图像语义先验模型时, 数据集一部分为未经过

随机掩模扣除的 MSCOCO 图像 , 另一部分为

MSCOCO 进行随机不规则掩模扣除后的图像。文本

标签均为完整图像的语义标签。这是为了训练图像

文本生成模型对残缺图像的原始完整语义信息进行

准确表述。 

图像文本识别模块如图 3 所示。该模块首先将

输入图像经过 Resnet101 编码器网络, 生成 2048× 

14×14 大小的特征图。然后经过 LSTM, 根据注意力

网络每一步提供的注意力图和上一轮生成的单词, 

进行下一步单词的预测生成。最终连词成句, 生成图

像文本信息。当图像逐字生成文本信息, 经过注意力

网络时, 可以发现模型的视线在图像上移动, 图像上

的亮度代表不同区域的注意力强度。图像越亮的地方

注意力越集中。模型中的注意力机制, 使得模型专注于

与下一步生成单词最相关联的图像部分。 

 

图 3  图像语义先验模型 

Figure 3  Image semantic prior model 
 

3.3  GAN 网络 
本文使用的 GAN 网络在原基础上进行了改动。

原始 GAN 网络一般是经过生成器生成图像后, 直接

将生成图和真实图放入判别器进行判断, 得出图像

为真或假的结果。本文在 GAN 网络生成图放入判别

器前, 增加使用掩模进行对应位置的拼接操作, 将 

生成图中对应残缺掩模部分的结果扣出, 并放入残

缺图的对应位置。本文所提整体 GAN 网络如图 4 所

示。待修复的空缺图首先经过生成器, 生成修复好的

完整图像。之后将掩模和生成器生成的图像进行对

应位置的扣除, 取待修复图的空缺生成部分, 这一

部分才是真正希望生成填充的。而对于图像其余部 
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图 4  GAN 网络流程框架 

Figure 4  GAN network process framework 
 

分, 并不希望它产生变动。因此, 本文将扣出的修复

区域和待修复空缺图进行对应位置拼接, 生成最终

修复图。再将其和未篡改图像放入判别器进行判断, 

这样放入判别器的修复图视觉效果更佳, 真实区域

较多, 和完整图像差异相对全部由生成器生成的修

复图较小。对于判别器来说, 相对较难区分判别, 有

利于训练出更加严格的判别器。由于判别器和生成

器是相互对抗训练的, 判别器更加严格, 那么对于

GAN 的生成器来说, 生成的图像也更加逼真, 且空

缺修复边缘过渡填充视觉效果也更好。最终, 生成器

生成的图像修复效果更佳, 视觉效果更好。 

3.4  遗忘门设置 
遗忘门的作用是决定语义先验模型指导GAN网

络生成器时, 哪些特征应被保留, 哪些应被过滤或

遗忘。通过研究发现先验模块在指导空缺较大的待

修复图或有较少纹理特征的区域时, 指导效果较明

显。但在空缺区域较小或者纹理特征连续性较明显 

的图像上, 指导过多反而会干扰 GAN 网络生成器的

生成效果。分析认为: 由于纹理特征连续性较明显的

图像在提取特征时能够较清晰地了解空缺区域应填

入的纹理特征, 而空缺区域较大或纹理特征与空缺

区域联系较少的图像提取特征时, 对于空缺区域的

特征提取较为困难, 故此时需要语义先验模块的指

导特征加入生成器进行图像修复。由于这两种情况

在图像修复时都会发生, 所以在语义先验模型连接

到 GAN 网络生成器前设置了遗忘门操作。让模型根

据当前修复图像的空缺纹理情况自主决定语义先验

模块的指导力度大小。对于空缺纹理较清晰的待修

复图, 指导力度相对较小; 对于纹理不连续的图, 指

导力度相对较大。遗忘门设计如图 5 所示。使用语

义先验模型时, 我们希望完整图像的文本信息能够

在一定程度上对GAN网络生成器起到指导和约束作

用, 但又不希望过多地干扰生成器生成。所以本文在

先验模块指导信息输入GAN网络生成器前设置了遗 

 

图 5  遗忘门设计示意图 

Figure 5  Schematic diagram of forgetting door design 
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忘门。先验模块生成的文本信息转化成 2048×14×14

大小的特征图, 再经过 padding 变为 2048×16×16, 以

便和生成器中深层特征图进行通道维度的拼接。

padding 后的特征图经过 3×3 大小卷积核融合特征, 

再进行 sigmoid 操作, 使得特征图信息转换为 0～1。

这些数字代表每个位置特征的权重, 权重表示在该

位置特征的重要性。权重越靠近 1, 表示该位置特征

对后续的作用越大; 越靠近 0, 作用权重越小。将经

过 sigmoid 的权重特征图和经过 padding 的特征图进

行对应位置相乘操作, 使得特征图中的无用信息权

重占比降低, 从而减小不重要图像特征对 GAN 网络

生成器的干扰, 使得指导特征信息更明确。 

4  实验结果及分析 

本节将通过大量实验验证所提模型在篡改环境

下图像修复的有效性。在 Casia、RTD、Nist16 三个

篡改数据集上对所提模型的修复能力进行评估, 并

且和普通图像修复进行了比较。图像语义先验模型

的训练数据集使用 MSCOCO 完整图和 Casia 的篡改

掩模进行不规则扣除, 得到空缺图和其对应的完整

MSCOCO 标签文本信息。实验同时证明了使用图像

语义先验模型对 GAN 网络生成器进行指导的作用、

在拼接指导信息前使用遗忘门的作用以及在放入判

别器前进行图像拼接操作的有效性。 

4.1  实验参数设置 
为了评估所提模型, 我们在 Casia、RTD、Nist16

三个数据集上进行修复效果评估实验。对于图像语

义先验模型, 使用 MSCOCO 与 Casia 不规则掩模生

成空缺图, 但仍使用完整图像文本信息。据此训练模

型可以根据空缺图进行完整图像文本信息预测。 

在训练先验模型时, 本文将 MSCOCO 空缺图按

照 0.8: 0.2 的比例划分为训练集和测试集。训练整体

模型架构时, 将公开篡改数据集提供的标签掩模和

其对应的图像进行对应位置扣除, 模拟篡改图像进

行篡改检测定位后, 修复前的扣除操作, 得到待修

复空缺图。此空缺图作为模型的输入, 模型训练标签

为对应的未经过篡改的原图图像。 

(1) Casia 图像篡改检测数据集包含原始图像和

不同类型的篡改图像, 如拼接、复制粘贴、涂抹等, 

共计约 800 张图像。篡改图像均经过精心制作, 篡改

区域经过了仔细的选择, 并进行滤波和模糊处理, 

以淡化篡改痕迹。同时, 该数据集还提供了与每个篡

改图像对应的真实标注信息, 以便进行模型训练和

性能评估。 

(2) RTD 图像篡改数据集包含拼接, 复制粘贴、

涂抹等篡改操作。数据集提供了原始图像、篡改图

像和篡改图像所对应的篡改掩模。该数据集中的篡

改图像以 TIF 格式提供。 

(3) Nist16 图像篡改检测数据集覆盖了各种类型

的篡改, 包括复制、粘贴、图像合成、图像旋转、图

像裁剪、缩放、噪声添加等。该数据集中每个图像

都有一个相应的掩模标签, 且提供每张图像的原图。

这些图像是以成对的方式提供的, 即每个篡改图像

都有一个对应的原始图像。原始图像和篡改图像都

以 TIFF 格式提供。 

(4) MSCOCO 图像描述数据集包含超过 8 万张

图像, 每张图像都配有 5 个人工编写的文本描述。这

些描述涵盖了图像中物体的种类、位置、数量、场

景、动作等方面, 具有多样性和准确性。而且涵盖了

多种场景和语言风格, 适用于不同文化和语言背景

的研究。因此, 它已成为图像自动描述算法研究的重

要数据集之一。该数据集的广泛应用包括图像自动

描述、图像检索、视觉问答等方向。 

本文训练网络设置的初始学习率为 1e-4,训练一

共设置 300个 epoch, 每 10个 epoch学习率下降 50%, 

batch-size 设置为 64, 网络模型接受的输入图片大小

为 224×224×3, 本文的所有实验均在单个 NVIDIA 

GeForce RTX 3090 Ti GPU 上进行。 

4.2  损失函数设置 
为了衡量图像语义先验模型预测的性能, 指引

模型训练沿着正确的方向前进, 本文图像语义模型

使用CrossEntropyLoss作为损失函数, 该损失函数内

部会自动加上 softmax 层。先验模型完成训练后加入

整体修复模型的预测训练, 先验模型参数不再变化。 

为了衡量整体模型的预测性能, 本文为模型选

用 BCELoss 作为损失计算方式。BCELoss 表达式如

式(1)所示。 

Loss( , )

1
    ( [ ]* log( [ ]) (1 [ ]) * log(1 [ ]))

L o t

t i o i t i o i
n

 

   
 (1) 

其中, t 表示标签, 即目标值, 它在[0, 1]。o 表示模型

的预测值, 在计算损失之前需要经过 sigmoid 函数

处理。t[i]表示标签掩模第 i 个位置的值。o[i]表示模

型预测第 i 个位置的值。 

4.3  消融实验 
为了验证本文所提模型各个模块的有效性, 对

不同模块进行消融实验。数据集使用 Casia 数据集的

篡改图像以及其对应的掩模进行扣除分割, 得到空

缺图、未篡改的原图和掩模。训练集和测试集的分

割比例为 0.8: 0.2。实验结果如表 1 所示。 
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表 1  所提模型各个模块对训练结果的影响 

Table 1  The impact of each module of the proposed 
model on the training results 

数据集 
Loss 

前拼接 

Loss 

后拼接 

先验

模块
遗忘门 PSNR SSIM 

Casia 

√    22.534 0.921 

 √   20.863 0.901 

√  √  27.759 0.945 

√  √ √ 30.268 0.961 

 

经过实验发现, GAN 网络生成器生成的图片进

入判别器计算 Loss 前, 进行基于掩模的拼接操作, 

可以提高最终图像生成效果。分析认为: 进行拼接操

作后的图像, 真正的生成区域仅为掩模对应区域, 

图像中生成像素较少, 整体视觉效果更好。将拼接后

视觉效果较好的图像输入判别器, 有利于训练生成

更加强大的判别器。由于判别器和生成器训练是相

互对抗的, 因此, 判别器越强大, 生成器也越强大, 

最终训练完成后生成器生成的图片效果会更好, 可

以提升整体的训练效果。 

本文采用的实验效果评估方式为 PSNR 和 SSIM

两个指标。其中, PSNR 是一种图像质量评价指标, 他

基于对应像素点间的误差, 即为基于误差敏感的图

像质量评价指标。公式如式(2)所示。其中 MSE 表示

当前图像X和参考图像Y的均方误差, MSE计算公式

如式(3)所示。H、W 分别为图像的高和宽, n 为每像

素的比特数, 一般取 8, 像素灰阶数为 256。PSNR 数

值越大表明失真越小, 图像质量越好。 
2

10 10

MAX MAX
PSNR 10 log 20 log

MSE MSE
I I   

      
  

  (2) 

1 1
2

0 0

1
MSE ( , ) ( , )

m n

i j

I i j K i j
mn

 

 

        (3) 

SSIM 也是一种图像质量评价指标, 该指标从亮

度、对比度、结构三个方面来度量图像相似性。公式

如式(4)所示, 其中 l(x,y)为亮度比较, c(x,y)为对比度比

较, s(x,y)为结构比较, 具体计算公式如式(5)所示。其中

ux、uy 表示图像 x 和 y 的均值, σx、σy 表示图像 x

和 y 的方差, σxy 表示图像 x 和 y 的协方差。C1、C2、

C3 为常数, 可避免分母为 0 的情况。SSIM 取值范围为

[0,1], 值越大, 图像失真越小, 图像质量越好。 

SSIM ( , ) ( , ) ( , )l x y c x y s x y         (4) 

1

2 2
1

2
( , ) x y

x y

c
l x y

c

 
 




 
 

2

2 2
2

2
( , ) xy

x y

c
c x y

c


 




 
           (5) 

3

3

( , ) xy

x y

c
s x y

c


 





 

根据表格结果可以发现, Loss 前进行拼接操作

的PSNR相比于Loss后进行拼接提升了1.67%, SSIM

提升了 0.019%。因此, 本文后续的实验都采用 Loss

前拼接操作; 图像语义先验模块的有无对训练整体

效果有一定的影响。从实验数据可以看出, 使用先验

模块和 Loss 前拼接的 PSNR 为 28.759, 比不使用先

验模块提升了 5.225%。分析认为: 对于空缺位置较

大或没有什么纹理特征的缺失区域, 图像修复时无

法学习到相关空缺位置的大量特征信息, 不利于图

像修复。普通的图像修复方法对于缺失区域较小或

纹理特征较明显的空缺图像有着比较好的修复效

果。但对于空缺区域较大的部分, 语义指导发挥了较

大作用; 不仅如此, 我们还发现有时过度的图像语

义指导反而会造成图像修复效果下降。观察此类图

像发现, 这些待修复图像的缺失区域相对较小, 且

有着较规律的分布特征。因此本文在图像语义指导

信息进入 GAN 网络前设置遗忘门, 作为先验指导特

征的筛选, 让模型自主决定保留多大权重的先验指

导。根据实验数据, 添加遗忘门的模型比无遗忘门的

模型最终模型修复效果得到了提升, PSNR 提升了

2.509%, SSIM 提升了 0.016%。 

综上所述, 本文最终采取带有先验模型和遗忘

门的模型, 且在 GAN 网络生成图像进入判别器前进

行掩模对应位置的拼接操作。实验结果证明了所提

方法在提高图像修复效果上的有效性。 

4.3.1  图像语义先验模块有效性 

为了进一步说明图像语义先验模块指导的有效

性, 我们使用 Casia 数据集进行实验。训练过程中实

验结果如图 6 所示。测试结果如图 7 所示。 

 

图 6  训练过程中有无先验模型指导模块对训练集

Loss 的影响折线图 

Figure 6  Line chart showing the impact of prior 
model guidance modules on the training set Loss dur-

ing the training process 
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图 7  训练过程中有无先验模型指导模块对测试集

PSNR 的影响折线图 

Figure 7   Line chart showing the impact of prior 
model guidance modules on the PSNR of the test set 

during the training process 
 

根据实验结果可以看出, 先验模型的存在加快

了模型训练的收敛速度, 尤其在训练前期表现明显。

在训练过程中测试集上的表现表明先验模型可以提

高图像修复能力, 测试集 PSNR 随着训练轮数的增

加而提高。存在先验模型指导的模型测试 PSNR 相

比于无先验模型指导有一定程度的提高, 这说明了

先验模型指导的有效性。 

实验发现对于空缺位置较大的待修复图片, 先

验模型的指导作用更加明显。分析认为: 由于大的空

缺位置可能缺失的是整个物体信息, 那么仅靠 GAN

网络, 无法判断出缺失区域原本的信息。此时就需要

先验语义模型进行先验特征指导, 告知 GAN 网络生

成器此处的空缺特征信息, 从而达到最终恢复图像

原本语义信息的目的。且先验模型指导信息可以对

GAN 网络生成器进行一定的约束作用, 不会让 GAN

网络为了达到更加逼真的效果背离原图的语义信息, 

无限制地修复发挥。语义先验模型从约束和指导两

方面作用于 GAN 网络生成器, 使得最终生成修复图

像效果得到提升。 

4.3.2  先验模型训练集选择消融 
本文在训练先验语义指导模块时, 首先尝试使

用 MSCOCO 公开图像描述数据集。将训练好的模型

进行待修复空缺图像文本预测, 但实际预测效果并

不理想。实验结果如图 8 所示。其中第一列为待预

测文本信息的空缺图像; 第二列为使用 MSCOCO 完 

 

图 8  图像文本预测效果图, 其中第一列为要预测文本信息的空缺图像, 第二列为使用 MSCOCO 完整图像训练出

模型的检测效果, 第三列为使用 MSCOCO 进行矩形扣除后训练模型的检测效果, 第四列为使用 Casia 掩膜进行扣

除后训练模型的检测效果 

Figure 8  Image text prediction effect diagram, where the first column is the vacant image to predict text informa-
tion, the second column is the detection effect of the model trained using MSCOCO complete images, the third 
column is the detection effect of the model trained using MSCOCO after rectangular deduction, and the fourth 

column is the detection effect of the model trained using Casia mask after deduction 
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整图像训练出模型的检测效果 ; 第三列为使用

MSCOCO 进行随机矩形扣除后训练模型的检测效果; 

第四列为使用Casia掩模进行随机扣除后训练模型的

检测效果。分析结果注意力图发现, 由于 MSCOCO

数据集都是完整的图像, 模型具备完整图像的文本

识别能力。在识别完整图像文本时, 注意力图的高亮

注意点符合预测下一单词的需求。但本文的目标是

预测不完整图像的文本信息, 输入图像存在较大黑

色空白, 这会对模型预测效果产生影响。观察第二列

注意力图可以发现, 模型会过于关注黑色空缺区域, 

造成文本预测不准确。为了解决这个问题, 本文在

MSCOCO 完整数据图的基础上进行不规则像素扣

除, 使得模型训练时能够自主根据标签文本信息决

定对空缺区域的关注度。我们首先尝试在 MSCOCO

完整图像的基础上进行随机位置矩形像素扣除, 仍

使用完整图像的标签文本信息。这是因为本文训练

先验模型的目的是能够在空缺图像中识别出原本完

整图像的文本信息, 并将其作为修复图像的依据。

根据第三列实验结果发现, 该方法对于空缺位置的

注意力减弱有一定效果, 但仍会在一定程度上由于

关注空缺区域造成预测文本不准确。因此, 最终本

文使用 Casia 数据集中的随机不规则掩模进行

MSCOCO 随机位置的不规则扣除, 仍使用原本完

整图像的图像文本标签。目的是训练模型能够在不

规则扣除的空缺图像中完整表达出图像原本的文本

信息, 为图像修复提供正确的指导。根据第四列注

意力图可以发现, 最终训练出的模型不会过于关注

不规则空缺区域, 并且能够准确预测出图像原本表

达的信息。 

4.3.3  遗忘门消融 
本文设计了遗忘门模块, 从而让模型自主决定

指导作用的权重大小。实验发现先验模块指导作用

在空缺较大的图或者有较少纹理特征的区域指导效

果较为明显。但在空缺区域较小或纹理特征连续性

较明显的图像上, 指导过多反而会干扰 GAN 网络生

成器的生成效果。实验结果如图 9 所示, 其中第一列

为空缺图, 第二列为无遗忘门时修复效果图, 第三

列为存在遗忘门时修复效果图。第一行为纹理信息

较为明显的空缺图修复示例。模型可以根据现有的

图像在一定程度上推测出空缺位置的图像纹理信

息。此时, 图像语义指导的作用并无很明显, 反而过

度的指导会造成图像修复效果退化。所以此时需要

遗忘门对指导的作用强度进行模型自主减弱, 达到

合适的指导强度, 用于修复图像; 第二行为空缺区

域较大且无明显纹理特征的空缺图像。此时图像语

义先验指导的作用效果较明显。由于空缺区域无明

显连续纹理修复特征, 因此, 需要借助先验文本信

息指导图像修复, 遗忘门此时仍起到控制指导强度

的作用。综上, 遗忘门对于小面积缺失纹理信息较清

晰的图像修复工作有着较为明显的效果, 可以防止

指导过度造成的修复缺陷。因此, 本文在先验特征输

入 GAN 网络前添加遗忘门, 用于让网络模型自主决

定指导作用强度的大小。实验结果表明遗忘门的设

置对网络图像修复效果的有效性。 

 

图 9  第一列为空缺图, 第二列为无遗忘门时模型的修复效果图, 第三列为存在遗忘门时模型的修复效果图 

Figure 9  The first column is the vacancy map, the second column is the repair effect map of the model without 
forgetting gates, and the third column is the repair effect map of the model with forgetting gates present 

 

4.4  模型性能评估 

4.4.1  先验模型性能评估 

为了指导 GAN 网络生成器, 本文先验模型为提 

前训练好的图像文本预测模型。由于我们需要将篡

改区域扣除掉的空缺图进行修复, 修复成原图图像

信息, 所以需要先验图像语义模型能够在空缺图像
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中预测出原图表达的图像文本信息。因此采用

MSCOCO 数据集中完整图像的图像文本标签以及

MSCOCO 数据集使用 Casia 图像篡改数据集掩模进

行随机扣除后的不规则空缺图来作为先验模型的训

练数据进行训练。最终训练得到的模型预测图像文本

能力如图 10 所示。从结果可以看出, 模型对空缺图的

预测效果较好, 能够在空缺图中预测出原图表达的文

本信息, 且不会被空缺的掩模轮廓影响, 预测出的文

本信息能够指导 GAN 网络的图像修复过程。 

 

图 10  先验模型图像文本预测效果展示图 

Figure 10  Display diagram of prior model image text 
prediction effect 

 

4.4.2  整体模型图像修复效果性能评估 
为了验证本文所提模型对图像的修复效果 , 

我们在三个图像篡改数据集上进行了实验。首先本

文根据数据集的篡改图像以及其对应掩模进行对

应位置扣除 , 模拟图像篡改检测模型判断该图像

为假图像并生成篡改掩模的操作。之后为了还原原

始图像, 根据生成掩模进行对应位置的像素扣除, 

生成空缺图像 , 放入本文设计的图像修复模型中

进行修复。实验结果如表 2 所示。分析结果发现在

Casia 数据集上 SSIM 可以达到 0.961, PSNR 可以达

到 30.268, 肯定了所提模型的图像修复能力。而在

Nist16 和 RTD 数据集上效果并没有在 Casia 上好, 

分析认为: Nist16 数据集和 RTD 数据集 PSNR 和

SSIM 较低的原因是: Nist16 数据集和 RTD 数据集

的图像分辨率很高, 尤其是 Nist16 数据集图像分

辨率高达 3000～ 4000。RTD 图像分辨率达到

1000～2000。本文的修复算法在生成高精度修复图

像方面还需要加强。 

表 2  图像修复模型在 Casia、Nist16、RTD 三个数据

集上的 SSIM 和 PSNR 分数 

Table 2  SSIM and PSNR scores of image restoration 
models on three datasets:Casia,Nist16,and RTD 

数据集 SSIM PSNR 

Casia 0.961 30.268 

Nist16 0.938 26.246 

RTD 0.948 27.869 

 

4.5  对比实验 

4.5.1  修复效果可视化对比 

我们将所提模型和现有的普通图像修复模型[13]

进行了比较, 结果如图 11 所示。第一列为普通图像

修复算法生成的修复图像, 第二列为本文所提模型

生成的修复图像。可以看出本文所提模型在图像修

复的视觉效果上有很大程度的提升。本文还在此基

础上将两模型修复出的图像放入图像文本识别模型

中, 各自生成其文本信息, 进一步验证所提模型修

复的有效性。这是因为: 图像篡改大部分目的是改变

图像所表达的语义信息, 从而使人造成误解或影响

社会国家安全。例如将“男孩拿着水枪”改为“男

孩拿着手枪”。图像篡改在视觉上是将男孩手中的水

枪换成手枪, 但在图像描述方向上就是将“水枪”两

字换成“手枪”。所以修复后图像的文本识别效果也 

 

图 11  图像修复效果对比图, 其中第一列为普通图像

修复模型修复效果, 第二列为本文所提模型修复效果 

Figure 11  Comparison of image restoration effects, 
where the first column shows the restoration effect of 
the ordinary image restoration model, and the second 
column shows the restoration effect of the model pro-

posed in this article 
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是很重要的考核图像是否还原到位的标准。因此将

两模型还原修复好的图像使用图像文本识别模型[17]

进行检测, 实验结果如图 12 所示。从结果可以看出, 

本文所提模型修复后的图像能够在文本识别模型中

较为准确地识别出图像原本表达的文本信息。而普

通图像修复算法修复后的图像仍会生成带有篡改目

的的文本信息, 这进一步说明本文所提模型在图像

修复方向上的有效性。 

4.5.2  修复结果数据对比 
本文将所提模型和当前主流的图像修复模型进

行比较: Pathak[13]、Liu[5]、Nazeri[6], 在 Casia 数据集

上计算 PSNR 和 SSIM 的值, 以进行模型性能评估。

实验结果如表 3 所示。 

从表 3 可以看出, 本文所提出的模型在修复效

果方面相比较现有的修复模型均有较大幅度的提

高。在 Casia 数据集上 PSNR 提高了 6.284%, SSIM

提高了 0.086%。这是由于现有的图像修复方法大都

没有考虑篡改环境, 且待修复的区域范围相对较小, 

无法针对大范围图像缺失或篡改图像进行修复。 

4.5.3  时间复杂度对比 

为了验证本文所提模型在时间上的优势, 我们

进行了时间复杂度对比实验, 将本文所提模型和当

前主流图像修复模型进行对比。实验选用 MSCOCO

数据集中的 20000 张照片, batch-size 大小设置为 64, 

训练 100 个 epoch, 计算训练所需的整体时间, 实验

均在单个 NVIDIA GeForce RTX 3090 Ti GPU 上进

行。实验结果如表 4 所示。 

从表 4可以看出, 本文所提算法训练 100轮所需

时间约为 12.25 小时, 相比其他模型, 所需训练时间

较少, 时间复杂度较低, 训练效率较高。 

 

图 12  修复图像的文本识别效果展示图, 第一列为普通图像修复模型文本识别效果, 第二列为本文所提模型文本

识别效果 

Figure 12  The text recognition effect of the restored image is shown in the first column. The first column shows 
the text recognition effect of the ordinary image restoration model, and the second column shows the text recogni-

tion effect of the model proposed in this article 

 
表 3  在 Casia 数据集上 PSNR 和 SSIM 数值对比 

Table 3  Comparison of PSNR and SSIM values on 
the Casia dataset 

 PSNR SSIM 

Pathak[13] 20.657 0.762 

Liu[5] 22.684 0.836 

Nazeri[6] 23.984 0.875 

Proposed 30.268 0.961 

 

 

表 4  训练过程时间复杂度对比表 

Table 4  Comparison table of training process time 
complexity 

 训练所需时间(h) 

Pathak[13] 12.95 

Liu[5] 13.24 

Nazeri[6] 12.74 

Proposed 12.25 
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为了说明测试过程中的时间复杂度, 我们计算

测试过程中修复 100 张照片所需时间, 之后取其平

均值, 将结果进行比较, 实验结果如表 5 所示。 

 
表 5  测试过程时间复杂度对比表 

Table 5  Comparison table of test process time  
complexity 

 测试单张照片所需时间(s) 

Pathak[13] 0.035 

Liu[5] 0.046 

Nazeri[6] 0.031 

Proposed 0.025 

 

根据表 5 可以发现, 本文所提方法计算一张图

片所需的时间约为 0.025s, 相比其他模型速度较快。

根据训练过程和测试过程的时间复杂度实验, 可以

证明所提模型时间复杂度较低, 训练模型所需时间

较短, 效率较高。 

4.6  实验结果可视化 
图 13 展示了本文所提模型的图像修复效果, 从

图中可以看出所提模型可以完成图像修复工作, 可

以较好地还原图像空缺位置像素, 且符合原图表达

的文本信息。本文所提模型是一个端到端的模型, 无

须任何预处理和后处理, 直接将空缺待修复图放入

模型即可。实验证明了所提模型在图像修复方面有

着不错的修复性能。 

5  结论 

本文提出了一个基于 GAN 网络图像语义指导

的取证图像修复模型。为了生成篡改后空缺图的修

复图像, 本文利用 GAN 网络, 使用判别器和生成

器进行对抗训练 , 最终训练平衡得到具备图像修

复能力的生成器; 为了更好地指导 GAN 网络修复

图像, 本文使用图像语义先验模型, 对空缺篡改图

像进行文本信息识别。将识别的特征信息作为

GAN 网络生成器的输入, 对 GAN 网络生成器的修

复图像进行指导和约束 , 使得修复图更符合原图

表达的语义信息; 为了训练更加严格的判别器, 本

文在 GAN 网络生成器生成图像放入判别器前, 对

图像根据修复掩模区域进行拼接操作 , 使得修复

图像更加逼真, 真实像素区域更多, 使得判别器判

别能力更强, 从而最终得到更理想的生成器; 为了

让模型根据实际情况自主决定先验指导模块的指

导强度大小 , 本文在文本特征信息进入生成器前

设置遗忘门 , 使得模型更加灵活自由地利用指导

信息。本文在不同数据集上的大量实验证明了所提

方法的可行性和有效性。 

 

图 13  本文所提模型的修复效果展示图。第一列为篡改图像, 第二列为根据篡改掩模扣除后的空缺篡改图, 第三列

为本文所提算法的修复效果图, 第四列为普通图像修复算法的修复效果图, 第五列为原始未篡改图像 

Figure 13  The restoration effect display of the model proposed in this article. The first column is the tampered 
image, the second column is the vacant tampered image after deducting the tampered mask, the third column is the 
repair effect image of the algorithm proposed in this article, the fourth column is the repair effect image of the or-

dinary image repair algorithm, and the fifth column is the original unmodified image 
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虽然本文在图像取证修复领域取得了较好的结

果, 但仍需在未来工作中针对高精度高分辨率图像

的修复工作进行研究补充, 增强其完备性。 
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